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Forord

Dagens elektroniska informationshantering stiller hdga krav pa
sikerheten. D4 manga organisationer stravar efter att gora sin
information tillgénglig dver nitverk uppkommer manga nya hot
speciellt dd man ansluter organisationens nit till publika nit.

For att sidkra informationen, sé att t.ex. obehoriga inte manipulerar
den, krdvs en helhetssyn pa informationssikerheten. Det ricker ofta
inte med enskilda tekniska sékerhetslosningar utan det behdvs dven
olika administrativa rutiner sdsom katastrofplanering, plan for
utbildning av anvindare m.m.

Som ett led 1 Statskontorets radgivning till myndigheter har vi
under aren 1989-1994 givit ut en rapportserie i elva delar som
heter Vigledning i ADB-sdkerhet. P4 grund av den snabba teknik-
utvecklingen och delvis nya hotbilder har rapportserien nu revide-
rats.

Handboken bestér av tre delar med utgangspunkt fran olika
ansvarsomraden. Aven om delarna vinder sig till delvis olika
malgrupper kan de med fordel ldsas av alla som Onskar en djupare
orientering inom omrédet informationssékerhet.

Del 1. Introduktion

Vinder sig till alla som behover en 6verblick i1 informations-
sdkerhetsfrdgor. Denna del dr en sammanfattning av de tva
foljande delarna. Syftet dr att ldsaren snabbt ska kunna orien-
tera sig inom dmnesomradet. Hir finns dven en ordlista som
forklarar vissa av de begrepp som férekommer.

Del 2. Policy, ansvar och organisation

Vinder sig till frimst verksamhets- och linjeansvariga. Syftet
ar att 0ka medvetenheten om organisatoriska skyddsatgirder
som en forutséttning for fungerande tekniska 16sningar.



Del 3. Skyddsatgirder

Vinder sig framst till IT- och IT-sdkerhetspersonal. Syftet dr
att 6ka medvetenheten om de tekniska skyddsétgirder med
tillhérande administrativa atgirder som kan tillimpas 1 olika
driftmiljder for att hdja informationssékerheten.

Innehallet i denna handbok bygger pa omarbetat material fran
Vigledning i ADB-sékerhet men stora delar av materialet ar
nyskrivet. Arbetet har utférts inom ramen for Statskontorets verk-
samhetsomrade Tekniska plattformar och informationssikerhet.
Projektledare vid Statskontoret har varit Henrik Tollin (till
september 1997) och Anton Granlund.

Anne-Marie Eklund Lowinder
e-post: anne-marie.eklund-lowinder@statskontoret.se
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1.1

Introduktion

Allmant

Informationssédkerhet inkluderar bade traditionell datasdkerhet
och sdkerhet som &r relaterad till hantering av information i olika
verksamheter. Information &r idag en viktig resurs for manga
organisationer. Om informationen inte hanteras pa rétt sétt

kan bade verksamhetens méal och framtida fortlevnad dventyras.

Det ér inte bara hemlig, kénslig eller vardefull information som
méste skyddas. Oppen information #r oftast lika kiinslig vad giller
t.ex. obehorig fordndring, d.v.s. att informationen blir felaktig.

I manga fall dr det en kombination av olika skyddsatgirder som
behdvs for att na upp till 6nskad skyddsniva.

Begreppet I'T-sdkerhet anvinds for skyddsatgdrder som &r av
teknisk karaktir, t.ex. olika former av behdrighetskontrollsystem.
IT-sékerhet inkluderar bAide ADB-séikerhet och kommunikations-
sikerhet. Med ADB-sikerhet eller ibland bara datasékerhet menas
sdkerhet som rdr sjdlva behandlingen och/eller lagringen av data
(program och information). Kommunikationssikerhet avser sdker-

INFORMATIONS-
SAKERHET
ADMINISTRATIV [ [ ]
SAKERHET . ITSAKERHET
wop saxemver -
bearbatning
lagring

Figur 1. Informationssdkerhetens omfattning.
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het vid dverforing av data via ndgot kommunikationsmedium. De
tekniska skyddsatgdrderna maste i manga fall kompletteras med
administrativ siikerhet i olika former. Administrativ sdkerhet
innebar frimst definiering av regler och rutiner for styrning och
kontroll av I'T-resurserna. Administrativ sdkerhet kan alltsi fungera
som ett komplement till en teknisk skyddsatgird men ocksa fungera
som en skyddsatgird i sig.

IT-miljoer

I handboken identifieras ett antal I'T-miljoer. Indelningen i I'T-
miljoer tillampas framst i del 3, dér vi identifierar hot och risker
samt lampliga skyddsatgérder for respektive miljo.

[T-miljoerna ar:

* Arbetsplatsen, t.ex. en PC eller en arbetsstation.

* Lokalt nit, gemensamma resurser som t.ex. servrar, nat, nit-
applikationer och skrivare.

e Fjirrnit, t.ex. nit som kopplar samman tva geografiskt spridda
lokala ndt inom samma organisation eller ndt som kopplar
samman olika organisationer.

* Distansarbetsplats, t.ex. anvindare som sitter hemma eller pa
annan ort och arbetar men som har tillgang till resurser i det
lokala nitet, via modemforbindelse eller liknande.

* Anslutning till Internet, olika typer av anslutningar till
Internet.

e Informationsspridning via Internet, t.ex. ndr man erbjuder
tjdnster i form av information till olika intressenter via Internet.

* Meddelandehantering, t.ex. formaliserad meddelande-
overforing, som e-post och EDI.

* Systemutveckling och Forvaltning, t.ex. utveckling av nya
system och vidareutveckling av befintliga system.



Syftet med uppdelningen i olika IT-miljder dr inte att respektive
miljo ska behandlas som en isolerad foreteelse. Tvirtom ér det
mycket viktigt att hantera hela organisationens I'T-sidkerhetsarbete
som en helhet. Dagens system ar hart integrerade. Om ett hot inte
hanteras med en lamplig skyddsétgdrd 1 en av [T-miljéerna kan
detta paverka ovriga I'T-miljoers skyddsniva.

O O
Lokalt nat ‘

Fjarrnat
Router

L]

Arbetsplats

~Q0:3 +~—Q0 X O I

Figur 2. ITmiljéer, fran enskild arbetsplats till Internet.






2.1

Organisation, policy och ansvar

Krav

Kraven pa IT-systemen Okar i takt med att anvindningen okar.
Anvéndarna stiller hogre krav pa funktionalitet och sdkerhet.

Krav pa I'T-sdkerhet kommer fran olika intressenter. Inom organisa-
tionen stdller bland andra ledningen och anvédndarna krav. Andra
intressenter som stéller krav pa I'T-sékerhet dr allminhet och andra
externa intressenter som t.ex. leverantorer. Hanteringen av vissa
typer av information kan dessutom péverkas av rittsliga krav.
Detta beskrivs utforligare i del 2.

Kraven pé I'T-sdkerhet formuleras olika i olika organisationer och
verksamheter. Vi har valt att ssmmanfatta kraven pa IT-sdkerhet i
fyra tillstand:

* Riktighet
Producerad information ska vara korrekt, aktuell och begriplig.

* Tillganglighet
IT-systemen ska vara tillgingliga for behoriga anvéndare i
beslutad omfattning pd bestdmda tider.

* Sekretess
IT-systemets data/information och program skyddas si att de
inte avsiktligt eller oavsiktligt gors tillgdngliga eller avslgjas for
obehdriga eller utnyttjas pa ett otilldtet sitt.

e Sparbarhet
Det ska finnas funktioner och rutiner som gor det mgjligt att
hérleda alla operationer i IT-systemet till enskilda individer och
program.

Dessa begrepp eller tillstdnd anvinds genomgéaende i denna hand-
bok for att gruppera och identifiera hot, risker och ldmpliga
skyddsétgarder.

11
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Organisation och regelverk
Organisation och utbildning

Ledningen har alltid det 6vergripande ansvaret for [T-sédkerheten.
I 6vrigt bor IT-sdkerhetsansvaret vara knutet till verksamhets-
ansvaret pa alla nivder inom organisationen. P4 grund av stora
variationer vad giller organisationers storlek och struktur samt 1
IT-verksamhetens utformning och omfattning gér det inte att
generellt knyta ett visst ansvar till en speciell tjinsteniva eller
befattning. Av samma skél gar det inte heller att faststélla en viss
”IT-sdkerhetsorganisation” som kan gilla for alla organisationer.

Vanligt dr dock att man inom organisationen utser en funktion som
kan fungera som radgivare och samordnare for IT-sékerheten.
Specialkompetens krivs ofta for att kunna omsitta verksamhetens
krav pa IT-sdkerhet i lampliga sédkerhetsatgarder. Den samordnande
funktionen bor representeras av en ’IT-sdkerhetschef™.

IT-sdkerhet bor ingd som en del 1 [T-organisationens ansvar. Ofta
anvinder man ett antal ansvarsbegrepp nir man definierar IT-
organisationen och en IT-sdkerhetsorganisation. De ansvarsbegrepp
som definieras ar:

* Verksamhetsansvar

* Systeméigaransvar

* Informationsédgare

* Systemansvar

* Egenansvar/Anvdndaransvar

» Registeransvarig och offentlighetsansvarig
» IT-sdkerhetsansvariga.

Ansvarsbegreppen behandlas utforligare i del 2, kapitel 5.

Anvindarnas formaga att uppfylla det IT-sdkerhetsansvar som
aligger dem avgors av vilken kompetens och kunskap de har.
Framst ar det ritt kompetens och kunskap vad giller de egna
arbetsuppgifterna som ar nédvindig. Viktigt ar att anvindarna har
relevant kunskap vad géller just [T-sékerhet. En hog arbets-
motivation krivs ocksa for att upprétthalla en bra sikerhetsniva.
Missndjda anvéndare bor man betrakta som en sdkerhetsrisk.



Nyanstillda bor, sé tidigt som mgjligt, far ta del av de regler och
riktlinjer som deras arbetsuppgifter berdrs av. Vidare kan ytterligare
(och eventuellt kontinuerlig) utbildning i IT-sékerhet, beroende pé
vilken typ av tjdnst man har, vara nédvandig.

Vad som ir rétt kunskap och kompetens fordndras Gver tiden.
Kontinuerlig kompetensuppbyggnad bidrar till en bra sikerhetsniva
och sdkerhetsmedvetenhet.

I del 2, kapitel 9.2 diskuteras bland annat vilka personalkategorier
som behover utbildning i IT-sédkerhet och vilket innehall utbild-
ningen ldmpligen kan ha. Ténkbara personalkategorier som identi-
fieras ar:

* Anvindare, d.v.s. de anvinder [T-systemet i sitt dagliga arbete
men har inget direkt ansvar for [T-sdkerheten, férutom egen-
ansvaret.

* IT-personal, d.v.s. personal som arbetar med t.ex. drift, system-
utveckling och forvaltning.

* Verksamhetsansvariga, d.v.s. de som &r ansvariga for en verk-
samhet eller ett system.

* IT-sidkerhetschef och andra sérskilt utsedda
IT-sékerhetsfunktioner, d.v.s. funktioner som pa olika sétt sam-
ordnar IT-sikerhetsarbetet inom en organisation.

* Annan personal, d.v.s. personal som inte direkt kommer i
kontakt med I'T-systemen i sitt arbete.

* Ny personal, d.v.s. nyanstillda eller personer som byter arbets-
uppgifter inom organisationen.

+ Tillfillig personal, d.v.s. konsulter, examensarbetare o dyl.

Olika former for utbildning diskuteras ocksa i del 2, kapitel 9.3
t.ex.:

» Kaurser som erbjuds av externa foretag.
* Interna, eventuellt skriddarsydda, kurser.
* Praktisk trdning och erfarenhetsutbyte.

 Skriftlig information i olika former, t.ex. for kontinuerlig
kompetensuppbyggnad.

13
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Olika utbildningsaktiviteter ska inga som en del i den kort- och
langsiktiga planeringen av kompetensuppbyggnaden inom organi-
sationen. Utbildningen kan vara av typen allmén orientering, {for-
djupad utbildning eller mélinriktad utbildning for specifika arbets-
uppgifter. Uppfoljning och kontinuitet dr vésentligt for att fa full-
gott utbyte av alla typer av utbildningsinsatser.

Policy och riktlinjer

Ett IT-system ska pé bésta sitt stodja en organisations hantering av
information. ['T-systemet erbjuder olika mojligheter att lagra,
bearbeta eller kommunicera information. Policy och riktlinjer ska
styra:

* hur information hanteras och anvinds i [T-systemet

* hur man hanterar och anvinder ingdende resurser t.ex. applika-
tioner och systemprogramvara.

En policy ar ett 1dngsiktigt dokument som faststéller den inriktning
som ska gélla principiella fragor inom en organisation. En I'T-
sakerhetspolicy faststdller inriktningen som ska gélla IT-sdkerhets-
fragor inom organisationen.

Riktlinjer har en mer konkret inriktning dn policyn och ska garan-
tera en enhetlig tillimpning av en viss policy inom organisationen.
Riktlinjerna ska revideras i takt med verksamhetens inriktning och
den tekniska utvecklingen. I del 2, kapitel 4 behandlas detta om-
rade utforligare.

Informationsklassning

Information som hanteras inom en organisation bor vérderas.
Virderingen baseras pa kinslighetsgraden och eventuella rittsliga
krav, t.ex. datalagen och bokféringslagen.

Klassning av information utfors normalt av informationsdgaren/
systemégaren och ir ett resultat av foljande moment:

* Avgrinsning
Identifiera vital icke klassad information. Avgrinsningen ar
viktig eftersom det inte finns nadgot vérde 1 att processen tar for
lang tid. Information &r ofta en farskvara.
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* Virdering
Virderingen av information ska baseras pd de konsekvenser som
kan uppsta i verksamheten om den utsatts for t.ex. obehorig
atkomst eller felaktig forandring.

* Klassning
Informationségaren/systemigaren ansvarar for att bedomning
och en gradering av informationen genomfors utifran definie-
rade regler, anvisningar samt géllande rittsliga krav.

* Gradering
Graderingen baseras pé olika informationsklasser till vilka
skyddsétgirder och riktlinjer kopplas.

Riktlinjerna for IT-sédkerhet bor delas in i nivéer sé att de anvisar
vilka skyddsatgdrder som &r kopplade till en viss klass.

Analys och revision

Kaénsligheten hos eller viardet av information som hanteras eller
tjdnster som erbjuds interna och externa intressenter dr utgangs-
punkten. I'T-sékerhetsarbetet bor ses som en integrerad del i den
normala IT-verksamhets- och organisationsutvecklingsarbetet.

I del 2 behandlas rent administrativa skyddsatgérder. Flera av
dessa skyddséatgarder omfattar dven annan sékerhet dn I'T-sdkerhet,
till skillnad fran de skyddsatgarder som behandlas i del 3.

All sﬂ(erhet
~ Informations-

/ sakerhet : \

Administrativ erhet
Uu AN ) LAY

Risk-
\IT-%?/II(;ghnets- e sarbarhets/
. IT-sékerhet analyser

Figur 3. Analys och revision av séikerhetsfragor.
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Ett bra sétt att fa reda pa informationens och tjdnsternas virde ar att
genomfora en sarbarhetsanalys dér hotbilder och riskbedémning
ingér. Analyserna omfattar ofta d&ven informationssikerhets-
fragor.

Risk- och sarbarhetsanalys

Risk- och sarbarhetsanalyser d4r metoder for att uppticka brister
samt faststilla konsekvenser av en oonskad héndelse. I metoden
ingdr ocksa att bedoma sannolikheten att hindelsen ska intrédffa
samt att dsitta en kostnad om héndelsen intréiffar.

Risk- och sarbarhetsanalys dr en av atgarderna som ingar i sdker-
hetsarbetet. Nya system ska alltid genomga en risk- och sarbarhets-
analys och befintliga system bor revideras regelbundet. Riskbeddm-
ningen ska vara dokumenterad och signerad/godkiind av system-
dgaren for alla IT-resurser.

I en risk- och sarbarhetsanalys ingar foljande delar:

1. Beskriva hotbilder.

2. Kalkylera konsekvenser och skadekostnader.

3. Beddma sannolikhet for att hoten ska intréffa.

Resultatet av analysen ska vara vigledande vid klassning av I'T-

resurser, t.ex. informationsklassning, som i sin tur leder till lamp-
liga skyddsatgérder.

SBA-metoden (SarBarhetsAnalys) ér ett 1dmpligt verktyg for att
genomfora sarbarhetsanalyser och riskbedomningar.

SBA-metoden &r ett resultat av ett samarbetsprojekt genomfort av
néringsliv, stat och kommun. Metoden finns vél dokumenterad
(aven kurser) och kan anviandas inom alla verksamheter dar IT
ingér, se vidare del 2, kapitel 7.

IT-sakerhetsrevision

IT-sdkerhetsrevision innebir att man utifrédn en forutbestimd modell
tar en 6gonblicksbild av IT-sdkerheten i en viss organisation eller
del av denna. Revisionen syftar till att ge en verklig bild av IT-
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sakerheten i verksamheten. IT-sdkerhetsrevisioner bor genomforas
regelbundet, t.ex. en gadng om 4ret, och stickprov kan genomforas
dnnu oftare.

En IT-sdkerhetsrevision kan visa pa att:
* Dbefintliga skyddsétgirder inte anvinds

 Dbefintliga skyddsétgarder inte dr tillrdckliga och att man maste
genomfora en risk- och sdrbarhetsanalys for att kunna definiera
vilka skyddsatgdrder man méste komplettera med.

Avbrottsplanering

Hur ska en verksamhet fungera vid kortare eller ldngre avbrott i IT-
systemen? Varje organisation bor ha en avbrottsplanering som
inkluderar riktlinjer for hur man ska kunna tillgodose verksamhe-
tens informations-, kommunikations- och bearbetningsbehov vid
avbrott 1 [T-systemen. Konsekvenser och kostnader av kortare och
langre avbrott bor vigas mot kostnader for utdkade skyddsétgirder
och olika reservdriftalternativ.

Négra anledningar till att det uppstar avbrott i [T-stodet ar att:

 skador uppstér i lokala nitverk, PC, hubbar, switchar, routrar
m.m.

» lagrade data (register och databaser) har forstorts
» sikerhetskopior inte gar att anvdnda eller saknas

« viss kénslig personalkategori (t.ex. driftpersonal, registrerings-
personal) tas ut i strejk eller av annan anledning inte finns
tillginglig.

Liksom allt annat ['T-sékerhetsarbete syftar avbrottsplaneringen till
att uppna en lamplig sdkerhetsniva som dr anpassad till intressen-
ternas och verksamhetens krav. Det dr nddvindigt att ta vissa risker,
men det 4r mycket viktigt att veta vilka risker man tar och vilka
konsekvenserna blir, om I'T-stodet upphor att fungera under en
kortare eller langre tid.

17
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Ledningen har det 6vergripande ansvaret for avbrottsplaneringen.
I storre organisationer bor det finnas en samordnande funktion
som ansvarar for att avbrottsplaneringen gors enligt definierade
riktlinjer och pa ett enhetligt sétt i hela organisationen. Pa verk-
samhetsniva dr det verksamhets- och systemansvariga som an-
svarar for att verksamheten dven fungerar vid avbrott.

En avbrottsplan bor baseras pa nagon typ av risk- och sarbarhets-
analys som visar pa riskerna i systemen samt vilka konsekvenser
eventuella avbrott har pd verksamheten. Avbrottsplanen arbetas
sedan fram utifrdn en virdering av konsekvenserna pd verksam-
heten. Avbrottsplanen bor testas och revideras arligen eftersom
hoten och riskerna stindigt forandras.

Vem som ska gora vad vid korta eller 1dnga avbrott maste vara
klart definierat, d.v.s. en organisation maste finnas som hanterar
situationen och vidtar nddvandiga atgirder. Vid avbrott med lind-
riga konsekvenser kan de flesta problem hanteras inom den ordina-
rie drift- och forvaltningsorganisationen. Hela den organisation
som ska hantera avbrott bor finnas beskriven i avbrottsplanen.
Personerna som ingér ska vara namngivna tillsammans med de
funktioner som de ansvarar for. Ibland kan det vara nodvéndigt att
utforma en specifik avbrottsplan for anvéndarna.

For olika verksamheter kan olika reservdriftalternativ vara
aktuella. I del 2, kapitel 8.8 identifieras olika alternativ for
stordatormiljéer, nitverk och fristdende persondatorer.



3.1

3.1.1

Skyddsatgarder

Hot och risker

For att kunna infora effektiv [T-sdkerhet, antingen for en enskild
IT-resurs eller for hela organisationen, ar det nddvandigt att kdnna
till vilka hot som finns mot systemet, vilka svagheter systemet har
och hur sarbart det dr. Denna kunskap dr nddvindig for att kunna
vilja de mest relevanta och kostnadseffektiva sidkerhetsdtgarderna.

e Ett hot dr en handling eller hindelse som kan komma att skada
en [T-resurs, t.ex. information eller en applikation.

e Séarbarhet ir en punkt dir ett hot kan skada systemet. Sarbarhet
ar sdledes en svaghet som ett hot kan utnyttja for att stad-
komma skada.

¢ Risk ir sannolikheten for att hotet ska realiseras.

Hot

Hoten kan komma frén olika hall. Till exempel:
* olyckor, hdrdvaruhaveri, programvaruhaveri och miljofaror
e obehorig anvindning av behdrig personal

* obehorig anvindning av obehoriga personer som skaffar sig
atkomst till systemet via obehoriga metoder.

Begreppsmissigt kan hoten struktureras i foljande tre grupper:
* Logiska hot, d.v.s. hot mot [T-resurser, funktioner och tjénster.

e Administrativa hot, d.v.s. hot mot administrativa rutiner och
organisatoriska ldsningar.

* Fysiska hot, d.v.s. skadegdrelse, miljopaverkan eller stold. Dessa
hot behandlas inte i ndgon storre utstrdckning i denna handbok.
I del 3, kapitel 13 behandlas fysiskt skydd 6vergripande.

19
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Exempel pd logiska hot ar:

Inloggning under falsk identitet. Obehoriga anvéndare eller ett
obehorigt program loggar in under falsk identitet eller kringgér
autenticeringsfunktionen (se vidare 3.2.2.2).

Avsaknad av méjligheter att spdra och bevisa obehoriga hand-
lingar. Anvéndare fornekar att de har skickat eller mottagit ett
meddelande eller orsakat en handling.

Obehorig dtkomst. En behorig anvindare (intern eller extern)
lyckas gé forbi reglerna for dtkomstkontroll, t.ex. genom att
atkomstkontrollistan modifieras.

Avlyssning eller informationslickage. Att obehoriga anvdndare
avlyssnar kommunikationen mellan tva parter. Obehdrig insyn
kan ocksé uppsta nér en annan anviandare dn avsedd mottagare
avsiktligt eller oavsiktligt far tillgang till ett meddelande eller
andra informationsméangder.

Trafikanalys. Obehdriga kan iaktta kommunikationsmdnster och
utifrén detta dra vissa slutsatser vad géller innehéll och
kommunikationsfrekvens.

Dalig tillgdnglighet. 1 detta fall hindras en behdrig anvindare
att utfora funktioner. Délig tillgdnglighet kan uppsta t.ex. om
obehdriga hindrar viss trafik fran att komma fram eller att man
genererar overflodig trafik som forhindrar fullgod tillgang till
kommunikationsresurserna.

Modifiering/tilligg/borttag av information. Avsiktlig eller oav-
siktlig modifiering, tilldgg eller radering av meddelanden, data
eller program i databaser eller vid 6verforing.

Modifiering/tilligg/radering i program. 1 olika datavirus ingér
ofta nidgon typ av illasinnad funktion.

Exempel pd administrativa hot ar:

Brister och oklarheter i roll- och ansvarsfordelning. Exempelvis
kan ledningen ha missat att definiera eller pa ett felaktigt sétt
definierat vissa nyckelroller som &r vésentliga for samordningen
och realiseringen av I'T-sdkerheten.
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* Avsaknad av relevanta riktlinjer och rutiner vad géller:
— sikerhetsadministration
— inkdp av programvara
— kontroll av program- och maskinvara
— installation
— drift och underhall.

Skyddsatgarder

Har identifieras ett antal olika skyddsatgérder. Vi redogor for
skyddsétgiarder som dr av mer teknisk karaktir samt eventuella
administrativa rutiner som stodjer dessa.

Skyddsatgirder kan delas in i tva kategorier:

* Administrativa skyddsatgirder, d.v.s. regler eller rutiner for
vilka arbetsmoment som maste genomforas och hur.

* Logiska skyddsatgirder, d.v.s. skyddsatgirder av teknisk
karaktér i form av maskin- och/eller programvara.

Skyddsatgirderna maste anvdndas for att mota ett speciellt hot.
Dessutom kan vissa skyddsédtgiarder méta fler &n ett hot. Vissa hot
bekdmpas effektivare genom att flera skyddsétgirder samverkar.

En del av svérigheterna med IT-sékerhet &r att vilja en kombination
av skyddsétgarder som dr kostnadseffektiv, anvindbar, effektiv,
kompatibel och som dartill méter de forvintade hoten i 6nskad
grad.

Skyddets styrka dr av vital betydelse ndar man ska bestamma vilket
skydd som tillfredsstiller sikerhetsbehovet. Skyddséatgardernas
styrka bestdms av tva faktorer:

e [ vilken utstrickning skyddsatgarderna moter de identifierade
hoten.

» Skyddsétgardens péalitlighet, d.v.s. skyddsétgardens effektivitet
och livslingd.
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Skyddsatgirder kan séttas in pa olika sitt t.ex. for att forebygga,
upptéicka och varna for hot eller for att aterstilla foljderna av ska-
dan. Att forebygga ett hot dr den bista strategin. Det innebdr att
hotet inte kan utnyttja en sarbarhet. I vissa ldgen &r det inte mdjligt
att forebygga. Skyddsédtgdrden kan da rapportera skadan samtidigt
eller omedelbart efter det att skadan intrdffat. Det kan ocksa finnas
skyddsatgarder som har funktioner for att aterstilla eller begrinsa
delar eller samtliga foljder av hotet efter det att det intréffat.

Kostnaden for en skyddsatgird ér dels den direkta kostnaden, d.v.s.
en engéngskostnad for att anskaffa skyddsédtgirden och dels de
kontinuerliga kostnaderna for underhéll och administration.

En utforligare redogorelse av de skyddsatgarder som beskrivs i
foljande avsnitt finns 1 del 3, kapitel 4.

Administrativa skyddsatgarder

I del 2 behandlas rena administrativa skyddsatgérder, d.v.s. IT-
sakerhetspolicy och riktlinjer, organisation, utbildning, analyser av
olika slag o.s.v.

I del 3 behandlas de administrativa skyddséatgiarder som ar knutna
till driften eller specifika I'T-sdkerhetskomponenter. Exempel pa
administrativa skyddsétgirder som tas upp i del 3 ér riktlinjer och
rutiner for:

* systemutveckling och forvaltning
* installation och konfiguration

» specifika sdkerhetskomponenter
* behorighetsadministration

e ateranvindning av lagringsmedia.

De administrativa skyddsétgirderna dr minst lika viktiga som de
tekniska. Vilken nytta gor t.ex. ett behorighetskontrollsystem om
det inte finns en tydlig ansvarsfordelning vad géller hur och vilka
nya anvédndare som far ldggas till och uppdateras?



3.2.2 Logiska skyddsatgarder
3.2.2.1 Kryptering

Kryptering dr en kraftfull mekanism i I'T-sékerhetssammanhang.
Traditionellt forknippar man kryptering med insynsskydd, d.v.s. en
informationsméngd bearbetas pa ett sddant sitt att den endast ar
laslig for behoriga. Kryptering i olika former kan dock anvéndas for
att uppfylla andra krav pa sdkerhet. I del 3, kapitel 4.3 beskrivs tva
olika krypteringstekniker; symmetrisk kryptering och asymmetrisk
kryptering. Vidare behandlas tvé tekniker for att utnyttja kryptering
1 syfte att na andra sidkerhetsfunktioner dn insynsskydd (sekretess),
t.ex. riktighet och spérbarhet.

Kryptografiska kontrollsummor @r en sdkerhetsfunktion som anvén-
der kryptering. Funktionen erbjuder mojligheter att i efterhand
kontrollera att en informationsméngd inte har férdndrats av ndgon
obehorig, under lagring eller overforing.

Digitala signaturer dr ett sétt att skapa elektroniska underskrifter.
Upphovsmannen signerar en informationsméngd pa ett sitt som
bara han/hon kan. Senare kan signaturen verifieras, vilket innebdr
att man kan kontrollera informationsméngdens dkthet med avseende
pa innehall och ursprung (upphovsmannens identitet).

3.2.2.2 BKS
Ett behorighetskontrollsystem (BKS) bestar av tre komponenter:

* identifiering och autenticering

o datkomstkontroll
* loggning.

Vid identifiering anger anvdndaren vem hon/han dr med hjélp av

en unik identitet. Identiteten kan vara unik 1 just den applikationen
eller i hela I'T-systemet. Systemen nojer sig vanligtvis inte bara med
en identifiering utan vill pd nagot sitt autenticera/verifiera identite-
ten ocksa, d.v.s. kontrollera att det verkligen ar Kalle som &r Kalle
och inte Pelle som obehdrigt utger sig for att vara Kalle. Den vanli-
gaste metoden for autenticering dr enkla I6senord. Varje anvindare
tilldelas ett 16senord som han/hon byter med jamna mellanrum.

Den unika identiteten kan vara 6ppen information medan losenordet
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maste héllas hemligt. Andra metoder ar engéngslosenord, d.v.s.
l6senordet anvinds endast en ging eller vid ett specifikt tillfélle.

Korrekt identifiering och autenticering dr grundldggande i alla
sakerhetskomponenter. Om en anvéindare har lyckats kringga
autenticeringsfunktionen kan andra sikerhetsfunktioner forlora i
styrka, t.ex. funktioner for atkomstkontroll och loggning. Atkomst-
kontrollen baseras ju pa en identifierad anvandare, liksom logg-
ning. For om man inte kan lita pé identifierings- och autentice-
ringsfunktionen kan man heller inte begransa atkomsten till resur-
ser pa ett korrekt sitt eller bevisa ndgot med loggfunktionen.

Atkomstkontrollen i ett BKS reglerar tillgingen till olika resurser i
ett IT-system. Atkomstkontrollen kan definieras p4 bade anviindar-
och rollniva. Olika réttigheter som man definierar ar t.ex. lds-,
skriv-, exekverings-, borttags- och tilliggsrittigheter.

Loggfunktionen 1 ett BKS ir till for att registrera och rapportera
héndelser i systemet, t.ex. forsok till obehorig inloggning. Vilka
hindelser som ska loggas definierar man i enlighet med de riktlin-
jer som finns for loggning. En loggfunktion bor innehélla verktyg
for att administrera och analysera loggar.

3.2.2.3 Aktiva kort

Aktiva kort ar kort 1 kreditkortsformat med ett litet chip inmonterat.
Chipet ér 1 sig en liten dator med processor, minne och I/O (gréins-
snitt mot omvérlden). Kortet kan lagra mer information &n ett
magnetkort och har dessutom mdojligheten att utféra bearbetningar
pa kortet med hjélp av den inbyggda processorn. Denna mojlighet
medfor att det aktiva kortet ar attraktivt i olika sdkerhetstillamp-
ningar.

Det aktiva kortet kan ingé som en viktig och framforallt
sakerhetshdjande komponent nér det géller:

* Identifiering och Autenticering — verifiering av en identitet
mot en méalmiljo genom kryptografiska metoder, dir krypte-
ringen gors pa kortet.

 Digital signatur — kan goras pa kortet och krypteringsnyckeln
behover aldrig ldmna kortet.



* Kryptering — bearbetningen kan goras pa kortet eller med hjélp
av nycklar som lagras pa kortet.

* Lagring av information — hemlig eller kdnslig information kan
lagras pa kortet, t.ex. krypteringsnycklar och 16senord.

3.2.2.4 Brandvagg

Brandviggar forekommer oftast i samband med anslutning och
informationsspridning via Internet. Brandvdggar kan ocksa anvin-
das for att kontrollera trafiken mellan andra nétverk, t.ex. tva
lokala nét inom en organisation.

Idag finns ett antal olika typer av brandviggar, allt fran ett “enkelt”
paketfilter, som sldpper igenom eller blockerar trafik beroende pa
information i transportprotokollen, till avancerade applikations-
gateways som analyserar applikationsprotokollen. De komponenter
som ingdr i en brandviggsfunktion &r oftast routerutrustningar
samt specialanpassade datorer.

I brandviggen bor det finnas funktioner for dvervakning. Overvak-
ningen kan ske med hjélp av en loggfunktion. Loggfunktionen bor
kunna logga bade normal och otillaten trafik. Den bor dven inne-
hélla verktyg for att kunna analysera loggarna samt mdjligheter att
koppla larm till trafik som indikerar sékerhetsdvertriadelser.

3.2.2.5 Sakerhetskopiering

Sakerhetskopiering kan i1 dagens I'T-miljéer vara komplicerat,
speciellt om anvindarna sitter spridda geografiskt. Det finns dock
kraftfulla verktyg som underléttar sékerhetskopiering av informa-
tion som lagras pd gemensamma servrar. Verktygen innehaller
ocksé ofta funktioner for sdkerhetskopiering av de lokala arbets-
platserna.

Det finns dock ett antal olika aspekter som man maste ta hinsyn
till eftersom sakerhetskopiering av lokala arbetsplatser kan vara
mycket tidskrdvande och medfora stor resursatgang:

» Ska anvdndarna sjdlva fa ansvara for lokalt lagrad information
och programvara eller ska sékerhetskopior tas pa de lokala
arbetsplatserna?
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* Vilken information lagras lokalt? Skulle den informationen
kunna lagras centralt?

 Ar det mojligt att ta sikerhetskopior av de lokala arbetsplatserna
med tanke pa administrationskostnaderna?

* Vad behover anvindarna veta om sikerhetskopiering? Exempel-
vis bor anvdndarna ha fétt information om vad som sékerhets-
kopieras och nir det gors.

Anvéndare som arbetar pa distans, antingen 1 hemmet eller pa
annan ort (s.k. mobila anvdndare) méste informeras om gillande
rutiner och regler for sékerhetskopiering. Mobila anvéndare har i
manga fall ingen mojlighet att lagra informationen centralt pa en
server. For dessa anvéndare bor det finnas rutiner for hur och nér
information och program pa deras béirbara datorer ska sidkerhets-
kopieras.

3.2.2.6 Virusskydd

For att skydda den egna organisationens resurser och externa
informationsmottagare bor man anvédnda virusskydd 1 sin interna
datormilj6. Virusskydd bor ha funktioner for:

* att forebygga smitta
e att uppticka ett smittat program och da forhindra smittspridning

* att dterstilla ett smittat system.

En grundregel vid planeringen av virusskydd éar att forsdka stoppa
dataviruset s tidigt som mdjligt innan vidare spridning och skada
hinner ske. I del 3, kapitel 4.8 behandlas exempel pa:

» olika typer av férebyggande skydd

e hur man kan uppticka virussmitta

e vad man vidtar for atgirder vid smitta.

Vi identifierar ocksa tre typer av programvaror for virusskydd som i
viss mén arbetar i olika IT-miljder:

e Brandviggsbaserade virusskydd
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* Serverbaserade virusskydd

* Arbetsplatsbaserade virusskydd.

Om man inte har egen kompetens nér det giller virusbekdmpning
bor man omedelbart ta kontakt med extern expertis d4 smitta kon-
staterats. Maskin- och/eller programvaruleverantdren bor kunna
bista eller i vart fall hdnvisa till nagon expert pa omradet. Obero-
ende av om saneringen av systemet ska goras med egna resurser
eller med hjdlp av extern expertis ar arbetsgdngen densamma.

Skyddsatgarder i olika IT-miljoer

I denna handbok har ett antal IT-miljer identifierats. I del 3
behandlas respektive milj6 utforligt. Framstédllningarna av respek-
tive [T-miljo baseras pa kraven pa riktighet, tillgédnglighet, sekretess
och sparbarhet. For varje krav identifieras ett antal skyddsatgérder
som kan tillgodose olika skyddsnivaer. I foljande avsnitt samman-
fattas de kapitel 1 del 3 som behandlar skyddsatgarder for olika
IT-miljoer.

Arbetsplats

Kapitlet 3.3.1 i del 3 behandlar vi arbetsplatser som &r anslutna till
ett nét eller fristdende arbetsplatser. Arbetsplatserna innehaller idag
s pass mycket resurser att de ofta ar ett utmarkt verktyg for att
utnyttja svagheter i [T-system. Ofta saknas det lokala BKS pa
arbetsplatserna och detta innebér att t.ex. sdkerheten i servrar kan
undermineras eftersom hemlig information kan himtas ut frdn den
skyddade servern och ldggas oskyddat pa disk i arbetsplatsen.

Arbetsplatserna befinner sig oftast i relativt 6ppna miljoer, till
skillnad fran servrar som ofta ar inlasta i speciella rum, dit endast
driftpersonal har tilltrdde. For distansarbetsplatser och béarbara
datorer kan miljéerna variera.

Arbetsplatserna dr i manga fall mycket littillgédngliga for obeho-
riga. De skyddsétgirder som bl.a. diskuteras i del 3, kapitel 5 ar:
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Ett lokalt BKS kan oka skyddsnivan péd den lokala arbetsplatsen
visentligt. Ett BKS kan forhindra obehdrig atkomst till arbets-
platsen och dess lokala resurser.

Bérbara datorer ar attraktiva stoldobjekt och dven om man har
ett BKS installerat kan obehoriga anvindare komma at lokalt
lagrad information genom att lasa den direkt fran disken. For att
mota kraven pa bl.a. sekretess dven pa de barbara datorerna bor
man tillimpa nagon typ av diskkryptering.

Arbetsplatser dr i de flesta fallen kopplade till t.ex. ett lokalt nét.
Anvindaren kan vid sin lokala arbetsplats fa tillgang till gemen-
samma resurser via natet. Vid val av produkter och komponenter
for att sdkra arbetsplatsen bor man vara medveten om vilka siker-
hetskrav som finns pd andra resurser i nétet. Sdkerhetsarkitekturen
pa arbetsplatsen bor stimma overens med Ovrig sdkerhetsarkitektur.
Viktiga komponenter i en sdker arbetsplats ar:

virusskydd,
BKS,
sdkerhetsadministration och

kryptografiska moduler.

VIRUSSKYDD KRYII\DA-E)%%FF_AEESKA
\
SAKERHETS BKS
ADMINISTRATION

Figur 4. Skyddsatgdrder vid arbetsplatsen.
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Lokalt nat

Lokala nit finns i de flesta organisationer. Nétet underléttar delning
av gemensamma resurser.

I stora organisationer kopplar man ofta ihop flera lokala nit. Ur
sakerhetssynvinkel forsvarar detta mojligheterna att kontrollera
sdkerheten i det lokala nitet. Finns det svagheter 1 ndgot av de
lokala niten, t.ex. en icke sdkrad modemforbindelse till Internet,
paverkar denna sdkerhetsrisk ovriga lokala nit. Innan tva nit kopp-
las ithop bor man darfér komma dverens om en gemensam siker-
hetspolicy och befintlig sdkerhet bor analyseras. Om skillnader
rader mellan ndten maste atgérder vidtas innan man kan koppla
thop sig.

Ett vanligt sdkerhetsproblem i miljoer med méanga olika applika-
tioner och méldatorer ar att anvéndarna ofta har ett flertal olika
anvéandaridentiteter och 16senord att hélla reda pa. Manga anvén-
dare borjar da skriva ner sina losenord i anslutning till arbetsplatsen
eller anvinder samma losenord mot manga/alla applikationer och
maldatorer. Idag finns det fardiga produkter som hanterar denna
problematik. Koncepten bygger oftast pa att man loggar in pa en
s.k. autenticeringsserver. Denna server hanterar sedan all ovrig
inloggning till applikationer och maldatorer.

Elektronisk post dr en néitapplikation som idag finns i de flesta
organisationer och underléttar informationsspridningen inom och
mellan organisationer. Viktigt dr dock att inse att informationen
som sprids kan vara dppen, hemlig eller kédnslig och bor skyddas
pa lampligt sitt. Idag finns det endast ett fital applikationer for
elektronisk post som har funktioner for sdkerhet. Anvindningen av
elektronisk post bor darfor ske med omdéme. Det ar t.ex. relativt
enkelt att manipulera med avsidndaradressen och i och med detta
kunna utge sig for att vara ndgon annan.

En stordator behandlas i denna handbok som en vanlig server i det
lokala nétverket. Ur sdkerhetssynpunkt bor man ocksa behandla
den som det. Mot stordatorn ansluter man terminaler eller andra
arbetsplatser som fungerar som terminalemulatorer. Terminaler
forekommer dock i allt mindre utstrickning eftersom det finns
behov av att anvénda arbetsplatsen for andra dndamal i t.ex. klient/
server-applikationer. Anvdndarna har darfér mojligheter att frin
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stordatorn ladda ner information och lagra den lokalt eller sprida
den till andra system. Detta dr ju ndgot som inte var mojligt med
terminaler.

I del 3, kapitel 6 behandlas det lokala nétet i sin helhet, d.v.s.
servrar, nit, nitapplikationer, kringutrustning. I ett lokalt nit &r
t.ex. administrativa skyddsatgérderna mycket viktiga och rutiner
behovs for t.ex.:

e systemadministration

* installation och konfiguration
* loggning

* Dbehdrighetstilldelning

* sikerhetskopiering
 avbrottsplanering

® O.S.V

Andra skyddsétgidrder som behandlas ar behovet av kryptering,
starkare autenticering &n vanliga 16senord, virusskydd, atkomst-
kontroll o.s.v.

Fjarrforbindelser

Fjarrnét innebar datakommunikation 6ver fjarrforbindelser som ar
fasta eller uppringda. Vid anslutning till och anvandning av olika
fjarrndt miste man hitta ritt granssnitt mellan sin egen verksamhet
och den eventuella leverantoren av fjarrnatstjansten. Det dr viktigt
att man klart definierar vem som ansvarar for vad. Ett avtal ska
skrivas med foretaget som tillhandahéller fjarrforbindelsen. Avtalet
bor bl.a. innehalla riktlinjer vad géller kraven pa sdkerhetsniva,
tjanstens tillgédnglighet och krav pa kvaliteten pa dverford informa-
tion.

Kopplar man ihop lokala nitverk over fjarrforbindelser bor man i
forviag ha kommit 6verens om en gemensam sékerhetspolicy.

I del 3, kapitel 7 behandlas omradet fjarrnét. Bland annat diskuteras
behov av och mojliga 16sningar vad géller:
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* nitovervakning

* BKS

* loggning

e kryptering

* skydd av kopplingspunkter

® 0.S.V.

Omradet har manga gemensamma ndmnare med omradet
Anslutning till Internet (se 3.3.5).

Distansarhete

Distansarbete och s.k. mobila anvéndare blir allt vanligare.
Anvéndarna stéller krav pé en flexiblare arbetssituation. Ett av
kraven dr att det ska finnas mdjligheter att arbeta i hemmet under
liknande forutséttningar som pa den ordinarie arbetsplatsen. Detta
innebdr att distansanvindaren minst maste ha tillgang till resurserna
som ligger pé det lokala nitet.

Mobila anvéndare dr anvindare som t.ex. reser mycket i sitt arbete
och dirfor ofta bar med sig sin dator. Fran olika platser har anvin-
daren mojlighet att koppla upp sig mot det egna lokala nitet.

I del 3, kapitel 8 behandlas skyddsatgirder for mobila arbetsplatser
och distansarbetsplatser. Viktiga skyddséatgarder dr bl.a.:

» Ett BKS pa arbetsplatsen som skyddar mot obehorig anvindning
av arbetsplatsen samt medveten eller omedveten forandring av
lokalt lagrad information eller andra resurser.

* Rutiner for sdkerhetskopiering som &r extra viktigt for mobila
anvindare eftersom de oftast inte har mgjlighet att lagra infor-
mation centralt i det lokala nétet.

* Kryptering av lokalt lagrad information som é&r speciellt viktigt
pa mobila arbetsplatser. Det dr relativt enkelt att stjdla en béarbar
dator och dven om det finns ett BKS installerat kan man fa
tillgang till lokalt lagrad information genom att ldsa den direkt
frdn minnesenheten.
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Anslutning till Internet

Brandvéggar dr en sdkerhetsfunktion som man ofta forknippar med
anslutningar till Internet. En brandvigg kan dock vara minst lika
viktig vid anslutning till andra fjarrnit eller andra lokala nit. Olika
brandviggar innehéller dessutom olika mycket funktionalitet. Det
kan darfor vara nddvandigt att utdka skyddet i anslutningen, t.ex.
med komponenter for starkare autenticering av anvdndare och
viruskontroller av inkommande och utgdende trafik.

Manga ser mgjligheter med Internet, bide kommersiella och icke
kommersiella. Méjligheterna omformas och nya tillimpningar och
protokoll dyker standigt upp. Detta innebér ocksa att hotbilden blir
allt mer komplex. Nya protokoll medfor nya mojligheter att utnyttja
brister. Vid anslutning till Internet méste man alltsa dels skydda sig
mot alla kiinda hot och risker i kommunikations- och applikations-
protokoll och dels skydda sig mot nya hot och risker som eventuellt
kan uppsta.

I del 3, kapitel 9 behandlas viktiga sikerhetsaspekter och 16snings-
alternativ vad géller en anslutning till Internet. Det dr t.ex. viktigt
att:

* anvindarna forstr riskerna med anvédndning av Internet

* det finns funktioner som ytterligare kan identifiera och
autenticera anvindare som vill komma at lokala resurser fran
Internet

e det finns logg- och larmfunktioner som kan hantera onormala
hindelser eller hot

e det finns funktioner for viruskontroll, av t.ex. bilagor till e-post,
1 sjdlva anslutningen eftersom man annars riskerar att smitta den
lokala miljon

* brandviggen dr ritt konfigurerad

o atkomst till det lokala nitet endast far ske via en brandvigg.

Informationsspridning via Internet

Internet gor det mojligt att effektivt sprida information till allmén-
het och andra intressenter. Sikerhetsaspekten dr dock vésentlig, for
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har man inte kontroll 6ver anslutningen kan avgiften till operatdren
vara den lilla kostnaden i sammanhanget. Erbjuder man en tjénst via
t.ex. en web-server eller ftp-server méaste man kunna garantera
riktigheten hos tjansten och informationen.

En web-server méiste uppdateras kontinuerligt med hjélp av ett antal
olika applikationer som hamtar och ldmnar information i en
informationsdatabas. Detta innebér att det 4r minst tre grupper av
resurser som maste skyddas:

e web-servern
¢ informationsdatabaser samt

 applikationer.

I del 3, kapitel 10 diskuteras olika skydd. En rétt konfigurerad
brandvigg dr en av skyddsatgirderna. Ett BKS dr ocksa en viktig
skyddsatgard bland annat for att skydda informationen och applika-
tionerna fran obehorig fordndring. Erbjuder man andra tjdnster, t.ex.
forséljningstjinster behover man ytterligare sikerhetshojande
atgarder vad giller identifiering och autenticering av anvéndare.

Meddelandehantering

Elektronisk post och EDI (Electronic Data Interchange) r tva
exempel pd meddelandehanteringssystem. Elektronisk post anvénds
1 allt storre utstrackning for att sprida information, inom och utanfor
organisationer. EDI anvinds oftast for applikationer dér sjédlva
innehallet i meddelandet gér att standardisera, t.ex. i samband med
handel eller bestillningar. Innehéllet i dessa meddelanden eller
ibland dven dess existens kan behdva skyddas pa olika sdtt. Virdet
av ett meddelande bor vigas mot de hot och risker som finns vid
overforingen. Meddelandehanteringssystemen bor sedan utokas
med sdkerhetsfunktioner i lamplig omfattning. I del 3, kapitel 11
behandlas olika skyddsétgarder bl.a.:

* kryptering for insynsskydd, sekretess

 digitala signaturer for att kunna verifiera avsdndaren och inne-
héllet

» asymmetrisk kryptering for att kunna garantera att det ar endast
ar ratt mottagare som kan fa tillging till innehallet i meddelan-
det.
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3.3.8 Systemutveckling och forvaltning
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Ett strukturerat arbetssitt med hjilp av modeller och metoder &r i
huvudsak de skyddsédtgirder som bor anvidndas vid systemutveck-
ling. Andra viktiga fragor som bor beaktas vid systemutveckling &r:

 att undvika situationer dir man maste lita pa nyckelpersoner.
I stillet bor kompetensen breddas.

 att missndjd personal kan vilja dsamka foretaget skada. Vid
systemutveckling och forvaltning finns det ypperliga tillfillen
att plantera in illasinnad kod 1 for 6vrigt korrekta applikationer.

I del 3, kapitel 12 beskrivs systemutveckling noggrant i ett antal
steg:

* Verksamhets- och informationsanalys, som med tanke p& beho-
vet av avstimning och beslut under arbetets gang kan delas i:

— foranalys, under vilken den ursprungliga idén ges en sddan
substans att man kan fatta beslut om hur och pa vilket sitt
man ska ga vidare med projektet

— detaljanalys, som ska ge erforderliga detaljer och underlag
for den egentliga systemutformningen och konstruktionen.

e Systemutformning/systemkonstruktion, som dven innefattar
tester, inklusive ett slutligt produktionstest, fram till fardigt
produktionssystem.

* Inforande, som ska foregés av ett formellt godkédnnande fran
bestillaren.

Nir nya applikationer utvecklas, gamla vidareutvecklas eller for-
dndras bor man pa ett tidigt stadium ta hénsyn till den sikerhets-
problematik som berdr applikationen eller kopplingen till andra
applikationer. De forslag som man tar fram bor folja de inom
organisationen foreslagna riktlinjerna for I'T-sdkerhet.



3.4

Standarder

Inom IT-sdkerhetsomradet och angrinsande tekniker som t.ex.
aktiva kort pagar ett aktivt standardiseringsarbete.

Standarder, inte bara I'T-sdkerhetsstandarder, &r ett viktigt medel
for att kunna uppna och bibehalla en relevant sidkerhetsniva. Vid
val av produkter och l9sningar boér man vara uppmaérksam pa i

viken utstriackning de stodjer relevanta standarder eller ’de facto”-

standarder. Att f6lja standarder innebér for det mesta:
 ldngre livsldngd pé produkter och 16sningar

* kompatibilitet med gamla eller nya produkter och 16sningar
» genomtidnkta produkter och 16sningar

* Oppna losningar

* mindre leverantorsberoende.

I del 3, kapitel 14 behandlas ett antal olika standardiseringsorgan
som &r relevanta for standardiseringen inom IT-sdkerhetsomradet.

Standardiseringsarbetet dr en kontinuerlig och pdgaende process.
I del 3, kapitel 13 finns det referenser till lampliga informations-

lamnare vad géller standardiseringsléget inom IT-sdkerhetsomradet.
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Ordlista

ADB-siikerhet;
datasikerhet

Administrativ
siakerhet

Angrepp; attack
Anvindare

Anvindargrupp

Anvindaridentitet
Asymmetrisk
kryptering
Atkomstkontroll
Autenticering
Avlyssning
Avsiandningsbevis

Avsiktligt hot
Behorighet

Sakerhet avseende skydd av data och system mot obehorig
atkomst och obehorig eller oavsiktlig fordndring eller stor-
ning vid datalagring och -behandling.

Sakerhet som i huvudsak uppnas med hjilp av admi-
nistrativa regler och rutiner. Den tekniska siakerheten och
den administrativa sdkerheten kompletterar i de flesta fallen
varandra.

Handling som syftar till att 4stadkomma skada eller inskrank-
ningar for verksamheten.

Person som utnyttjar ett system och dess resurser.

Grupp av anvindare som for ett visst syfte givits ett gemen-
samt namn. Syftet kan exempelvis vara gemensam behdorig-
het.

Identitet for en anvandare.

Kryptosystem dir olika nycklar anvdnds for kryptering
och dekryptering.

Funktioner i ett system som syftar till att reglera och kontrol-
lera en anvindares atkomst till olika resurser.

Kontroll av pastddd identitet av en person eller ndgon annan
resurs/upphovsenhet.

Obehorig atkomst av information genom registrering och
tolkning av data under dverforing.

Till en informationsméngd fogat ursprungsbevis som styrker
avsdndarens identitet och det faktum att denne verkligen
avsdnt informationen. Anvénds for att uppné oavvislighet.

Hot i illvilligt syfte.

Réttighet for en anvéndare eller annan resurs att utnyttja olika
resurser i ett system utifrén definierade ramar. Réttigheterna
bor stimma Gverens med personens/resursens uppgifter och
ansvar i den verksamhet som personen &r aktiv.
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Behorighets-
kontroll

Behorighets-
kontrollsystem

Behorighets-
tilldelning

Blockkrypto

Brandviagg

Cold Site

Certifikat

Databrott

Dataintrang

Digital signatur

Egenansvar/
Anvindaransvar

Engangslésenord
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Administrativa och tekniska atgérder for kontroll av anvénda-
res identitet, styrning av anvindarens behdrighet att anvinda
systemet och dess resurser samt registrering av denna anvand-
ning.

Sékerhetsfunktioner som tillsammans utfor behorighets-
kontroll i ett system.

Faststéllande och godkdnnande av atkomstrittigheter
for en anvéndare till olika systemresurser.

Kryptosystem dér klartexten indelas i lika stora block
(eventuellt efter utfyllnad), som krypteras var for sig.

Bendmning pa en gateway mellan olika nétverk avsedd att
skydda interna I'T-resurser fran obehorig dtkomst. Begreppet
“brandvigg” anvinds framforallt for gateways mellan interna
nétverk och publika, t.ex. Internet.

En datacentral eller andra dataresurser som forbereds for att
finnas tillgdngliga vid eventuell forlust av ordinarie data-
resurser. En cold site behdver inte omedelbart finnas tillgéng-
lig, till skillnad fran en hot site. Tiden for igdngsattning kan
vara ett fatal dagar.

En anvindares 6ppna nyckel i ett asymmetriskt kryptosystem,
vilken tillsammans med dennes namn och eventuell annan
information signerats for att kopplingen mellan identiteten/
anvindaren och den publika nyckeln ska ga att verifiera.

Allmén beteckning for alla slags brott som har anknytning till
datorsystem.

Obehorig tillgang till information i IT-miljon.

Omvandling av ett meddelande (eller ett kondensat av detta)
pa ett satt som endast avsdndaren kan utfora och som tillater
mottagaren att kontrollera meddelandets dkthet, innehall och
avsdndarens identitet.

Det ar varje anvindares skyldighet att f6lja de sidkerhets-
foreskrifter som géller, dels generella, dels de som &r speci-
fika for de egna arbetsuppgifterna.

Ett 16senord som endast anvinds en gang eller vid ett visst
tillfalle.



Envigsfunktion

Funktion for
berikning av
kontrollsumma

Fysisk sikerhet

Hemlig nyckel
Hot

Hot Site

Identifiering

Identitet

Inferens

Informationsigare

Initialvirde

Integritet

IT

Matematisk funktion som berdkningsmassigt &r létt att utfora,
men dér inversen berdkningsmassigt 4r mycket svar och/eller
tidsodande.

Matematisk funktion som avbildar virden frén en
miéngd av godtyckligt 1dnga datastringar till en miangd
bestaende av kortare datastrdngar med fast langd, s.k.
kryptografiska kontrollsummor.

Siakerhet i ett systems omgivning avseende byggnads- eller
andra fysiska skyddsatgarder.

Nyckel som anvinds vid symmetrisk kryptering.

Mojlig, oonskad héndelse som ger negativa konsekvenser for
verksamheten.

En datacentral eller andra dataresurser som forberetts for att
finnas tillgdngliga vid eventuell forlust av ordinarie data-
resurser. En hot site méste omedelbart finnas tillginglig, till
skillnad fran en cold site. Tiden for ingdngséttning kan vara
ett fatal timmar.

Process vari anvéndare eller resurs anger sin identitet.

Unik representation av en person eller av en annan resurs i
I'T-systemet.

Indirekt atkomst till information, d.v.s. utan direkt tillgang till
data som representerar denna. Genom statistiska berdkningar
kan hemlig kénslig information hérledas ur 6ppen informa-
tion.

Ager ansvarsmiissigt informationen, d.v.s. beslutar om vilka
som har behdrighet att bearbeta, 14sa, ta bort, kopiera infor-
mationen 0.S.V.

Slumpvérde eller annat variabelt virde som anvénds for att ge
varierande startpunkter i en krypteringsalgoritm.

Forandringsskydd, en helhet med forméga att upprétthalla ett
virde genom skydd mot odnskad fordndring och paverkan.
Forandringsskyddet kan gilla t.ex. ett systems integritet, en
personlig integritet eller informationskvalitet.

Informationsteknik
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IT-resurs

IT-sikerhet

I'T-sikerhets-
ansvariga

IT-sakerhetschef

Klartext

Kommunikations-
siakerhet
Konfidentialitet
Kortutfirdare
Kryptering

Krypteringsnyckel

Kryptografisk
kontrollsumma

Kryptotext

Logg

Logisk bomb
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Del i ett [T-system som kan tillhandahélla t.ex. funktioner
och tjanster.

Séakerhet i ett [T-system. [T-sékerhet kan delas upp i ADB-
sakerhet och kommunikationssikerhet.

Funktion som sdrskilt ansvarar for I'T-sékerhetsfrdgorna inom
en enhet/avdelning. Funktionen ansvarar for att sdkerhets-
regler och riktlinjer inom sékerhetsdoménen f6ljs pa ett
korrekt och enhetligt sitt.

Har huvudansvaret for samordning av ['T-sdkerhetsarbetet.
IT-sdkerhetschefen skall gentemot linjeavdelningarna ha en
enbart radgivande, inte beslutande, funktion.

En informationsméngd som inte 4r krypterad.

Sédkerhet i samband med 6verforing av data via ett
kommunikationsnét.

Insynsskydd, skydd som medfor att en informationsméngd
blir obegriplig for obehoriga.

Organisation som utfardar aktiva kort till kortinnehavare.
Kortutfardaren ansvarar for att korten ar korrekta.

Omvandling av klartext till kryptotext med hjilp av ett
kryptosystem och aktuell krypteringsnyckel.

En varierbar information som styr en krypteringsalgoritms
omvandling av klartext till kryptotext och/eller omvint.

Kondensat eller hashsumma. Ett kontrollvirde som beréiknas
pa en informationsméngd med hjilp av en algoritm och en
hemlig nyckel i syfte att mdjliggora att obehoriga forand-
ringar uppticks.

Information som bildats av klartext genom kryptering for att
gora innehallet obegripligt for obehoriga.

Kronologiskt insamlad information om de handlingar som
utfors i ett system. Registrerade uppgifter och hindelser i
loggen skall kunna utnyttjas till att i efterhand rekonstruera
och analysera vilka operationer som utforts och vilka anvin-
dare som initierat dessa.

Dold funktion i ett program eller programsystem som under
vissa villkor utlgser en icke auktoriserad hindelse.



Lonndorr

Losenord
Mask

Meddelande-
autenticering

Motringning

Mottagningsbevis

Nyckelhantering

Oavsiktligt hot

QOavvislighet

Personalisering

PIN-kod

Privat nyckel

Publik nyckel

En ej dokumenterad funktion i ett program som kan utnyttjas
till att kringga normala kontroller i programmets anvindning
och som darvid exempelvis kan dsidositta sikerhetsskyddet.

Teckenstring som anges for att verifiera en anvandaridentitet.
Program som méngfaldigar sig i ett distribuerat system.

Verifiering av ursprung, dkthet och integritet hos ett
meddelande.

Metod for att sdkerstélla att begird uppkoppling mot ett
system via ett nét (t ex telefonnétet) kommer fran en behorig
abonnent genom att systemet i sin tur ringer upp denne.

Till en informationsméngd relaterat bevis som styrker identi-
teten hos den som mottagit meddelandet och styrker att
meddelandet faktiskt har tagits emot. Anvinds for att uppna
oavvislighet.

Administration och tekniska metoder for generering, for-
varing, distribution, anvindning och bottag samt eventuell
certifiering av krypteringsnycklar pé ett sdkert sétt.

Ett hot som inte dr illasinnat, d.v.s. tekniska fel, misstag eller
miljofaktorer (6versvimning, blixtnedslag, 0.s.v.).

Princip som anvénds vid overforing av data vari dess avsidn-
dande och/eller mottagande ej i efterhand ska kunna foérnekas.

Aktivitet mellan korttillverkning och distribution till
kortinnehavaren. Vid personaliseringen skapas kort,
kortutgivarapplikations- och kortinnehavare-specifika
kataloger och filer, vilka sedan skrives pa kortet.

Personal Identification Number. Losenord, begreppet
anvénds ofta i samband med olika typer av kort och behdrig-
hetskontrollsystem.

Den ena av nycklarna i ett nyckelpar vid asymmetriska
kryptosystem. Den privata nyckeln ska héllas hemlig.
Nyckeln anvinds bland annat for skapande av digitala
signaturer.

Nyckel som gors allmant kidnd och som anvénds vid krypte-
ring 1 asymmetriska kryptosystem. Nyckeln anvinds bland
annat for verifiering av digitala signaturer.

41



Registeransvarig
Riktighet
Riktlinjer

Risk

Rdjande signaler,
ROS

Siakerhetsfunktion

Sékerhetskopia,
reservkopia

Sédkerhetslogg

Sakerhets-
mekanism

Sakerhetspolicy

Séakerhetsrikt-
linjer, Riktlinjer

Sarbarhet

Sekretess
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Den for vars verksamhet personregister fores (enligt data-
lagen). Jfr Informationségare.

Egenskap hos [T-resurser (information, program och tjanster)
som hanteras i ett [T-system som innebér att de ér korrekta,
aktuella och begripliga.

Se sikerhetsriktlinjer.

Produkten av sannolikheten for ett framgangsrikt angrepp
och ddrmed uppkommande av skada.

Icke onskvirda elektromagnetiska eller akustiska signaler
som alstras i informationsbehandlande utrustningar och om
de kan fingas upp och tydas av obehorig, kan bidra till att
konfidentiell information avsléjas.

Specifik teknisk egenskap hos ett system genom vilken det,
tillsammans med 6vriga sdkerhetsfunktioner, uppratthéller
sdkerheten enligt definierad niva.

Kopia av en informationsmingd som skapats for att kunna
utnyttjas vid forlust av den ursprungliga informationsméing-
den.

Logg over sdkerhetskritiska hindelser.

Teknik som anvénds vid realisering av en sékerhets-
funktion eller del av denna.

Formellt faststilld uppséttning mal som beskriver dver-
gripande sdkerhetskrav pa informationshanteringen inom
en organisation.

Faststillda riktlinjer for hantering av information, inklude-
rande dess bearbetning, lagring, distribution och presentation
samt stodjande [T-system. Rutiner definieras for att man ska
kunna f6lja riktlinjerna.

Svaghet i ett system eller i en verksamhet, i form av bristande
forméga att motsta hot.

Den egenskap hos [T-resurser som innebdr att [T-resurserna
endast dr atkomliga genom auktoriserade rutiner och vars
innehdll inte avslojas for obehoriga pa ndgot annat sitt.
Informations- eller datasekretess ar exempel pa sekretess
hos IT-resurser.



Sessionsnyckel

Sigill
Signera

Slumptalsgenerator

Sparbarhet

Stark autenticering
Stromkryptering
Symmetrisk

kryptering

Systemégaransvar

Systemansvarig
Tillforlitlig
tredje part

Tillforlitlighet

Tillgdnglighet

Tjanst

En krypteringsnyckel som endast anvéinds for meddelanden,
under en session.

Se kryptografisk kontrollsumma.
Att forse en informationsmingd med en digital signatur.

Program eller komponent som fortlopande eller vid behov
genererar en sekvens av virden helt styrt av ett startvdrde och
en algoritm.

Att kunna spara handlingar och hindelser till anvindare och
hélla dem ansvariga for sina handlingar. Nér en handling inte
intraffar inom ett system utan i ett meddelande som sénds, ar
bendmningen vanligtvis oavvislighet.

Autenticering av en identitet med hjélp av en kryptografisk
algoritm och tillhérande privat/hemlig nyckel.

Kryptering som inte behdver delas upp i lika stora block utan
krypteringen sker byte for byte.

Kryptosystem déar samma krypteringsnyckel anviands for
kryptering och dekryptering.

Ledningen dr ytterst systemégare till organisationens samtliga
IT-system. Delegering av systemégaransvaret foljer delege-
ring av verksamhetsansvaret, men det skall betonas att
systemégare bor utpekas pd nivan ndrmast under ledningen.

I systemédgarens ansvar bor inga bl.a. att faststélla resurs-
ramar for I'T-stodet, liksom att besluta vilken IT-sdkerhetsniva
som skall gilla. Se dven informationsigare.

Person som ansvarar for driften av ett visst system.

Enhet som &r betrodd av en grupp anvidndare med avseende
pa specificerade sdkerhetsrelaterade tjanster. Exempelvis
certifiering av publika nycklar.

Matt pé i vilken grad ett system levererar den information av
given kvalitet det sdger sig leverera samt tilltro till denna
niva.

Mgjlighet att utnyttja resurser efter behov i forvintad ut-
strackning inom onskad tid.

Tjéanst eller del av tjdnst som man erbjuder anstillda, allmén-
heten eller andra intressenter.
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Trafikanalys

Trap door,
Lonndorr

Trojansk héast

Virus
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Undersokning av trafikfloden i ett kommunikationsnét for
att erhalla uppgifter om t.ex. trafikintensitet, meddelande-
langder, avsédndar- och mottagaradresser.

En ej dokumenterad funktion i ett program som kan utnyttjas
till att kringgd normala kontroller i programmets anvindning
och som dérvid exempelvis kan asidosétta sdkerhetsskyddet.

Program som verkar utfora eller reellt utfoér en forvintad,
onskad funktion men som dven utfér oonskade funktioner.

En sjélvreproducerande instruktionssekvens som ligger gomd
i ett annat program och innehaller en utlosningsdel och en
skadedel.
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