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Forord

Dagens elektroniska informationshantering stiller hdga krav pa
sikerheten. D4 manga organisationer stravar efter att gora sin
information tillgénglig dver nitverk uppkommer manga nya hot
speciellt dd man ansluter organisationens nit till publika nit.

For att sidkra informationen, sé att t.ex. obehoriga inte manipulerar
den, krdvs en helhetssyn pa informationssékerheten. Det ricker ofta
inte med enskilda tekniska sékerhetslosningar utan det behdvs dven
olika administrativa rutiner sdsom katastrofplanering, plan for
utbildning av anvindare m.m.

Som ett led 1 Statskontorets rddgivning till myndigheter har vi
under aren 1989-1994 givit ut en rapportserie i elva delar som
heter Vigledning i ADB-sidkerhet. P4 grund av den snabba teknik-
utvecklingen och delvis nya hotbilder har rapportserien nu revide-
rats.

Handboken bestar av tre delar med utgangspunkt fran olika
ansvarsomriaden. Aven om delarna vinder sig till delvis olika
malgrupper kan de med fordel ldsas av alla som Onskar en djupare
orientering inom omrédet informationssékerhet.

Del 1. Introduktion

Vinder sig till alla som behover en overblick i informations-
sdkerhetsfrdgor. Denna del dr en sammanfattning av de tva
foljande delarna. Syftet dr att lasaren snabbt ska kunna orien-
tera sig inom dmnesomradet. Har finns dven en ordlista som
forklarar vissa av de begrepp som férekommer.

Del 2. Policy, ansvar och organisation

Vinder sig till frimst verksamhets- och linjeansvariga. Syftet
ar att 0ka medvetenheten om organisatoriska skyddsatgérder
som en forutséttning for fungerande tekniska 16sningar.



Del 3. Skyddsatgarder

Vinder sig framst till IT- och IT-sdkerhetspersonal. Syftet &r
att 6ka medvetenheten om de tekniska skyddsatgirder med
tillhérande administrativa atgirder som kan tillimpas i olika
driftmiljder for att hja informationssikerheten.

Innehallet i denna handbok bygger pa omarbetat material fran
Vigledning i ADB-sékerhet men stora delar av materialet ar
nyskrivet. Arbetet har utférts inom ramen for Statskontorets verk-
samhetsomrade Tekniska plattformar och informationssédkerhet.
Projektledare vid Statskontoret har varit Henrik Tollin (till
september 1997) och Anton Granlund.

Anne-Marie Eklund Lowinder
e-post: anne-marie.eklund-lowinder@statskontoret.se
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Inledning

Denna del av handboken syftar till att informera om olika krav som
stdlls pa I'T-sdkerheten i en organisation. Dessa krav bestér av
interna krav som t.ex. anvéndare stiller men dven externa krav som
lagstiftningen och andra organisationer stéller.

Vidare behandlas olika administrativa atgarder som bor vidtas for
att hoja I'T-sidkerheten. Det kan vara framtagande av policies, an-
svarsfordelning inom organisationen, risk- och sarbarhetsanalyser,
utbildning m.m.






2.1

2.1.1

Grundlaggande sakerhetskrav

Generella krav

De krav olika intressenter stdller varierar givetvis, men generellt
géller att ett IT-system ska

» producera information, program och tjénster som har den riktig-
het som intressenterna forvintar sig, d.v.s. ar korrekt, aktuell
och begriplig

* haen hog tillgidnglighet, d.v.s. vara tillgéngligt for behoriga
anvindare i1 beslutad omfattning pa definierade tider

* kunna tillhandahalla sekretess, d.v.s. skydda information och
program sa att de inte avsiktligt eller oavsiktligt gors tillginglig
eller avslojas for obehoriga eller utnyttjas pa ett otillatet sétt

* kunna tillhandahélla funktioner som gor det mojligt att hirleda
alla utférda operationer till enskilda individer/program, d.v.s.
sparbarhet.

I det f6ljande beskrivs ndrmare inneborden i de olika kravomradena
liksom en del av de konsekvenser som kan uppstd om IT-systemet
har saddana brister att kraven inte uppfylls.

Riktighet

For den som dr beroende av IT-st6d i sitt arbete krdvs att den infor-
mation som systemet tillhandahéller ar korrekt, aktuell och fullstian-
dig samt presenteras pa ett sadant sdtt att den direkt gar att anvinda
for det avsedda dndamalet.

Kravet pa aktuell information innebdr att den senast intraffade
hindelsen i en informationsbehandlingskedja ska finnas med. De
utdata som produceras ska inte heller innehalla inaktuell eller fel-
aktig information.

11
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Dalig kvalitet pd informationen kan exempelvis medfora att:
 felaktig information sprids internt och externt

* beslut fattas pa grundval av felaktiga underlag

» personalen drabbas av extraarbete

» fOretag kan forlora kunder och myndigheterna kan bli foremal
for negativ publicitet i massmedier.

Tillganglighet

I takt med att allt mer verksambhet fors over till IT, och darmed att
de flesta anstillda arbetar direkt med ett eller flera IT-system, dkar
ocksa kraven pa att systemen ska ha en hog tillgdnglighet, d.v.s. att
IT-stodet ska fungera utan stérningar.

Olika verksamheter stéller givetvis skilda krav pa tillgéngligheten i
IT-systemen. En viss funktion kanske bara behdver information ur
ett system nagra gdnger per vecka medan en annan funktion, t.ex.
en frigeverksamhet, behover stindig tillgéng till systemet under
arbetstid. Extra hoga krav pa tillgénglighet stills inom omrdden dir
man dr beroende av [T-stdd dygnet runt, t.ex. polis, bevaknings-
foretag, vissa industrier m.fl.

Dalig tillgédnglighet kan exempelvis medfora att:
* ett visst arbete inte kan utforas 1 tid
 underlag for beslut kan forsenas

 svar inte kan ldmnas till externa intressenter som forvéntar sig
viss service, vilket gor att personalen tvingas ta emot klagomal

« omvirlden kinner misstro mot myndighetens/foretagets formaga
att skota sin verksambhet.

En annan och ofta forbisedd aspekt nir man talar om krav pa ett
[T-system ér att det ska vara vél utformat fran arbetsmissig syn-
punkt, dels gentemot anvdndarna, dels gentemot den IT-personal
som ansvarar for drift av systemet. Samtliga har ritt att kréva bl.a.
att systemet &r litt att arbeta med och att riskerna for att gora fel ar
minimerade.
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For anvéndarna dr det dessutom viktigt att svarstiderna inte &r for
langa eller alltfor varierande. Inom IT-organisationen finns krav pa
att systemet ar utformat sa, att det dels ar vil anpassat till den
tekniska miljon, dels har en sddan teknisk utformning att driftstor-
ningar inte intrdffar pd grund av allvarliga systemfel.

Om IT-systemet fungerar illa kan det medfora att:
» systemet dr svart att lira sig och darfor inte anvénds pa rétt sitt

* ojamna svarstider fororsakar stress och irritation hos personalen,
vilket kan bidra till att fel uppstar

 satsvisa bearbetningar genomfors pa ett felaktigt sétt vilket,
forutom stress och irritation for driftpersonalen, kan medfora
forsenade utdataleveranser och tillfalliga avbrott i IT-stodet.

Sekretess

Behovet att skydda information och program frén att goras tillgéng-
liga eller avslgjas for obehdriga under lagring, bearbetning och
kommunikation finns hos sédvil myndigheter som foretag.

For myndigheternas del stiller sekretesslagstiftningen krav pa att
viss information skyddas. Datalagen kriver att savédl myndigheter
som foretag skyddar personuppgifter. Militira myndigheter, Gvriga
totalforsvarsmyndigheter och foretag som tillverkar forsvars-
materiel har behov av att skydda en stor del av sina I'T-system.
Information som ar knuten till produktutveckling, marknads-
foringsplaner, planerade organisationsfordandringar dr andra exem-
pel pa information som kan behova skyddas.

Om information och program inte skyddas kan det medfora att:
» enskilda personers integritet skadas

+ foretagshemligheter sprids till obehoriga

» uppgifter som beror rikets sdkerhet kommer 1 ordtta hdander

* systemet upphor att fungera pa grund av att ndgon oavsiktligt
eller avsiktligt forstort data eller program

+ nagon tillskansar sig pengar genom otilldten anvéindning av
systemet.

13



2.1.4 Sparbarhet

2.2

2.21

14

Spérbarhet erbjuder skydd och éterstédllande fran forluster och brott
mot sdkerheten. Kravet pd sparbarhet innebér att anvandare ska
kunna hillas ansvariga for sina handlingar i [T-systemet t.ex. for-
andringar av systeminstillningar, mottagande eller sindande av en
informationsméngd eller editering i olika dokument.

Dalig sparbarhet kan innebira att:
» obehoriga aktiviteter inte kan sparas

* upphovsmannen till en transaktion, t.ex. overforing av en stor
summa pengar, fornekar att han/hon har utfoért handlingen.

Intressenternas krav

For de flesta organisationer géller att det finns manga intressent-
grupper att ta hinsyn till ndr [T-sdkerhetsnivan ska faststéllas for
enskilda informationssystem och for organisationen som helhet.

Olika intressenter

Intressenterna finns sdvil inom som utom den egna organisationen.
Det dr viktigt att ingen intressentgrupp blir bortglomd nir olika
sakerhetskrav ska faststillas. Visserligen sammanfaller olika
intressenters krav i manga avseenden, men det finns ocksé fall dar
man kanske madste prioritera en extern intressentgrupps krav fram-
for de interna intressena. Bland intressenter som de flesta organisa-
tioner maste beakta kan nimnas

« ”Externa” intressenter som:
— andra myndigheter
— fackliga organisationer
— leverantorer och kunder/allmidnheten
— réttsliga instanser.

e ”Interna” intressenter som:
— myndighets-/foretagsledning
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— verksamhetsansvariga chefer pé olika nivaer

— administrativ personal som ofta arbetar direkt mot olika
IT-system men som inte har ett direkt verksamhetsansvar

— IT- och driftpersonal.

Var och en av dessa intressentgrupper kan sedan delas in i olika
undergrupper med sina speciella krav.

Det finns anledning att speciellt podngtera de hoga krav pé sékerhet
1 informationshanteringen som alla medborgare har ritt att stilla pa
myndigheterna.

Enskilda personer, foretag och organisationer ér i hog grad be-
roende av den verksamhet som statliga och andra myndigheter
bedriver med hjélp av IT-teknik.

Allménna krav pa réttssikerhet och god service innebar att allmén-
heten har ritt att fordra att sdkerheten i dessa I'T-system &r hog.
Sérskilt viktigt dr detta 1 system dér uppgifter om medborgarna
sjdlva registreras. Skyddet av enskilda individers integritet 4r den
frdga som mest uppmirksammas i debatten om myndigheternas
IT-verksamhet. Debatten ror bade integritetskrav i enskilda system
och, kanske framfor allt, vid samkorning mellan flera system.

Forutom att integritetskraven ska tillgodoses maste ldngtgaende
krav kunna stillas pé att informationen i en myndighets [T-system
ar korrekt, s att varken enskilda eller foretag 4samkas réttsforlust
eller annan skada.

Integritetsfrdgorna kompliceras av de bestimmelser som finns om
allméinna handlingars offentlighet.

Krav pa riktighet

Intressenterna stéller krav pa att den information och de program
som de anvinder ska vara korrekta och riktiga. Dessa tva begrepp
ar starkt kopplade till begreppet kvalitet. Kvalitetsbegreppet ar
svardefinierat och bedomningen av vad som ar god eller dalig
kvalitet pa information r ibland en fraga om personliga virde-
ringar. Det som for en intressent ar tillrdckligt aktuellt och lattolkat

15
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kan av en annan intressent uppfattas som mindre aktuellt och
svértolkat.

Intressenterna skulle t.ex. kunna formulera sina krav pé riktighet
enligt foljande:

 Felaktiga uppgifter bor inte kunna registreras 1 systemet.

» Uppgifter ska inte kunna férsvinna under bearbetning och lag-
ring i systemet.

» Uppgifter som inte ldngre ar aktuella ska inte finnas kvar i
systemet.

» Utdata, oberoende av medium, ska presenteras pa ett sddant sitt
att de inte kan misstolkas.

» Utdata ska utformas sa att de dr anpassade till de mottagare som
ska anvinda dem.

Krav pa tillganglighet

Intressenternas varierande krav pa tillgang till viss information vid
en viss tidpunkt styr kraven pd I'T-systemets tillginglighet. Det ar
till en del frdga om anvidndarnas kortsiktiga krav pd att informatio-
nen ska kunna nas nir den behovs for en viss arbetsuppgift, d.v.s.
att anvindarna inte accepterar stindiga avbrott under arbetstid.

I kravet pa tillgédnglighet ligger ocksa att organisationens hela
verksamhet pé langre sikt kan dventyras om den information som
bearbetas 1 [T-system forsvinner eller av andra anledningar blir
odtkomlig under en langre tid. For en organisation som i hog grad
ar beroende av den information som finns i [T-systemen kan
intressenternas krav vara:

* Informationssystemet ska vara tillgangligt on-line 24 timmar per
dygn och antalet korta avbrott (mindre dn 10 minuter) far inte
Overstiga tva per vecka i genomsnitt.

» [T-stodet kan inte avvaras mer dn hogst fyra timmar.

I en organisation dér den information som bearbetas i [T-systemen
inte dr av vital betydelse for verksamheten kan intressenternas krav
vara betydligt lindrigare, t.ex. f6ljande:
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» Informationssystemet bor vara tillgangligt on-line alla arbets-
dagar mellan kl 8.00 och 17.00.

» [T-stodet kan avvaras utan storre oldgenheter i ca tre dagar. Efter
fem dagar uppstdr emellertid allvarliga problem for sdvil interna
som externa intressenter.

Hur ett [T-system é&r utformat och fungerar, sett ur anvindarens
synvinkel, har stor betydelse for den totala sdkerheten i informa-
tionsbehandlingen. System som dr utformade pa ett sédtt som gor
dem svara att anvinda, och som dessutom kanske fungerar déligt,
kan medfora att den information som bearbetas i1 systemet inte
anvinds 1 tillrdckligt hog grad eller anvinds pa fel sitt. Exempel
pa krav som intressenterna stiller pd systemets funktionssétt:

* Systemet ska ha korta och jdmna svarstider.

* Anvindardialogerna ska vara utformade sa att risken for att gora
fel minimeras.

* Information ska kunna hdmtas ur systemet vid behov och/eller
vid faststillda tider.

Krav pa sekretess

Praktiskt taget alla som dr intressenter i en organisations informa-
tionshantering kan i varierande omfattning ha krav pa skydd av den
information som hanteras i I'T-systemen. Skydd av information &r
inte bara en fraga om att skydda sekretessbelagd eller integritets-
kénslig information fran att spridas till obehoriga, utan dr ocksa i
hog grad en fraga om att forhindra att information férvanskas eller
forstors pd annat sétt. Intressenternas krav pa sekretess kan formu-
leras pa foljande sitt:

» Personuppgifter som bearbetas i systemet ska bara vara tillgéng-
liga for de personer som behdver uppgifterna for sitt arbete.

» Uppgifter som ar eller kan tdnkas bli sekretessbelagda ska inte
kunna goras tillgédngliga for obehoriga.

» Uppgifter som bearbetas i systemet ska inte kunna fordndras pa
ett otillatet och okontrollerbart sitt.

17
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Intressenternas krav pd sparbarhet varierar. Detta dr naturligt efter-
som sparbarhet innebir att alla operationer som genomfors i I'T-
systemet ska kunna hérledas till en viss individ eller visst program.
Detta dr nodvéndigt for t.ex. driftpersonal for att kunna garantera
en kontinuerlig och korrekt drift. Intressenternas krav pa sparbarhet
kan innebéra foljande:

* Obehoriga anvindare ska kunna spéaras och goras ansvariga for
sina handlingar.

* Alla hédndelser i IT-systemet ska registreras.



Rattsliga krav

Lagar och forordningar paverkar i stor utstrackning myndigheternas
verksamhet och dirmed ocksa de sidkerhetskrav som stills, bade pa
enskilda informationssystem och pa den totala strukturen.

I en allmén handbok som denna ar det inte meningsfullt att radkna
upp alla de lagar som pa olika sétt paverkar kraven pa sidkerhet i
myndigheters och foretags informationssystem. Vi hanvisar darfor
till Statskontorets rapport Offentlighet och IT” som pé ett uttom-
mande sétt behandlar omrédet.
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4.1

Policy och riktlinjer

Vad ar en IT-sakerhetspolicy

For att skapa medvetenhet och engagemang fran personalens sida i
frdgor som ror I'T-sdkerhet maste ledningen pa ett tydligt sitt uttala
sin syn pé IT-sdkerhet. Det dr lampligt att gora detta i ett dokument
som anger dvergripande policy med tillhorande riktlinjer eller
strategi 1 ['T-sdkerhetsfragor. Vi talar hir i fortsittningen om Policy
& Riktlinjer for IT-sdkerhet.

Policydokumentet ska ge ledningens syn pd behovet av IT-sékerhet.
Det ska ge en klar uppfattning om vilken inriktning [T-sdkerhets-
arbetet ska ha. En viktig del i policyn &r ocksa att faststdlla hur
ansvaret for [T-sdkerheten dr fordelat mellan olika funktioner inom
organisationen.

Policyn uttrycker foretagsledningens syn pa behovet av
IT-sakerhet och anger malen for IT-sakerhetsarbetet

Avvigningen hur detaljerad policyn ska vara dr en betydelsefull
fraga. Enligt var uppfattning bor den inte vara alltfor detaljerad,
men far heller inte vara si allmant hallen att innehallet inte gar att
folja upp. Policyn ska vara relativt “’stabil” och vil forankrad i den
verklighet som organisationen verkar i.

Béde policy och riktlinjer &r tvingande for hela organisationen.
Avvikelse kraver dispens av den som utfardat policyn eller rikt-
linjen.

Ett exempel pa hur en IT-sdkerhetspolicy kan utformas finns 1
avsnitt 4.4.

21



4.2

4.3

22

Hur uppfyller man en IT-sakerhetspolicy

Policyn dr avsedd att visa anstdllda och omvérlden att foretaget har
ett uttalat mal vad géller IT-sdkerhet. Hur dessa mal ska uppfyllas
maéste i de flesta fall fortydligas i riktlinjer, som utgdr praktiska
anvisningar for hur policyn ska forverkligas.

En policy anger malen.
Riktlinjer anger hur man uppnar malen.

Riktlinjer

Riktlinjerna anger hur malen 1 policyn ska nas. De &r ett stod for
sakerhetsansvarig och systemansvariga att uppna och vidmakt-
héilla den sikerhetsniva ledningen/lagarna har bestimt. Riktlin-
jerna dr forankrade i teknik, metoder och rutiner. De maste sam-
manstillas av personer med goda kunskaper om IT-sékerhet. Ett sétt
att ga tillvdga vid framtagning av riktlinjer ar att till lampliga
punkter 1 policyn skapa avsnitt som ger svar pa fragorna:

* Vad?

*  Varfor?
e Nar?

* Vem?

* Hur?

Riktlinjerna kan berora alla omraden inom IT-sdkerhet. De bor
vara kortfattade, konkreta, begripliga och innehdlla essensen av
budskapet. Vid fordndringar inom IT-omradet, t.ex. nya hotbilder,
eller i verksamheten kan riktlinjerna behova uppdateras. Behov av
att uppdatera riktlinjerna kan dven vara resultat av regelbundna
uppfoljningar av IT-sékerheten.

Ett viktigt komplement till Policy & Riktlinjer bor sammanstéllas i
en Handbok om I[T-sdkerhet, dar bakgrunden, teorierna, och andra
langre forklaringar kring I'T-sékerhet kan fortydligas. I handboken
ska berorda personer kunna ldsa och fordjupa sig i det aktuella
omradet.
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Dessutom bor varje systemdokumentation innehalla ett sirskilt
avsnitt som behandlar de sidkerhetskrav som ar specifika for den
verksamhet systemet stoder, t.ex. de krav som viss lagstiftning
staller.

Vilka riktlinjer behGver vi

Riktlinjer behdvs pa alla omrdden dér foretaget vill att verksam-
heten ska folja enhetliga anvisningar. Det kan gilla:

* hur ndgot ska goras
» vilken niva som ska anvidndas och gransvirden for denna
* vem som ska gdra nigot

* ndr det ska goras.

Exempel pa IT-sdkerhetspolicy

En IT-sdkerhetspolicy maste ha anknytning bade till den eventuella
IT-policy som finns och till den egentliga verksamheten. Nedan-
stdende exempel pa innehdll i en policy maste sdledes anpassas till
varje enskild organisations verksamhet.

Exemplet innehéller forslag pa rubriker i en policy. Under varje
rubrik formulerar man kortfattat sina mal. Har bor man alltsa inte
g4 in pa hur saker ska genomforas.

Policy for IT-siikerhet
* IT-sidkerhetspolicy for ...............ccoovveeviinnnennn.

Denna policy uttrycker ledningens syn pa behovet av
IT-sdkerhet. Den anger omfattning och ansvarsférdelning
for hur IT-sékerhetsarbetet ska bedrivas.

* Definitioner
* Avgrinsningar

* Syfte
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Motiv for I'T-sdkerhet

Ett fungerande IT-st6d &dr en forutséttning for att var verksamhet
ska kunna bedrivas effektivt. Beroendet av I'T-st6d 6kar ocksa 1
takt med att nya system utvecklas och fler och fler befattnings-
havare far tillgang till befintliga system.

Aven mattliga storningar i enskilda IT-system kan f4 betydande
negativa konsekvenser, inte bara for den verksamhet som direkt
berdrs, utan dven for andra delar av organisationen.

Mer omfattande storningar i IT-verksamheten kan innebira
allvarliga ekonomiska och andra negativa konsekvenser, inte
bara for hela var egen verksamhet, utan dven for andra samhélls-
sektorer.

For att minimera riskerna av att [T-verksamheten ska drabbas av
allvarliga storningar maste en viss [T-sdkerhetsniva uppnés och
uppratthallas.

IT-sdakerhetsniva

IT-sdkerheten ska ha en niva som star i dverensstimmelse med
de overgripande malen for var verksamhet. Detta innebdr att
hinsyn ska tas till bl.a.:

— de overgripande sdkerhetskrav som stills pa verksamheten

— de lagar som direkt paverkar var verksamhet samt sddana
lagar som speciellt méste beaktas i samband med I'T-verk-
samheten, t.ex. Datalagen

— den éarliga skadekostnad som kan accepteras i enskilda
[T-system och totalt for IT-verksamheten

— olika intressenters krav pa korrekt information

— personalens beréttigade krav pa en god social och fysisk
arbetsmiljo.

Organisation och Ansvar
— Operativt ansvar

Ansvaret for [T-sdkerheten foljer verksamhetsansvaret pa
olika nivaer inom organisationen. Detta innebér att:
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* ledningen har det yttersta ansvaret for [T-sdkerheten

* de verksamhetsansvariga har det operativa ansvaret for
att de I'T-system som utgor stod for deras verksamhet,
uppfyller de krav pa I'T-sédkerhet som verksamheten stéller.

— Samordningsansvar

* Det praktiska IT-sdkerhetsarbetet kan, bl.a. pa grund av att
specialkompetens krévs, inte utforas av de funktioner som
har det juridiska och administrativa ansvaret.

* Ansvarig for samordning av [T-sdkerhetsarbetet ar
IT-sikerhetschefen.
I alla fragor som ror IT-sdkerhet, rapporterar ['T-sidkerhets-
chefen direkt till ledningen/sékerhetschefen.

* [T-sdkerhetschefen ska samordna allt IT-sdkerhetsarbete
och ansvara for att detaljerade riktlinjer finns for hur IT
sakerhetsarbetet ska bedrivas.

* Budget

Kostnader for IT-sdkerhetsatgirder ska ingd som en del av den
budget som finns for varje verksamhetsomrade.

Exempel pa riktlinjer

Riktlinjerna anger hur vi ska nd malen i var policy. Syftet dr att
uppna och vidmakthélla den sikerhetsniva ledningen/lagarna
har bestimt. Innehallet i riktlinjerna ger vigledning vad géller de
fragor som ror I'T-sékerhet. Riktlinjerna dr bdde av administrativ
och teknisk karaktar. Riktlinjerna bor delas in i olika omraden,
forslagsvis utifran de olika driftmiljéerna man har. For varje
IT-milj6 beskrivs hot och svagheter som identifierats, liksom
lampliga skyddsatgirder for olika nivaer av sikerhet. Nedan foljer
exempel pad omraden dér riktlinjer maste definieras for de olika
IT-miljéerna:

* Organisation och ansvar

— Sakerhetsrevision
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En viktig del i IT-sdkerhetsarbetet ar att gora erforderliga
sakerhetsrevisioner och riskbeddmningar for att ddrigenom
fa underlag for att bedoma behovet av skyddsétgirder.

Kostnaderna for olika skyddsatgirder maste alltid stéllas 1
relation till den skada som kan uppstd om en viss hindelse
intriaffar och den sannolikhet som finns for denna hindelse.

— Handlingsplan

Sdkerhetsrevisioner och riskbedomningar utgér underlag for
den handlingsplan som IT-sékerhetschefen varje &r ska
uppritta. Av handlingsplanen ska framgé om andra faktorer
an interna brister kraver speciella I'T-sdkerhetsatgérder.
Sadana faktorer kan vara verksamhetsanknuten eller annan
lagstiftning samt forandringar i externa intressenters krav.

— Uppf6ljning och kontroll

Uppfoljning av IT-sékerhetsstatus 1 enskilda I'T-system och
tillhérande manuella rutiner dr en viktig del i IT-sdkerhets-
arbetet. Denna uppfoljning ska ske fortlépande och inom alla
delar av organisationen.

IT-sdkerhetschefen ska en gang per ar lamna en skriftlig
redogorelse dver genomforda IT-sékerhetsdtgirder. Av redo-
visningen ska framgd om atgdrderna har medfort att forvan-
tade effekter har uppnatts.
Riktlinjer for Informationsklassificering.

—  Riktlinjer for hur information om IT-sdkerhet far spridas.

—  Information pé papper/listor.

- Osw

Riktlinjer for risk- och sérbarhetsanalyser samt IT-sdkerhets-
revision.

Riktlinjer for avbrotts- och katastrofplanering.
Riktlinjer for drift och driftplanering.
Riktlinjer for utbildning.

Riktlinjer for fysiskt skydd.



Riktlinjer for arbetsplatser.
Riktlinjer for lokala nitverk.

Riktlinjer for fjarrnat.
— Riktlinjer for anslutning.
— Riktlinjer for kommunikation.

— Riktlinjer for distansarbetsplats.

Riktlinjer for anslutning till Internet.

— Riktlinjer for informationsspridning via Internet.

Riktlinjer for systemutveckling och forvaltning.

Generella riktlinjer for vissa omraden kan finnas, t.ex:

Riktlinjer f6r anvindning av BKS.

Riktlinjer for anvindning av kryptering.

Riktlinjer for anvéindning av aktiva kort och ldsare.
Riktlinjer for brandvaggar.

Riktlinjer for sédkerhetskopiering.

Riktlinjer for virusskydd.
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9.1

Sakerhetsorganisation och ansvar

Ansvar och IT-sakerhetsarbete

Det ar viktigt att skilja mellan generellt ansvar for IT-sékerheten
och det sérskilda ansvar for [T-sékerhetsfragor som ankommer pé
en for detta &ndamal tillskapad funktion.

Det generella ansvaret for I'T-séikerheten ir knutet till verksam-
hetsansvaret pa alla nivder inom organisationen. Ledningen har
alltid det 6vergripande ansvaret.

Det sédrskilda ansvaret for I'T-séikerhetsarbetet bor ligga pa en
rddgivande och samordnande funktion, som har den special-
kompetens som kravs for att kunna omsitta verksamhetens krav pa
IT-sékerhet i lampliga sdkerhetsdtgirder. Det bor alltid finnas en
”IT-sékerhetschef™ e.d., som representerar denna funktion.

Niér fragor om IT-organisation och IT-sdkerhet diskuteras anvénds
ocksé ett antal andra ansvarsbegrepp, som inte alltid dr vedertagna
och vildefinierade. Ett undantag dr “registeransvarig” som finns
definierat i Datalagen. Innebdrden av foljande ansvarsbegrepp
kommer i korthet att behandlas i texten:

» verksamhetsansvar

* systemdgaransvar
 informationsidgaransvar

* systemansvar

* egenansvar/anvindaransvar
 registeransvarig och offentlighetsansvarig

» IT-sdkerhetsansvariga.

Pé grund av de stora variationer som finns i olika organisationers
storlek och struktur samt 1 I'T-verksamhetens utformning och om-
fattning gar det inte att generellt knyta ett visst ansvar till en speci-
ell tjansteniva eller befattning, t.ex. avdelningschef. Av samma skél
gér det inte heller att faststdlla en viss ”IT-sdkerhetsorganisation”
som kan gélla for alla organisationer.
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Verksamhetsansvar

Ledningen har alltid det 6vergripande ansvaret for verksamheten
och de IT-system som anvédnds som stod. Eftersom IT-sidkerhet ska
ingd som en naturlig del i ett [T-system ligger ddrmed ocksé det
generella ansvaret for [T-sdkerheten hos ledningen.

Delegering av ansvaret for [T-sdkerhet sker normalt enligt samma
principer som giller for delegering av verksamhetsansvaret inom
organisationen. Under ledningen &r alltsd var och en, som ér ansva-
rig for nadgon del av verksamheten, ansvarig ocksa for IT-sékerheten
inom sitt omrade. Detta generella ansvar striacker sig i princip ner
till den enskilde anvdndaren. Se avsnittet Egenansvar/Anvéndar-
ansvar.

Lika litet som delegering av verksamhetsansvar befriar ledningen
fran det yttersta ansvaret for verksamheten, kan delegering av I'T-
sakerhetsansvaret befria ledningen fran det overgripande ansvaret
for I'T-sdkerheten. Ledningen maste fortlopande orientera sig om
tillstandet nar det géller IT-sdkerhet och ingripa vid behov. Vissa
beslut som ror IT-sdkerheten bor inte delegeras till lagre besluts-
nivaer utan tas pa ledningsniva. Hit hor bl.a. att:

 faststdlla organisationens I'T-sdkerhetspolicy

 utse den som ska samordna IT-sdkerhetsarbetet inom organisa-
tionen (“IT-sékerhetschef™)

« faststilla hur ['T-sdkerhetsarbetet i stort ska organiseras och
genomforas

« fatta beslut 1 sdidana IT-sdkerhetsfragor som beror hela organisa-
tionen

o faststilla vilka resurser som totalt ska anslés till [T-sdkerhets-
arbetet.

Till de uppgifter som kan delegeras till 14gre nivaer hor bl.a. att:

 ansvara for att av ledningen beslutade ['T-sdkerhetsatgérder
genomfors inom respektive del av verksamheten

* ansvara for att den information som bearbetas i de IT-system
som stoder den egna verksamheten &r klassificerad med avse-
ende pé sekretess och tillgédnglighet samt faststilla hur behorig-
heter till olika typer av information ska fordelas
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+ faststilla vilken skyddsniva som ska gélla inom den egna verk-
samheten med hinsyn till savil verksamhetens som lagstiftning-
ens krav, d.v.s. siakerhetsnivan

» fortlopande kontrollera tillstindet nar det giller IT

 ansvara for att personalen far tillricklig utbildning och informa-
tion om IT-sdkerhet

» genomfora uppfoljning av [T-sékerheten.

Systemagaransvar

Begreppen “’systemégare” och ”systemdgaransvar” hor till dem
som saknar en allmént vedertagen definition. De anvédnds i sam-
band med IT-sékerhet och systemforvaltning, fraimst for att gora
verksamhetsansvariga chefer medvetna om att det 6vergripande
formella ansvaret for de IT-system som stdder verksamheten ocksa
ingar i verksamhetsansvaret. I ansvaret ingar dven yttersta ansvaret
for I'T-sdkerhet.

Ytterst dr alltsd ledningen édgare till organisationens samtliga
IT-system. Delegering av systemégaransvaret foljer delegering av
verksamhetsansvaret, men det ska betonas att systemégare bor
utpekas pa nivan nirmast under ledningen. I systemégarens ansvar
bor bl.a. inga att faststilla resursramar for IT-stddet, liksom att
besluta vilken I'T-sdkerhetsniva som ska gilla.

Av det som sagts framgér att en verksamhetsansvarig chef kan ha
systemégaransvar for ett antal [T-system och 1 denna egenskap ha
ett dvergripande ansvar for bl.a. sdkerhetsnivéan i dessa system. Det
operativa ansvaret for att [T-systemen uppfyller verksamhetens krav
delegeras oftast till lagre niva, ddr ndgon “’systemansvarig” utses
for varje enskilt system.

Informationsagaransvar

Formellt 4r informationsdgaransvar och systemégaransvar samma
sak. Enligt datalagen ska den som innehar ett register med person-
uppgifter ha nigon som dr registeransvarig (eller persondata-
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ansvarig enl. nytt forslag). Ansvaret i detta fallet handlar om att
sekretess och integritet ska hanteras pa ritt sitt.

Hantering av information som inte omfattas av datalagens krav har
alltid andra krav, lagar eller verksamhetskrav, som ska uppfyllas.
Ytterst ansvarig for denna informationshantering ar informations-
dgaren vilken vanligtvis sammanfaller med systemédgaren.

I den praktiska tillvaron uppstar numera ofta situationen att samma
information faktiskt hanteras i flera olika ”’system”. Moderna
klient/server-l6sningar t.ex. arbetar ofta parallellt med en databas
och sidoordnade system utvixlar regelbunden uppdaterings-
information sinsemellan. I dessa ldgen kan det vara svart att gora
en tydlig koppling mellan informationsdgande och systemégande.
Istéllet bor har informationsdgandet lyftas upp till en system-
oberoende niva, dar man 1 forsta hand fokuserar och faststiller vem
som ansvarsméissigt dger informationen, snarare én pa vilket satt
detta dgande faktiskt utdvas.

Systemansvar

Systemansvaret ar direkt knutet till ett visst I'T-system och innebér
oftast ett verksamhetsansvar for systemet ifraga. Systemansvaret
innefattar da bl.a. ansvar for att systemet fyller kraven pa IT-séker-
het. Som tidigare har sagts bor dock systemigaren inte delegera alla
fragor till den systemansvarige. Systemansvar ska skiljas fran det
systemtekniska ansvaret, som innebér ansvar for att systemet rent
tekniskt fungerar vil ur tillginglighetssynpunkt.

Egenansvar/Anvandaransvar

Varje anvindare av ['T-system ska vid ndgot tillfdlle fa utbildning
och information vad géller IT-sdkerhet for den egna miljon. Det &r
sedan varje anviandares skyldighet att f6lja de sdkerhetsforeskrifter
som giller, dels generella, dels de som é&r specifika for de egna
arbetsuppgifterna. Varje anvindare ska ocksa veta pa vilket sétt
konstaterade brister ska rapporteras.
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IT-funktionens ansvar

Inom storre organisationer finns i allmdnhet en I'T-avdelning, som
dels har ansvar for drift av IT-system, dels har personal for system-
utveckling och teknisk forvaltning av IT-system. I mindre organisa-
tioner med enbart lokalt placerade datorer finns kanske bara en
driftansvarig for varje dator, medan utvecklingsarbete och forvalt-
ning av befintliga system sker i omedelbar anslutning till den
egentliga verksamheten.

En IT-avdelning har ansvar for att verkstilla och uppritthalla IT-
sakerheten inom de IT-system de &r ansvariga for.

P& samma sitt kan en [T-samordnare ha ansvar for att verkstilla och
uppritthalla IT-sdkerheten inom sin avdelning eller i vissa fall for
en hel organisation.

Gemensamt for bada ar att sdkerhetsnivan bestidms av de krav som
stélls av linjefunktionerna.

Registeransvarig och offentlighetsansvarig

Enligt datalagen dr den som &r registeransvarig for ett personregis-
ter skyldig att se till att IT-sdkerheten ar tillfredsstillande. Register-
ansvarig dr normalt den myndighet, det foretag eller den organisa-
tion, for vars verksamhet personregistret fors. Det straffrittsliga
ansvaret avilar respektive organisations ledning. Aven nir det
giéller datalagens krav bor det folja med verksamhetsansvaret pa
olika nivaer att se till att erforderliga sédkerhetsatgirder vidtas.

Niér det giller myndigheternas anvindning av IT anges i sekretess-
lagen att den ska ordnas med beaktande av offentlighetsprincipens
krav. Vissa mer preciserade bestimmelser finns ocksa. Det bor vid
varje myndighet finnas en sérskild offentlighetsanvarig tjinsteman.
Denne har till uppgift att samordna de krav som offentlighets- och
sekretesslagstiftningen stdller pd utformningen av och sékerheten 1
myndighetens [T-system.
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IT-sakerhetschef

Det generella I'T-sdkerhetsansvaret dr oftast knutet till verksamhets-
ansvaret pa olika nivéer i organisationen. Det behdvs emellertid en
sarskild stodfunktion som svarar for samordning av IT-sdkerhets-
arbetet inom organisationen. Detta dr nddvindigt eftersom IT-
sakerhetsarbetet krdver specialkompetens som mestadels saknas
inom savél linje- som IT-avdelningarna.

Den forsta dtgdrden for en organisation som inte pabdrjat ett aktivt
IT-sdkerhetsarbete dr att utse den person, ’IT-sdkerhetschef™ e.d.,
som ska ha huvudansvaret for samordning av I'T-sidkerhetsarbetet.
IT-sdkerhetschefen ska gentemot linjeavdelningarna ha en enbart
radgivande och inte en beslutande funktion.

IT-sdkerhetsfunktionens betydelse motiverar att den &r placerad
direkt under organisationens ledning. I verensstimmelse med vad
som har sagts tidigare om behovet av samordning mellan IT-sdker-
het och ovrig sdkerhet dr det lampligt, 1 de fall det redan finns en
sikerhetschef, att IT-sdkerhetschefen dr understilld denne.

Till IT-sdakerhetschefens uppgifter hor bl.a. att:
» samordna [ T-sikerhetsarbetet inom organisationen

» medverka i utarbetandet av dvergripande planer, policy och
riktlinjer for hur I'T-sdkerhetsarbetet ska bedrivas

» ge rad 1 [T-sdkerhetsfragor
* medverka i genomforandet av sdkerhetsatgirder

» folja utvecklingen inom IT-sdkerhetsomradet for att kunna
anvisa de lampligaste metoderna och teknikerna i IT-sdkerhets-
arbetet

» Overvaka att regler och anvisningar for I'T-sékerheten f6ljs och
vid behov foreslé atgéirder

 kontrollera att befintliga sidkerhetsanordningar fungerar vil och
vid behov foresla forbattringar

* medverka vid genomforande av sdkerhetsanalyser.

Ett exempel pa en befattningsbeskrivning for IT-sdkerhetschefen
finns 1 avsnitt 5.12.



9.10 IT-sakerhetsorganisation

Som tidigare sagts ér det ett minimikrav att varje organisation som
utnyttjar [T-stdd i sin verksamhet utser en funktion som ar sarskilt
ansvarig for [T-sdkerhetsfragor. Hur organisationen av IT-sékerhets-
arbetet sedan ska utformas beror pad manga faktorer, bl.a. organisa-
tionens storlek och geografiska spridning, IT-stédets omfattning,
IT-systemens komplexitet och kénslighet m.m. I'T-sékerhetsorga-
nisationen kan exempelvis utformas pa foljande sitt. En ['T-séker-
hetschef har ansvaret for att samordna I'T-sdkerhetsarbetet inom hela
organisationen. Ar organisationen stor och har en omfattande IT-
verksamhet kan I'T-sédkerhetschefen behdva medhjélpare i det cen-
tralt bedrivna IT-sdkerhetsarbete som avser hela organisationen.

Inom varje linjeavdelning, liksom inom IT-avdelningen, dr respek-
tive chef ytterst ansvarig for sdkerhetsfrdgorna inom sin avdelning.
IT-sdkerhetschefen har en radgivande roll. Till sin hjélp kan cheferna
for avdelningarna ha sirskilt utsedda I'T-sékerhetsansvariga, som ska
samordna [T-sdkerhetsinsatserna inom respektive avdelning.

De IT-sékerhetsansvariga dr understdllda de verksamhetsansvariga
cheferna men samverkar direkt med I'T-sékerhetschefen och fér
anvisningar for sitt arbete frdn denne. Det kan gélla savél kontroll
av rddande sdkerhetsniva som genomforandet av beslutade skydds-
atgirder. De sikerhetsansvariga ska ocksa fortlopande rapportera
iakttagelser och synpunkter angdende IT-sdkerhetsléget, inte bara
till sin verksamhetsansvarige chef, utan ocksa till IT-sdkerhets-

chefen.
) Har det generella
Ledning IT-sékerhetsansvaret:
registeransvar
offentlighetsansvar
Forvaltnings IT-avd. || |T-sakerhet/
jurist - " ||sékerhetschef

= Varje avdelning
Avd 1 Avd 2 Avd 3 har IT-sékerhets-
samordnare och
IT-stédpersonal.

Enhet Enhet Enhet Anvéndaransvar p&
enhetsniva.

Figur 5. Stor sikerhetsorganisation.
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Figuren illustrerar en relativt stor organisation. De heldragna lin-
jerna mellan befattningsrutorna anger ordinarie ’ordervéigar” i
IT-sdkerhetsfragor. De streckade linjerna mellan rutorna anger
kanaler for rddgivning och samordning. Aven IT-séikerhetschefens
anvisningar till den I'T-sdkerhetsansvarige inom en avdelning &r
ytterst att se som rad, t.ex. nér det géller hur en viss sékerhetsdtgird
ska genomforas inom avdelningen. Om IT-sékerhetschefen och den
IT-sdkerhetsansvarige ar oense om hur fragan ska 16sas, kan I'T-
saker-hetschefen inte fatta beslut 1 den, sdvida inte ledningen ut-
tryckligen har delegerat beslutanderitten i denna typ av fragor till
denne. Vid behov fér IT-sdkerhetschefen vinda sig till den verksam-
hetsansvarige avdelningschefen, som alltid har det yttersta ansvaret
for I'T-sdkerheten inom sin avdelning.

Dir det finns I'T-sdkerhetsansvariga spridda i organisationen kan

det finnas anledning att bilda ndgon form av samarbetsorgan, t.ex.
en ['T-sdkerhetskommitté, som utgdr ett forum for information och
erfarenhetsutbyte. I'T-sdkerhetschefen kan ocksa anvinda kommit-
tén fOr att snabbt fi ut information om t.ex. nya IT-sékerhetsregler.

Ledning
|

Administrativ Sak- Anvéndaransvar

avdelning verksamhet

IT-samordare
IT-sakerhetssamordnare
Jurist

Figur 6. Liten sdkerhetsorganisation.

I figuren askadliggdrs ett exempel pé en liten [T-sidkerhetsorganisa-
tion. I en mindre eller decentraliserad organisation kan IT-saker-
hetschefen vara den ende foretradaren for I'T-sidkerhetsfunktionen.
Arbetet med IT-sdkerhet kanske bara upptar en mindre del av hans
tid.

Oberoende av hur I'T-sdkerhetsarbetet dr organiserat dr det viktigt
att det finns dokumenterat hur ansvar och befogenheter i IT-sdker-
hetsfragor ar fordelade inom organisationen. Forutom att detta ska
beskrivas oversiktligt 1 policydokumentet ska det i [T-sdkerhets-
handboken finnas en detaljerad beskrivning av hur IT-sdkerhets-
organisationen ar uppbyggd och fungerar.



5.10.1 IT-sdkerhetsansvariga

9.11

En verksamhetsansvarig avdelningschef behdver i regel nigon
medhjdlpare som dgnar dtminstone en del av sin tid at att arbeta
sdrskilt med IT-sékerhetsfragor inom avdelningen. En sddan I'T-
sdkerhetsansvarig far sina arbetsuppgifter och sitt ansvarsomrade
genom delegering fran den verksamhetsansvarige chefen. Pa mot-
svarande sitt behovs ndgon inom en IT-avdelning som sérskilt tar
sig an [T-sdkerhetsfrdgorna inom avdelningen. Forslag till befatt-
ningsbeskrivningar for [T-sékerhetsansvariga finns i avsnitten 5.12
och 5.13.

Ansvar inom organisation som saknar
egen IT-enhet

Manga organisationer utnyttjar servicebyratjanster for sin I'T-
verksamhet. Detta innebér inte att man kan 6verlata ansvaret for
IT-sdkerheten till servicebyran.

I de hir fallen ar det viktigt att de avtal, som upprittas mellan den
organisation vars verksamhet det géller och servicebyrén, reglerar
ansvaret dven for IT-sdkerheten. Den organisation som har verk-
samhetsansvaret maste klart specificera sina krav pa sikerhet i de
IT-system, for vilka servicebyran overtar driftansvaret. Om nagot
av de krav som stillts inte kan uppfyllas fullt ut, t.ex. krav pa
behorighetskontrollsystem, och ett driftavtal &ndé upprittas, ska
det klart framga av avtalet vilka krav som inte ar uppfyllda.

Aven den organisation som anlitar servicebyra maste ha en IT-
sakerhetsfunktion som i princip har samma arbetsuppgifter som
IT-sékerhetsfunktionen inom en organisation med egen IT-verk-
samhet. Aven systemigarskap och systemansvar ir lika viktiga
funktioner vid extern som vid egen datordrift. Skillnaden &r i
princip endast att det dr svarare att paverka den datatekniska
sdkerheten om driften ligger utanfor den egna organisationen.
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TANK PA

Ledningens primara uppgift ar att skapa ett allmant I1T-saker-
hetsmedvetande.

Organisationens/verksamhetens arbete kring IT-s&kerhet ska
beskrivas i en policy med tillhérande riktlinjer.

Riktlinjerna for IT-sdkerhet ska motsvara olika krav och tekni-
ker och behdver darfor fortlopande omprévas.

Pa varje niva inom organisationen ingar i det allmanna verk-
samhetsansvaret ocksa ett allmant ansvar for IT-sakerheten.

En IT-sakerhetsfunktion, IT-sékerhetschef, ska finnas som
svarar for den sarskilda kompetens i IT-sakerhetsfragor som
behovs.

IT-sakerhetschefen ska ha en radgivande och samordnande
funktion gentemot de verksamhetsansvariga.

Inom olika delar av en organisation kan det finnas IT-saker-
hetsansvariga som ar understallda respektive verksamhets-
ansvarig chef, men som i IT-sdkerhetsarbetet samverkar med
IT-sakerhetschefen.

| en organisation med omfattande IT-verksamhet kan den
centrala IT-sdkerhetsfunktionen behdva personal utbver
IT-sakerhetschefen.

Samordning av IT-sékerhetsarbetet kan underlattas genom
t.ex. en IT-sékerhetskommitté, i vilken IT-sékerhetschefen och
IT-sékerhetsansvariga fran organisationens olika delar ingar.

Den som anlitar servicebyra eller annan extern organisation
for sitt IT-stod far inte éverlata ansvaret for IT-séakerheten till
den utomstaende.



9.12

Exempel pa befattningsheskrivning for
IT-sakerhetsansvarig

Inom varje avdelning ska det finnas minst en person utsedd att vara
IT-sdkerhetsansvarig. Foljande uppgifter kan delegeras till den eller
de som &r [T-sékerhetsansvariga. (For ['T-sdkerhetsansvarig inom
IT-avdelning giller sarskild befattningsbeskrivning.)

IT-sékerhetsansvarig ska:

 ansvara for att enheten foljer de regler och instruktioner for
IT-sékerhet som ar faststillda av ledningen

» gora erforderliga anpassningar av de generella instruktionerna
sd att de 6verensstimmer med enhetens verksamhet 1 ovrigt

 ansvara for att all personal som berdrs av [T-system informeras
om de [T-sdkerhetsregler som géller for olika verksamhetsom-
rdden

 ansvara for att beslutade IT-sdkerhetsdtgirder genomfors

» kontrollera efterlevnaden av IT-sdkerhetsreglerna och omedel-
bart underritta verksamhetsansvarig chef eller I'T-sékerhets-
chefen om hiandelser som tyder pa bristande ['T-sédkerhet i nagot
system

 ansvara for att reglerna for behorighetstilldelning foljs

+ foretrdda enheten vid de tillfallen dé& IT-sédkerhetschefen har
anledning att sammankalla de IT-sdkerhetsansvariga

+ Dbevaka att [T-sékerhetskrav beaktas i nyutvecklingsprojekt och
i forvaltningen av IT-system

* se till att systeméigare och systemansvariga dr medvetna om
behovet av dterkommande oversyn av I'T-systemens sakerhets-
status

* ldmna underlag till IT-sdkerhetschefen for dels den arliga sam-
manstillningen over I'T-sidkerhetsliget, dels planeringen av
IT-sdkerhetsaktiviteter for det ndrmaste aret.

39



5.13 Exempel pa befattningsheskrivning for
IT-sakerhetsansvarig inom IT-avdelning

Inom IT-avdelningen ska det finnas minst en person utsedd att vara
IT-sdkerhetsansvarig. Foljande arbetsuppgifter kan delegeras till
den eller de IT-sdkerhetsansvariga.

IT-sékerhetsansvarig inom IT-avdelningen ska:

 ansvara for att [T-personalen foljer gillande regler for
[T-sékerhet

 anpassa dvergripande instruktioner till IT-avdelningens arbets-
omraden

 ansvara for att personalen inom IT-avdelningen far den utbild-
ning och information som kravs inom IT-sdkerhetsomradet

* kontrollera efterlevnaden av IT-sdkerhetsreglerna inom avdel-
ningen och rapportera till IT-chefen, I'T-sékerhetschefen eller
berdrd verksamhetsansvarig chef om hindelser som tyder pa
bristande IT-sdkerhet i ndgot system

 ansvara for att hanteringen av datorutrustning inklusive alla
lagringsmedier sker enligt faststéllda regler

* ansvara for att utvirdering gors av de tekniska hjdlpmedel som
finns for att hoja sdkerheten i IT-verksamheten och foresla
alternativa tekniska losningar

 kontrollera att gillande avtal finns for all teknisk service som
kan bli aktuell for olika typer av datorutrustningar

* kontrollera att juridiskt godtagbara avtal finns med transport-
firmor och andra datordriftstillen i de fall ndgon form av trans-
port eller kommunikation forekommer till eller fran externa
datoranlidggningar

* medverka till att en fullgod uppfoljning kan ske av datordriften

 ansvara for att de regler som dr faststidllda for sékerhet i system-
utveckling och systemforvaltning f6ljs

+ f06lja den tekniska utvecklingen for att successivt kunna hoja
sakerheten i olika tekniska miljoer

40



ansvara for att sakerhetsanalyser av den tekniska miljon gors
med jimna intervall

ingd 1 den katastroforganisation som ska tridda i funktion vid en
allvarlig storning 1 IT-driften

lamna underlag till IT-sdkerhetschefens drliga sammanstéllning
avseende IT-sdkerhetsarbetet.
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6.1

6.2

Informationsklassificering

Informationsklassificeringens hetydelse

Manga brister i den nuvarande I'T-verksamheten beror pa att den
information som bearbetas inte har klassificerats. Man har helt
enkelt inte faststillt vilken séikerhetsniva som dr nddvandig for att
olika intressenters krav ska kunna tillgodoses.

Syftet med informationsklassificering ar att faststalla i vilken
omfattning informationen behdver skyddas, d.v.s. faststalla
sékerhetskraven.

Informationsklassificering ska ge underlag for att faststalla
vilka skydd som behovs, d.v.s. skyddsniva.

Informationsklassificering dr en delprocess i arbetet med [T-sdker-
het. Skélet till att informationen behover skyddas kommer fran
olika krav:

* lagar, t.ex. datalagen, sekretesslagen

» sikerhetskrav, t.ex. foreskrifter fran forsvarsmakten eller myn-
digheter

» Ovriga krav, t.ex. ekonomiska krav inom foretag eller medbor-
gare som ska ha tillgang till information.

Vad ska klassificeras och av vem

Information, vars behandling kraver tillstand fran Datainspektionen
(DI), ska ha en person som ér ansvarig for behandlingen (register-
ansvarig, Datalagen (1973:289) ). Den ansvarige har dven ansvar
for att informationen skyddas enligt DI:s krav, vilket innebér att
dven ansvaret for att genomfora informationsklassificering ligger
hos personen i fraga.
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Ansvaret for all annan typ av information brukar innehas av verk-
samhetsansvariga som dé dr system- eller informationsédgare. Det
vanligaste dr att ansvaret for informationsklassificering ligger pa
system/informationsdgaren eftersom det &r av avgorande betydelse
for verksamheten.

I nyutvecklingsprojekt ska informationsklassificeringen ingd som
en naturlig del 1 projektarbetet. Det dr projektledarens uppgift att se
till att den genomfors pa ett sa tidigt stadium som mojligt for att
undvika att viktiga krav pa sikerhet forbises. I annat fall kan det
hénda att viktiga skyddsatgdrder méste inforas efter det att systemet
ar klart. I vérsta fall beaktas inte kraven pa relevanta skyddsatgér-
der 6ver huvud taget och svagheter har dé introducerats i systemet.

I de flesta organisationer finns klara avgransningar mellan olika
verksamhetsomraden och det dr viktigt att i forsta hand klassificera
den information, som ror de mest vitala omradena samt omraden
dar kdnslig information hanteras.

En generell rekommendation ar att all information inom en
organisation bor klassificeras.

Hur gar det till

I foljande sammanfattning beskrivs klassificeringsprocessen. Ord
med fetstil dr begrepp som anvédnds inom I'T-sdkerhetsomradet.

Klassificera betyder att man systematiskt indelar nagot i
klasser. For att kunna avgora vilken klass (sékerhetsniva)
informationen ska aséattas kan man genomfora en konse-
kvensanalys , vilket innebar att konsekvenser analyseras och
graderas inom fyra bedémningsomraden . Vid bedomningen
anvands lagar, riktlinjer, ekonomiska gransvarden och sunt
fornuft. Ansvarig for klassificeringen ar informationségare/
verksamhetsansvarig

Nar klassificeringen ar klar ska sakerhetsnivan vara definierad
for informationen.



Med utgangspunkt fran sakerhetsnivan, hotbilder och riskbe-
domning kommer sékerhetsatgarder att vidtas. Informationen
kommer da att fa en viss skyddsn iva.

Vid informationsklassificeringen ska utgdngspunkten vara att olika
informationsslag ska relateras till lagstiftningens, olika intressent-
gruppers och den berdrda verksamhetens krav.

Tillvigagéangssittet vid klassificering dr att informationen bedéms
utifran krav inom f6ljande fyra omraden:

 riktighet som intressenterna forvéntar sig, d.v.s. informationen
ska vara korrekt, aktuell och begriplig

« tillginglighet, d.v.s. informationen ska vara tillginglig for
behoriga anvdndare i1 beslutad omfattning pd definierade tider

» sekretess, d.v.s. information och program ska vara skyddade sa
att de inte avsiktligt eller oavsiktligt gors tillgangliga eller avslo-
jas for obehdriga eller utnyttjas pa ett otilldtet sétt

» sparbarhet, d.v.s. funktioner som gor det mojligt att hirleda
utforda operationer till enskilda individer/program.

Det dr informationsigarens uppgift att utse personer med lamplig
kompetens for att utfora informationsklassificeringen. I ménga fall
ar det lampligt att genomfOra den hir typen av aktiviteter i ett eller,
1 stora organisationer, flera projekt.

Ett viktigt krav ndr det géller projektgruppens sammansittning dr
att den méste besta av personer som dr vil insatta i de verksamhets-
omraden som berors.

De kunskaper som kravs ér bl.a.:

 vilken lagstiftning som berdr den information som ska klassi-
ficeras

* pa vilket sitt olika intressenter dr beroende av viss information

 vad det innebar for enskilda intressentgrupper om det intriffar
hindelser som stor informationsforsdrjningen pé ett eller annat
satt
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 vad det innebdr for organisationen som helhet vid olika typer
av storningar

e informationens beskaffenhet

* hur man med ldmplig metod genomfor en informations-
klassificering.

Ett exempel pa klassificering finns i datainspektionens skrift ”All-
manna rad om ADB-sékerhet for personregister”. Den dr avsedd att
kunna anvéndas for alla typer av personregister. Raden bor emeller-
tid anpassas till den egna verksamheten, eftersom kravet pa skydd,
t.ex. nér det géller personaladministrativ information, kan vara mer
eller mindre starkt, beroende pd inom vilken verksamhet klassifice-
ringen gors.

Informationsklassificering ingar som en normalrutin inom t.ex.
forsvarsmyndigheter och andra myndigheter, ddr man hanterar
information som omfattas av sekretesslagstiftningen. Detaljerade
regler finns for hur olika typer av handlingar ska hanteras och
vanligtvis finns det motsvarande regler for hur elektronisk informa-
tion ska hanteras.

Forslag till metod

Genomfor informationsklassificeringen genom konsekvensanalys,
d.v.s bedom storleken pa konsekvenserna om informationen blir
foremal for:

* bristande riktighet
* bristande tillgénglighet
* bristande sekretess

* bristande sparbarhet.

For vart och ett av ovanstadende omraden graderas konsekvenserna
av oonskade hédndelser i fyra nivaer:

1 forsumbara

2 lindriga

3 allvarliga

4 mycket allvarliga



6.5

Datainspektionen har i sin klassificering av personregister, vilken
enbart tar hinsyn till integritetsfrgor, valt tre olika nivaer for att
bedoma erforderlig sdkerhetsniva. I de flesta fall brukar man an-
vinda sig av fyra nivier for att beskriva hur allvarliga konsekven-
serna blir vid olika typer av odnskade handelser.

Med fyra nivaer visar foljande exempel hur sikerhetsnivaer kan
skapas:

Konsekvens Sakerhetsniva Sakerhetsniva
exempel 1 Datainspektionen

Férsumbara Oppen

Lindriga Intern Grundniva

Allvarliga Foretagshemlig Hog niva

Mycket allvarliga Kvalificerat féretagshemlig Mycket hég niva

Exempel 1 dverensstimmer med den gradering som anvinds 1
samband med sidkerhetsanalyser enligt SBA-metoden.

Beskrivningen i det foljande ar ett exempel péd vad en informations-
klassificering bor omfatta och hur den kan genomforas. Principerna
for indelning av de faktorer som ska bedémas och for nivdindelning
av konsekvenserna dverensstimmer i stor utstrickning med vissa
foretagsutvecklade metoder for klassificering av information i I'T-
verksamhet.

Fyra steg

Efter det att man beslutat att genomfora en informations-
klassificering och utsett den/de personer som ska ansvara for
arbetet, genomfors sjdlva klassificeringen normalt i fyra steg:

1 Avgriansning — Faststéllande av hur omfattande klassificeringen
ska vara, vilket bl.a. innefattar att avgora vilka av de fyra
beddmningsomrddena riktighet, tillgdnglighet, sekretess och
sparbarhet som ska inga.

2 Konsekvenser — Anpassning till den egna organisationen av
konsekvensbeskrivningarna for de olika nivderna inom varje
beddmningsomrade.
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3 Klassificering — Genomforande av sjélva klassificeringen for
det eller de informationsomraden som ingér i beddmningen.

4 Gradering — Sammanstéllning av resultaten frén klassifice-
ringen och faststdllande av 6nskvird sédkerhetsniva.

AVGRANSNING identifiera viktiga omraden
\ 4
VARDERING konsekvenser i
Y verksamheten
KLASSIFICERING  hur kéinslig?
\ 4
GRADERING éppen
intern
féretagshemlig
kvalificerat féretagshemlig

Figur 7. Informationsklassificering.

Steg 1, Avgransning

Faststill vilka avgransningar som ska goras, d.v.s. vilka olika
informationsomraden som ska omfattas, t.ex. personaladministrativ
information och affarsinformation.

Vilka beddomningsomriden som ska inga i klassificeringen avgors
av en mingd faktorer, men generellt giller att alla omraden behand-
las, sérskilt i organisationer diar man tidigare aldrig genomfort en
informationsklassificering.

Det kan dnda finnas anledning att ibland utelimna nagot omrade,
t.ex. ndr klassificeringen avser informationssystem dér man redan
har en hog sdkerhetsniva 1 vissa avseenden. I vissa ldgen kan syftet
med klassificeringen ocksa vara att enbart faststélla vilka behov det
finns av att skydda viss personrelaterad information, eller att fast-
stdlla vilken toleransnivd intressenterna har nér det géller avbrott 1
datordriften.
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Steg 2, Vardering

Beskriv hur allvarliga konsekvenserna blir for olika intressenter
inom vart och ett av beddmningsomrdden som bestdmdes i steg 1.
Gradera om konsekvensen ér forsumbar, lindrig o.s.v.

Har uppstér en svarighet, nimligen, vad ska beddmas som lindrigt,
eller allvarligt. Eftersom olika organisationer har olika synsétt pa
vad som dr en lindrig eller allvarlig skada méste det finnas klara
interna anvisningar for hur sidana beddmningar ska goras.

Det dr viktigt att observera att man i det hir sammanhanget inte gor
nagra sannolikhetsbeddmningar avseende olika typer av hindelser
som kan intrdffa inom ett beddomningsomrade. Man utgér helt
enkelt fran att nigot intraffar, som medfor t.ex. forlust av infor-
mation. SBA-metodens scenariomodell, kan med férdel anvindas
for att identifiera vad som kan intridffa med informationen.

Har foljer exempel pa hur man kan beskriva konsekvenserna inom
varje niva pa den fyragradiga skalan forsumbart, lindrigt, allvarligt
resp. mycket allvarligt. Det gors for vart och ett av de omrdden som
man 1 steg ett beslutat sig for att ha med 1 klassificeringen;

Bristande riktighet

For kvalitetsbegreppet brukar man ofta franga den fyrgradiga
skalan eftersom “forsumbart” anses irrelevant i sammanhanget.

Det méste anses mindre rimligt att en organisation har elektroniskt
lagrad information som &r sa beskaffad att skadan av en nedséttning
av kvaliteten dr forsumbar.

For kvalitet kan man t.ex. anvdnda foljande beskrivning i en tre-
gradig skala:

Lindrigt Anviénds for information dér man stéller
normala krav pa kvalitet och nir varken
verksamheten eller olika intressenter stors i
ndmnvird grad om det ibland finns brister 1
kvaliteten.

Allvarligt Anvinds ndr man stéller hoga krav pa kvalitet,
d.v.s. att verksamheten stors, ekonomiska for-
luster kan uppsta och om enskilda intressenter
kan skadas om kvalitetskraven inte uppfylls.
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Mycket allvarligt Anvinds om man stiller mycket hoga krav
pa informationskvalitet, vilket innebar att
kvalitetsbrister kan medféra mycket allvarliga
storningar i verksamheten, allvarlig skada
for manga intressenter eller, 1 t.ex. ett foretag,
att en viss tillverkningsprocess stors allvar-
ligt.

For system som, enligt datalagens definition, innehéaller person-
uppgifter giller att man maste stilla hoga eller mycket hdga krav
pa kvalitet. Exempelvis dr den registeransvarige skyldig att omedel-
bart ritta felaktiga uppgifter 1 ett personregister.

Att dela in informationen efter krav pa kvalitet forutsitter att man
har definierat kvalitetsbegreppet. En vanlig definition pé data-
kvalitet &r att data ska vara:

Fullstindiga Den information som produceras ska innehdlla
alla de uppgifter som anvindarna behover for
den verksamhet som systemet dr avsett att
stodja.

Tolkningsbara Den information som produceras ska ha en
sddan form att innehallet ar latt att forsta och
inte kan misstolkas.

Aktuella Informationen ska alltid vara sa aktuell som
anvindarna forvéntar sig.

Korrekta Data ska sa ldngt mojligt vara kontrollerade
med avseende pa “objektiv”’ korrekthet.

Man kan givetvis gora kvalitetsklassificeringen mer sofistikerad
genom att virdera de olika “kvalitetsfaktorerna” var for sig. Detta
kan var motiverat i vissa fall, men i allménhet torde det inte vara
nddvindigt med en sddan uppdelning.

Bristande tillgianglighet

Vid bristande tillganglighet giller det att 4 fram riktvdrden for hur
lang tid olika intressentgrupper kan avvara en viss typ av informa-
tion. Hiar maste man ta hinsyn, inte bara till de interna intressen-
ternas krav, som framst relateras till den egna verksamheten, utan



dven externa intressenters krav pa att fa viss information inom en
faststdlld tidsram. Aven viss lagstiftning kan paverka bedom-
ningarna.

I forsta hand géller det att beskriva innebdrden 1 varje niva pa
beddmningsskalan. Hir bor man anvinda sig av virderingar och
uttryck som dr vedertagna inom organisationen. Allvarliga ekono-
miska konsekvenser kan vara forlust av 500 000 kr eller 5 milj kr,
beroende pé organisationens storlek. Myndigheters beddmningar
madste, forutom att ta hinsyn till de ekonomiska konsekvenserna,
till stor del styras av de externa intressenternas intressen samt
lagstiftningens krav (t.ex. att visst bidrag méste utbetalas vissa
dagar). Viktigt ar att samtliga konsekvenser beaktas nér nivierna
beskrivs.

Nir det giller avbrottssituationen ér tidsaspekterna av stor bety-
delse, eftersom hoga krav pa tillgédnglighet stiller speciella krav pa
skyddsétgirder. I stillet for att 1ata olika intressenter sétta egna
tidsgranser for ndr man anser att situationen blir allvarlig eller
mycket allvarlig, s& brukar man faststilla en for organisationen
eller visst verksamhetsomrade gemensam gréns for respektive niva.

Exempel pa bristande tillgénglighet kan vara ett avbrott med varie-
rande ldngd:

Forsumbart Avbrottet berdr endast interna intressenter och
de negativa konsekvenserna dr mycket begrin-
sade. Tidsgréns t.ex. < 1 dygn.

Lindrigt Avbrottet berdr interna intressenter och en
mindre andel externa intressenter. Avbrottet
fororsakar ett visst Overtidsarbete nir systemet
kommer igdng igen, men dvriga negativa
konsekvenser dr mattliga (ca 50 000 kr).
Tidsgrins t.ex. < 1 dygn.

Allvarligt Avbrottet paverkar alla intressenter och verk-
samheten kommer att fungera mindre vél dven
nigra dagar efter det att informationen blir
tillgdnglig igen. De negativa ekonomiska
konsekvenserna, utdver dvertidserséttning, ar
relativt stora (50 000—-500 000 kr). Tidsgrins
t.ex. 3—7 dygn.
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Mycket allvarligt Avbrottet medfor omfattande storningar, inte
bara for de verksamheter som ar direkt bero-
ende av informationen, utan for hela myndighe-
ten/foretaget. Vissa externa intressenter drabbas
ekonomiskt och de egna ekonomiska forlus-
terna kan bli mycket stora (> 500 000 kr).

Stora Overtidsinsatser krdvs och verksamheten
kommer att stéras dven efter det att systemet
fungerar igen. Tidsgréns t.ex. > 7 dygn.

Bristande sekretess

For offentlig forvaltning styrs klassificeringen av information vad
avser sekretessomradet av sekretesslagen. For totalforsvaret finns
ocksa sdrskilda anvisningar for hur information som ror rikets saker-
het ska klassificeras och hanteras. Myndigheterna maste darfor vid
informationsklassificering 1 forsta hand beakta lagstiftning och
andra faststillda regler for hur sekretessomradet ska behandlas.

For foretag och andra organisationer 4n myndigheter 4r det en fraga
for ledningen att ta stéllning till hur olika informationsslag ska
hanteras. Aven om man redan har en dokumenterad indelning i olika
sekretessklasser, finns det ibland anledning att komplettera reglerna
nir de ska anvindas for att faststélla sdkerhetsnivin inom IT-omra-
det.

For att underlitta beddmningen kan foretaget/myndigheten definiera
ett belopp som skadan skulle kunna fororsaka och pa sa sitt kunna
hérleda den ritta konsekvensen. Exempel:

Forsumbart Organisationen sjdlv eller annan intressent kan
inte pd ndgot sitt skadas om informationen
sprids. For myndigheter géller att vissa offent-
liga uppgifter aterfinns hér, t.ex. allméin infor-
mation som beskriver myndighetens verksam-
hetsomrade. Information som &r allmén hand-
ling kan placeras pd den hér nivan under forut-
sattning att informationen inte i nigot samman-
hang kan bli belagd med sekretess. For foretag
ar det frdga om det man ibland kallar publika
data/dokument.



Lindrigt

Allvarligt

Mycket allvarligt

For offentlig verksamhet kan det hir vara fraga
om arbetsmaterial som dnnu inte blivit offent-
liga handlingar men kommer att bli det nér
arbetet dr slutfort. Om det inte kan valla ndgon
skada att informationen sprids i fortid” kan
den hédr graderingen gélla. En forutsittning ar
emellertid dven hér att informationen under
inga omsténdigheter kan komma att beldggas
med sekretess. For foretag kan det vara infor-
mation som dr foretagsintern men dér skadan
blir ringa om den sprids utanfor foretaget.

For alla personregister som innehéller kinslig
information, inte bara i datalagens mening,
beddms det normalt som allvarligt eller mycket
allvarligt om informationen sprids till obeho-
riga. Till denna grupp hor ocksé all informa-
tion som enligt sekretesslagen dr sekretessbe-
lagd. For foretag kan hir aterfinnas infor-
mation som endast delges behdrig personal
och som, om den kommer 1 orétta hinder, kan
skada foretaget, avtalsbunden part eller tredje
man.

Manga myndigheter och foretag har i sina I'T-
system sddan information som, om den kom-
mer 1 ordtta hinder, mycket allvarligt skulle
kunna skada savil organisationen i dess helhet
som enskilda intressenter. Hir aterfinns nor-
malt sddan information som ror rikets sikerhet
och som klassificerats som kvalificerat hemlig
information enligt den nomenklatur som
anvinds inom offentlig forvaltning. Finns inte
fullgoda skydd installerade ska den hir
typen av information 6ver huvud taget inte
registreras i I'T-system.

Bristande sparbarhet

I dagens komplexa IT-system med kommunikation i 6ppna miljoer
kan brist pa sparbarhet fi allvarliga konsekvenser i vissa tillamp-
ningar, sdsom e-post eller elektronisk handel.
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Konsekvenser vid bristande sparbarhet dr mycket beroende pa vad
handlingen innebir och i vilken typ av tillimpning det sker.

I exemplet dr handlingen en otilldten &ndring av data.

Forsumbart

Lindrigt

Allvarligt

Mycket allvarligt

Denna gradering innebdr att den otillatna
andringen inte skadar ndgon intressent eller
verksamheten och inte heller kan leda till
personlig vinning for den som utfort &ndringen
eller for nagon annan. Den dndrade informa-
tionen dr létt att aterstélla.

Hindelsen kan medfora en tillfallig stérning i
den berorda verksamheten, men det ar relativt
enkelt att aterstilla information/program till
ursprungligt skick. Varken den som utfor
andringen eller ndgon annan kan fa personlig
fordel av hindelsen.

Den direkt berorda verksamheten stors allvar-
ligt och dven viss angrdnsande verksamhet
stors 1 varierande omfattning. Alla otillétna
andringar i system som hanterar ekonomiska
transaktioner eller innehéller personuppgifter
bor betraktas som allvarliga, &ven om ingen
kan dra nytta av den gjorda dndringen och
oavsett om det ar latt att aterstdlla den manipu-
lerade informationen.

Otillatna dndringar som kan hanforas till
kinsliga personuppgifter, sekretessbelagda
uppgifter samt informationssystem som hante-
rar stora ekonomiska transaktioner méiste alltid
betraktas som mycket allvarliga oberoende av
hur létt eller svart det &r att aterstilla den
ursprungliga informationen och oberoende av
om ndgon kan dra fordel av den otillatna
andringen.



6.5.3 Steg 3, Klassificering

Det tredje steget dr att géra den egentliga klassificeringen (stimp-
lingen) av informationen. Arbetet underlittas om man anvénder en
matris, dir man for varje informationsslag markerar graden av
kéinslighet for en viss typ av storning.

Den forsta dtgirden ér att besluta hur 1dngt man ska stricka sig nér
det géller uppdelningen av informationen. Alltfor stor ”hopklump-
ning” av informationen ger antagligen ett ofullstdndigt beslutsun-
derlag, medan en alltfor langtgdende finfordelning kréver s
mycket arbete att klassificeringen aldrig blir klar.

For att fortydliga vad vi menar med uppdelning av information kan
vi som exempel ta ett personaladministrativt system for en myndig-
het eller ett foretag, dir personalinformationen inte bara anvénds
for 16neutbetalning och liknande, utan dven f6r bemanningsplane-
ring avseende vissa arbetsomraden. Har finns flera olika intressent-
grupper och manga olika slag av information om varje person.

Att bedoma varje deluppgift i den hér typen av system skulle bli
mycket tidsodande, men samtidigt dr det uppenbart att viss uppdel-
ning bor goras med tanke pé att bemanningsplaneringen kan ha
behov av mycket snabb tillgang till viss information, medan 16ne-
kassan kanske inte stors nimnvart om man ir utan datorstod nagon
dag.

Man bor vid uppdelningen anvinda den kunskap man har om olika
intressenters informationsbehov och olika informationsslags kéns-
lighet och med utgangspunkt dirifran gora lampliga informations-
grupperingar.

Vid genomgangen av de informationsgrupper som man har fast-
stallt kan man ha problem med att for ett visst beddomningsomrade
avgora vilken konsekvensnivad man ska vélja. Man bor da vélja den
“hogsta”, d.v.s. den som representerar de mest 1dngtgédende konse-
kvenserna. I efterhand kan man sedan gora vissa justeringar, om
t.ex. nya fakta tillkommer som underlittar avgdrandet.
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6.5.4 Steg 4, Gradering
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I steg fyra ska resultatet av klassificeringen sammanstéllas.

Skilj ut de informationsslag som medfor “allvarliga” eller “mycket
allvarliga” konsekvenser om hédndelsen intréffar.

Komplettera sammanstéllningen med uppgifter om vilka tillimp-
ningar som hanterar de olika informationsslagen.

Faststéll den 6nskvirda sdkerhetsnivan med utgangspunkt frin
sammanstéllningen.

I kapitel 7, Risk- och sérbarhetsanalyser, kommer vi att gd ndrmare
in pa hur man med utgéngspunkt fran kraven pé en viss sikerhets-
niva kan faststilla erforderlig skyddsniva.



7.1

Risk- och sarbarhetsanalyser

Vad ar risk- och sarbarhetsanalyser

Riskanalys, dr en analys som:
* identifierar risk och hot

* bedomer konsekvenserna for en hindelse for anvindarna,
IT-verksamheten och organisationen som helhet.

Sdrbarhetsanalys, ir en analys som genom en studie:

* identifierar brister eller svagheter i kontrollrutiner eller installe-
rade skyddsatgérder

» rekommenderar skydds- och andra atgérder.

Beroende pa hur betydelsefullt informationssystemet dr kan de
olika analyserna goras mer eller mindre omfattande.

I fortsédttningen anvédnder vi begreppet risk- och sarbarhetsanalys
som ett samlingsbegrepp for dessa analyser.

Alla analyser bor emellertid ta hdnsyn till en eller flera mojliga
héndelser med anknytning till generella krav for sékerheten:

* Riktighet
* Tillgianglighet
* Sekretess

» Spéarbarhet

Nér man genomfor en risk- och sérbarhetsanalys dr det viktigt att
komma ihag att det inte enbart dr en fradga om att fa kunskap om
sjdlva IT-systemets och datormiljons sidkerhetsstatus. Det visentliga
ar att fa en uppfattning om sékerheten 1 hela informationsbehand-
lingskedjan, d.v.s. sdvdl manuella som maskinella delar av
informationssystemet.

En risk- och sarbarhetsanalys av enskilda IT-system ska foregés av
ndgon form av verksamhetsanalys och/eller dversiktlig informa-
tionsklassificering for att man ska kunna faststélla:
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+ vilken verksamhet som kréver ett kontinuerligt IT-st6d, d.v.s. dir
aven kortare avbrott i [T-driften medfor allvarliga negativa
konsekvenser

+ vilka informationssystem som innehéller kénslig eller sekretess-
belagd information

« vilka verksamhetsomraden som stéller speciellt hdga krav pa
informationskvalitet.

Det dr system som uppfyller ndgot av de hir kriterierna som i forsta
hand bor bli foremal for risk- och sarbarhetsanalyser. I stora organi-
sationer med omfattande IT-verksamhet av den hir arten kan det
vara nodvandigt att gora en inbordes prioritering av i vilken ord-
ning systemen ska analyseras. Det bor di redan i det hér skedet
goras forsok att bedoma storleken pa de negativa konsekvenserna
vid en eventuell hindelse.

Nar ska risk- och sarbarhetsanalys goras

Risk- och sarbarhetsanalys bor genomforas:

* vid utvecklingen av informationssystem. Det ar viktigt att
genomfora analyser redan i utvecklingsfasen. Ibland kan dessa
bli relativt omfattande, t.ex. om det giller att inféra en helt ny
IT-struktur med decentraliserad datordrift och vésentligt utbyggd
datakommunikation

* 1organisationer med existerande I'T-verksamhet pa samtliga
system, som &r av stor betydelse for verksamheten, om detta inte
gjorts tidigare

* vid verksamhetsfordndringar. De férandringar som sker i en
verksamhet kan medfora att tidigare inforda sékerhetskontroller
inte langre fungerar och att sarbarheten ddrmed 6kar

* ett tag efter genomforandet av omfattande risk- och sarbarhets-
analys for att kontrollera om atgéarderna fatt avsedd effekt

* vid dndrad lagstiftning

* vid nya krav fran interna och externa intressenter
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1.4

* ndr andra faktorer paverkar behovet av fornyade analyser, t.ex.
overgang till en ny teknisk milj6 eller férdndringar 1 hotbilden
genom att nya hot tillkommer och andra blir inaktuella.

Det dr svart att ge exakta rdd om hur ofta analyser bor genomforas.
Som en tumregel kan man sdga att fornyade analyser bor goras
minst vartannat ar pa de viktigaste systemen inom en organisation.
Dessutom ska analys alltid goras 1 samband med mer omfattande
systemforidndringar. I organisationer dir initialanalyserna visat pa
manga brister och ett stort beroende av [T-stddet kan det vara moti-
verat att genomfora en ny analys redan efter ett ar, under forutsitt-
ning att [T-sdkerhetsh6jande dtgirder vidtagits. Varje organisation
madste sjélv faststilla med vilka intervall olika typer av system bor
analyseras.

Risk- och sérbarhetsanalyser dr viktig del i IT-sdkerhetsarbetet men
racker inte som instrument for att kontrollera effekterna av genom-
forda sdkerhetshojande dtgiarder. En viktig uppgift for [T-sdkerhets-
och verksamhetsansvariga ar att fortlopande kontrollera att I'T-
sakerhetsregler efterlevs och att beslutade atgérder genomfors.
Detta kan goras med en sdkerhetsrevision, se kapitel 11.

Behov av kompetens

Att genomfora risk- och sarbarhetsanalyser av komplexa informa-
tionssystem forutsétter att den som ska leda analysarbetet har goda
kunskaper om IT-sdkerhet och metodik vid sarbarhetsanalyser samt
kdnnedom om vilka hjdlpmedel som finns for att genomfora dem.
En felaktigt genomford sarbarhetsanalys kan gora mer skada dn
nytta i en organisation.

Behov av metodstod

Risk- och sérbarhetsanalyser av ett [T-system kan genomforas pa
olika sétt. For att underlétta genomforandet av analysen ér det
lampligt att anvinda nigot slag av formaliserade hjédlpmedel, t.ex.
blankettmallar, som kan styra arbetsgangen.
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* En analys som genomfors helt utan hjalpmedel riskerar att
antingen bli ytlig, d.v.s. vissa brister 1 systemen upptécks inte,
eller alltfor detaljerad, beroende pa t.ex. att den som genomfor
analysen bist kdnner till vissa avgridnsade delar av verksam-
heten.

* Dokumentationen av analysen kan ocksa bli ostrukturerad och
svarbegriplig, vilket medfor att den som ska besluta om erfor-
derliga sdkerhetsatgérder far ett simre beslutsunderlag.

Det dr emellertid viktigt att ha klart for sig att en dversiktlig analys
av verksamheten och IT-stddet kan goras med relativt enkla hjélp-
medel. Det viktiga dr i forsta skedet att komma igang med ett
analysarbete och dérigenom tvingas tinka igenom vilken betydelse
IT-stodet har for verksamheten.

I avsnitt 7.9 finns exempel pé fradgor som man kan anvinda for att
bilda sig en uppfattning om behovet av en analys. Hur man sedan
gér vidare beror pa verksamhetens och IT-stddets art och omfatt-
ning. FOr en organisation, som har en relativt begriansad IT-verk-
samhet finns det en del férenklade men 4nda formaliserade meto-
der som kan anvandas.

Det dr fullt mgjligt att med utgdngspunkt frin ndgon av de metoder
som beskrivs i det foljande konstruera egna blankettmallar som ar
anpassade till den egna organisationens verksamhet. Det ska dnnu
en gang betonas att det viktiga dr att komma igang med systemati-
serad analys av I'T-sdkerheten.

Hur valjer man analysmetod

Valet av metod dr av betydelse nér en analys ska genomforas.
Manga faktorer paverkar valet, t.ex:

« analysobjektets omfattning, t.ex. hela organisationens
IT-verksamhet, ett visst verksamhetsomrade med tillhérande
informationssystem, ett enstaka I'T-system, en viss datormil;jo

 organisationens storlek och struktur (centrala, regionala och
lokala enheter)
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+ syftet med analysen, som dels kan vara att initialt fa kunskap
om sdkerheten i en viss [T-verksamhet, dels kan vara att géra
en kontroll av att redan beslutade och genomforda IT-séker-
hetsatgarder haft onskad effekt

* kompetensen inom IT-sdkerhetsomrddet inom den egna orga-
nisationen.

Med utgéngspunkt fran olika styrande faktorer géller det att vilja
en analysmetod som forvintas ge en uppfattning om befintlig
sakerhetsniva och hur stor sirbarheten ér i organisationens
IT-stédda informationssystem. Analysen bor ocksa resultera i
konkreta forslag till sikerhetshdjande atgérder.

I detta avsnitt nimns ett antal olika analysmetoder och verktyg
som kan anvéndas i olika situationer, en ndrmare beskrivning av
dessa finns att hitta i avsnitt 7.6.

Analysobjektets omfattning

Inom en myndighet eller ett foretag som aldrig tidigare genomfort
risk- och sarbarhetsanalyser av IT-verksamheten kan det vara
nddvéndigt att dela upp analysarbetet i etapper, dir man 1 forsta
steget identifierar de viktigaste och mest kinsliga systemen, d.v.s.
de som i forsta hand ska genomgé en mer detaljerad analys.
Detsamma kan gélla organisationer med omfattande I'T-verksam-
het, som &r svar att overblicka dven om tidigare analyser gjorts.

Vad som é&r viktiga och kinsliga system méste avgoras inom varje
enskild organisation. For myndigheter dr det mestadels person-
register av olika slag som kan betraktas som kénsliga system,
medan det for foretag ofta dr system som innehaller produkt-
utvecklingsinformation och marknadsforingsplaner, liksom sé-
dana system som olika tillverkningsprocesser dr beroende av.
System som hanterar beloppsméssigt stora, eller stora méngder
smé men svarkontrollerade penningtransaktioner &r viktiga system
for alla organisationer.

For att avgora vilka system som dr de kénsligaste och viktigaste
for organisationen kan man t.ex. anvianda den urvalsmetod som
beskrivs 1 Statskontorets metodhéfte Att utveckla en handlings-
plan.
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For analys av de utvalda IT-systemen kan SBA Scenario eller SBA
Scenario for offentlig verksamhet anvdndas. Om systemen inte dr
alltfor stora kan man ocksé tdnka sig att anvdnda Statskontorets
forenklade metod Sdkerhetsanalyser med Scenarioteknik.

Risk- och sarbarhetsanalyser med inriktning enbart mot vissa drift-
miljoer kan genomforas pé olika sitt. Ofta ger risk- och sérbarhets-
analyser av enskilda IT-system information d&ven om sikerhet och
sarbarhet 1 de berdrda driftmiljoerna, men det kan i manga fall vara
motiverat att anda gora speciella analyser.

Organisationens storlek och struktur

Hur stor en organisation dr samt den geografiska spridningen och
beslutsstrukturen kan paverka valet av analysmetod, liksom
[T-strukturen inom organisationen. I stora organisationer med savil
gemensamma centrala IT-system som lokala system ar det viktigt
att den eller de metoder som viljs for att genomfora erforderliga
analyser ger ett jaimforbart resultat. Det dr da onskvért att samma
eller likartade metoder anvinds i t.ex. alla lokala och centrala
analyser for att den centrala ledningen ska fa en samlad bild av
sakerhet och sarbarhet i hela organisationens I'T-verksamhet.

Generellt kan sdgas att ju storre organisationen dr och ju mer om-
fattande I'T-verksamheten dr desto starkare dr skélen for att anvinda
SBA Scenario/SBA Scenario for offentlig verksamhet vid analys
av alla system som anvdnds gemensamt inom hela organisationen.
Dessa metoddelar bor anviandas dven for lokala system 1 de fall
dessa samverkar med ett eller flera centrala system. I de fall de
lokala systemen é&r isolerade driftmiljéer i form av persondatornét
kan de av Statskontoret framtagna varianterna pd scenarioteknik
anvandas.

Syftet med analysen

For ménga organisationer innebir en risk- och sdrbarhetsanalys
med hjdlp av t.ex. SBA Scenario att man for forsta gangen pa ett
systematiskt sitt bygger upp kunskap om sédkerhet och sarbarhet
inom sin IT-verksamhet.
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Syftet med en riskanalys eller sdrbarhetsanalys kan emellertid
ocksé vara att kontrollera att [T-sdkerhetsdtgédrder, som initierats
genom en tidigare grundlig analys, verkligen haft avsedd effekt.
Forutom att man givetvis kan genomf6ra en fornyad analys med
t.ex. SBA Scenario kan man ténka sig ett ndgot forenklat forfarande
vid en fornyad analys. Statskontorets hifte Sdkerhetsanalyser med
Scenarioteknik ir ett tinkbart alternativ till en komplett scenario-
studie.

Vid kontroll av att vissa sdkerhetsatgérder haft onskad effekt kan
det 1 vissa fall vara ldmpligt att anviinda checklistor av olika slag.
Checklistor kan vara bra att anvinda om det ar ett begransat om-
rade som ska kontrolleras, t.ex. en viss driftmiljo. Idag kan man
anvinda sig av SBA Check for att identifiera de brister som kan
uppsta i 16pande verksambhet eller de brister som kan finnas i ett
utvecklingsprojekt fore driftsattning.

Kompetens

Kunskaperna inom den egna organisationen har betydelse for
metodvalet, framfor allt i den meningen att det krdvs kunskap for
att kunna vélja den eller de analysmetoder som &r lampligast att
anvénda i en viss situation.

Saknas denna grundldggande kunskap kan det ligga néra till hands
att man 6verlater problemet till en konsult. Metodvalet blir d& helt
beroende av vilken eller vilka metoder den utvalda konsulten
arbetar med. Manga IT-sidkerhetskonsulter anvinder SBA-metoden
som huvudsaklig analysmetod, ibland med vissa modifieringar i de
olika metoddelarna. Sddana modifieringar innebdr normalt inga
nackdelar, utan dr ofta ett tecken pa att det gatt att forbéttra den
ursprungliga metoden pa vissa punkter.

Man maéste emellertid hér, som i andra sammanhang, kraftigt
understryka vikten avatt man inte kan overlita ansvaret for
IT-sékerheten at konsulten eller 6verlimna sadan kunskap och
information som &r oldmplig att sprida utanfor den egna organisa-
tionen. Det finns sdledes all anledning att se till att atminstone
nagon person inom organisationen har satt sig in tillrackligt val i
IT-sékerhetsfragor for att dels kunna beddma konsultens metodval,
dels styra konsultens arbete samt bedoma resultat och forslag till
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atgdrder. Konsultens roll ska vara att bistd med expertkunnande och
att genomfora sddana arbetsmoment som den egna organisationen
inte har resurser eller kompetens att sjalv utfora.

Analysmetoder och hjalpmedel

Utvecklingen av metodstod pa IT-sédkerhetsomradet har tyvérr inte
hallit jimna steg med utvecklingen inom I'T-omrédet i stort.
[T-sdkerhet/informationssidkerhet dr ocksd for manga I'T-beroende
organisationer fortfarande ett eftersatt omradde, medan de senaste
tekniska landvinningarna och systemutvecklingshjidlpmedlen ofta
ar vél kénda.

Det metodstod som fanns att tillga under tiden fram till borjan av
1980-talet var istor utstrackning inriktat mot de tekniska delarna av
[T-verksamheten och i mindre utstrickning mot att analysera
sakerhet och sarbarhet i ett komplext informationssystem med
omfattande manuella rutiner vid sidan av det rent I'T-tekniska
stodet.

Metoder

Sedan borjan av 1980-talet pagér en utveckling pa metodsidan
inom IT-sdkerhetsomriddet och SBA-metoden. SBA-metoden &r
exempel pé en svensk analysmetod som fatt relativt stor spridning,
sett 1 relation till att IT-sdkerhetsmedvetandet hittills varit lagt inom
savil foretag som myndigheter.

Vi ska i det fo6ljande beskriva den vidareutvecklade SBA-metoden
och dessutom presentera en serie metoddelar som Statskontoret
med utgdngspunkt frin SBA-metoden anpassat for myndigheternas
rdkning. Dessutom presenteras kortfattat ndgra av de datorstodda
svenskutvecklade analyshjdlpmedel som finns pd marknaden.

Anledningen till att vi i den hdr handboken valt att mer ingdende
presentera SBA-metoden och den av Statskontoret framtagna
anpassningen for myndigheterna, ér att de hir metoderna pa ett
enkelt och tydligt sitt forklarar sarbarhetsanalysen. De mojliggor
for alla med grundldggande kunskaper 1 [T-sdkerhet och metodik att
genomfora en analys.



7.6.1.1 SBA-metoden

SBA stér for SarBarhetsAnalys och den ursprungliga metoden
utvecklades i borjan av 1980-talet 1 samarbete mellan Riksdata-
forbundet (RDF) och sirbarhetsberedningen (SARB). I projektet
deltog foretradare for offentlig forvaltning och néringsliv och
metoden utformades for att kunna anvéndas inom samtliga sam-
hillssektorer.

Den nya SBA-metoden (SBA 2.0) bestér av en serie fristdende
metoder, tekniker och hjdlpmedel for analys av sarbarheten i
datoriserade verksamheter.

For varje metoddel finns ett sérskilt metodhéfte med en utforlig
beskrivning av arbetsgangen, d.v.s. planering, genomférande och
dokumentation av resultatet, samt dven anvisningar om vilka perso-
ner som bor delta i analysarbetet. Till varje metoddel hor en blan-
kett som dels utgor ett stod for analysarbetet, dels underléttar
arbetet med den efterfoljande dokumentationen.

Vi ska hir kortfattat beskriva ndgra av de metoddelar som visat sig
mest anviandbara i praktiskt [T-sédkerhetsarbete.

SBA Scenario

SBA Scenario dr en metod for att identifiera de risker som kan
uppsta i samband med datoriserade informationssystem och for att
hitta 16sningar pa dessa problem. Metoden bygger pé att de an-
stillda i verksamheten dr de som bést vet hur verksamheten funge-
rar. Metoden vénder sig framforallt till organisationer som satsar pé
informationssdkerhet och har en fungerande informationssakerhets-
strategi. Den nya SBA Scenario bygger pa svenska och utlandska
erfarenheter och kidnnetecknas av att:

* vara processinriktat
» ge Okat atgirdsstod
» skapa ett bittre ekonomiskt beslutsunderlag

» analysarbetet blir effektivare.

SBA Scenario som ir avsedd att anvéndas for analyser forutsatter
att dessa genomfors av en grupp personer. Bist resultat erhills om
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alla delar i verksamheten &r representerade och deltagarna har
varierande kompetens, anstillningstid och verksamhetsansvar.

Foljande funktioner ska vara representerade i analysgruppen:
* systemdgare

+ anvindare av systemet

* drift/utveckling

+ systemfOrvaltning.

Om en scenariostudie pa ett korrekt sétt ska analysera ett informa-
tionssystem ur total sarbarhetssynpunkt ska den innehélla 15 olika
scenarier, minst 3 fran var och en av foljande sarbarhetsbegrepp:

» fOrsening, avbrott, forlust av information
* obehdrig anvindning
* bristande kvalitet

» datakommunikation.

Med scenario avses i detta sammanhang en teknik att utifran vad
som dr ként, beskriva tdnkbara hindelser omkring ett [T-system.

Ett scenario kan beskrivas av en person eller av en grupp. [ en
studie enligt SBA Scenario &r det i forsta hand meningen att be-
skrivningen sker inom en grupp. Det analyserade scenariot kommer
att innehélla en méngd underlag for beslut eller {or ett fortsatt mer
detaljerat analyserande. SBA Scenario innehaller foljande sex steg:

» Beskrivning i fri form av utvalda, tdnkbara hindelser, som ger
negativa konsekvenser for den verksamhet som &r beroende av
det IT-system/informationssystem som ska analyseras. Det ar
dessa handelser och deras konsekvenser som ska detaljanaly-
seras.

* Beskrivning av de negativa konsekvenser som scenarierna far i
och utanfor de drabbade verksamheterna. Samtidigt gors ett
forsok till beddmning av hur sannolikt det beskrivna scenariot
ar.

* Beskrivning av brister eller svagheter i kontrollrutiner eller
installerade skyddsatgéarder som mojliggjort scenariot och som
paverkar scenariots utveckling.



» Forslag till atgérder och beskrivning av atgirdsforslagens effekt
och paverkan pa konsekvenserna.

» Val av atgirder som kan genomfGras direkt inom befintlig
budget.

* Prioritering av aterstdende forslag till atgarder som tagits fram.

I varje steg som genomfors dokumenteras utvalda scenarier och
deras konsekvenser. Resultatet av SBA Scenario ar ett underlag for
att utarbeta en handlingsplan for atgérder. Eftersom en scenario-
studie endast speglar den kunskap och de erfarenheter som delta-
garna 1 studien har, maste scenariostudien alltid kompletteras med
den information och de forutséttningar som inte var kianda av
deltagarna innan scenariostudien.

En forutséttning for att SBA Scenario ska ge onskat resultat &r att
nedanstaende fyra villkor ar uppfyllda:

* ledningen &r engagerad
* problemomrédet dr definierat
* ritt personer deltar 1 analysen

+ analysdeltagarna &r positiva till analysen.

I SBA Scenario anvinds fyra blanketter samt sex konsekvensblad.
En studie i full skala genomfors pé tva dagar.

7.6.1.2 Statskontorets metodhéften

SBA-metoden &r, som tidigare ndmnts, avsedd att kunna anvéndas
av savil naringsliv som offentlig forvaltning. Eftersom den ar
avsedd att ticka de flesta behov av analyshjdlpmedel inom
IT-sdkerhetsomradet uppfattas den emellertid av ménga som alltfor
omfingsrik. Nar det géller den offentliga sektorn har det ocksa
visat sig onskvirt med en viss anpassning. Statskontoret har darfor
tagit fram ett antal metodhédften baserade pd SBA Scenario.

De fordndringar som gjorts hanfor sig framfor allt till de avsnitt
som berdr beddmning av konsekvenser och berdkning av skade-
kostnader. For offentlig forvaltning ér det kanske i vissa situationer
viktigare att bedoma ekonomiska och andra negativa konsekvenser
for externa intressenter, t.ex. medborgarna, dn att uppskatta myn-
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dighetens egna forluster. Dessutom har vissa ord och uttryck for-
dndrats fOr att battre passa in i myndigheternas sprakbruk.

SBA Scenario for offentlig verksamhet

Metodhiftet SBA Scenario for offentlig verksamhet dr, bortsett frén
de ovan ndmnda generella fordndringarna, identiskt med SBA
Scenario som beskrivits tidigare. Man anvénder sdledes samma
blanketter som i den ordinarie SBA-metoden och anvisningarna for
genomforandet dr ocksa ofdrdndrade. Detta dr den metoddel som
alla statliga myndigheter med mer omfattande I'T-verksamhet och
stora komplexa IT-system rekommenderas att anvinda vid sina
sarbarhetsanalyser.

Komprimerade analyser med scenarioteknik

Som ett komplement till SBA Scenario for offentlig verksamhet har
Statskontoret dven tagit fram tre sirskilda metodhéften for anvind-
ning av scenarioteknik for mer begriansade analyser. Haftena som
heter Sdkerhetsanalyser med scenarioteknik, Sidkerhetsanalyser
med scenarioteknik: PC och Siikerhetsanalyser med scenario-
teknik: Terminal innehdller beskrivningar ver hur sddana analy-
ser ska genomforas.

Dessa metoddelar kan sdgas vara komprimerade versioner av SBA
Scenario. Komprimerade sa till vida att de genomfors pa betydligt
kortare tid, en dag i stéllet for tva. Vidare dr utrymmet for att be-
skriva hdndelseforlopp, konsekvenser och brister reducerat. Dess-
utom dokumenteras riskbeddmningen pé ett annat sitt. [ stillet for
fyra olika blanketter anviands tva blankettyper.

Att utveckla en handlingsplan

Statskontoret har i samma “metodserie” tagit fram ett hiafte, Att
utveckla en handlingsplan, som bl.a. beskriver hur man kan
initiera och planera I'T-sdkerhetsarbetet inom en myndighet. Dess-
utom innehéller detta metodhifte beskrivning av en metod for att
faststélla vilka IT-system som &r de viktigaste och kénsligaste inom
en organisation och som darmed i forsta hand bor bli foremal for
sarbarhetsanalyser.



7.6.2

Metoden ér relativt detaljstyrd pa systemniva och dr dessutom
anpassad till myndigheternas organisation samt till den typ av
system som finns inom statliga myndigheter. Den ar frimst inriktad
mot att identifiera de system som innehaller personuppgifter eller
sekretessbelagd information, system 1 vilka ekonomiska transaktio-
ner hanteras, eller system dér avbrott ger allvarliga negativa konse-
kvenser. Den ér ddremot inte utformad sd, att man utgar fran en
oversiktlig verksamhetsanalys for att vélja vilka system som i forsta
hand ska sérbarhetsanalyseras.

Analyshalpmedel

En av de viktigaste faktorerna i ett IT-sékerhetsarbete dr genomfor-
andet av en systematisk analys. Analysen bor vara metodbaserad for
att ge det basta mojliga resultatet. Vi har valt ett antal datoriserade
och manuella analyshjdlpmedel som vi har tinkt g igenom.

7.6.2.1 SBA Nyckel

Det finns inom alla verksamheter en eller flera resurser som har
storre betydelse for verksamhetens funktion &n dvriga resurser.
Forlust av sddana resurser kan orsaka stora svarigheter for verk-
samheten. Nyckelresurserna kan vara maskinella eller personella.
Med hjilp av SBA Nyckel kan en IT-verksamhet sjdlvstindigt
analysera vilka nyckelfunktioner och nyckelpersoner som finns
inom verksamheten. Modellen ger ocksd mojligheten att dokumen-
tera och redovisa olika samband, samt att kartligga och dokumen-
tera ansvarsforhallanden, funktionsuppdelningar samt andra viktiga
problemomraden. Resultatet av SBA Nyckel ir ett underlag for
beslut for eventuella dndringar i resurstilldelning, bemanning, val
av teknologi etc. for att uppna onskad sdkerhetsniva.

7.6.2.2 SBA Check

SBA Check dr en metod for att identifiera de brister som kan
uppsta i 16pande verksambhet eller de brister som kan finnas i ett
utvecklingsprojekt fore driftsittning. Metoden har som syfte att
besvara foljande fragor:

» Fungerar beslutad sdkerhetsniva?
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» Finns omraden dir sdkerheten inte fungerar?
* Finns for hog sdkerhet inom nigot omrade?
» Saknas kunskap om sdkerheten inom nagot omrade?

Huvudsyftet med SBA Check ir att viardera hur sikerheten inom
organisationen fungerar. Metoden tar inte stdllning till om det &r
ritt sdkerhetsteknik som installerats utan agerar endast om vald
teknik fungerar.

7.6.2.3 SBA Safer

SBA Safer ir ett datoriserat verktyg for IT-sdkerhetsarbete som bl.a.
innehéller tvd moduler. Modul 1 4r en tilliggsmodul {or arbete med
s.k. expertpaneler. Expertpanelens uppgift ir att ge rekommenda-
tioner om t.ex. vilka nyckeltal och konsekvensomraden som ska
anvindas i en riskanalys, eller hur stora skadekostnaderna blir for
vissa brister, eller hur mycket atgirderna far kosta. Modul 2, dven
kallad ProSim som star for Profit Simulation, ar en tilliggsmodul
for den som har behov av att studera, analysera och vérdera vilka
kostnader och vinster man far vid olika bedémningar och forutsatt-
ningar i en riskanalys. Modul 2 anvédnder forutom Monte Carlo-
metoden flera vedertagna beskrivande statistiska matt och grafiska
presentationer.

Med hjilp av SBA Safer kan analysledaren pé ett enkelt sitt ge-
nomfora en analys. Man kan arbeta tillsammans med ansvariga och
specialister ute 1 verksamhetens olika organisatoriska delar eller
funktioner utan att dessa behdver komma till gemensamma méten.

SBA Safer sparar all information som analysen ger 1 databaser och
detta medfor bl.a. foljande nya mdjligheter i I'T-sékerhetsarbetet:

* Information fran tidigare genomford analys kan anvindas som
ingdngsvarden vid ndsta analys.

* En analys kan delas upp i tiden och delresultaten kan lagras.
Detta innebar att komplexa system kan analyseras pa ett effektivt
satt.

» SBA Safer stodjer forberedelsearbetet sa att de mest sarbara
verksamheterna enkelt kan identifieras.



* Med SBA Safer kan de ekonomiska konsekvenserna av brister i
sakerheten direkt kopplas till foretagets nyckeltal, vilket mojlig-
gor for analysdeltagarna och verksamhetsledningen att se hur
nyckeltalen paverkas av identifierade brister och dess konse-
kvenser.

* SBA Safer ger mojlighet att analysera manga atgérdsalternativ
avseende sdvil kostnad som effektivitet.

7.6.2.4 SBA Projekt

SBA Projekt ér ett datoriserad hjalpmedel for att uppticka tdnkbara
risker inom ett projekt och ge forslag pa dtgirder som kan motverka
de upptickta riskerna. SBA Projekt presenterades forsta gingen
1983. 1993 presenterades en datoriserad version av SBA Projekt.
Versionen fran 1994 innehéller ytterligare utvidgningar och forbétt-
ringar av metoden. SBA Projekt analyserar risker inom foljande
omraden:

» projektets storlek

» verksamhetens forutsittningar

» teknologi

» projektorganisation

* projektens forutséttningar

* Dbestéllarpaverkan

* leverantorens uppdragsbeddmning
* intern forankring

 Dbestillarens uppdragsbedomning.

SBA Projekt kan anvindas av projektledare, sakerhetsansvariga,
bestéllare, leverantorer, verksamhetsansvariga och revisorer.

7.6.2.5 Checklistor

Checklistor motsvarande dem som anvinds i de datorstédda meto-
derna kan givetvis anvindas dven utan datorstéd. Den som trots allt
anda foredrar att anvdnda checklistor for den egentliga sarbarhets-
analysen maste i sé fall sjdlv sammanstilla dessa. Man far emeller-

71



1.7

72

tid rikna med att ocksd sammanstéllning och anvindning av egna
frdgor for en analys medfor ett betydande arbete. Som sagts 1
borjan av det hér kapitlet innebar det ocksa risk for att analysen blir
ojamn och inte tillrackligt systematisk.

I avsnitt 7.9 ges exempel pa frdgor, som skulle kunna anvéndas for
att fa underlag att bedoma behovet av IT-sdkerhetsinsatser inom en
organisation.

7.6.2.6 Systemdiagnos

Systemdiagnos &dr en analysmetod som utvecklats inom ramen for
ett av Riksdataforbundet (RDF) genomfort systemforvaltnings-
projekt och &r egentligen inte avsedd att anvindas vid sarbarhets-
analyser. Kompletterad med ett antal fragor kring personregister,
IT-sdkerhetsansvar och IT-sikerhetsorganisation m.m, 4r den
emellertid ett alternativ till att enbart anvidnda checklistor som man
sjalv sammanstiller.

7.6.2.7 Konventionell riskanalys

Inom organisationer diar man har ett hogt allmént sdkerhets-
medvetande ar det troligt att man har metoder for riskanalys av
olika delar av den egentliga verksamheten. En del sddana konven-
tionella metoder for riskbedomning dr sdkert anvdandbara dven for
analyser av IT-system. Aven hér #r det friga om att pa ett systema-
tiskt sitt bedoma sannolikheten for att oonskade hindelser ska
intriffa, beridkna skadekostnaden om hindelsen intraffar och att
slutligen faststélla om investeringar i1 tdinkbara skyddsatgérder ar
motiverade.

Genomfdrande av analysen

Vi har 1 foregdende avsnitt behandlat olika metoder for att genom-
fora analyser. Det dr synnerligen viktigt att man vid tillimpningen
av de olika metoderna inte ser analysen som en isolerad foreteelse
utan som en bestandsdel i ett samlat och fortlopande IT-sékerhets-
arbete. Den utgér bl.a. grunden for uppréttandet av den handlings-
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plan for IT-sdkerhet som bor finnas 1 varje organisation och som
innehaller de aktiviteter som anses nddvindiga for att uppna och
bibehalla en viss [T-sékerhetsniva.

Projektinitiering

Arbetet med att genomfora en sarbarhetsanalys, fram t.o.m. upprét-
tandet av en handlingsplan for det fortsatta I'T-sdkerhetsarbetet, kan
med fordel bedrivas i1 projektform.

Ansvaret for [T-sékerheten ligger ytterst hos ledningen och dérefter
foljer verksamhetsansvaret pé alla nivder 1 en organisation. Det &r
saledes ledningen och verksamhetsansvariga chefer som ansvarar
for att IT-sdkerhetsarbetet initieras, och varje I'T-sdkerhetsprojekt
maste ha ledningens stéd for att bli framgangsrikt.

Hur sjélva initieringen av ett projekt for sarbarhetsanalyser gér till
och vem som initierar projektet kan givetvis variera, men man bor
folja de regler som finns for andra projekt inom organisationen.

Projektorganisation

Utformningen av projektorganisationen bor liksom projektinitie-
ringen folja befintliga regler inom organisationen. Férutom den
projektgrupp som ska utfora det egentliga projektarbetet behovs i
de flesta projekt en styr- eller beslutsgrupp. Ar projektet omfat-
tande kan projektgruppen behdva utse sérskilda arbetsgrupper for
vissa delar av projektarbetet.

Medlemmarna i styrgruppen maste finnas pd en saddan beslutsniva
inom organisationen att de kan fatta erforderliga beslut avseende
projektgruppens arbete. I de flesta organisationer innebér detta att
t.ex. administrativ chef/ekonomichef bor ingd i gruppen, liksom
cheferna for berorda verksamhetsomraden, d.v.s. de personer som
har det 6vergripande ansvaret for IT-sdkerheten. Dessutom bor
IT-chefen eller annan person som har det I'T-tekniska ansvaret inom
organisationen ingé i styrgruppen.

Projektgruppens sammanséttning paverkas givetvis av omfatt-
ningen pa den verksamhet som berdrs och upplidggningen av bade
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analyserna och IT-sdkerhetsarbetet i Gvrigt. Samtidigt som det dr
bra att engagera s manga minniskor som mojligt i [T-sékerhets-
arbetet redan fran borjan, far projektgruppen inte bli for stor. Vik-
tigt dr att personer som har god kinnedom om olika verksamhets-
omraden finns med, liksom ndgon som har goda kunskaper om IT.

IT-sdkerhetschefens/I T-sdkerhetsansvarigs roll i den hir typen av
projekt blir helt beroende av pa vilken niva 1 organisationen denna
funktion &r placerad. Ténkbara placeringar r som ledare av pro-
jektgruppen eller, om placeringen i organisationen ar pa tillrackligt
hog niva, som ledare av hela projektet.

Om de fackliga organisationerna deltar i t.ex. IT-utvecklingsprojekt
bor de beredas mojlighet att redan fran borjan delta &dven i projekt
av den har typen. Ménga av de sidkerhetsatgarder som brukar bli
foljden av genomforda sarbarhetsanalyser paverkar direkt persona-
lens arbetssituation.

Ofta foredrar de fackliga organisationerna emellertid att std utanfor
den egentliga projektorganisationen i olika I'T-sdkerhetsprojekt.
Informationen till dem kan da i stillet ske via projektledaren till
exempelvis ordforande i lokal fackklubb vid bestdmda tidpunkter.

Projektplan

Projektplanen ska klart ange vad som ska goras inom projektet.
Inom stora organisationer och inom organisationer med sdvil
centrala som regionala och lokala enheter kan det vara nédvéndigt
att ha mer 4n ett analysprojekt. Dessa kan da fungera fristaende
frdn varandra och rapportera direkt till en styrgrupp. Det kan ocksé
finnas ett gemensamt dverordnat projekt som ansvarar for samord-
ningen.

En annan fraga som kan paverka projektplanen dr om analyser ska
genomforas inom projektets ram med projektdeltagarna som enda
deltagare i analyserna, eller om projektets uppgift ér att enbart vilja
ut de omraden som ska analyseras. Det senare ar tdnkbart i storre
organisationer med en omfattande IT-verksamhet. I det fallet gar
det inte att samla kompetens for alla systemomraden inom ett och
samma projekt.



7.7.4 Projektarbetet

7.7.4.1 Val av analysomraden och analysmetod

Oberoende av projektorganisation och avgransningar som gjorts i
projektplanen ar forsta steget i det egentliga projektarbetet att
identifiera IT-beroendet och att vilja ut de verksamhetsomraden/
IT-system som ska analyseras.

Nar de system som &r viktigast for verksamheten identifierats bor
man kontrollera att system som innehaller nagot av féljande
informationsslag inte blivit bortglomda:

» system med personuppgifter som faller under datalagen

+ system som innehdller sekretessbelagd information eller som
genom bearbetning kan producera sddan

* system som hanterar stora ekonomiska transaktioner eller minga
ekonomiska transaktioner som ar svéra att kontrollera

» system med viktiga data i ovrigt.

Valet av metod for analysen av enskilda informationssystem eller
andra analysobjekt kan sedan ske enligt tidigare angivna kriterier.

I de flesta organisationer kommer flera analyser att behova genom-
foras. Projektgruppen maste darfor géra upp en plan for i vilken
ordning analyserna ska goras och f4 denna plan godkénd av styr-

gruppen.

7.7.4.2 Genomforande

De analysmetoder som har beskrivits 1 foregaende kapitel bygger pa
att analyserna genomfors av en grupp personer som ska represen-
tera olika intressentgrupper inom organisationen. Férdelen med att
anvinda dessa metoder &r att man dels kan f olika intressenters
syn pa olika funktioner i ett system, dels har tillgang till en bred
kompetens nér det giller att foresla dtgirder for att avhjilpa de
brister som uppticks i analysen.

Niér det giller SBA-metoden och Statskontorets metodhiften finns
detaljerade beskrivningar i metodhaftena for hur analyserna ska
genomforas samt rekommendationer som géller deltagarna i analy-
serna.
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Om man viljer att inte anvdnda nidgon av de "fardiga” metoder som
finns, utan i stillet anvander t.ex. checklistor som man sjadlv sam-
manstillt, maste motsvarande anvisningar for hur genomforandet
ska ske utarbetas och dokumenteras.

Om man har startat ett analysprojekt enligt den hér beskrivna
modellen ar det viktigt att se till att de analyser som ska genom-
foras far ritt bemanning. Om projektplanen anger att projektet
ocksé ska genomfOra analyserna, maste troligen projektgruppen
kompletteras nir analyserna ska goras. Ska analyserna genomforas
utanfor projektgruppen ar det viktigt att denna ar representerad i
analysgrupperna med en eller flera personer.

7.7.4.3 Dokumentation

Varje analys som genomf0rs ska resultera i skriftliga forslag till
atgirder for att avhjélpa de brister som identifierats. Normalt
brukar en rapport fran en sarbarhetsanalys innehalla uppgift om:

 analysens omfattning, vilka brister som identifierats samt de
negativa konsekvenser som kan drabba verksamheten om bris-
terna inte atgirdas

+ vad som bor goras for att tgiirda en viss brist
* hur atgdrden ska genomforas och av vem

e den berdknade kostnaden eller resursinsatsen och en onskvérd
fardigtidpunkt.

I det hiar sammanhanget bor det observeras att en sarbarhetsanalys
inte séllan berdr sddana forhallanden att resultaten, eller en del av
dem, behdver sekretessbeldggas.

De forslag som presenteras efter en analys bygger pa deltagarnas
kunskaper och idéer. Efter analysen ar det i allménhet nddvandigt
att bearbeta dessa forslag. Detta giller framfor allt om manga
analyser har genomforts i en organisation. Den slutliga handlings-
planen for IT-sékerhetsarbetet maste ju bygga pa fakta fran samtliga
analyser.

Sammanstillningen av de olika forslagen gors ldmpligen i en
mindre grupp, dir det maste finnas savil teknisk kompetens som en
overgripande kunskap om de omraden som omfattas av analyserna.



7.8
7.8.1

De fragor som maste stéllas vid genomgéngen av analysresultaten &r
bl.a. om:

* det finns ndgot som deltagarna 1 analysen inte kdnner till om det
omrade/det system som analyserats

* det finns andra I6sningar &dn de gruppen/erna foreslagit for att
avhjilpa identifierade brister

 det finns en annan 16sning som samtidigt kan l6sa andra problem

* de presenterade kalkylerna och tidsaspekterna ar realistiska.

De bearbetade resultaten sammanfattas i en handlingsplan som ut-
gor grund for det fortsatta [T-sdkerhetsarbetet inom organisationen.

Av rapporten frén analysprojektet bor det framgé dels vilka personer
som deltagit i sjdlva projektet, dels vilka personer som medverkat i
ovrigt.

Det fortsatta IT-sakerhetsarhetet

Handlingsplan

Till grund for allt IT-sdkerhetsarbete bor, forutom en langsiktig
IT-sdkerhetspolicy med tillhérande langsiktig plan for IT-séker-
hetsarbetet, ligga en handlingsplan som beskriver de atgirder som
ska vidtas inom den nirmaste tiden. Det ska framga av handlings-
planen vilka bedomningar som lett fram till atgardsforslagen. Resul-
taten av en genomford sarbarhetsanalys ska arbetas in i handlings-
planen, antingen denna existerar tidigare eller nyupprittas som en
foljd av analysen.

Den mer kortsiktiga handlingsplanen bor innehélla uppgifter om bl.a:
» vilka system/omraden som har analyserats

 de atgirder som foreslas bli genomforda under den period som
handlingsplanen omfattar samt den inbordes prioriteringen

 vilka atgdrder som dterstér efter det att de tidsplanerade aktivite-
terna i handlingsplanen dr slutforda

 de effekter som de detaljplanerade dtgdrderna forvintas ge

* hur handlingsplanen ska genomforas samt kostnaderna och/eller
resursinsatsen for genomforandet.
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Handlingsplanen bor inte goras alltfér omfattande och de atgéirder
som foreslds bor helst vara mojliga att genomfora inom en budget-
period. Anledningen till detta &r att en handlingsplan for
IT-sdkerhetsarbetet annars kan bli s& omfattande, att det kan tyckas
vara en omdjlig uppgift att over huvud taget genomfora de fore-
slagna atgdrderna. De som inte ryms inom detta tidsintervall kan
presenteras som ingdende i det langsiktiga I'T-sikerhetsarbetet.

I anslutning till att den detaljerade handlingsplanen gors upp, ska
sadana atgirder som inte ryms inom planeringsintervallet, men som
beddms som viktiga for [T-sdkerhetsnivan, redovisas i den langsik-
tiga planen. Konsekvenserna av att senareldgga vissa aktiviteter bor
ocksa redovisas. Detta gor det mojligt for beslutsfattaren att gora
eventuella omprioriteringar.

7.8.1.1 Beslut och genomforande av atgarder

Genomforande av ett analysprojekt pa det sétt som hir beskrivits ar
inledningen pa ett aktivt [T-sdkerhetsarbete. For att kunna genom-
fora de sékerhetsh6jande atgdarder som kréavs enligt handlingsplanen
maéste ledningen for myndigheten eller foretaget fatta ett formellt
beslut om detta.

Redan innan det formella beslutet fattas kan en forankringsprocess
pabdorjas 1 hela organisationen. Det giller att alla berdrda forstér att
en god IT-sdkerhet dr en forutsittning for att verksamheten ska
fungera tillfredsstillande och att de foreslagna dtgiarderna:

* bidrar till att 16sa de sékerhetsproblem som finns

* kan bidra till en battre arbetsmiljo, t.ex. farre avbrott i viktiga
IT-system

* inte ar avsedda att underlitta kontroll av individer.

Det formella beslutet av hdgsta ledningen maste i stora och decen-
traliserade organisationer foljas av beslut dven pa lagre besluts-
nivaer for att genomforandet ska lyckas.

Resultatet av risk- och sérbarhetsanalyser ska inte spridas till obe-
horiga. Daremot maste alla anstéllda kdnna till att IT-sdkerhets-
frdgorna &r viktiga for den egna verksamheten. Under analys-
projektets gdng och i samband med att handlingsplanen presenteras
ska dérfor lamplig information ges till alla berérda.
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7.8.1.2 Uppfdljning

Inga planer fungerar utan uppfoljning och en viktig del i IT-séker-
hetsarbetet ar att kontrollera att de sdkerhetsatgarder som fore-
slagits verkligen genomfors.

I inledningen poédngterades vikten av att risk- och sérbarhetsana-
lyser genomfors med vissa intervall for att gora det mojligt att
kontrollera om t.ex. nya hot, ny teknik eller nya krav fran olika
intressenter medfort att befintlig sdkerhetsniva inte langre racker
till. Foérnyade analyser kan i princip genomforas pd samma sétt
som beskrivits hidr, men som tidigare ndmnts kan en uppfoljnings-
analys ocksad genomforas t.ex. genom anvindande av checklistor.

Normalt leder det initialarbete som utfors i t.ex. ett analysprojekt
till att en organisation far en formaliserad I'T-sikerhetsorganisation
som ansvarar for upplidggningen av det I6pande [T-sékerhets-
arbetet.

Exempel pa handlingsplan for IT-sakerhetsarbete

Nedanstaende handlingsplan dr ett exempel pd hur en sddan kan
se ut och vilka aktiviteter den kan innehalla.

Aktiviteterna dr givetvis beroende av om man tidigare arbetat
aktivt med IT-sdkerhetsfragor inom organisationen och vilka
brister som identifierats i de sdrbarhetsanalyser som foregatt
upprittandet av handlingsplanen. Vi har i texten foreslagit att
handlingsplanen inte bor omfatta fler aktiviteter &n vad som kan
genomforas under en budgetperiod. Den hir handlingsplanen ér,
om den vore autentisk, troligen alltfér omfattande for att kunna
genomforas inom en sidan tidsperiod.

Vi har avsiktligt inte fyllt i vissa kolumner eftersom detta kanske
skulle kunna uppfattas som nagon form av rekommendation vad
avser t.ex. kostnader for en viss atgiard. Kostnader och resurs-
atgang styrs for manga av aktiviteterna av organisationens storlek,
IT-verksamhetens omfattning m.m.
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Handlingsplan fr.o.m. datum X t.o.m. datum Y

Aktivitet Kostnad Tid Ansvarig Kommentarer
Styrning och samordning

av IT-sékerhetsarbete

Utse ansvarig for IT-sékerhet. Omedelbart  Ledningen

Utforma och faststélla Ledningen

IT-sékerhetspolicy.

Administrativa &tgérder

Kartlagga beroende
av nyckelperson.

Faststall rutiner for program-
andringar och godkéannande
av tester for system i drift.

Infor regler for
sakerhetskontroller i
systemutvecklingen.

Infor regler for dver-
lamnande av program

och system fran test

till produktion.

Infor kvittensrutiner

vid transport av
lagringsmedier.

Utbilda systemansvariga,
anvéandare och IT-personal
i IT-sékerhet.

IT-tekniska skyddsétgérder

Renodla test- och
produktionsmilj6er.

Infora battre avstamnings-
kontroller i satsvisa bearbetningar.
Utred behovet av batteribackup
for att klara korta elavbrott.

Se dver utnyttjande av datorresur-
serna for att om mojligt forbattra
svarstiderna vissa tider p& dygnet.

Byggnadstekniska skyddsétgérder

Installera utrustning for kontroll av
inpassering till driftlokalerna.
Komplettera utrustning for
brandsléckning i lokaler som
angransar till datorrummet.

Avbrottsplanering

Upprétta en plan for atgarder vid
ett allvarligt avbrott i driften.

Dokumentera anvandarnas rutiner
vid langvariga avbrott.

Behdrighetskontroll

Utred de tekniska mojligheterna
att forbattra befintligt BKS.

Infor regler for byte av lésenord
inom ramen for befintligt BKS.
Genomfor en klassificering av
all information som bearbetas i
IT-systemen.

IT-sékansvarig

Samtliga verksam-
hetsansvariga

Systemansvariga

Systemansvariga
IT-ansvarig

Systemansvariga
IT-ansvarig

Driftansvarig

IT-sékansvarig

IT- och
driftansvariga

IT-ansvarig
IT- och

driftansvariga
Driftansvarig

IT-sékansvarig

IT-ansvarig

IT- och driftansvariga

Verksamhetsansvarig

IT-ansvarig

Verksamhetsansvarig

IT-ansvarig

Verksamhetsansvarig
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Exempel pa fragor for att klarldgga behovet
av risk- och sarbarhetsanalys

Risk- och sarbarhetsanalyser bor géras inom varje organisation som
1 ndmnvird grad ir beroende av ['T-stdd. Som en relativt enkel och
tidig atgard for att 6ka medvetandet om behovet av analyser kan
man stélla fragor av foljande typ till ett antal personer med verk-
samhetsansvar inom olika delar av organisationen.

Har sérbarhetsanalyser genomforts tidigare pa de I'T-system som
stoder Din verksamhet?

Niér gjordes analyserna?
Ledde analyserna till atgérder for att avhjilpa bristerna?
Planeras sarbarhetsanalyser i dag?

Hur bedomer Du att situationen ar for narvarande, allmént sett, nar
det géller IT-sikerhet inom Ditt verksamhetsomrade?

Anser Du att det finns ett tydligt [T-sdkerhetsmedvetande inom
organisationen?

Finns det en IT-sidkerhetschef/IT-sdkerhetsansvarig utsedd med
preciserade befogenheter och ansvar?

Finns det instruktioner for hur IT-sdkerhetsarbetet ska bedrivas?
Vilken utbildning har personalen fatt i [T-sdkerhet?
Hur sker information i IT-sdkerhetsfragor?

Hur lédnge kan Din verksamhet fungera normalt om allt IT-st6d
upphor att fungera — en timme, en dag, en vecka, tva veckor eller
langre?

Kan Du ange vilka de allvarligaste konsekvenserna blir om
IT-stodet upphor att fungera?

Kénner Du till vilka av I'T-rutinerna som producerar den informa-
tion som &r viktigast for att verksamheten ska kunna bedrivas i
normal omfattning?

Kéanner Du till vilken information i IT-systemen som dr viktigast att
skydda mot obehorig dtkomst?
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Har en klassificering av informationen gjorts med avseende pa dess
vikt 1 verksamheten och behovet av skydd i1 integritetsfragor?

Finns personregister av den typen att tillstdnd krdvs fran Data-
inspektionen?

Uppfylls 1 6vrigt datalagens krav nér det géller personregister?

Har Du en uppfattning om hur valet av teknisk I'T-16sning paverkar
sarbarheten inom organisationen (t.ex. typ av datakommunikation,
stor anvindning av persondatorer i lokala nitverk, manga tekniska
samband mellan olika system)?

Fragorna kan ocksé utformas pa ett sddant sitt att de kan besvaras
genom markering av ett antal givna svarsalternativ, t.ex. foljande.

Har sarbarhetsanalyser genomforts tidigare pa de I'T-system som
stoder Din verksamhet?

()Ja () Nej () Vetej

Kan Du ange vilka de allvarligaste konsekvenserna blir om
IT- stodet upphor att fungera? (Rangordna)

() Sdmre beslutsunderlag

() Fordrojd handldggningstid

() Okade kostnader

() Minskade intdkter

() Skada for externa intressenter
() Minskad goodwill

Om manga personer ska besvara frdgorna kan den andra varianten
underlétta sammanstillningen av svaren. Man bor emellertid tdnka
pa att fardiga svarsalternativ i viss mén kan motverka en sjilvstin-
dig analys av problemen 1 verksamheten.
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Avbrotts- och katastrofplanering

Behov av avbrottsplanering

I de allra flesta IT-miljoer &r det inte mojligt eller ekonomiskt
forsvarbart att skapa en skyddsniva som garanterar att ett avbrott i
IT-stédet inte intrdffar. Enligt var uppfattning maste alla organisa-
tioner som dr beroende av ett fungerande IT-stdd ha en avbrotts-
planering, som beskriver hur verksamhetens informationsbehov ska
tillgodoses nér I'T-stodet upphor att fungera under kortare eller
langre tid.

I organisationer dér I'T-beroendet dr stort bor avbrottsplanerna
innefatta dven en forberedd reservdrift. Planering for reservdrift ar
alltsd en viktig del av avbrottsplaneringen.

Det dr inte 1 forsta hand storlek pé eller typ av dator som avgor
behovet av avbrottsplaner och eventuell reservdrift, utan vilken typ
av informationssystem man dr beroende av och hur allvarliga
konsekvenserna blir vid ett avbrott.

Behovet av forberedda planer och reservdriftmdjligheter ér helt
olika for exempelvis ett system som kors periodiskt, kanske varje
manad eller kvartal, jamfort med ett realtidsbaserat verksamhets-
stod eller Gvervaknings-/styrsystem inom sjukvarden resp. kédrn-
kraftsindustrin.

Begreppet avbrottsplanering ticker, som vi anvinder det hir, ett
nagot storre omrade dn den traditionella katastrofplaneringen. Den
senare sammankopplas i huvudsak med stordatormiljoer, dar man
fran borjan faststillt att ndgon form av reservdrift ir nddvindig, om
man drabbas av ett avbrott som far katastrofala eller mycket allvar-
liga konsekvenser for verksamheten. Idag kan vi fi lika allvarliga
konsekvenser om delar av ett nitverk eller en server slés ut.

Avbrottsplanering dr emellertid inte enbart knuten till rena
katastrofsituationer eller till stora komplexa IT-milj6er. De flesta
datorer dr mycket driftsdkra och det stora flertalet avbrott beror pa
felaktigheter i1 ndt, programvaror eller pa daligt fungerande drift-
rutiner. (Den avbrottsplanering vi talar om hir innefattar inte plane-
ring for hur ['T-st6d ska erséttas under kris- och krigsforhdllanden.)
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Négra exempel pa anledningar till att det uppstér avbrott i [T-stodet
ar aftt:

 den centrala utrustningen, t.ex. centralenhet, skivminnen, server,
kommunikationsdatorer, upphor att fungera

 storningar intrdffar i telekommunikationer

» skador uppstar i lokala nétverk, PC, hubbar, switchar, routrar
m.m.

 operativsystemet inte fungerar

* tilldmpningsprogrammen inte fungerar
 lagrade data (register och databaser) har forstorts
* reservkopior inte gar att anvinda/saknas
 sakerhetskopior saknas av data lagrad i PC

* viss kénslig personalkategori (t.ex. driftpersonal, registrerings-
personal) tas ut 1 strejk eller av annan anledning inte finns till-

ganglig.

En avbrottsplan ska tdcka alla de fall dar avbrottet fororsakar sa
allvarliga storningar i verksamheten, att sérskilda atgarder blir
nddvindiga att vidta, for att verksamheten efter avbrottet ska kunna
aterupptas under ordnade former och inom rimlig tid. Anledningen
till avbrottet ar i det hér fallet av underordnad betydelse.

Ett 6vervdgt beslut att inte ha ndgon dokumenterad avbrottsplan,
baserat pa en realistisk riskbedomning, dr ocksa en typ av avbrotts-
planering och &r i vissa situationer, om dn ovanliga, den rétta siker-
hetsnivén. Aven for ett PC-baserat enanvindarsystem maste man
veta under hur lang tid man kan undvara datorstddet, och med
ledning av denna vetskap planera for hur arbetet ska fungera om
persondatorn t.ex. blir stulen.

Avbrottsplanen fér inte betraktas som en erséttning for andra séker-
hetsatgirder. Den ér en viktig bestandsdel i1 den totala sdkerheten,
men for att den ska fylla sin funktion kravs att &ven andra sdkerhets-
atgdrder har vidtagits. I del 3, kapitel 4, beskrivs olika typer av
skyddsétgarder.

De enskilda dtgidrderna inom vart och ett av de hir omradena kan
vara:
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» forebyggande eller preventiva skydd, som forhindrar att en viss
hindelse intréffar

* Dbegrinsande eller korrektivt skydd, som begriansar skadeverk-
ningarna av en intrdffad hindelse

» rapporterande skydd, som innebir att en hindelse inte forblir
oupptickt.

En upprittad avbrottsplan dr en administrativ skyddsétgird som
utgor ett huvudsakligen korrektivt skydd, d.v.s. den &r avsedd att
begriansa skadeverkningarna efter avbrott.

Liksom allt annat IT-sdkerhetsarbete syftar avbrottsplaneringen till
att uppnd en lamplig sdkerhetsniva som dr anpassad till intressen-
ternas och verksamhetens krav. Det dr nddvandigt att ta vissa risker,
men det dr mycket viktigt att veta vilka risker man tar och vilka
konsekvenserna blir, om IT-stodet upphor att fungera under en
kortare eller langre tid.

Vem ansvarar for avbrottsplaneringen?

Som det har framhallits i del 2, kapitel 5, dr det ledningen som har
det dvergripande ansvaret for organisationens I'T-sdkerhet. Inom
organisationen ar sedan ansvaret normalt delegerat till verksam-
hetsansvariga pé olika nivaer. Nédr det giller enskilda I'T-system é&r
det den systemansvarige som ansvarar for att ritt [T-sdkerhetsniva
uppnas och upprétthalls.

For att samordna IT-sdkerhetsarbetet har manga myndigheter och
foretag utsett en I'T-sdkerhetschef/IT-sikerhetsansvarig. Denna
funktion har inget direkt ansvar for sidkerheten i enskilda informa-
tionssystem, men ska bista ledningen och systemigarna med den
specialkompetens som krivs for ett framgangsrikt IT-sdkerhets-
arbete.

Verksamhetsansvariga och systemansvariga har ansvaret
for att den egna verksamheten fungerar aven vid olika typer
av avbrott i IT-stodet.
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I dagens alltmer integrerade bearbetningsmiljoer racker det emel-
lertid inte att enbart se pa sidkerheten inom varje verksamhetsom-
rade eller system for sig. Det blir allt vanligare med informations-
utbyte mellan olika datorsystem, savél interna som externa, och
detta paverkar givetvis avbrottsplaneringen. Aven i stordatormiljoer
diar manga applikationssystem delar pa datorresurserna, utan att
ndgot egentligt informationsutbyte sker mellan systemen, paverkas
avbrottsplaneringen av manga olika systemansvarigas krav.

Avbrottsplaneringen maste saledes samordnas inom en organisa-
tion. I de flesta organisationer ar det ldmpligt att [T-sdkerhetschefen
far ansvaret for att en samordnad avbrottsplanering genomfors. Hur
omfattande samordningsinsatserna behover vara beror givetvis pa
omfattningen och arten av I'T-stodet.

Vi ska i det foljande redovisa vad som bor ingé i en avbrottsplane-
ring och vad som péverkar behovet av reservdrift. Vi redogor ocksa
for ett antal olika reservdriftalternativ.

Underlag for avbrottsplanen

Ett viktigt inslag 1 avbrottsplaneringen &r att {4 faststillt vad som é&r
den “’ldngsta acceptabla avbrottslingden”, d.v.s. efter vilken tid ett
avbrott medfor helt oacceptabla konsekvenser (en katastrofsitua-
tion). Denna tidsgrins dr av avgdrande betydelse for om ett reserv-
driftalternativ ska ingd i avbrottsplanen.

Underlag for att faststilla denna tidsgrans kan erhdllas pa olika sétt.
Ett sdtt dr att genom informationsklassificering skapa underlag for
att bedoma intressenternas och verksamhetens kéinslighet for av-
brott i IT-stodet. I samband med en sarbarhetsanalys kan man fa
motsvarande underlag.

En metod for informationsklassificering finns beskriven i del 2,
kapitel 6. Nér det géller genomforande av sarbarhetsanalys d&r SBA
Scenario eller SBA Safer effektiva metoder.

Oberoende av vilken metod som anvdnds maste man for avbrotts-
planeringen ha kiinnedom om storleken av konsekvenserna for
olika intressenter vid avbrott av olika ldngd.



Underlaget bor helst omfatta beddmningar for fyra olika avbrotts-
langder, t.ex:

» korta avbrott, uteblivet datorstod upp till ett par timmar
» medellangt avbrott, upp till en arbetsdag
* ldngt avbrott, upp till en vecka

* mycket langt avbrott, dver en vecka.

Vilka tidsgrianser som sétts for de olika typerna av avbrott bor
bestimmas med hinsyn till de verksamhetsomraden/informations-
omraden som ingar i beddmningen. Tidsgrianserna kan saledes
variera mellan olika organisationer, men dven inom en och samma
organisation. Vid beddmningen av de negativa konsekvenserna av
olika langa avbrott kan man anvinda den i samband med sikerhets-
analyser vedertagna fyragradiga skalan:

* forsumbar
* lindrig
 allvarlig

» mycket allvarlig (katastrofal).

Nér man ska bedéma de konsekvenser som kan bli f6ljden vid olika
avbrottssituationer &r det viktigt att ta hinsyn, inte bara till hur den
egna verksamheten och interna intressenter drabbas, utan dven till
foljderna for externa intressenter. For vissa myndigheter, t.ex. de
som ansvarar for utbetalningar av olika typer av bidrag, kan ett
avbrott vid en tidpunkt dé utbetalningar ska ske innebéra forsum-
bara konsekvenser for myndigheten. For mottagarna av bidragen
kan nagra dagars forsening emellertid vara allvarligt.

Behovet av avbrottsplaner styrs inte enbart av hur allvarliga konse-
kvenserna blir om ett avbrott intraffar, utan ocksa av hur stor sanno-
likheten ar for att ett avbrott ska intrdffa. Detta styrs av vilka tdnk-
bara hot som finns och vilken typ av skydd man redan har.

Olika hot riktar sig mot olika delar av det totala informations-
systemet och de hiandelser som kan intrdffa fororsakar olika typer
av avbrott. Det finns “en trolig lingd” for olika typer av avbrott,
d.v.s. att man erfarenhetsmaéssigt vet ungefar hur langt ett avbrott
kommer att bli, beroende pa vad som fororsakat avbrottet.
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Genom att vidga samman konsekvensernas storlek och sannolikheten
for att en viss typ av avbrott ska uppsta far man en riskfaktor for
avbrott. Det &r bl.a. denna riskfaktor som styr hur omfattande
avbrottsplaneringen behdver vara och huruvida ett reservdrift-
alternativ maste finnas. I vissa system, t.ex. inom karnkraftsindustrin
och forsvaret, kan konsekvenserna av ett avbrott vara sa allvarliga att
en detaljerad avbrottsplan maste finnas dven om sannolikheten for
att ett avbrott ska intrdffa d&r mycket liten.

Vad innehaller en avbrottsplan

Det dr omdjligt att i den hir typen av handbok i detalj beskriva hur
en avbrottsplan ska se ut for varje typ av tinkbar datormiljo och
systemstruktur. Av den anledningen gor vi inte heller ndgon speciell
uppdelning med avseende péd datormiljoer utan beskriver vad som
generellt bor inga i en avbrottsplan.

En avbrottsplan ska beskriva de forberedda atgarder som ska
vidtas nar ett avbrott i IT-stodet intraffar. Planeringen ska tacka
olika situationer, fran kortare avbrott, med for verksamheten
lindriga konsekvenser, till rena katastrofsituationer.

Avbrottsplanen omfattar och beskriver atgérder som:
» minskar skadeverkningarna vid ett oforutsett avbrott i datorstodet

» vid behov, ersitter det IT-stod som intressenterna och verksam-
heten dr beroende av, dir hdnsyn tas till den formodade avbrotts-
tiden.

 gsyftar till att [imna information om avbrottet till berérda, saval
inom som, i forekommande fall, utanfor den egna organisationen.

Man brukar dela in en avbrottsplan i tre olika delar, nimligen
beskrivningar av:

* den organisation som ansvarar for de dtgarder som krédvs for att
hantera den uppkomna situationen (katastroforganisation)

e anvindarnas reservrutiner

e [T-enhetens reservrutiner.



8.41

Hur omfattande planen blir beror bl.a. pa IT-stodets omfattning, typ
av datorer samt verksamhetens kinslighet for avbrott 1 IT-stddet och
behovet av reservdrift. Givetvis blir avbrottsplanen fér en ensam
persondator eller en relativt enkel datorinstallation betydligt mindre
omfattande dn den for en stordator/servermiljé med méanga system-
ansvariga och en komplex systemstruktur.

I det f6ljande beskrivs vilka olika punkter som bor ingé i respektive
avsnitt i avbrottsplanen. I vart exempel forutsitts att ett reservdrift-

alternativ ingar. Vilka 6verviganden som bor ligga bakom ett beslut
om reservdrift behandlas i nésta kapitel.

Organisationen

Vid alla typer av avbrott, dven korta avbrott med for verksamheten
forsumbara konsekvenser, kravs beslut av olika slag.

Vid avbrott med lindriga konsekvenser klaras de flesta problem
inom den ordinarie drift- och forvaltningsorganisationen, under
forutsittning att samrads- och informationsviagarna mellan I'T-
ansvariga, systemansvariga och anviandare fungerar enligt en fast-
stalld och dokumenterad instruktion. Denna organisation ska finnas
beskriven 1 avbrottsplanen med angivande av vilka personer som
ingar och vilka funktioner de representerar.

I besvirliga avbrottssituationer, sarskilt sidana dir avbrottet

kan véntas bli 1dngvarigt och det kan bli aktuellt med reservdrift,
kriavs emellertid vanligen beslut, ofta av ekonomisk art, pa en
niva som ligger dver den normala drift- och forvaltningsorganisa-
tionen.

Det bor finnas en sarskild, i forvag faststalld, organisation
som kan leda och samordna insatserna nar ett avbrott har
den karaktaren att den ordinarie drift- och forvaltningsorga-
nisationen inte har tillrackliga befogenheter eller méjligheter
att fatta alla erforderliga beslut. Beroende pa de intraffade
eller vantade konsekvenserna av ett avbrott trader hela
eller delar av denna beslutsorganisation, som vi har kallar
ledningsgrupp, i funktion.
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Vid allvarliga avbrott dr det ofta snabba, extraordinira beslut som
maste fattas. Det dr darfor nddvindigt att det 1 planerna finns
reglerat vilka befogenheter och vilket ansvar en sddan lednings-
grupp har.

I ledningsgruppen bor det inga foretrddare for de viktigaste
verksamhetsomradena (de “’stora” systemigarna) inklusive IT-
ledning och IT-sidkerhetschef/motsvarande. Gruppen bor ledas av en
person som har en inom hela organisationen ledande befattning.

Gruppen bor inte vara alltfor stor. Helst bor den inte besta av fler 4n
sex personer. Det dr emellertid viktigt att det finns stéllforetrddare
utsedda for de viktigaste funktionerna inom gruppen.

I storre organisationer med omfattande I'T-stéd kan det vara nod-
véandigt att ha ett antal undergrupper som ansvarar for att handlagga
olika delproblem i samband med en akut avbrottssituation. Alla
undergrupper ska, liksom ledningsgruppen, vara tillsatta i forvidg
for att snabbt kunna trdda i funktion.

Ledningsgruppen har ansvaret for att avbrottsplanerna fungerar 1
alla situationer. Till ledningsgruppens ansvarsomrade hor att:

* s snabbt som mojligt underritta verksamhetens ledning om det
intraffade

* Dbesluta vilken information som ska ges till interna och externa
intressenter

 ndr tillrdcklig information om det intraffade foreligger, besluta
om vilka reservrutiner som behdver aktiveras, t.ex. overflyttning
av drift till reservanldggning

» samordna eventuella undergruppers insatser
* besluta om nér dtergang till normalrutin ska ske

» ombesorja att eventuella brister i reservrutiner och avbrotts-
organisation atgérdas.

Avbrottsplanen bor innehélla en noggrann dokumentation dver
ledningsorganisationen, med uppgifter om vilka personer som ingar
och hur de kan nds, dven utanfor arbetstid. Dessa och andra uppgif-
ter 1 avbrottsplanen bor bara spridas till de personer/funktioner i
organisationen som kan tinkas behdva dem.



8.4.2

Av avbrottsplanen bor ocksa framgé vilka befogenheter lednings-
gruppen har att fatta beslut, 1 t.ex. ekonomiska frgor, utover de
befogenheter enskilda medlemmar har i den ordinarie organisatio-
nen.

Anvandarnas avbrottsplan

Med anvédndarnas avbrottsplan eller reservrutiner menas hir en
beskrivning av de forberedda dtgidrder som anvéndarna av ett IT-
system ska vidta vid olika typer av avbrott.

Reservrutinerna ska vara utformade sé att de dr anvindbara vid
olika typer av avbrott, sdvil vad giller den troliga avbrottstiden,

som var i behandlingskedjan de intréffar.

I anvidndarnas reservrutiner bor ingé:

instruktioner for hur, av vem och i vilken omfattning informa-
tion om det intrdffade ska och far lamnas till interna och externa
intressenter av enskilda befattningshavare

en forteckning (larmlista) dver berdérda funktioner/intressenter
samt telefonnummer till dessa

en aktuell prioriteringslista for de fall dé flera system bearbetas i
samma dator och endast en begransad datorproduktion dr mdjlig

en beskrivning av hur olika arbetsuppgifter pa anvéndarsidan ska
organiseras och prioriteras

en beskrivning av vilka reservrutiner, manuella och maskinella,
som &r aktuella vid olika typer av avbrott

instruktioner for hur start av aktuella reservrutiner ska ske

en detaljerad beskrivning av reservrutinerna, sdvil de maskinella
som de manuella

en beskrivning av reservrutinernas svaga och kritiska punkter

en beskrivning av beroendeforhallanden till andra interna och
externa system

en tydlig beskrivning av vilka rutiner och funktioner som inte
ticks av reservrutiner och de negativa konsekvenser som detta
forhallande kan medfora
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en beskrivning over hur man startar de ordinarie rutinerna efter
det att avbrottet avhjélpts

regler for hur och i vilken ordning man ska “’kora ikapp” de
rutiner som har legat nere under avbrottet.

Forutom ovanstdende rent operativa beskrivningar bor det, for att
reservrutinerna ska vara anvindbara, dven vara fastlagt:

vem som dr ansvarig for att avbrottsplanen halls aktuell
vilka aktualitetskrav som ska gélla for avbrottsplanerna

vem som ansvarar for anvindarnas utbildning i avbrotts-
planernas rutiner

pa vilket sitt och hur ofta de i avbrottsplanen beskrivna reserv-
rutinerna ska ovas

vem som beslutar om 6vning och till vem resultatet av genom-
ford 6vning ska rapporteras

vem som analyserar resultatet av ovningar och foreslar eventu-
ella forandringar i de befintliga planerna.

IT-enhetens avbrottsplan

For att det 6ver huvud taget ska vara meningsfullt att ha en
avbrottsplanering, dér ett reservdriftalternativ kan vara en tinkbar
del, maste vissa grundldggande sdkerhetsatgirder vara inférda i den
aktuella driftmiljon.

Enkelt uttryckt bor man se till att det dr “ordning och reda” i hela
drift- och forvaltningsorganisationen och att alla de preventiva
skyddsétgiarder som dr ekonomiskt motiverade i den aktuella drift-
miljon &r vidtagna. Till dessa skyddsétgirder hor bl.a. att man har
sakra och vil fungerande rutiner for reservkopiering, vilket dven
inbegriper en siker forvaring av reservkopior.

IT-enhetens avbrottsplaner kan vara av varierande omfattning,
beroende pé framfor allt hur stor sjdlva datoranldggningen dr. Dess-
utom péverkas givetvis planernas utformning och omfattning av om
ett reservdriftalternativ finns och av vilken typ detta alternativ ar.



IT-samordnare med ansvar for servrar och persondatorer har mot-
svarande funktion.

De flesta punkterna i upprakningen nedan bor inga dven i de mind-
re datormiljoernas avbrottsplan, eftersom det eller de system som
kors pa en fristaende PC, i ett lokalt ndt mot en server, kan vara av
minst lika stor betydelse for en verksamhet som ett stordatorbaserat
system.

Oavsett storleken pa dator bor det i [T-enhetens (eller motsvarande
funktions) avbrottsplan inga:

* en noggrann beskrivning av den tekniska bearbetningsmiljon,
d.v.s. av hela datorinstallationen med alla tillhdrande installatio-
ner for klimat, kommunikation m.m.

» en forteckning 6ver vilka serviceavtal, reservutrustningar och
ateranskaffningstider som finns

 en heltdckande beskrivning av all system- och hjdlpprogramvara
som anvinds, liksom av de tillimpningssystem som bearbetas i
den aktuella datorinstallationen

» uppgifter om vilka alternativa reservdriftplaner som finns och
hur de ska initieras

* en beskrivning dver vilken kapacitet som krévs for att uppratt-
halla drift vid olika ambitionsnivaer

* en detaljerad och med samtliga systeméigare dverenskommen
prioritering mellan olika system, bade vad avser maskinresurser
och kommunikation

 en detaljerad prioritering inom olika delar av enskilda tillimp-
ningssystem, bl.a. med avseende pa olika anvindarkategoriers
behov av tillgang till kommunikation med datorsystemet

» uppgifter om de olika tillimpningssystemens krav i form av:
— oacceptabla avbrottstider
— kapacitetsbehov for savél program som lagring av data
— leveranstidpunkter
— beroenden av andra interna och externa system

— kritiska korningar
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— kritiska tidpunkter

— aterstartspunkter.

instruktioner for driftpersonal avseende:

— nodatgérder, d.v.s. de omedelbara dtgirder som ska vidtas vid
olika typer av storningar sdsom allvarligt maskinhaveri,
brand, 6versvimning, bombhot

— atgirder vid overgang till reservdrift
— sdrskilda rutiner under reservdrift

— atgérder vid atergang till normaldrift.

Beskrivningen 6ver vilka atgdrder som ska vidtas initialt, da en
allvarlig storning intréffar, dr en del av avbrottsplanen som dven
kan betraktas som en preventiv skyddsatgird. Ett riktigt agerande 1
initialskedet kan ndmligen forhindra att en frdn bdrjan enbart all-
varlig handelse utvecklas till en katastrof.

Atgirdsinstruktioner

De detaljerade instruktionerna for atgéarder vid olika typer av allvar-
liga héndelser ska vara vil kénda av all berord personal och ska
omfatta uppgifter om:

vilka dtgirder som far vidtas innan ledningsgruppen har tagit
over ansvaret

vilka som ska larmas samt pa vilket sitt larmning ska ske
vem som har ritt eller skyldighet att fatta beslut om larm

vem som har ansvaret tills den forberedda ledningsgruppen har
hunnit samlas och Overtagit ansvaret.

De beskrivningar som avser reservdrift ska detaljerat ange:

vem som ska fatta beslut om 6verging till reservdrift

vem som ansvarar for att information om dvergéngen ges till
samtliga berdrda

hur och av vem information ska ldmnas till ansvariga for sdidana
externa system som berors
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* hur sjdlva overflyttningen ska ga till

* hur och till vem information ska ges vad avser ambitionsniva i
form av systemprioriteringar m.m. under reservdriften

« vem som ansvarar for eventuella nyinstallationer av utrustning 1
ordinarie lokaler

* hur ny utrustning ska testas fore atergang till normaldrift
* vem som ansvarar for beslut om dvergang till normaldrift
* hur dtergdng till normaldrift ska ske

* hur ”ikappkorning” ska ske av de system eller delsystem for
vilka ndgon maskinell reservrutin inte har funnits.

Den hér beskrivningen av vad en avbrottsplan bor innehdlla kan
tyckas avskrickande, men omfattningen dr i hogsta grad beroende
av hur stor IT-verksamheten &r och hur hoga krav pa tillgénglighet
intressenterna har.

Dokumentation och uppfdljning

Att dokumentera avbrottsplanerna &r initialt i ménga fall ett ganska
omfattande arbete. Det &r emellertid en forutséttning for att man
ska kunna tala om en avbrottsplan. Arbetet underléttas avsevart i de
organisationer ddr man redan har vil dokumenterade drift- och
forvaltningsrutiner.

For att tjdna sitt syfte maste dokumentationen hela tiden hallas
aktuell. Anvindarna maste fortlopande aktualisera den dokumenta-
tion som avser de egna reservrutinerna, t.ex. nar systemforand-
ringar intriffar eller ansvarsforhallanden édndras. Pa motsvarande
satt maste de [T-ansvariga halla den dokumentation aktuell som ror
maskinkonfiguration, programvaror och andra tekniska férhallan-
den. Om ledningsgruppens sammansittning, eller forutsittningarna
for dess arbete, dndras bor gruppens ordférande svara for att alla
berdrda informeras.
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Att upprétta en avbrottsplan och besluta om ett eventuellt
reservdriftalternativ ar inte ett engangsarbete. Framfor allt bor
ett beslut om att inte ha reservdrift omprovas, kanske en gang
per ar.

8.6 Behov av reservdrift

Behovet av reservdrift styrs inte av vilken typ av datorutrust-
ning man har, utan av vilka krav intressenterna har pa tillgang
till informationen och hur allvarliga konsekvenserna blir, om
IT-stédet upphor att fungera.

I takt med att en allt storre del av myndigheters och foretags infor-
mation bearbetas 1 IT-system blir beroendet av ett fungerande IT-
stdd mer och mer pétagligt. For att faststilla den egna organisatio-
nens behov av reservdrift utgdr man frin den bedémning av
avbrottskansligheten som gar att utldsa ur en genomford informa-
tionsklassificering eller sdkerhetsanalys.

I de organisationer dir avbrottskinsligheten dr mycket hog, d.v.s.
dér konsekvenserna av ett avbrott blir mycket allvarliga redan vid
avbrott pa nagra timmar, miste rutinerna for reservdrift, atminstone
systemet, eftersom sddana avbrottsldngder inte dr osannolika 1
ndgon driftmiljo.

I 6vriga fall maste man, for att kunna bedoma behovet av reserv-
drift, forsoka faststilla hur stor sannolikheten dr for att man ska
drabbas av sddana hdndelser som medfor en avbrottslangd, dér
konsekvenserna blir sa allvarliga att de inte kan accepteras.

Som vi tidigare sagt finns det vissa hindelser som man erfarenhets-
missigt vet hur langa avbrott de ungefir fororsakar, t.ex. fel pa
vissa hardvaruenheter och avbrott i teleforbindelser. For den har
typen av hindelser har man ocksa en ganska god kunskap om hur
stor sannolikheten ar for att de ska intréffa.



Problemen uppstar nir det giller att bedoma sannolikheten for att
mer “osannolika” hindelser ska intriaffa, t.ex. brand i datacentral,
sabotage och naturkatastrofer. I de flesta stordatormiljoer finns
preventiva och korrektiva skydd installerade for att t.ex. forhindra
och begrinsa skadorna vid en eventuell brand. Motsvarande
skyddsdtgirder saknas ofta 1 servermiljoer, trots att den information
som bearbetas i dessa miljoer kan vara utomordentligt betydelsefull
for verksamheten.

Manga organisationer har emellertid insett att &ven mindre datorer
behdver visst skydd och har placerat sina servrar eller motsvarande
1 sarskilda rum, s.k. ’server farms”. Ibland har man dock inte
installerat de skydd som krévs for att driftmiljon ska kunna betrak-
tas som tillrackligt sidker. Bl.a. skulle manga av dessa datorer kunna
fa allvarliga rokskador vid en brand i angransande kontorsutrym-
men.

De sédmst skyddade driftmiljoerna dr ofta PC-miljoerna, och det ar
ocksé dessa som riskerar att drabbas av hidndelser som kan medfora
att program och data som finns i systemet gar forlorade vid t.ex. en
brand. Brander i1 kontor ar inte sa ovanliga att man kan bortse fran
risken att drabbas av en sddan hindelse.

Givetvis kraver olika driftmiljéer helt olika insatser for att doku-
mentera och faststélla reservrutiner och skapa forutséttningar for
reservdrift. Vad som dr viktigt att komma ihag dr emellertid, att det
ar informationens betydelse och intressenternas krav pa system-
tillgénglighet som avgor huruvida man maste ha ett forberett
reservdriftalternativ.

Nér man har faststéllt att det finns behov av reservdrift géller det att
viélja det alternativ som med hénsyn till de krav som finns &r eko-
nomiskt forsvarbart. Kostnaden for att genomfora reservdrift-
alternativet maste st i rimlig proportion till de skadekostnader som
kan uppsté i olika avbrottssituationer.

Vi ska i det foljande beskriva ett antal olika reservdriftalternativ,
med utgéngspunkt fran de krav som kan finnas pa att snabbt kunna
flytta 6ver driften fran ordinarie dator till en reservdator.
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Olika reservdriftalternativ

Forutsattningar for reservdrift

Reservdrift innebér att man i en annan driftmiljé 4n den ordinarie
utfor planlagd korning av hela eller delar av den egna IT-driften.

For att en 6vergripande plan for reservdrift ska anses foreligga, ska
ett antal kriterier vara uppfyllda:

* Dokumenterade regler for ndr och hur 6vergéng till reservdrift
ska ske maste finnas.

» Testkdrning av det eller de system som é&r aktuella att flytta Gver
ska ha skett i den nya miljon. Fortlopande tester ska finnas
periodiskt inplanerade.

¢ Om realtidsbearbetning mellan driftplatserna ska forekomma,
ska en dokumenterad plan finnas dven for hur kommunikationen
ska fungera.

» Ett avtal ska vara slutet med dgaren av reservutrustningen, i de
fall reservdrift ska ske utanfor den egna organisationen.

En grundlidggande forutséttning for att reservdrift ska kunna
komma till stand &r ocksé att savil aktuell programvara som lagrad
information finns tillginglig. Detta innebdr att vissa generella
skyddsétgiarder méste vara av fullgod klass i de aktuella drift-
miljoerna.

Vissa hindelser, som t.ex. brand, sabotage, skivminneshaverier
m.fl., innebér att sdvil program som lagrad information, som finns
i datorn eller ndrliggande utrymme, riskerar att bli forstorda. Darfor
ar det nodvindigt att det finns sikerhetskopior av sdvil program
som lagrad information. Viktigt r att de reservkopior som finns pa
programvarorna overensstimmer med de aktuella programversioner
som anvénds. Det ar ocksé viktigt att sdkerhetskopiorna finns
forvarade pa ett sddant sitt och pa en sddan plats att de inte riskerar
att bli forstorda pa samma gang som originalen, samt att de rent
tekniskt gér att ldsa in.

Generellt kan sdgas att det i allméanhet inte &r sdrskilt svart eller
tidskrdvande att ersétta ren datorkraft. Om man har en egen ’tom”
helt kompatibel dator som reservalternativ, eller en kompatibel



utrustning som anvénds for utveckling och test, dr det oftast relativt
enkelt att tillampa reservdrift. Med kompatibilitet menas da att inte
bara sjdlva utrustningen dr densamma utan att dven system-
programvaran dr helt overensstimmande, d.v.s. att savil typ av
programvara som versionsnummer dverensstimmer.

I de foljande beskrivningarna av olika reservdriftalternativ berors
inte olika datormiljoer. I princip kan vart och ett av de olika alter-
nativen vara motiverat, beroende pé vilka tillganglighetskrav som
finns i en viss verksamhet. Vi kommenterar emellertid avslutnings-
vis vilka reservdriftalternativ som &r vanligast forekommande 1
olika datormiljoer.

8.7.1.1 Parallellbearbetning, "hot site”

Den mest avancerade nivan av reservdrift utgors av “’parallell-
bearbetning”, d.v.s. all datorbearbetning utfors parallellt i minst tva
av varandra oberoende miljéer. Datorerna, liksom alla tillhorande
forsorjningssystem, ska vara fysiskt dtskilda pa ett sadant sitt att de
inte kan paverkas av samma hindelse. Aven kommunikationen ska
vara dubblerad. Denna typ av reservdrift kallas ibland for ”hot
site”.

Om det ena datorsystemet slds ut sa ska produktionen dnda kunna
fortga ostort med hjélp av det andra systemet utan att tid gar forlo-
rad.

8.7.1.2 Test-/utvecklingsdator, "cold site”

Som nédsta ambitionsniva kan man se en forberedd, uttestad reserv-
anldggning som “normalt” anvéinds for utveckling och test, och dir
samma organisation har det totala ansvaret for bada installationer-
na. Overflyttning av produktionen ska testas med jimna mellanrum
och dubblerad kommunikation ska finnas eller vara forberedd.

Aktuell version av de tilldampningsprogram som dr planerade att
kunna koras i reservmaskinen ska finnas lagrade och produktions-
klara. Registerinformation ska kunna uppdateras kontinuerligt eller
periodiskt fran produktionsdatorn, och faststéllda 6vade rutiner for
overflyttning ska finnas. Reservdatorn ska, for att utgora en an-
vindbar reserv, givetvis vara fysiskt atskild fran produktionsdatorn,
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dven vad géller olika forsorjningssystem som el, kyla m.m. L3s-
ningen kallas ibland for cold site”.

Tid for overflyttning av forberedd datorproduktion enligt detta
alternativ dr maximalt ndgra timmar.

8.7.1.3 Annan, egen produktionsdator

En tredje niva av reservdrift dr 6verflyttning av produktionen till
annan av samma organisation dgd produktionsdator. For att en
sadan maskin ska kunna anvindas som reservdriftalternativ, kriavs
troligen att delar av den ordinarie produktionen pa bada datorerna
laggs ned. Enda mdjligheten att undgé detta dr att bada anlédggning-
arna tillsammans har en 6verkapacitet som motsvarar hela den
aktuella produktionen, eller att bada datorerna ocksa anvinds for
utveckling och test och denna verksamhet laggs ned.

Denna typ av reservdriftalternativ stéller saledes i allmadnhet krav
pa en faststélld systemprioritering, dér det klart framgar hur de
olika systemen fran de tva driftmiljéerna ska prioriteras och vilka
av de tva miljéernas system som inte langre ska koras eller fa en
lagre prioritet.

Det hér reservdriftalternativet kan tyvarr bara anvdndas vid vissa
typer av hdndelser, eftersom de organisationer som har tvd produk-
tionsmaskiner oftast har placerat bada i samma fysiska utrymme.
De delar helt eller delvis forsorjningssystem i form av el och kyla
med varandra, och ofta finns ingen forberedd 16sning for erséttning
av kommunikation.

Tidsatgangen for att flytta dver produktionen till reservmaskinen
kan 1 detta alternativ, for storre system, uppskattas till 1/2-2 arbets-
dagar.

8.7.1.4 Reservdrift hos annan organisation

Ytterligare ett reservdriftalternativ ar att teckna ett en- eller dubbel-
sidigt reservdriftavtal med en annan organisation, som har en lika-
dan datorkonfiguration som den man sjélv har. Detta dr en enkel
och billig 16sning, men den stéller stora krav pa ett kontinuerligt
och nidra samarbete mellan de tva driftorganisationerna.



Det ar inte tillrdckligt att konstatera att motparten har en dator-
utrustning med samma beteckning som den man sjélv har. For att
man ska vara sdker pa att en dverflyttning kommer att fungera
nagorlunda planenligt, méaste omfattande tester av program och
rutiner for Gverflyttningen ske regelbundet. Avtal mellan parterna
maste reglera bl.a. hur uppdatering av operativsystemet med nya
versioner ska ske. Det méste ocksa klart framga vilken maskin-
kapacitet som avtalet om reservdrift giller.

Denna typ av 16sning kréver att den mottagande parten standigt har
tillracklig kapacitet ledig. Detta innebér att det antingen maste
finnas ledig 6verkapacitet, eller att en prioritering maste vara for-
beredd fran bada parters sida.

I den hér typen av reservdriftalternativ dr det mindre vanligt att det
finns en forberedd total 16sning av kommunikationsfragan. Detta
innebdr att den produktion som ldggs Over i princip bestar av sats-
visa bearbetningar. Den dokumentation av reservrutiner som ska
finnas i avbrottsplanerna maste séledes innefatta en beskrivning
over hur eventuella on-line rutiner ersétts. I vissa fall kan man ha
forberedda rutiner for dataregistrering off-line, for senare satsvis
uppdatering av register.

Att 1 samband med ett avbrott som kriver reservdrift forsoka
etablera kommunikation i mer omfattande skala med en reserv-
anlidggning av den hér typen torde inte vara genomforbart inom
rimlig tid.

En annan reservdriftmojlighet ar att teckna avtal med ett foretag
som affarsmaissigt tillhandahéller reservdrift for andra organisa-
tioner. Det bor vid tecknandet av avtal vara mgjligt for kunden att
fritt vélja vilken ambitionsnivd man onskar ha, exempelvis vad
betréffar tiden for aterstart. Nér det giller kommunikation till
reservdatorn ansvarar kunden sjédlv for merparten av denna plane-
ring. Foretaget brukar stélla harda krav pa kunderna vad avser
planering av reservdriften samt tester av overflyttning av drift till
reservmaskinen.

Den erforderliga tiden for att flytta en forutbestimd del av produk-
tionen till reservdatorn ligger mellan en och tre dagar, exklusive
den tid som det tar att dteruppritta eventuell kommunikation. Att
flytta kommunikationen, i den mén det 6verhuvudtaget &r realiser-
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bart, kan ta allt mellan en vecka och flera ménader, beroende pa
hur omfattande den ar.

Vad som sagts ovan géller i forsta hand for mer konventionell
databehandling, med stordatorer eller stordatorliknande 16sningar.
Alltmer blir tendensen dock tydlig att &ven mindre system, med
s.k. verksamhetskritiska tillimpningar kan behova forses med mer
rigordsa reservdriftarrangemang. [ detta sammanhang kan det
ibland ocksa handla om att ha avtalat om en snabb reservleverans
av ny utrustning fran sin ordinarie leverantdr/supportpartner, om
olyckan skulle vara framme. I vissa supportrelationer kraver ofta
kunden att leverantoren ska ha fardigkonfigurerade utrustningar
av en viss typ i lager o.s.v.

Over huvud taget ir det svért att 16sa reservdriftfrigan om flera
parter dr inblandade. Det visar sig ocksa att alltfler IT-intensiva
foretag skaffar egna reservanldggningar, av modell cold site”,
eller tecknar avtal med ett foretag som tillhandahaller reservdrift.
Fordelen med en egen reservdator, som normalt utnyttjas for
utveckling och test, dr att man pé det séttet 4ven har 1ost fragan
med kommunikation till reservdatorn. En svarighet kan vara att
hitta 1dmpliga lokaler som ocksé ligger pa ldmpligt avstand fran
ordinarie driftstdlle.

8.7.1.5 "Manuell reservdrift”

Den ldgsta nivan vad giller reservdrift, dr att medvetet inte ha
ndgot forberett reservdriftalternativ. Detta behdver i sig inte inne-
bdra nagot fel. Om man i sdkerhetsanalysen har faststillt att bero-
endet av datorstdd dr sd lagt, och riskerna for ett 1ngvarigt drift-
avbrott dr sd sm4, att en hdgre ambitionsniva inte dr ekonomiskt
forsvarbar, dr detta ett realistiskt alternativ.

Vid ett val av denna ambitionsniva dr det dock oerhort viktigt, att
det ar ett medvetet och noga dvervégt val. Ledningen och de verk-
samhetsansvariga pa olika nivder maste vara helt medvetna om
vilka risker de tar med att inte ha nadgon reservdrift forberedd.

Ett beslut av den héar typen far absolut inte fattas av IT-chefen
ensam.
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8.8.1
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Vilket alternativ for vilken datormiljo
Stordator

For stordatormiljoer &r i1 princip alla de uppriknade alternativen
tdnkbara, dven det sist nimnda “manuell reservdrift”. Det forefaller
emellertid osannolikt att det forekommer stordatormiljoer, ddr man
1 dag tecknar ett dmsesidigt avtal med annan juridisk person med
innebdrden att man ska dela pa datorresurserna. Dértill dr dagens
stordatormiljder alltfér komplexa, dynamiska och kommunika-
tionsintensiva.

En vanligare 16sning av reservdrift for stordatormiljoer &r att
organisationen har dubblerade anldggningar, vl avskilda fran
varandra, dir den ena normalt anvénds for utveckling och test och
eventuellt begransad produktion av mindre viktiga system. Reserv-
kommunikationen &r ibland fullt utbyggd, ibland begrinsad men
med forberedelser gjorda for att man snabbt ska kunna bygga ut
den.

Nat

For den hir typen av datorer finns én sa linge sméa mojligheter att
teckna avtal om reservdrift pd motsvarande sitt som nir det giller
stordatorer.

Ett tinkbart alternativ inom en organisation som har manga servrar
ar att man for reservdrift har en utvecklings-/testdator, som ar fullt
utbyggd med mojligheter till kommunikation fran alla enheter.
Detta forutsitter givetvis att alla datorerna ar fullt kompatibla vad
avser samtliga systemprogramvaror.

Sannolikheten for att flera datorer samtidigt ska skadas dr troligen
ganska liten, sdvida man inte har all utrustning stdende oskyddad i
vanliga kontorslokaler och t.ex. en brand medfor att en stor del av
lokalerna forstors.

Om man har kommit fram till att de system som kors 1 ett lokalt nér
ar av sd vital betydelse for en viss verksamhet, att reservdrift i dator
maste finnas efter kanske bara en till tva dagars avbrott, bor man se
till att det finns atminstone tva identiska nét (installerade si langt
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ifrdn varandra som mojligt) inom organisationen. De system som
normalt kors 1 det ena kan da 1dmna plats for de kritiska systemen
frén det skadade nitverket.

Det ar inte realistiskt att tro, att man pa kort tid kan kdpa ny utrust-
ning och installera ett nytt ndt, sdrskilt inte om avbrottet fororsakats
av en brand.

Fristaende persondatorer

Detta &r utan tvekan den tekniska miljo, for vilken det dr enklast att
ordna reservdrift, under forutsittning att man beaktar nagra viktiga
generella sikerhetsregler. Férutom att reservkopior pa program och
data maste finnas dven i1 en persondator, sd bér man se till man har
kompatibla datorer, vilket dven i detta fall inbegriper att man ska ha
samma version av operativsystem.

En viktig aspekt, ndr man anvénder persondatorn till ett for verk-
samheten mycket betydelsefullt system, ar att se till att man inte har
ett “udda” fabrikat, d.v.s. ett som man dr ensam om inom sin orga-
nisation. Reservdrift kan da vara helt om6jlig, om maskinen inte
langre finns pd marknaden.

Exempel pa kontrollfragor vid avbrotts- och
katastrofplanering

I detta avsnitt har vi sammanstéllt ett antal fragor som kan vara till
hjélp ndr man dels vill kontrollera om man har en fungerande I'T-
sakerhetsorganisation, vilket ar en fOrsta forutsittning for en fram-
gingsrik avbrottsplanering, dels om man har en genomtiankt plan
for hur verksamheten ska fungera om IT-stodet faller bort for ldngre
eller kortare tid.

Det ér inte mojligt att i det har ssmmanhanget formulera alla de
frdgor som kan vara relevanta i en viss verksamhet. Fragorna ska
ses som utgdngspunkter. Den som anvinder fragelistorna bor alltsa
noga tinka igenom vilka foljdfragor och problem som kan vara
aktuella inom den egna organisationen.
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Man kan uttrycka det sé, att ett ”’ja” som svar pa en fraga inte
enbart bor innebéra att problemomradet har uppmarksammats, utan
ocksa att frdgan har penetrerats till ett for verksamheten anpassat
djup, och att man dérvid har funnit att relevanta atgarder har vidta-
gits.

Vi har delat in fragorna i tre huvudtyper, ndmligen:

» Overgripande frigor, som bor besvaras av ledning och verksam-
hetsansvariga chefer

 anvéndarspecifika fragor, som bor besvaras av systemansvariga
och anvéndare

* driftrelaterade fragor, som bor besvaras av IT- och drift-
ansvariga.

Overgripande fragor

Finns en 6vergripande strategi som klargor hur stort behovet av ett
fungerande IT-stod dr for verksamheten?

Finns en funktion inom organisationen som har ett direkt ansvar for
IT-sékerhetsfragor och samordning av IT-sdkerhetsarbete?

Finns det en klar koppling mellan verksamhetsansvar och dvergri-
pande ansvar for [T-sdkerheten inom den egna verksamheten?

Finns I'T-sdkerhetsansvariga utsedda pé olika nivder i organisatio-
nen?

Finns systemédgare utsedda for alla tilliampningssystem?

Finns det dokumenterat, och ar det allmént ként, vilket ansvar och
vilka befogenheter en systemigare har?

Finns det ndgon utpekad funktion som har ansvaret for att en
avbrotts-/reservdriftplanering blir genomford?

Har ndgon 6vergripande sikerhets-/sarbarhetsanalys for hela verk-
samheten genomforts?

Om JA pa fragan ovan, har resultatet av analysen inneburit att ndgra
sikerhetshdjande atgirder vidtagits?
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Finns det ndgon handlingsplan som prioriterars bland de atgérder
som ska genomforas?

Finns det en overgripande beslutsorganisation for att handlagga
mycket svara storningar/katastrofer avseende I'T-stodet?

Om JA pa fragan ovan, finns det en noggrann instruktion for
beslutsorganisationen?

Finns det en for hela organisationen géllande prioritering av de
olika IT-systemen?

Om JA pi frdgan ovan, ir denna prioritetslista samordnad med
eventuella andra systemégares prioriteringar inom en gemensam
databearbetningsmilj6?

Fragor for systemansvariga/anvandare

Finns systemansvariga utsedda for samtliga system?

Har ndgon sikerhets-/sarbarhetsanalys genomforts under de senaste
tva aren?

Har en maximalt tillaten avbrottstid bestdmts for alla system?

Om JA pa fragan ovan, har detta resulterat i att foreslagna
sakerhetshdjande atgirder genomforts eller planeras bli genom-
forda?

Finns det en inbordes prioriterad forteckning 6ver organisationens
samtliga IT-system?

I de fall databearbetningen helt eller delvis utfoérs av annan organi-
sation, har den/de verksamhetsansvariga delgivits och accepterat
prioriteringen av systemen inom den externa driftenheten?

Har avbrottsplanering genomforts, s att atgirder beskrivits med
tillracklig detaljeringsniva, relaterat till alternativa avbrottsldngder?

Finns ndgon, utom systemégaren, som har ett uttalat ansvar for att
handligga fragor om avbrotts- och reservdriftplanering?

Finns en beslutsorganisation utsedd for att handldgga akuta fragor
rorande avbrott 1 datorstodet?
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Ar reservrutiner, sdvil manuella som maskinella, kiinda av berdrd
personal?

Har 6vning av savél manuella som maskinella reservrutiner genom-
forts?

Finns ett klart uttalat ansvar for a-jourhéllning av reservrutinerna?

Fragor for IT- och driftansvariga

Finns 6vergripande riktlinjer eller policy, faststélld av ledningen,
som beskriver vilken ambitionsniva som ska gélla for avbrotts- och
reservdriftplanering?

Finns sérskilt utsedd person som handldgger ovanstaende fragor?

Har sikerhets-/sarbarhetsanalys genomforts tillsammans med den
systemansvarige de senaste tvd aren?

Har samtliga systemansvariga prioriterat sina system?

Finns en for driftenheten total prioriteringslista for samtliga sys-
tem? Prioriteringen ska vara utford i samrad med samtliga berérda
systemagare.

Finns detaljerade beskrivningar av vilka atgdrder som ska vidtas vid
avbrott av olika langd, t.ex.:

* korta avbrott (upp till ett par timmar)?

» medelldnga avbrott (ett par timmar till en dag)?
* langa avbrott (mer &n en dag)?

* mycket langa avbrott (mer &n tva veckor)?

Finns maximalt tilldtna avbrottstider dokumenterade for samtliga
system?

Finns behovet av reservdrift dokumenterat?

Ar eventuella reservdriftplaner kinda av de personer som behdver
kénna till dem?

Finns en forberedd katastroforganisation for [T-enheten?
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Ar kontakt- och beslutsvigar till systemansvariga eller till sirskild
ledningsgrupp vid allvarliga driftstorningar dokumenterade?

Genomfors regelbundet 6vning av planerade atgirder vid olika
typer av storningar?

Har eventuella reservdriftalternativ testats?
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Uthildning

Behov av uthildning

Goda kunskaper hos personalen, ett hogt risk- och sdkerhetsmed-
vetande och en hog motivation i arbetet &r av allra storsta betydelse
for att uppritthilla en hog ['T-sdkerhetsniva. En stor del av alla hén-
delser som fororsakar storningar i ['T-verksamhet har samband med
bristande kunskaper, slarv eller slentrianméssig hantering. Sddana
brister kan leda till direkta stérningar i form av driftavbrott etc. De
kan ocksd medfora att svagheter uppstar i sdkerhetssystemet, som
g0r att detta inte fungerar vid en stérning. Ett exempel pa detta ér,
att man inte har fatt lara sig hur utrustningen for brandbekdmpning
fungerar.

Under senare ar har sékerheten i IT-systemen kommit att bli bero-
ende av fler ménniskors sitt att utfora sina arbetsuppgifter. Som en
foljd av den 6kade decentraliseringen av datorkraft i form av person-
datorer, har manga ménniskor kommit att bli mer direkta anvandare
av informationstekniken. Minga arbetar med uppgifter som kan
sigas ingd i forrutiner till de egentliga IT-rutinerna. Aven andra
ménniskor har ofta arbetsuppgifter som kan paverka sékerheten.

Forst och fraimst méste kunskapen om det egna arbetet vara god.
Det dr en absolut forutséttning for ett framgéngsrikt sdkerhetsarbete,
att utbildningen f6r att skota de ordinarie arbetsuppgifterna ar till-
racklig.

Utbildningen for det egna arbetet behover dock alltid kompletteras
med sérskild I'T-séikerhetsutbildning. Ordet ”sarskild” far inte
tolkas sa att sdkerhetsutbildningen ska vara separerad fran annan
utbildning eller fran annat IT-sékerhetsarbete. Tvirtom dr det nod-
véindigt att en mycket ndra samordning sker, pd samma sitt som
sakerhetsarbetet maste vara vil integrerat i hela systemutvecklingen
och systemforvaltningen.

I fortsdttningen av detta kapitel dr det dock bara den utbildning som
tar sikte pa de sdrskilda sidkerhetsfragorna som vi talar om.

En god utbildning i IT-sékerhet far inte inskrénka sig till att lara ut
enbart kunskaper och tekniska fardigheter. Vi har i flera sammanhang
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1 handboken pépekat vikten av att ett risk- och sdkerhetsmed-
vetande uppritthélls inom hela organisationen och att personalen

ar vil motiverad, nér det giller att iaktta de sékerhetsbestimmelser
som finns och 4r vaksam mot brister. Aven goda kunskaper om hur
en sdkerhetsdtgird ska genomf6ras minskar avsevirt 1 betydelse,
om den som ska vidta atgérden inte forstar varfor den dr nodvandig,
eller tror att det inte har sa stor betydelse om man dé och da skulle
glémma att genomfora den.

Varje verksamhetsansvarig har ett ansvar, inte bara for att kun-
skapsnivén 1 [T-sdkerhetsfragor ar tillrdcklig, utan ocksa for att
risk- och sékerhetsmedvetandet och motivationen uppratthalls.
Det krivs planméssiga och kontinuerliga utbildningsatgérder for
att dstadkomma detta.

I detta kapitel kommer vi framforallt att uppehalla oss vid fragor
om vilka personalkategorier som behdver utbildning i I'T-sdkerhet
och vilket innehall utbildningen 1dmpligen kan ha. Vi diskuterar
ocksa tidnkbara former for utbildningen. Fransett ett kortare inslag
om utbildningsplanering gér vi ddremot inte in pa fragor om gene-
rell utbildningsmetodik och -teknik.

Behovet av utbildning 1 I'T-sdkerhet varierar naturligtvis 1 hog grad
mellan olika organisationer. De beskrivningar som gors i det foljan-
de kan 1 vissa stycken kdnnas omfattande for en liten organisation.
Var avsikt r att ange 1dmplig inriktning och ge uppslag infor
planering av utbildning. Var och en méiste anpassa materialet efter
det egna behovet.

Grinsen mellan utbildning och information i IT-sékerhetsfragor ar
flytande. Vi kommer i fortsdttningen att for enkelhetens skull ofta
lata begreppet utbildning” ticka dven dtgdrder som normalt kan-
ske skulle kallas ”information” .

Vilka behover uthildning

Man kan utgé frén att s gott som all personal inom en organisation
som anvander IT behover ndgon form av utbildning i IT-sdkerhets-
frdgor. Men behovet varierar givetvis en hel del mellan olika
personalkategorier, beroende pa arbetsuppgifter och forkunskaper.
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Nar det giller inriktningen av utbildningen kan man exempelvis
skilja mellan behov av:

+ allmint orienterande utbildning

» fordjupad utbildning i I'T-sdkerhetsarbetets bedrivande, metoder
och tekniker

» malinriktad utbildning med anknytning till specifika arbetsupp-
gifter eller omréden.

I det foljande ger vi exempel pa utbildning for olika personal-
grupper.

Anvandare

Med anvindare menar vi hir personer som i sitt dagliga arbete
direkt eller indirekt kommer i kontakt med IT-systemet men som,
utdver det ansvar for [T-sdkerheten som foljer med den egna arbets-
uppgiften, inte har nagot sérskilt ansvar for [T-sdkerhetsfragor.

Anviéndare bor ges utbildning pa tva nivaer — dels en allmén, orien-
terande utbildning, dels en mélinriktad utbildning, som &r anpassad
till den egna arbetsuppgiften.

Den orienterande utbildningen ska ge en allmén kunskap om och
forstéelse for IT-sékerhetsfragornas roll 1 organisationens verksam-
het. Den kan ldmpligen innehalla korta dversikter Gver bl.a:

* Dbetydelsen av IT i verksamheten

» foljderna av storningar i [T-verksamheten
 vissa begrepp inom IT-sédkerhetsomridet
* hot och risker

» inneborden av risk- och sarbarhetsanalys

* mdjliga skyddsétgirder.

Dessutom bor den ta upp frdgor om:

 organisationen av [T-sdkerhetsarbetet inom myndigheten eller
foretaget
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+ vad man ska gora och vem man ska vinda sig till om man upp-
tacker brister 1 sdkerheten eller vill veta hur man ska forfara 1 ett
visst fall

« vilka géllande sdkerhetsforeskrifter som finns inom organisatio-
nen och hur dessa foreskrifter finns dokumenterade

* Dbetydelsen av att befintlig dokumentation anvinds och att reg-
lerna foljs

* hur anvindaren far fortlopande information i [T-sékerhetsfragor

« vem som dr "offentlighetsansvarig” respektive “rittelseansvarig”
(inom en myndighet)

 gillande lagstiftning av betydelse, offentlighetsprincipen,
sekretesslagen, datalagen, bokforingslagen

+ system for behorighetskontroll, inklusive handhavande av 16sen-

ord.

Den allménna, orienterande utbildningen behover kompletteras
med en mer mélinriktad, som direkt ansluter till arbetsuppgiften. I
den kan man behandla bl.a:

 vilka sdrskilda hot och risker som finns i den egna arbetsrutinen
» vad man kan gora for att minska riskerna

+ vilka sérskilda skyddsatgarder som dr vidtagna i anslutning till
den egna arbetsrutinen

+ vilka forsiktighetsdtgirder den enskilde ska vidta i sitt arbete

* hur utrustning och datamedier, inklusive pappersutskrifter, ska
hanteras fran sikerhetssynpunkt

+ konsekvenser av felhantering eller liknande
» vad anvindaren ska gora vid driftstopp

» vad anvindaren ska gora om det borjar brinna, var utrustning
finns for brandbekdmpning och hur den ska anvindas.

Den malinriktade utbildningen maste anpassas efter arbetsuppgift-
ens karaktér, vikten av den information som produceras och risker-
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na for storningar i just det arbetet. Personal som arbetar med per-
sonregister behover exempelvis ha sirskild utbildning i datalagens
foreskrifter. De personer som vid myndigheter utses till offentlig-
hetsansvariga” enligt sekretesslagen, eller “rittelseansvariga” enligt
datalagen, behover givetvis god utbildning i sekretess- och datalag-
stiftningen.

Utbildningen av anvédndare kan givetvis behova varieras efter den
tekniska utrustning som &r aktuell. Ett exempel pa detta ar att risker
och skyddsétgirder vid anvindning av persondator delvis dr av
andra slag @n vid anvidndning av terminal.

Det finns emellertid ocksa en annan, ur sikerhetssynpunkt viktig,
skillnad mellan anvéndning av persondator och anvindning av
terminal. Persondatoranviandaren, sirskilt den som anvinder en
fristdende persondator, kan ofta sigas vara bade systemansvarig
och driftansvarig, och har ddrigenom ocksé ett storre eget ansvar
for sdkerheten. Ett enkelt exempel pa detta &r att den som anvander
en fristdende persondator i regel sjdlv maste ténka pa att ta reserv-
kopior. I utbildning for anvdndare av persondator dr det angelédget
att ocksa sddana hir ansvarsfridgor, och konsekvenserna av dem, tas
med.

IT-personal

Ocksé I'T-personal behover sirskild sidkerhetsutbildning. Till
IT-personal ridknas hir inte bara driftoperatérer och annan personal
som har till sdrskild uppgift att skota den 16pande driften av dato-
rerna, utan ocksa systemerare, programmerare och annan personal
som arbetar med utveckling och forvaltning av ['T-systemen. Sdker-
hetsaspekterna maste fran borjan vara integrerade i systemutveck-
lingen och finnas med dven vid de fordndringar i systemet som
senare gors. Den personal som arbetar med utveckling och forvalt-
ning maste alltsd ha utbildning i IT-sékerhet, likavél som drift-
personalen. Nar det géller driftpersonal dr det angelédget att i det har
sammanhanget inte gldmma bort personer som arbetar vid mindre
datoranldggningar, eller i nitverk av persondatorer, med uppgifter
som har karaktiren av driftévervakning men som kanske bara
upptar en del av arbetstiden. Det kan vara personal av typen drift-
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ansvarig”, ’systemadministratdr”, “nitadministrator” etc.
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IT-personalen kan, nér det géller behovet av utbildning, sdgas inta
en sérstillning. Sdkerheten i1 ['T-systemet beror 1 mycket hog grad
pa deras sitt att skota sitt dagliga arbete. For [T-personalen dr
utbildningen i de egna arbetsuppgifterna sérskilt viktig for sdkerhe-
ten. Det dr ocksé 1 manga fall svért att skilja IT-personalens ordina-
rie arbetsuppgifter fran specifika sdkerhetsatgirder. Det giller t.ex.
en operatdrs handhavande av datamedier. IT-personalen maste i
likhet med annan personal ha sérskild utbildning i sikerhetsfragor,
och denna bor ocksa integreras med utbildningen for de l16pande
arbetsuppgifterna.

Nar det géller sdrskild IT-sékerhetsutbildning maste I'T-personalen
liksom vanliga anvdndare ha bade en orienterande, allmén utbild-
ning och en utbildning som avser sikerhetsdtgiarder, som ar direkt
knutna till arbetsuppgiften. Denna senare utbildning behover vara
mer omfattande dn for en vanlig anvindare. Grundlaggande for all
utbildning &r att inskérpa ett medvetande om vilken betydelse
IT-personalens sétt att arbeta har for uppritthallandet av 1T-séker-
heten, och vilka konsekvenserna kan bli vid felhantering o.d.

Sdkerhetsfragor vid hantering av utrustning och datamedier ar
givetvis sdrskilt viktiga for [T-personal. Fradgor som dessutom
tillkommer utdver vad som angivits ovan for anvéndare” ir t.ex:

* betydelsen for sikerheten av att driftrutinerna fungerar val och
att alla foreskrifter foljs

» sidkerhetsforeskrifter i systemhandbok, drifthandbok o.d.

* betydelsen av att dokumentera vad som gors

+ sekretessfragor avseende de olika IT-system som hanteras

» brandberedskap, atgérder vid brand, utrymningsvégar

* hantering och forvaring av datamedier, inklusive reservkopior

* atgirder vid driftavbrott.

Verksamhetsansvariga

De personer som har verksamhetsansvar eller systemagaransvar har
ocksa ansvaret for att [T-sdkerheten uppratthalls inom sina respek-
tive verksamhetsomraden eller IT-system. For att kunna ta detta
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ansvar maste de verksamhetsansvariga vara vil orienterade om de
grundlidggande forutsittningarna for ett framgangsrikt IT-séker-
hetsarbete. De méste bl.a. kunna ta stillning till férslag fran
IT-sdkerhetschef eller annan sérskilt utsedd [T-sdkerhetsansvarig.

En utbildning for verksamhetsansvariga kan innehélla orienterande
inslag om:

» [T-stodets betydelse for verksamheten

* betydelsen av sdkerhet 1 IT-systemet och de arbetsrutiner som
berors av IT-stodet

e ansvaret for IT-sdkerheten

* betydelsen av att ett sdkerhetsmedvetande finns inom hela
organisationen

* Dbetydelsen av utbildning

* betydelsen av andra administrativa atgérder

+ organisation av [T-sdkerhetsarbetet

« samverkan mellan verksamhetsansvariga och sikerhetsansvariga
* hot och risker

* Dbehovet av och tillvigagangssittet vid sdkerhetsanalys

* Dbefintliga och mgjliga skyddsétgérder.

IT-sakerhetschef och andra sarskilt utsedda
IT-sakerhetsfunktioner

Inom varje organisation som anvénder IT bor det finnas en person —
“IT-sdkerhetschef’, “IT-sdkerhetsansvarig” e.d. — som ndrmast
under ledningen svarar for samordning av IT-sékerhetsarbetet inom
hela organisationen. De arbetsuppgifter som ar forknippade med
detta ansvar kan i en organisation med liten IT-verksamhet vara en
del av en "IT-samordnares” arbete. Dér det finns en sikerhetschef
med ansvar for sdkerhetsfragor i allmanhet, kanske denne ocksa ar
”IT-sdkerhetschef™. I en organisation med omfattande I'T-verksam-
het kanske IT-sdkerhetschefen har flera understillda IT-sidkerhets-
specialister och samverkar med sirskilda IT-sdkerhetshandlédg-
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gare” inom organisationens linjeavdelningar. Dessa personer, som
vi hir sammanfattande kallar IT-sdkerhetsansvariga, har det ge-
mensamt att de har tilldelats ett sdrskilt IT-sédkerhetsansvar. Dessa
maéste ha en fordjupad utbildning som svarar mot de krav detta
ansvar stiller. Ockséd denna fordjupade utbildning kan givetvis
behdva differentieras, beroende pa vilken omfattning ansvaret och
arbetsuppgifterna for respektive IT-sékerhetsansvarig har.

En IT-sdkerhetschef och de andra personer som ska tjanstgéra som
specialister inom IT-sédkerhetsomradet maste ha en god allman
kunskap om tekniker och metoder i I'T-sékerhetsarbete. I deras
utbildning kan ingd moment som avser:

 vanliga hot och risker

 gillande lagstiftning, sekretess- och offentlighetsfragor
 sakerhetsanalys, klassificering av information

» olika IT-tekniska driftformer; skyddskrav relaterade till tekniken
* olika slag av skyddsatgirder

» organisation av IT-sidkerhetsarbetet

* arbetsuppgifter och arbetssitt for en [T-sidkerhetsansvarig.

De allminna kunskaperna om tekniker och metoder for att bedriva
IT-sékerhetsarbete kan behdva kompletteras med kunskaper om
den egna organisationen och de sir-skilda forutsittningar som
rader dir. En sddan kompletterande utbildning kan t.ex. innehélla
avsnitt om:

+ verksamhetens organisation
* [T-stodets omfattning och utformning
* hot och risker i verksamheten

 slag av information som behandlas, dess betydelse for verksam-
heten och dérav foljande krav pa sekretess eller pad hog grad av
tillgdnglighet

* Dbefintlig datorutrustning, kommunikationslinjer etc.
+ existerande skydd och sdkerhetsrutiner

* lokaldisposition, allmédnna regler for tilltriade etc.
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Annan personal

Négon form av sdkerhetsutbildning med néra anknytning till de
egna arbetsuppgifterna bor ges ocksa it personal som kanske inte
direkt uppfattas som anvindare eller i 6vrigt engagerade i
IT-verksamheten, men som dnda i sitt arbete kan paverka saker-
heten i ett [T-system. Ett exempel ar att en vaktmastare eller en
lokalvardare maste veta att man inte bor placera brannbart material
1 ett datorrum eller att vissa dorrar ska hillas lasta. Alla miste
ocksé vara medvetna om andra sékerhetsatgirder som i och for sig
har mer med allmin sékerhet att géra, men som har stor betydelse
ocksé for IT-sdkerheten, t.ex. att inte blockera utrymningsvégar
eller stdlla upp saker framfor brandredskap.

Ny personal

Man fér inte gldomma bort nyanstilldas behov av utbildning. Det
kan som regel inte genast tillgodoses inom ramen for den ordinarie
utbildningen. Nagon form av forsta utbildning i de mest ange-
lagna sékerhetsfragorna behdvs alltsd. Den maste givetvis anpassas
efter den nyanstilldes forkunskaper och blivande arbetsuppgifter.
De sédkerhetsfragor som ar sarskilt forknippade med den egna
arbetsuppgiften bor ha en framtrddande plats 1 en sddan introduk-
tionsutbildning, som si snart tillfille ges bor kompletteras med den
utvidgade utbildning som kan behdvas.

Med nyanstillda kan man i det har ssmmanhanget jimstilla perso-
ner som av olika skél far nya arbetsuppgifter inom organisationen.
De behover kunskap om vilka nya sikerhetsfragor som dr aktuella
till f61jd av de forandrade uppgifterna.

Tillfallig personal

Med tillfallig personal menar vi personer som arbetar inom orga-
nisationen under en begriansad period, exempelvis konsulter eller
examensarbetare.

Tillfallig personal fér inte glommas bort vad géller utbildning i
organisationens sakerhetsfragor och rutiner. Utbildningen bor
genomforas snarast efter det att personen i frdga har borjat sitt
arbete. Fragor som ror sjélva arbetsuppgiften ska ha en fram-
tridande plats i sdkerhetsutbildningen.
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Former for uthildning och information

Utbildning och information kan ges i ménga olika former, t.ex.
som:

» fdardiga” kurser som tillhandahalls p4 marknaden
» schemalagd utbildning i egen regi
 kortare orienteringar i aktuella frigor, “informationsdagar” o.d.

* inldrning i det praktiska arbetet med stod av mer erfarna
arbetskamrater

* sdrskilda praktiska dvningar

« tillvaratagande av externa erfarenheter, studiebesok, konferenser
o.d.

 spridning av skriftligt informationsmaterial.

Externa och interna kurser

Kurser, seminarier o.s.v., tillhandahélls av utbildningsinstitut,
bransch- eller intresseorganisationer och utbildningsforetag. Sddan
extern utbildning finns av olika omfattning. Det finns lingre
kurser som nidrmast dr avsedda for personer som har, eller véantas
fa, sérskilt ansvar for T-sidkerhetsfrdgor. Bland kortare kurser finns
bade sddana som avser att ge en allmén orientering i IT-sdkerhet
och sddana som tar sikte pa avgransade delar av I'T-sékerhets-
arbetet, t.ex. metoder fOr att gora risk- och sarbarhetsanalyser.

Utbildning kan ocksé anordnas internt, i meningen att den planeras
inom den egna organisationen och mer eller mindre “’skrdddarsys”
for dess behov. Planering och genomforande kan ske med eller utan
hjilp av konsult eller utbildningsforetag. Forutsittningarna for
internt ordnad utbildning dr béttre om det inom organisationen
redan finns nagon eller ndgra personer med goda kunskaper om
IT-sdkerhet.

Fordelen med externa, fardiga” kurser ar framst att de inte kraver
sa mycket egna arbetsinsatser och specialkompetens. Nackdelen &r
att den fardiga kursen séllan passar riktigt vél till den egna organi-
sationens behov. Som pédpekats i ett foregaende avsnitt maste en
viktig del av utbildningen knyta an till arbetsomradets sirskilda
forhéllanden. Den delen av utbildningen maste givetvis utformas
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och planeras av personer med god kinnedom om den aktuella
verksamheten. De kurser och seminarier som erbjuds pa marknaden
ar alltsa aldrig ensamt tillrdckliga for att ge den utbildning som
behovs.

Allmint kan man séga att utbildningen bor utformas och genom-
foras 1 sd néra anslutning till deltagarnas egen verksamhet som
mojligt. I storre organisationer innebér det ofta att en decentralise-
ring av utbildningen ir 6nskvird.

Vid kop av [T-utrustning forekommer det ibland att en viss utbild-
ning fran leverantorens sida ingér 1 priset. Oavsett om sérskilda
sakerhetsfragor ingar bor mojligheterna att fa en sddan utbildning
utnyttjas, eftersom den kan véntas vara anpassad direkt till den
utrustning som personalen ska arbeta med.

Regelbundet aterkommande “informationsdagar” eller ”informa-
tionspass” dr ldmpliga inslag framfor allt 1 fortbildning pé IT-séker-
hetsomrddet och for att vidmakthélla ett sakerhetsmedvetande. Se
avsnittet ”Uppfdljning och kontinuitet”.

Praktisk traning och erfarenhetsutbyte

For att de kunskaper som forvérvas under en kurs ska besta och ha
ett virde maste mojlighet ges att tillimpa dem i praktiskt arbete
efter kursen. For det andamaélet dr det angeldget att arbetsorganisa-
tionen utformas sa, att den nyutbildade far stod av mer erfarna
kollegor. Dirigenom beféstes och utvecklas de teoretiska kunska-
perna. En sddan trining i det praktiska arbetet kan inte ersétta
den teoretiska utbildningen, men ska ses som ett viktigt komple-
ment till denna. Den dr dessutom en utmérkt form for att hoja
sdakerhetsmedvetande och motivation, som ar sa viktiga for att IT-
sdakerheten ska kunna upprétthallas.

Sarskilda praktiska 6vningar ar erfarenhetsméissigt en effektiv
form for utbildning och, inte minst, for att upptécka brister i orga-
nisation och rutiner. Begrinsningar kan séttas bl.a. av mojlighe-
terna att anordna 6vningar under tillrackligt realistiska forhallan-
den. Till det som med fordel kan 6vas hor snabbstopp av driften,
aterladdning av sdkerhetskopior, utrymning av lokaler, brandbe-
kdmpning.
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Utbyte av erfarenheter med andra organisationer och foretag ar
ofta givande. Det kan ske genom t.ex. direkta kontakter i aktuella
frdgor, deltagande 1 mer eller mindre formella samarbetsgrupper,
deltagande i konferenser, seminariedagar o.d. Inom Dataféreningen
1 Sverige finns en sérskild grupp, SIG Security, for erfarenhets-
utbyte inom IT-siikerhetsomradet. Aven inom Swedish Network
Users Society (SNUS) finns en arbetsgrupp for IT-sdkerhetsfragor.

Skriftlig information

Till utbildning i form av kurser o.d. bor det finnas sirskilt utarbetat
utbildningsmaterial. Det bor dessutom inom organisationen finnas
skriftligt material av mer eller mindre “’stiende” karaktdr, som
anger de policies, instruktioner, praktiska rad etc., som bor tillaim-
pas 1 I'T-sdkerhetsarbetet.

Till det material som alltid bor finnas, och som har betydelse for
IT-sdkerheten, hor ordinarie arbetsinstruktioner. Minga av de
skyddsétgirder, som man vidtar for att uppna och bibehalla en god
sakerhetsniva, ar direkt knutna till olika personalgruppers ordinarie
arbetsuppgifter. Det giller bdde anvéndare och I'T-personal.
Sékerhetsinstruktioner for specifika arbetsuppgifter, t.ex. datordrift,
kan darfor med fordel inga 1 arbetsinstruktionerna.

De ordinarie instruktionerna behover kompletteras med instruktio-
ner och annan information som sérskilt avser [T-sédkerhetsomradet.
Ibland ar sadan information samlad i en ”IT-sédkerhetshandbok™
eller liknande. Eftersom olika personalgrupper behover olika slag
av information ar det dock i allminhet inte lampligt att sprida en
enda typ av handbok, som forutsétts innehélla all information.

Till den information som bor ges vid spridning hor en allmén
IT-sdkerhetsinformation, som orienterar om problemomradet och
hur den egna organisationens [T-sékerhetsarbete bedrivs. Den kan
t.ex. bestd av information om:

* policy for IT-verksamheten
* policy for IT-sdkerheten
 ansvarsforhdllanden och organisation i1 IT-sékerhetsfragor

* lagstiftning som paverkar verksamheten och kraven pa
[T-sdkerhet



+ realistiska hot inom den egna verksamheten
 andra faktorer av betydelse for sikerhetskraven

» generella sidkerhetsitgarder, som alla maste kénna till, t.ex.
vilken typ av behorighetskontroll som anvinds, vilka regler som
géller for tilldelning av behorighet och hantering av 16senord

» generella regler {or tilltrddeskontroll och andra atgérder, som har
att gora med skydd av lokaler, datorutrustning och personal

» vilka verksamhetsanknutna sidkerhetsforeskrifter som finns.

Den allmdnna informationen kompletteras 1ampligen med en
selektivt spridd verksamhetsanpassad I'T-sékerhetsinformation,
som knyter an till respektive personalkategoris sirskilda arbets-
situation. Den bor ge upplysning om bl.a:

* vem som dr ndrmast ansvarig for [T-sédkerhetsfragor inom den
egna arbetsenheten

« till vem man ska vénda sig om ett [T-system inte fungerar som
det ska

» sakerhetsrutiner inom den aktuella verksamheten

 sirskilda sdkerhetsforeskrifter for enskilda I'T-system (t.ex. att
vissa utdata frén ett system méaste forvaras pa ett sédrskilt sétt)

* sarskilda instruktioner for personal som anvinder fristdende
persondatorer

+ sirskilda instruktioner for personal som arbetar med person-
datorer, som &r anslutna till lokala nét.

Den verksamhetsanpassade dokumentationen kan av naturliga skil
behdva delas upp efter de olika delverksamheter som avses.

Betriaffande IT-personal méste det finnas instruktioner for bade
systemerare/programmerare och driftpersonal. Det mesta av sddana
instruktioner hor till det som bor inga i de ordinarie arbetsinstruk-
tionerna i drifthandbok och i anvisningar for utveckling och forvalt-
ning av [T-system. I drifthandboken kan dock ofta sérskilda siker-
hetsforeskrifter for enskilda I'T-system behovas.

For att informationen, bade den allminna och den verksamhetsan-
passade, ska bli ldst och tillimpad bor stor mdda 14ggas ner pa att
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gora framstillningen klar, konkret och anpassad till respektive
personalgrupps kunskaper och arbetsforhallanden. En lattlast
typografi ar inte minst viktig. Ofta kan korta, koncisa sammanfatt-
ningar goras som ”lathundar”.

Varje verksamhet forandras stindigt och det dr av grundlaggande
vikt att all information (inklusive den i IT-sdkerhetshandboken, se
nedan) hélls aktuell for att inte forlora sitt viarde. Vid den tekniska
utformningen av dokumenten bér man darfor ta hdnsyn till de
varierande krav pa uppdatering som kan finnas. Det dr exempelvis
troligt att den verksamhetsanpassade dokumentationen behover
uppdateras mer ofta 4n den allménna.

IT-sdkerhetschefen och hans medarbetare bor ha en komplett
IT-sdkerhetshandbok, som innehaller alla de riktlinjer och regler
som géller for IT-sdkerhetsarbetet inom organisationen. Ett
exemplar av denna handbok bor dessutom finnas tillganglig hos
var och en av de verksamhetsansvariga, eller de personer, till vilka
de verksamhetsansvariga delegerat ansvaret for [T-sdkerhetsfragor
inom sina respektive verksamhetsomradden. Handboken bor inne-
halla komplett dokumentation 6ver:

* lagstiftning som beror verksamheten, och dess paverkan pa
[T-verksamheten

* policies och riktlinjer for IT-verksamheten och IT-sidkerhets-
arbetet

« ansvarsforhdllanden och organisation pd I'T-sékerhetsomradet

* regler for planering, uppfoljning och rapportering av IT-siker-
heten

* handlingsplaner for IT-sidkerhetsarbetet

 arbetsordningar, instruktioner, befattningsbeskrivningar pa
IT-sdkerhetsomradet

+ gillande sékerhetsrutiner och foretagna skyddsétgérder
* beredskapsplaner och planer infor svarare olyckor

* regler for hur och nir risk- och sarbarhetsanalyser ska genom-
foras och hur de ska dokumenteras

* regler for informationsklassificering
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 regler for hur sékerhetsfragorna ska beaktas vid inkop av ma-
skin- och programvaror

* regler for administration (tilldelning, registrering och uppfolj-
ning) av system for behorighetskontroll

» annan information som IT-sidkerhetschef och verksamhets-
ansvariga behdver for att kunna bedriva ett effektivt [T-sdker-
hetsarbete.

Det material som har beskrivits i det foregaende bor i valda delar
anvdndas som studiematerial vid sdrskilt anordnad utbildning i
[T-sékerhet.

Den information som vi hittills har talat om kan behdva komplette-
ras med fortlopande information om nyheter och féréndringar,
som inte dr av det slaget att de paverkar gillande instruktioner o.d.,
men som det 4nda beddms som angeléget att sprida kinnedom om.
For att information av detta slag ska ha effekt bor den vara kortfat-
tad, konkret och littlast. Den bor distribueras i1 bestimda former
och inte alltfor tatt.

Uthildningens genomforande
Ansvar och organisation

Ansvaret for att personalen har tillricklig utbildning i IT-sékerhet,
liksom ansvaret for att [T-sdkerheten generellt sett ar tillfredsstil-
lande, ingar alltid 1 verksamhetsansvaret pa olika nivaer i organisa-
tionen. Detta ansvar, att kontrollera utbildningsnivén, kan, liksom
ansvaret for andra I T-sékerhetsfragor, delegeras av den verksam-
hetsansvarige till en ”IT-sdkerhetshandldggare”, ”IT -sidkerhets-
ansvarig” e.d.

For att ge utbildningen det innehéll som behdvs, med tanke pa
hotbild och sékerhetsldge inom verksamheten, kriavs sakkunskap i
IT-sékerhetsfragor. Att utforma och foresla innehall i utbildningen
bor dérfor dligga den “IT-sdkerhetschef™, eller person med motsva-
rande funktion, i vars verksamhet [T-stddet 4r av betydelse.
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Det praktiska arbetet med att genomfora utbildningen kan ordnas
pa olika sitt. [ storre organisationer kan det finnas en sirskild
utbildningsenhet. Ofta finns en administrativ avdelning, som bland
sina uppgifter har att svara for utbildning. Oavsett om det redan
finns en funktion med ett uttalat ansvar for utbildningsfragor eller
inte, sd bor en utbildningsansvarig utses, som har att svara for det
praktiska genomforandet av utbildningen.

Den hir skisserade arbetsfordelningen kan ocksa beskrivas sé, att:

Verksamhetsansvarig

» fortlopande kontrollerar behovet av utbildning i I'T-sdkerhet
inom sitt verksamhetsomrade

 informerar IT-sdkerhetschef och utbildningsansvarig om behov
av utbildning

» f0ljer upp effekterna av genomford utbildning inom sitt verk-
samhetsomrade.

IT-sikerhetschefen

 fOreslar innehdll 1 utbildningen med utgangspunkt fran bl.a. den
radande kunskapsnivén, hot och risker mot verksamheten och
tillgéngliga metoder och tekniker for skydd

 foresldr anskaftning eller utformning av ldmpligt utbildnings-
material

» foljer upp all utbildning pa IT-sikerhetsomradet tillsammans
med den utbildningsansvarige

 foresldr generella utbildningsinsatser, t.ex. arligen aterkom-
mande utbildningsdagar, och gor det pa grundval av sina all-
ménna kunskaper pa omradet, samt inom organisationen gjorda
erfarenheter.

Utbildningsansvarig
 vidtar de praktiska forberedelserna infoér utbildningen

» genomfor eller 6vervakar genomforandet av utbildningen
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+ gor tillsammans med IT-sdkerhetschefen generell uppfoljning av
all utbildning.

De hir olika arbetsuppgifterna méste naturligtvis ingd som arbets-
moment i en integrerad planering, i vilken alla intressenter samver-
kar. Planeringen kan t.ex. ske i en sérskild arbetsgrupp, dér fore-
trddare ingdr for berdrda verksamhetsansvariga, [T-sékerhetschef
och utbildningsfunktion. Den utbildningsansvarige bor ocksa inga
1 den projektgrupp eller liknande, som har till uppgift att planera
IT-sékerhetsarbetet i stort.

Som vid all utbildning dr det av grundldggande betydelse att de
som utbildas dr vdl motiverade, och att deras kunskaper om det
egna arbetet tas till vara. Malgruppen for utbildningen bor darfor
pa ldmpligt sétt foretrddas 1 den grupp som genomfor utbildnings-
planeringen.

Uthildningsplanering

I detta avsnitt vill vi 1 korthet 1dmna nagra synpunkter pa planering
av utbildningen.

Utbildningsplaneringen maste baseras pa att verksamhetsansvariga
pa alla nivder dr medvetna om utbildningens betydelse och att de
kan formedla denna insikt till den 6vriga personalen. Det behdvs
med andra ord ett gynnsamt utbildningsklimat”. Resurser méste
kunna avsittas for utbildningen. Det innebdr bl.a. att den personal
som behdver utbildas maste ges mdjlighet att avsétta tillrdckligt
med tid, bade for att genomga utbildningen och senare for praktisk
traning.

Det dr naturligtvis av grundliggande betydelse att utbildningen har
saddant innehall och sker i sddana former att den kidnns meningsfull
och stimulerande. Den bdr sd langt mojligt ordnas sa att deltagarna
ges tillfalle att aktivt arbeta med problem som de kénner igen frin
sin dagliga verksamhet. Som tidigare har nimnts ar det lampligt att
de som ska utbildas far mojlighet att vara med redan vid utbild-
ningsplaneringen, t.ex. genom att f fora fram egna erfarenheter
och synpunkter pd behovet av och ldmpliga former for utbild-
ningen.
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Syftet med planeringen dr att anpassa utbildningen till personalens
behov och organisationens resurser. I en mindre organisation med
litet utbildningsbehov erbjuder detta kanske inte sa stora problem.
Det kan g relativt létt att f4 en 6verblick ver bade behov av
kunskaper, nuvarande utbildningslidge och tillgéngliga resurser.
Aven i sidana fall #r det dock tillradligt att en ordentlig utbild-
ningsplan gors och dokumenteras i skrift.

Ju mer personal som behdver utbildas desto viktigare blir en vl
systematiserad planering. Den kan utgd exempelvis fran en atgirds-
lista av nedanstdende slag. Listan bor kunna ge vdgledning dven i
sadana fall, da utbildningsbehovet inte dr sd omfattande, eftersom
den kan sdgas representera ett antal logiska steg” i planerings-
arbetet:

» Utgé frin verksamhetens organisation och nuvarande eller
planerat sitt att utnyttja IT-stod i olika delverksamheter.

* Bedom vilka IT-sdkerhetskunskaper som kommer att behdvas.
Identifiera berdrda avdelningar och personalgrupper (befatt-
ningar) och deras respektive behov av kunskaper. Detta kan
definieras som behov av t.ex:

— orienterande utbildning
— allmint fordjupad utbildning

— fordjupad utbildning pé vissa omraden (t.ex. i anslutning till
den egna arbetsuppgiften).

« Klarldgg nuvarande utbildningslidge. Bedom olika personal-
gruppers (befattningars) nuvarande kunskaper i IT i allménhet
och 1 IT-sdkerhetsfragor. Sammanstill resultaten per personal-
grupp, med samma kategoriindelning som gjordes betraffande
behovet av kunskaper. Om kunskaperna inom en grupp beddms
som mycket ojdmna kan man behdva dela upp den i flera
“utbildningsgrupper”, se nedan.

» Bedom utbildningsbehovet. Jamfor kunskapsnivan inom respek-
tive personalgrupp med behovet. Goér med ledning av detta en
indelning av utbildningsbehovet 1 “utbildningsgrupper”. For
varje grupp anges t.ex. vilken typ av utbildning som behdvs,
graden av forkunskaper, specialisering till delomraden och
ungefirligt antal personer som behdver utbildningen.
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+ Kartldgg interna och externa utbildningsresurser. Utred vilken
egen utbildningskompetens som ir tillgdnglig, vilka externa
utbildningsméjligheter som finns inom de aktuella &amnesomra-
dena, och vilka moéjligheterna ar att finansiera extern utbildning.

* Gor en grov utbildningsplan som anger utbildningsgrupper,
ungefarligt antal personer i varje grupp, typ av utbildning,
utbildningens ldngd, ungefirliga tidpunkter, utbildningsarrangor.

* Gor kostnadskalkyler och sok godkidnnande av planen pd ansva-
rig niva.
* Gor detaljerade planer.

* Genomfor utbildningen.

* Folj upp. Dokumentera hur utbildningen fungerar och vilka
brister som kvarstér.

Uppfdljning och kontinuitet

Utbildning i IT-sdkerhet far aldrig ses som ett engangsarbete. Det
ligger 1 verksamhetsansvaret att fortlopande kontrollera att
kunskapsnivan r tillfredsstidllande. Man kan, som tidigare har
papekats, utga fran att grundutbildningen bor foljas av regelbundet
aterkommande information. Ibland kan fortbildningskurser beho-
vas.

Ett grundldggande syfte med fortlopande information och utbild-
ning dr att hilla sdkerhetsmedvetandet vid liv. Erfarenheten visar att
sakerhetsmedvetandet &r storst strax efter utbildning, eller efter det
att en incident eller olycka intréffat, och att det ddrefter gradvis
avtar.

Det kan vara svart att uppratthélla sdkerhetsmedvetandet enbart
genom lopande skriftlig information. Ett bra komplement till denna
kan darfor vara att ibland samla personalen till kortare genom-
gangar, “informationspass”. Ofta kan man formodligen inte avsitta
sa mycket tid for sddana samlingar. De bor av effektivitetsskal
sannolikt vara av karaktiren korta men intensiva och konkreta. De
kan innehalla t.ex:

 kort genomgéng av fordndringar 1 hotbild, verksamhet och
organisation som paverkar sdkerhetsbeddomningarna
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 redovisning av intraffade incidenter
* diskussion av sdkerhetsliget
» redovisning av nya och dndrade sikerhetsatgirder

* repetition av sdkerhetsatgérder pa sddana punkter dér det visat
sig att brister finns.

Vid samlingar av det hir slaget dr det ocksa angelédget att persona-
len ges tillfdlle att redovisa och diskutera problem och egna iaktta-
gelser av brister 1 sidkerheten.

For att upprétthalla kunskaper och sikerhetsmedvetande ar ocksa,
som tidigare sagts, &terkommande praktiska dvningar, t.ex. nér det
géller brandberedskapen, av stor betydelse.

Kravet péd kontinuitet i utbildningsplaneringen géller under
IT-systemets alla faser sdsom utveckling, drift och forvaltning. Det
har tidigare papekats att personal som dr engagerad i utvecklingen
av IT-systemet behover utbildning i IT-sdkerhet. Utbildningsplane-
ringen for de médnniskor som ska anvinda det nya systemet maste
pabdrjas redan pa ett tidigt stadium av systemutvecklingen. Nor-
malt behover en vésentlig del av grundutbildningen vara gjord nir
ett nytt system tas i drift. Darefter krdvs fortlopande kontroll och
omprdvning av behovet.
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10.1

IT-sakerhetsrevision, ackreditering

Vad ar IT-sakerhetsrevision

Med IT-sdkerhetsrevision menas en internt eller externt utford
genomgang av hur en organisations samlade IT-sdkerhet hante-
ras. Revisionen innebdr att man tittar pa ungefiar samma saker
som beskrivits tidigare under avsnittet Risk- och sarbarhets-
analyser. Skillnaden ligger framst 1 att revisionen dr mer gran-
skande och virderande. Den syftar ofta till att primért klarlagga
verklig efterlevnad av géllande regler och anvisningar och verk-
ligt utnyttjande av tekniska skyddsétgirder etc. Det dr fran detta
verkliga utgangslige som man ldmpligen gor en risk- eller
sarbarhetsanalys.

IT-SAKERHETSREVISION
/E Nuvarande
regelverk
Efterlevnad? # :
Forbattringar? ETI ;I(-;-esknr;:]sg:r

Formella "intyg"

‘—‘;t_* Verksamhet
m Ovrigt

Figur 8. IT-sdkerhetsrevision.
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Ackreditering kan ses som ett specialfall av I'T-sékerhetsrevision.

Att ackreditera ndgon med avseende pa IT-sékerhet kan ses som ett
satt att sékerstélla att ndgon annan — en tilltainkt samverkans-
organisation, leverantdr, konsult eller annan typ av samverkanspart,
1 sin verksamhet uppfyller stillda krav pa IT-sdkerhet. Ett syfte med
detta dr forstds att inte utsitta den egna organisationen for en for-
svagning av den totala [T-sédkerhet genom att man startar samarbete
med en ny part.

Den analys som gors i samband med en ackreditering pdminner
dven den till innehall och upplidggning mycket om de egna risk- och
sarbarhetsanalyser som behandlats ganska utforligt pa annan plats i
denna handbok. Skillnaden ar att ackrediteringsaktiviteten utfors
frimst som en ren gransknings- och godkdnnandeprocedur. Om den
visar oacceptabla brister leder det i princip enbart till att det till-
tankta samarbetet inte blir av — ackrediteringen uteblir!

Den sédger kanske inte sa mycket om orsakerna till och eventuella
atgarder for att 6verkomma klarlagda brister. Dessa forvéntas
istéllet den granskade organisationen sjilv atgérda i sitt eget in-
tresse. Detta sker genom ett metodiskt sédkerhetsarbete sdsom
beskrivits pa andra platser i denna handbok.

Hur ofta bor man genomfora en
IT-sakerhetsrevision

IT-sdkerhetsrevision bor genomforas regelbundet och repetitivt. For
vissa organisationer kan det var motiverat att géra det i ndgon form
minst ett par ganger per ar. For andra kan det rdcka med att gora det
t.ex. vart annat ar. Vixlande scheman dar man gor vixelvis stora
och mindre genomgangar kan ocksé var lampliga. Vid de sma
genomgangarna fokuseras speciellt sédant som man erfarenhets-
méssigt vet dr svaga punkter i den egna organisationen.

Externt initierad ackreditering kan var motiverad att genomfora i
bl.a foljande fall:

* Niér en 6verordnad organisation overvager att sla samman tva
organisationer.
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» Nir en organisation vill pabdrja ett fordjupat samarbete med en
annan organisation.

» Niér en ny strategiskt viktig leverantor ska engageras.

» [ samband med ett kvalitetscertifieringsarbete.

Vem genomfor revisionen

En bérande tanke for bade den internt och den externt initierade
IT-sdkerhetsrevisionen &r att den ska utforas av ndgon som ansvars-
och bedomningsmissigt kan vara sd objektiv och saklig som mgjligt
—nédgon med oklanderlig integritet for uppgiften. Beddmningen ska
verkligen kunna fungera som ett kvalitetsmatt pa hur vél den gran-
skade organisationen “’star” vad avser sin ['T-sdkerhet. Det &r viktigt
att 1 forvég bestimma sig for vilken etik som ska gélla vad avser
spridning av resultatet av granskningen. Vems é&r resultatet och hur
ska detta hanteras, antaget att granskningen kan utfalla sévil positivt
som negativt for den granskade organisationen.

En mojlig modell, speciellt vid externt initierad ackrediterings-
granskning &r att man 6verenskommit om en tilldten “atgérdstid”
under vilken brister ska ha rittats till. Detta innebar att granskningen
som sadan i princip upprepas atminstone tva ganger.

Foljande utgor exempel pé organisationer som kan forvéntas utfora
en IT-sékerhetsrevision, med tillridcklig tyngd och bibehallen integri-
tet:

* Organisationens egna sikerhetsfunktioner/IT-sdkerhetsfunktioner.

» Storre eller medelstora konsultféretag — ett krav ska vara att
sddana konsultforetag har acceptabla kvalitetssystem for styrning
av sitt konsultarbete. Detta bl.a for att sdkerstélla dokument-
kvalitet och dokumentintegritet.

 Statliga, kommunala eller andra myndighetsbetonade tillsyns-
organisationer, t.ex. RRV, Kommunala revisionsenheter etc.

» Forsdkringsbolag, Certifieringsorganisationer m.fl.
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Det ar viktigt att I'T-sdkerhetsrevisionen utfors koncentrerat och
distinkt. Det &r just att finga ett verkligt lige som dr syftet med det
hela. Dérfor finns det inget motiv att stricka ut den over for 1ang
tid. Detta eftersom det kan innebdra att fordndringar 16pande sker
under granskningens gang och man far till slut svért att veta vad
det 4r man varderar — dr det nuldget eller ldget som radde da vi
startade?

I en del fall kan det var mojligt att genomfora en vettig [T-séker-
hetsrevision under en till tva arbetsdagar. Under denna tid sa inter-
vjuar och granskar de ansvariga utredarna verksamheten. Nagon
form av fast mall som overenskommits i forvig ska alltid anvindas.
Under négon ytterligare dag sammanstélls resultaten och presente-
ras for ansvariga. I storre organisationer med geografiskt och
ansvarsmissigt utspridda verksamheter tar det normalt langre tid.
Langre dn tva veckor ska man normalt dock aldrig halla pa. I sé fall
ar det béttre att dela upp arbetet i olika granskningar med varieran-
de omfattning.

Vid externt initierade revisioner kan det vara motiverat att ocksa
studera foljande:

» andra externrelationer som den tilltdnkta partnern har
* partnerns personalomséttning
* partnerns kvalitetssystem i stort

* etc.

Regelritta intrdngsforsok i en sdkerhetsnod i den granskade orga-
nisationen, t.ex. en brandvégg, kan vara ldmpliga inslag i en bade
internt som externt initierad sdkerhetsrevision. Erfarenheter har
visat att det kan vara relativt enkelt att sld ut en sdkerhetsnod,

t.ex. en brandvaggsserver. Att diremot ta sig forbi den dr betydligt
svarare. Redan en “’lyckad” utslagningsattack (eng Denial-of-
service-attack), kan dock i ett totalperspektiv vara en mycket allvar-
lig brist hos den tilltdnkta partnern. T.ex. i den form att upprepad
extern utslagning leder till att brandvéiggen temporért kopplas ur,
varvid organisationens interna nit ligger 6ppet for obehoriga.



	Innehållsförteckning – Del 2
	
	2 Grundläggande säkerhetskrav 11
	2.1 Generella krav 11
	2.1.1 Riktighet 11
	2.1.2 Tillgänglighet 
	2.1.3 Sekretess 
	2.1.4 Spårbarhet 14
	2.2 Intressenternas krav 14
	2.2.1 Olika intressenter 14
	2.2.2 Krav på riktighet 15
	2.2.3 Krav på tillgänglighet 16
	2.2.4 Krav på sekretess 17
	2.2.5 Krav på spårbarhet 18
	3 Rättsliga krav 19
	4 Policy och riktlinjer 21
	4.1 Vad är en IT-säkerhetspolicy 21
	4.2 Hur uppfyller man en IT-säkerhetspolicy 22
	4.3 Riktlinjer 22
	4.3.1 Vilka riktlinjer behöver vi 23
	4.4 Exempel på IT-säkerhetspolicy 24
	4.5 Exempel på riktlinjer 25
	5 Säkerhetsorganisation och ansvar 29
	5.1 Ansvar och IT-säkerhetsarbete 29
	5.2 Verksamhetsansvar 30
	5.3 Systemägaransvar 31
	5.4 Informationsägaransvar 31
	5.5 Systemansvar 32
	5.6 Egenansvar/Användaransvar 32
	5.7 IT-funktionens ansvar 33
	5.8 Registeransvarig och offentlighetsansvarig 33
	5.9 IT-säkerhetschef 34
	5.10 IT-säkerhetsorganisation 35
	5.10.1 IT-säkerhetsansvariga 37
	5.11 Ansvar inom organisation som saknar egen IT-enhet 37


