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Forord

Dagens elektroniska informationshantering stiller hdga krav pa
sikerheten. D4 manga organisationer stravar efter att gora sin
information tillgénglig dver nitverk uppkommer manga nya hot
speciellt dd man ansluter organisationens nit till publika nit.

For att sidkra informationen, sé att t.ex. obehoriga inte manipulerar
den, krdvs en helhetssyn pa informationssékerheten. Det ricker ofta
inte med enskilda tekniska sékerhetslosningar utan det behdvs dven
olika administrativa rutiner sdsom katastrofplanering, plan for
utbildning av anvindare m.m.

Som ett led 1 Statskontorets rddgivning till myndigheter har vi
under aren 1989-1994 givit ut en rapportserie i elva delar som
heter Vigledning i ADB-sidkerhet. P4 grund av den snabba teknik-
utvecklingen och delvis nya hotbilder har rapportserien nu revide-
rats.

Handboken bestar av tre delar med utgangspunkt fran olika
ansvarsomriaden. Aven om delarna vinder sig till delvis olika
malgrupper kan de med fordel ldsas av alla som Onskar en djupare
orientering inom omrédet informationssékerhet.

Del 1. Introduktion

Vinder sig till alla som behover en overblick i informations-
sdkerhetsfrdgor. Denna del dr en sammanfattning av de tva
foljande delarna. Syftet dr att lasaren snabbt ska kunna orien-
tera sig inom dmnesomradet. Har finns dven en ordlista som
forklarar vissa av de begrepp som férekommer.

Del 2. Policy, ansvar och organisation

Vinder sig till frimst verksamhets- och linjeansvariga. Syftet
ar att 0ka medvetenheten om organisatoriska skyddsatgérder
som en forutséttning for fungerande tekniska 16sningar.



Del 3. Skyddsatgarder

Vinder sig framst till IT- och IT-sdkerhetspersonal. Syftet &r
att 6ka medvetenheten om de tekniska skyddsatgirder med
tillhérande administrativa atgirder som kan tillimpas i olika
driftmiljder for att hja informationssikerheten.

Innehallet i denna handbok bygger pa omarbetat material fran
Vigledning i ADB-sékerhet men stora delar av materialet ar
nyskrivet. Arbetet har utférts inom ramen for Statskontorets verk-
samhetsomrade Tekniska plattformar och informationssédkerhet.
Projektledare vid Statskontoret har varit Henrik Tollin (till
september 1997) och Anton Granlund.

Anne-Marie Eklund Lowinder
e-post: anne-marie.eklund-lowinder@statskontoret.se
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Inledning

Denna del av handboken syftar till att informera om olika former av
skyddsétgiarder med tillhdrande administrativa atgirder. Vi gor en
genomgang av olika driftmiljéer och behandlar de olika krav pa
sakerhet som finns i respektive driftmilj6 med exempel pa lampliga
skyddsétgarder.

Vidare behandlas kortfattat olika former av fysisk sédkerhet samt
olika standardiseringsorgan.

11



12



2.1

2.2

Grundkrav

I detta avsnitt behandlas de grundliaggande aspekterna kring
IT-sékerhet. Syftet ar att strukturera de olika aspekterna pa
sikerheten i ndgra tydliga och behandlingsbara omraden.

Riktighet

Begreppet riktighet dr ett samlingsbegrepp for begreppen person-
integritet, systemintegritet och kvalitet. Med integritet menas att
helheten ska skyddas mot obehorig forandring.

Forlust av riktighet innefattar alltsa forlust av integriteten an-
tingen i anvandardata eller andra IT-resurser som tillhandahéller
servrar, program och nit. Forlusten kan orsakas av avsiktlig eller
oavsiktlig obehdrig fordndring av data, tillagg eller radering av
meddelanden eller data i databaser, filer, kommunikationstrafik,
0.8.V.

Riktighet innebir att anvidndardata eller andra IT-resurser som
tillhandahalls, t.ex. program och nit, ska ha den rétta kvaliteten,
d.v.s. vara objektivt sett felfri, vara noggrann, ha ritt detaljerings-
grad, vara aktuell, vara tillforlitlig och vara konsistent.

Tillganglighet

Tillginglighet innebér att mdjligheten finns for behoriga an-
véindare eller andra resurser att utnyttja definierade resurser

efter behov, 1 forvintad utstrackning och inom 6nskad tid. Forlust
av tillginglighet upptriader nir behoriga anvindare hindras fran
att utfora sina funktioner eller nir de hindrar andra behoriga
anvindare frén att utfora funktioner. Driftavbrott och storningar
av olika slag dr det mest typiska exemplet pa tillganglighets-
forlust.

13



2.3

2.4
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Sekretess

Med sekretess menas att kinslig information inte fir avslgjas for
obehdriga. Forlust av sekretess innefattar forsok av antingen en
behorig anvindare eller en obehorig anvéndare att f4 atkomst till
information, vilken anvdndaren varken har eller ska ha rittighet till.
Forlust av sekretess omfattar ocksa oavsiktlig tillgang till kénslig
information av anvindare eller ’icke-anvéndare”, t.ex. genom en
arbetsplats-monitor som &r synlig for andra, utskrifter vid skrivare
eller fel-routad elektronisk post.

Begreppet konfidentialitet anvinds ofta i samband med sekretess.
Konfidentialitet ar ett sorts insynsskydd och syftar till att skydda
hemlig eller kénslig information fran obehorig insyn.

Obehorig atkomst géller inte bara informationen utan dven andra
[T-resurser. Genom obehdrig atkomst kan IT-resurserna missbrukas,
t.ex. kan avsiktlig eller oavsiktlig korning av ”obehoriga program”
(t.ex. virus) paverka eller forstora riktigheten i systemet.

Sparbarhet

Spérbarhet och oavvislighet erbjuder skydd och aterstillande fran
forluster och brott mot sédkerheten. Med brist pa sparbarhet menas
att anvindarna inte halls ansvariga for sina forehavanden i I'T-
omrédet. Systemadministratorer och systemoperatorer kan inte
hallas ansvariga for sina administrativa aktiviteter, anvindarna kan
inte hallas ansvariga for sin anvdndning av tjinster eller utférande
av transaktioner.

Oavvislighet dr en sorts sparbarhet. Oavvislighet innebér att en
anvéndare i efterhand inte kan forneka att han/hon har skickat eller
mottagit ett meddelande. Anvdndaren kan heller inte férneka att
han/hon har deltagit i eller orsakat en handling.

Autenticeringen av anvindare mojliggor sparbarhet. Finns det
mojligheter att logga in under falsk identitet fir man brist pa
korrekt sparbarhet. Det kan ocksé leda till obehorig atkomst och
information kan t.ex. obehorigt modifieras.



3.1

3.2

Hot och risker i olika driftmiljoer

Detta kapitel behandlar, fran en verksamhetsmassig och teknisk
utgdngspunkt, de hot och risker som foreligger inom omradet.
Aktuella begrepp infors och forklaras.

Vad ar ett hot eller en risk

Ett hot kan 1 korthet sdgas vara en mojlig, oonskad héndelse som,
om den intrdffade, skulle f4 negativa foljder. Hot ska skiljas fran
risk som vi kan definiera som sannolikheten for att hotet ska reali-
seras, d.v.s. att hindelsen ska intriffa.

Det dr viktigt att varje organisation har klart for sig vilka hot som
kan finnas mot just den egna verksamheten, och vilka av dessa hot
som riktar sig mot IT-verksamheten och 6vrig informationshante-
ring. Det dr i det sammanhanget vésentligt att ta hinsyn till att
hoten varierar i tiden med den aktuella hindelseutvecklingen. For
offentliga organisationer har detta betydelse, inte minst med tanke
pa att de ska kunna fungera dven i kris och krig.

Generella hot och risker

De vanligaste hoten mot IT-verksamheten dr mycket vardagliga
hindelser, som fororsakas av bl.a. brister i administrativa rutiner
och i sjdlva I'T-verksamheten. Dessa interna hot hor till den kate-
gori som man brukar kalla oavsiktliga hot. Alla organisationer som
utnyttjar informationsteknik drabbas i mer eller mindre stor ut-
strackning av odnskade hdandelser som kan hdnforas till den har
gruppen t.ex. havererade skivminnen och 6verforingsfel. Utover

de oavsiktliga hoten finns dven de interna avsiktliga hoten.

Manga organisationer dr dessutom utsatta for externa hot, som
mestadels dr vad man betecknar som avsiktliga hot, d.v.s. att nigon
enskild eller en organisation t.ex. forsoker komma over viss infor-
mation eller rent av forsdker sabotera hela IT-verksamheten.
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Forutom att man maste ha klart for sig vilka interna och externa,
avsiktliga respektive oavsiktliga hot som ir relevanta i den egna
verksamheten, maste man ocksa bedoma hur stor sannolikheten dr
for att hoten ska utlosas. Erfarenhetsmissigt vet man att vissa av de
oavsiktliga hoten &r relativt vanliga i ménga ['T-verksambheter.

Det ér viktigt att inte underskatta risken for att oavsiktliga och
avsiktliga hot kan drabba verksamheten.

Interna hot

De dvergripande hot som maste uppmérksammas inom all I'T-verk-
samhet ar:

* bristande engagemang fran ledningen vad avser frdgor kring
informationsteknik, vilket ofta innebér att det saknas en uttalad
policy for hur teknikstdd ska anvéindas inom organisationen

 avsaknad av en policy for informationssdkerhet och IT-séker-
hetspolicy (Informationssikerhet omfattar 4ven sadan informa-
tion som inte dr [T-relaterad)

 oklara ansvarsforhallanden i organisationen

* Dbristfillig dokumentation av sdvil maskinella som manuella
rutiner

* Dbristande kompetens hos olika personalkategorier.

Exempel pa oonskade hindelser som kan drabba de flesta informa-
tionssystem med IT-stod ar:

 fysiska hot sdsom brand, stold, vattenskada m.m.

+ felaktig hantering av utrustning och felaktigt genomforda och/
eller daligt testade forandringar i program som kan medf6ra att
program och register forstors

 felaktig anvdndning i kombination med daliga kontrollfunktioner
som medfor att kvaliteten pa utdata blir otillfredsstéllande

* ndgon manipulerar indata till systemet eller ldgger in otilldten
programkod for att komma 6ver pengar eller annan information

* kopior pa program/register saknas eller gar inte att anvénda pa
grund av bristfilliga rutiner for reservkopiering.



Den hér typen av hindelser kan intréffa i alla organisationer som
utnyttjar informationsteknik. Ofta dr det den egna personalen som,
mestadels oavsiktligt, fororsakar att hindelserna intriffar. Anled-
ningen dr ménga ganger bristande utbildning for en viss arbetsupp-
gift eller stress i samband med en viktig och tidskritisk bearbetning.
Manga oavsiktliga och avsiktliga hot kan undvikas om goda
administrativa sdkerhetsrutiner tillimpas tillsammans med vil valda
skyddsétgarder.

Externa hot

For manga organisationer dr externa hot ocksa en realitet, t.ex. man
bedomer det inte som osannolikt att nigon utomstédende kan ha
fordel av att komma 6ver viss information eller t.0o.m sabotera
verksamheten. De typer av hindelser som utgdr hot i det hér laget
ar t.ex.:

* Datamedium med svarersittliga indata forsvinner under en
transport.

* En obevakad bérbar dator med kinslig information stjéls.
* En utomstdende tar sig in i ett datorrum och skadar utrustning.

* En "hacker” tar sig in i ett stordatorsystem och kommer pa det
sdttet dver information som han sedan séljer till en konkurrent.

* En person som utger sig for att komma fran det budforetag som
ansvarar for vissa magnetbandstransporter har placerat en stark
sprangladdning 1 den véska ddr magnetbanden skulle ha varit.
Laddningen detonerar fem minuter efter det att budet 1dmnat
véskan och datahall inkl. utrustning skadas allvarligt. En person
far ocksé allvarliga skador.

e Virus kan komma in i datorn och nitet via disketter, Gverforda
filer som bifogats e-post eller tagits hem via Internet. Det har
dven hént att virus av misstag funnits pa programdisketter distri-
buerade av seridsa leverantorer.

Aven om nagra av de exemplifierade hindelserna 4r mindre vanliga
ar de trots allt en realitet att rdkna med. Virus och andra typer av
otillaten programkod i kdpta programvaror har t.ex. drabbat ménga
PC-anvindare, och antalet hackers” torde snarare dka d4n minska.
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Avsiktliga och oavsiktliga hot

Den statistik som finns nér det giller datorrelaterad brottslighet &dr
mycket osdker, men det finns trots allt en klar trend i de fall som ar
kinda och som utretts av polisen. De vanligaste avsiktliga hoten ar
inte som ménga tror externa hot, utan sddana som finns inom den
egna organisationen. Den vanligaste databrottslingen ér en person
utan brottsligt forflutet och ofta vélutbildad. Personen i fraga har
tillgang till de resurser och medel (PC eller motsvarande, kunskap
om verksamhet och IT-system, behdrighet m.m.) som behdvs for att
utfora ett datorbrott.

Det som kan utldsa ett avsiktligt internt hot dr ofta missndje med
arbetsgivaren, men kan ocksa vara frestelsen att enkelt komma 6ver
en storre summa pengar utan storre risk for upptéckt.

Vissa myndigheter och féretag méste ocksa beakta de avsiktliga
externa hot som utgors av intressen hos frimmande makt eller
konkurrenter att komma 6ver vérdefull och kénslig information.
Ofta dr emellertid det enklaste sittet for de organisationer som
vill komma &ver den hir typen av information att engagera en
missndjd medarbetare inom den organisation dér informationen
finns.

Ett av de mest tydliga generella hoten &r virus. Niar man talar om
datavirus dr det viktigt att skilja mellan dessa och andra obehagliga
hiandelser som kan intriffa i ett [T-system. Méanga hdndelser som
beskrivs som virusangrepp ér i sjdlva verket ndgon annan foreteelse
vilken 1 och for sig kan fororsaka lika stor eller storre skada @n ett
angrepp av virus. Vi ska déarfor forsoka reda ut begreppen.

Datavirus

Datavirus ar en sjélvstandig del av ett program som ligger dolt i ett
annat program. Virusprogrammets instruktioner utfors inte forran
det program dér det ligger dolt aktiveras. De ir alltsd beroende av
redan existerande program eller filer och ddljer sig bakom dessa.

Namnet har den hir foreteelsen fétt pa grund av att ett virus-
program — precis som ett biologiskt virus — smittar den milj6 dar
det inplanterats, genom att det vid exekvering kopierar sig sjélv till
andra program i omgivningen. Smittmekanismen fungerar timligen



enkelt. Viruset bestér av ett antal instruktioner som inledningsvis
soker igenom alla tillgéngliga filer. Tillgdngligheten styrs av den
aktuella anvindarens behorighet, var viruset {or tillfallet befinner
sig, anviandarens programbibliotek m.m. Viruset ldser in alla filer
och granskar dem for att se om dess eget speciella kinnemérke
aterfinns. Om s4 &r fallet har det varit dér tidigare och smittat ner
den aktuella filen. Om filen inte smittats s& forses den med en
kopia av viruset och médrks innan den aterigen skrivs in pa plats. S4
har ytterligare en fil blivit smittad. Smittspridningen kan ske olika
snabbt beroende pa i vilken typ av program och datormiljé viruset
har lagts in och vilka egenskaper det for 6vrigt utrustats med.

Ett datavirus forméga att sprida sig till andra delar av ett system &r i
sig en egenskap som dr oonskad, men dn vérre dr problemet att det
ocksé kan vara utformat sa att det medfor omfattande konsekven-
ser. Vilka skador ett datavirus kan fororsaka beror dels pa vilka
avsikter skaparen haft dels pa hur snabbt man uppticker angreppet.
Manga datavirus innehdller tdmligen harmldsa instruktioner som att
astadkomma en rolig utskrift pa datorns skirm, t.ex. nir ett visst
datum infaller pa en viss veckodag, medan andra innehéller instruk-
tioner som att forstora alla datafiler. Dessvirre okar den senare
sorten mest.

En allvarlig egenskap hos datavirus dr att det kan halla sig gomt i
en dator under lang tid utan att man upptécker att det finns dar.
Det betyder att de sdkerhetskopior som man tagit efter smittillfallet
ocksé dr smittade. I det l4get kan man inte bara sldnga den senaste
versionen dér problemet uppenbarade sig och ga tillbaka till en
gammal version utan det krdvs hjélp av speciell programvara som

1 bésta fall kan aterstilla det som forstorts.

Logisk bomb

En logisk bomb ir ett antal instruktioner i ett program som bara
utfors om vissa villkor som specificerats uppfylls, t.ex. nir ett visst
datum infaller eller att det &r en speciell typ av satsvis bearbetning
som ska utforas. Exempel pé logiska bomber ér att alla filer i
datorn raderas ett visst datum eller att vissa utskriftsprogram inte
gdr att starta 1 samband med bokslut. En logisk bomb har egentli-
gen ingenting med virus att gora, mer n att ett datavirus ofta kan
innehalla en sadan.
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Trojansk hdst

Den trojanska hésten ér en dold odokumenterad del av ett helt
vanligt program som utfor sina avsedda funktioner. Den dolda
delen kan innehalla en logisk bomb, ett virus eller ndgon annan
sorts obehaglig programkod, och kan ibland till och med radera ut
sig sjdlv for att sopa igen sparen nér det onda uppsétet dr genom-
fort. Allt for att gora det omojligt att spara killan till det som in-
traffat.

Maskar eller bakterier

Detta ér sjdlvstédndiga program som kopierar sig sjélva och breder
ut sig i en enskild dator eller i ett ndt. Foljden blir att tillganglig-
heten i1 datorn/datorerna minskar, eventuellt blir belastningen sa
stor att inga andra program kan koras. Effekterna kan liknas vid
vad ett virusprogram kan astadkomma men skillnaden &r att en
mask/bakterie inte dr dold 1 ett annat program utan har en egen
programidentitet och maste startas av en person.

Det finns egentligen inga entydiga definitioner av ovanstidende,
d.v.s de ir inte helt 6msesidigt uteslutande. Ett virus kan innehalla
en logisk bomb; en trojansk hidst kan i sjdlva verket visa sig vara en
mask, etc.

Specifika hot och risker

I foljande avsnitt kommer hot och risker som éar speciella for olika
miljoer att beskrivas. Flera av ovanstdende generella hot och risker
géller for alla miljéerna.

Arbetsplats

En arbetsplats ér t.ex. en PC eller UNIX arbetsstation som &r
fysiskt dtkomlig for anvindarna. Den anvinds framst av en person

i taget. Bérbara datorer dr definitionsméssigt ocksa en arbetsplats.
En arbetsplats kan fungera som en isolerad enhet eller vara ansluten
till olika datakommunikationsnit.



Logiska hot

Obehorig atkomst pa grund av att funktioner for identifiering
och autenticering saknas.

Obehorig atkomst pa grund av att identifierings- och autenti-
ceringsinformation har s stora brister att det &r mdjligt att gissa
sig till den.

Bristande kunskap hos anvidndarna vad géller handhavande av
identifierings- och autenticeringsinformation kan medfora att
autenticeringsfunktionen forlorar sin styrka. Exempelvis, kan
obehoriga fa dtkomst genom att han/hon ldser nedskrivna 16sen-
ord vid arbetsplatserna.

Obehorig atkomst kan bygga pa dteranvindning av autenti-
ceringsinformation fran anvindare, t.ex. genom att anvdndaren
lurats till autenticering av en opilitlig autenticeringsprocess som
spelar in informationen.

Obehdrig atkomst kan ske genom att ndgon tar dver en inlogg-
ningsperiod fran en anvidndare som ldmnat arbetsplatsen
obevakad.

Genom att starta om arbetsplatsen fran ett annat medium, t.ex.
en diskett eller en ansluten harddisk, kan det vara mgjligt att
kringga autenticeringsfunktionen.

Anvéndare kan byta program eller dokument med andra datorer
och pa sa sitt introducera virus.

Arbetsplatsen dr inte korrekt konfigurerad och fungerar darfor
inte riktigt.

Inkonsekvenser och konflikter mellan applikationer kan foror-
saka problem.

Lokal data kanske inte sdkerhetskopierats och kan saledes ga
forlorad.

Det kan finnas felaktiga versioner av applikationer, vilket kan
leda till oriktiga och inkompatibla fordndringar av data.

Det dr ocksd mojligt att kringga det logiska skyddet genom
fysisk atkomst av hardvaran.

Anvéndare kanske behover dela arbetsplatser och kan da fa
atkomst av all information som lagrats lokalt.
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Administrativa hot

* Om alla arbetsplatser ar konfigurerade pa olika sétt &r det svart
for personer att dela information och arbeta tillsammans. Inkon-
sekvent konfigurering dr ocksé en killa till ménga tekniska
problem, t.ex. forlust av tillginglighet pa grund av system-
konflikter.

» Det saknas rutiner for aterstillande av en havererad arbetsplats.

* Brist pa kontroll av versioner av lokalt lagrade data kan leda till
forlust av riktighet.

Lokala nat

Med lokala ndt menas nét som ar geografiskt samlade. De lokala
niten skyddas och administreras i1 allménhet av den egna organisa-
tionen. Det lokala nitet ansluter servrar, arbetsplatser, skrivare och
annan utrustning. Syftet med det lokala nétet ar att mojliggora
utbyte av information och att dela resurser som ar anslutna till
noder i nitet. Lokala nét innefattar dven alla former av applika-
tionsoberoende, grundldggande tjdnster som kridvs inom nétet.

Enligt var definition bestér ett lokalt nét av:

* Den fysiska utrustningen, t.ex. fastighetskablage, hubbar,
switchar, routrar och nétkort.

e Servrar

* Nitprogramvara (Novell Netware, NT Server, Unix), som bildar
det logiska nitet (innehaller kommunikationsprotokoll for data
som Overfors, samt den logiska strukturen som behovs for att
erbjuda den anslutna utrustningen néttjanster).

» Nitapplikationer

* Annan kringutrustning, t.ex. arbetsplatsutrustning, skrivare,
scanner och telefoniutrustning.

Med server menas en dator som inte dr en enmansmaskin, utan som
delas av flera, t.ex. stordatorer, UNIX filservrar, mailservrar. En
server kan vara en maskin dir anvindare loggar in eller en maskin
som #r en server i ett nit. Atkomst av servrar sker via terminaler,
arbetsplatser, oftast via sdrskilda applikationer.



Med nétapplikationer menas i detta fall distribuerade applikationer
eller klient/server applikationer, d.v.s. sddana som utbyter medde-
landen via ett nét. Nétapplikationer behdvs for att dela resurser i ett
lokalt nét.

Niétapplikationer bestar i allminhet av tva delar: en klient och en
server. De kors var for sig som sjélvstindiga program, vanligtvis pa
olika datorer, men anslutna via ett nat. En klient kan t.ex. koras pa
en PC, medan servern kanske kors péd en servermaskin, t.ex. en
NT-maskin eller stordator.

Oonskade hindelser i lokala nét kan t.ex. vara:

Logiska hot

» Eftersom en server ofta delas av manga anvandare och aktivite-
ter, finns det risk for att en anviandare eller ett projekt belastar
systemet i s stor utstrickning att dvriga inte far den rdtta
tillgangligheten.

* Slutledning av information innebdr att man ur 6ppen informa-
tion kan hirleda kanslig (d.v.s. hemlig) information, t.ex. genom
statistiska metoder. Ett exempel pa denna typ av hot dr ndr man
genom att kombinera resultat fran behorighetsmissigt riktiga
databasfragor kan hirleda information som man inte har beho-
righet till.

» Kommunikationskanaler kan avlyssnas eller bevakas av obehd-
riga for att fa tillgdng till information, t.ex. autenticerings-
information och trafikinformation.

* Inspelning av trafik kan intréiffa t.ex. ndr en autenticerings-
sekvens snappas upp och spelas upp igen for att simulera en
giltig autenticering. Detta hot innebér ocksa att den obehoriga
inte behdver tolka eller forsta autenticeringsinformationen.

* Anvindaridentiteter kan vara svéra att spara om servrar och
ndtapplikationer anvénder olika identiteter pd samma anvandare
eller om privilegier delegerats.

» Data som kommuniceras kan manipuleras, t.ex. transaktioner
fangas upp och fordndras och sedan skickas vidare.

» Adresseringen i ett lokalt nit kan misslyckas eller forvanskas,
vilken kan leda till att informationen sidnds till en obehorig
anvéndare.
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Administrativa hot

* Vid avsaknad av LAN-strategi kan kostnaderna for underhall bli
mycket stora och dessutom utgora ett hinder for framtida utveck-
ling.

» Daligt testade system som tas 1 drift kan leda till lasningar eller
overbelastning i nitet.

+ Felsokning forsvaras p.g.a. att dokumentation angéende server,
applikation eller annan utrustning saknas.

» Nyckelpersoner slutar och tar med sig oumbérliga kunskaper om
den lokala natmiljon.

 Felaktig konfigurering av ndtkomponenter, bade hirdvaru- eller
programkomponenter.

* Oklara ansvarsforhédllanden vid hopkoppling av lokala nit.

 Riktlinjer saknas for hur tilldelningen av ndtadresser ska g4 till.

Fjarrnat

Med fjérrndt menas nédt som binder samman lokala nét och/eller
geografiskt skilda datorer. Fjarrnit underhélls normalt sett inte av
organisationen. Inte heller skyddar organisationen férbindelserna
fysiskt.

Fjéarranslutningar kan dels besta av uppringda forbindelser, d.v.s.
alla icke fasta forbindelser som kan upprittas pd begéran antingen
automatiskt eller interaktivt, dels fasta fjarranslutningar.

I dess enklaste form utgors fjarranslutningen av hyrda “koppar-
ledningar” dir egna modem anvédnds och kommunikationsnétet
byggs upp av egna kommunikationsenheter. Mer avancerade fjérr-
forbindelser erbjuds i form néttjénster frdn en operator, dér all
kommunikationsutrustning ingdr. Kunden bestéller det nitprotokoll
som ska anvédndas och den dverforingshastighet som onskas. Vill
man dndra t.ex. hastighet kan detta ordnas relativt enkelt av leve-
rantoren.

Fjarranslutning kan tjéna tva helt olika syften, att erbjuda en extern
forbindelse till en annan organisations nét eller att binda samman



en organisation till ett logiskt slutet nit, men dar anvéndarna ar
geografiskt atskilda.

Hot och risker i fjarrforbindelser dr delvis av samma karaktir som
for lokala nit:

Logiska hot

Anvéndare eller systemoperatorer kan ansluta modem for fjarr-
forbindelser till sina arbetsplatser utan behdrighet eller annan
sakerhetsatgird. Detta kan exponera IT-miljon i en organisation
for en méingd hot.

En behorig anvéindare kan sla fel nummer, bli felroutad eller
luras att uppritta en falsk forbindelse. Detta kan lura anvdndaren
att avslgja autenticeringsinformation, sinda kinslig information
eller ta emot manipulerad information.

Data som sénds kan manipuleras under 6verforingen utan att
applikation mérker ndgot, t.ex. kan en transaktion fangas upp
och forandras innan den skickas vidare, eller att samma transak-
tion upprepas.

Risken for avbrott i fysiska ledningar eller néttjdnster som
tillhandahalls av operatorer kan orsaka tillginglighetsforluster
samt eventuellt d&ven forlust av information.

Prestandaproblem i 6verforingen beroende pa dalig kontroll pa
egen trafik eller Overbelastning i operatorers nit.

Eftersom information overfors via publika och geografiskt
spridda kommunikationsmedia kan alla organisationer som utgor
kommunikationstjidnsten avlyssna all information som 6verfors.

All trafik 1 ett publikt ndt kan potentiellt utsittas for informa-
tionsldckage. Routingen av trafiken kan vara svér att kontrollera
i publika nét. Alla anvidndare av fjarrforbindelsen eller nétet kan
darfor potentiellt ha atkomst till informationen.

Administrativa hot

Obehorig installering av uppringda forbindelser, t.ex. en anvén-
dare ansluter ett modem till sin arbetsplats for att kunna l4sa
elektronisk post hemifran.
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* Fjarrforbindelser kan installeras och konfigureras sa att de ar
osidkra och inte uppfyller den anvindning de 4r avsedda for, t.ex.
att de tillater inkommande samtal, nar de endast var avsedda for
utgdende samtal, t.ex. att de tillater inkommande atkomst eller
flera protokoll, ndr de endast var avsedda for utgdende atkomst
och vissa specifika protokoll, t.ex. elektronisk post eller EDI.

 Intrang eller sidkerhetsincidenter hanteras inte ordentligt, t.ex. att
man saknar mojligheter att spara incidenter, aterstélla systemet
vid intrang eller kunna forebygga liknande incidenter.

* Fjarrforbindelser kan anvéndas inte enbart frdn hemmet, utan
ocksa fran helt oskyddade miljder, t.ex. hotell i olika delar av
vérlden, andra foretags telefonvixlar eller allménna telefoner.

* Om en fjarrforbindelse upprittats mellan tva lokala nit med
olika riktlinjer for behdrighetskontroll dr det mdjligt att oavsikt-
ligt mojliggora obehorig dtkomst av resurser via fjarrfor-
bindelsen.

 Riktlinjer saknas for hur forbindelser till publika nét ska inforas
och dokumenteras. En forbindelse kan vara vil skyddad, t.ex.
genom att endast tilldta inkommande atkomst, medan en annan
forbindelse kan tillata tkomst i bada riktningarna.

Distansarbete

Med distansarbete menas att anstdllda anvdnder datorer och tele-
kommunikation for att arbeta pa annan plats dn kontoret under en
del av eller hela arbetsdagen.

Normalt sker allt datorarbete i den egna arbetsplatsen eller via
teleforbindelser i ndgon form av klient/server-tillimpning mot ett
centralt system.

Distansarbete forutsitter att det finns en accesserver som distans-
arbetaren kopplar upp sig mot under arbetet. Det forutsétts har att
uppringda forbindelser anvinds. Vid fasta forbindelser giller det
som star under fjarrforbindelser.

Risker som foreligger &r:

+ Obehdrig tkomst till nitet via accesservern. Ar man vil inne i
nétet géller samma risker som vid Internetanslutning.
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Orsaker som Okar riskerna kan vara att:
— telefonnummer till modempoolen sprids

— anvindaridentiteter och losenord ar for enkla och mdjliga
att gissa

— okrypterade 16senord sénds Over telelinjer och kan avlyssnas.

 avlyssning av kinslig information via teleforbindelser

 dataforluster p.g.a. slarv med reservkopieringen pa hemarbets-
platsen

« virus eller annan skadegorelse p.g.a. av att arbetsplatsen anvénds
till annat 4n arbete i hemmet.

Vid anslutning till Internet

Med anslutning till Internet menar vi en anslutning till det globalt
tackande fjarrndt som kallas Internet. Via Internet kopplas lokala
nit och geografiskt skilda datorer samman. Internet underhalls
normalt sett inte av organisationen. Forbindelserna skyddas heller
inte fysiskt av organisationen.

Internet-anslutningar kan dels bestd av uppringd forbindelse som &r
ett vanligt forfarande for enskilda arbetsplatser, och dels fast anslut-
ning dér en router forbinder ett lokalt nit med Internet. Fast anslut-
ning anvinds ofta nér flera arbetsplatser ska ha tillgang till Internet.
De hot och risker som dr aktuella vid anslutning till Internet géller i
forsta hand nir den egna utrustningen dr uppkopplad med fast
forbindelse till en router eller motsvarande pa Internet. I Gvrigt kan
manga av de hot som ndmns i avsnittet om fjarrndt ovan ocksa
tillimpas pé Internet-anslutningar.

Utrustning som &r utsatt for risker ar den egna routern, brand-
viggen eller servern samt om kommunikationsprotokollet TCP/IP
anvands 1 det egna nétet och all utrustning i nédtet som kan nis via
TCP/IP.

Exempel pé hot och risker:

* Obehorigt intrang kan leda till att utomstédende kan:
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— &ndra textinnehdll pa websidor

— skaffa anvindaridentitet och l6senord
— forstora filer och program

— plantera in virus

— komma 6ver kénslig information.

* En diligt installerad eller konfigurerad brandvigg kan utnyttjas
pa manga olika sitt. Dessutom utgor den eventuella falska
tryggheten en risk.

» Bristande rutiner eller avsaknad av policy for anvindningen av
Internet kan fororsaka problem.

Det dr viktigt att tdnka pd att effekterna av ett obehorigt intréng till
stor del beror pa hur bra den totala ['T-sékerheten fungerar i organi-
sationen. Det dr alltsd inte sékert att en aldrig sa bra brandvigg
hjalper om det finns andra végar att ta sig in i ndtet, dér t.ex. admi-
nistrationen av behorighetskontrollsystemet skots bristfélligt eller
att anvindarna har egna modemanslutningar.

3.3.6 Vid informationsspridning via Internet

Hiér avses informationsspridning med s.k. WW W-teknik, d.v.s.
information eller tjénster erbjuds via en webserver till alla intres-
senter som har tillgang till Internet. Informationen som sprids kan
vara av olika karaktdr och detta medfor att dgaren kan stilla olika
krav pé sdkerhet och tillgdnglighet.

Hot och risker som kan vara aktuella ar:

+ fordndring av information i webserver
— sadant som syns tydligt

— detaljer i viktig information som kan vara svara att uppticka.
 blockering av tillgidngligheten till olika tjénster

» sabotage av hela webservern.

I 6vrigt se avsnitten Fjarrndt och Vid anslutning till Internet.
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Meddelandehantering

Meddelandehantering innebér att information utbyts mellan perso-
ner eller system pa ett fordefinierat sitt. Med meddelande avses
hér alltsé inte bara sjdlva informationsinnehallet utan dven forma-
tet/strukturen for hur meddelandet paketeras pé applikationsniva.
Exempelvis ett e-postmeddelande bestér av en kropp och ett huvud
som vart och ett har ett speciellt format.

Allt som sidnds via Internet eller ndgot annat fjarrnit kan fangas upp
och avldsas. Sekretessen kan jamforas med den som géller ndr man
skickar vykort. De hot och risker som ar relevanta under denna punkt
innefattas under obehorig anvéindning och dr delvis samma som for
lokala nét samt fjarrforbindelser. Exempel pa hot och risker ar:

* Vid avlyssning av trafik kan kénslig eller hemlig information
snappas upp, t.ex. kreditkortsnummer.

* Data som sdnds kan manipuleras, t.ex. kan ett meddelande fingas
upp och fordndras och sedan skickas vidare.

* Meddelanden med falsk avsidndare sprids av obehoriga.

* Volymen av meddelande till vissa anvédndare kan bli forodande
stor p.g.a. av otaliga séndlistor med reklaminformation eller att
nagon obehdrig vill minska tillgdngligheten for en anvidndare
eller organisationen.

* Informationen i meddelandehuvudet pa elektronisk post kan
avsldja kénslig information, t.ex. amnesraden, avsindarens eller
mottagarens adress eller transportvig dven om det faktiska
meddelandet dr krypterat.

* En analys av meddelandetrafik kan t.ex. avsl6ja vilka en organi-
sation eller person kommunicerar med, hur ofta och storleken pa
meddelandena.

Systemutveckling och -forvaltning

Begreppet systemutveckling definieras som de aktiviteter som
avser analys, konstruktion och inférande av ett system for [T-stodd
informationsbehandling. Systemforvaltning kan beskrivas som de
aktiviteter som avser att f6lja upp anvindningen av ett existerande

29



30

system och att genomfora de forédndringar, rttelser och komplet-
teringar som behovs.

En forutséttning for att man ska kunna utveckla IT-system som
uppfyller rimliga krav pa sdkerhet &r att utvecklingsarbetet bedrivs
pa ett likartat och metodiskt sitt inom organisationen.

Hot och risker som kan vara aktuella ar:

* Avsaknad av modeller och metoder for systemutvecklings- och
forvaltningsarbetet kan medfora att brister och sérbarheter
introduceras 1 systemen.

* Den ritta kompetensen saknas vilket leder till att man forbiser
vésentlig sékerhetsproblematik.

 Bristfdlliga rutiner vad giller framstéllning av relevant doku-
mentation kan leda till att sdkerhetshal inte kan atgirdas effek-
tivt och sarbarheten kan utnyttjas.

+ Diliga och for korta testfaser kan leda till att systemet inte visar
sig uppfylla kraven pé sékerhet.

» Avsaknad eller bristfilliga indata- och rimlighetskontroller i
system kan leda till att nivan pa sékerheten i realiteten dr lagre
an vid de manuella rutinerna.

* Anvindarna har inte utbildats i tillricklig omfattning och syste-
met anvands darfor pa fel sitt.

* Systemet dr inte anviandarvinligt.



4.1

Skyddsatgarder

I detta kapitel behandlas sddana skyddsatgéarder som finns att tillga
for att skydda sig mot de hot och risker som behandlats tidigare.
Sévil administrativa som tekniska skyddsatgédrder behandlas i
kapitlet. Tanken men kapitlet dr att ge en repertoar av tinkbara
atgirder for den fortsatta behandlingen av skyddsétgirder inom
olika specifika omraden. Det dr darfor viktigt att 14saren forsoker
se till skyddséatgardens grundldggande egenskaper och karaktir mer
an till dess tillimpning i detta kapitel. Hér géller det t.ex. att forsta
vad kryptering innebér rent tekniskt och operativt och vad det
allmint sett kan ge for skydd.

Allmant

Manga av de skydd som man installerar kan inte forhindra att en
viss hdndelse intraffar men de kan minska skadeverkningarna. Man
brukar skilja mellan skydd som ér:

forebyggande, d.v.s. skyddet forhindrar att en viss handelse
intréaffar

begrinsande, d.v.s. skadeverkningarna begrinsas om hindelsen
intraffar

rapporterande, d.v.s. skyddet innebar att hindelsen inte forblir
oupptackt.

For att de tekniska skyddsatgdarderna ska fa effekt krédvs i de flesta
fall att det ocksa finns motsvarande administrativa skyddsatgarder i
form av dokumenterade regler for utveckling, férvaltning och drift
av [T-systemen.

Vi behandlar 1 tur och ordning f6ljande skyddsatgérder:
Administrativa skyddsatgirder
Kryptering
Behorighetskontrollsystem
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Aktiva kort
Brandvaggar
Sidkerhetskopiering
Virusskydd

Administrativa skyddsatgarder

Administrativa skyddsatgarder kan skydda mot en méngd hot och
svagheter, t.ex. konstruktionsfel i programvaran, svérigheter med
att vélja fardiga program, brister i installations- och driftrutiner.

De administrativa skyddsétgirderna bestar i huvudsak av olika
regelverk for den egentliga verksamheten och for IT-verksamheten.
De administrativa skydden dr mestadels en forutséttning for att
andra typer av skydd ska fa dnskad effekt.

Pa en dvergripande niva bor alla organisationer som utnyttjar
IT-st6d i sin informationshantering definiera:

 riktlinjer for IT-sdkerhetsarbetet och en I'T-sdkerhetspolicy

* dokumentation som klart anger férdelningen av ansvaret for
IT-sékerheten mellan verksamhetsansvariga och den som utsetts
att leda/samordna IT-sdkerhetsarbetet

 en handlingsplan for [T-sdkerhetsarbetet, bade p kort och ldng
sikt

* ett utbildningsprogram for all personal som &r anvéndare av
IT-system, for att de ska f4 den kunskap som krévs for att arbeta
med systemet pé rétt sitt

* ett utbildningsprogram for I'T-personalen, for att de ska fa den
kunskap som krdvs for att kunna skdta den tekniska forvalt-
ningen och driften av systemet.

De administrativa skyddsédtgarderna bestar saledes i stor utstrick-
ning av dokumentation, som beskriver de regler och rutiner som
ska gilla for olika delar av den verksamhet som berors av ['T-stodet,
bade i utvecklingsskedet och under systemets drift- och forvalt-
ningsfas.
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Omfattningen av regelverket varierar givetvis, beroende pé bl.a.
IT-verksamhetens omfattning och de datormiljoer man har, men
den hir typen av regler ska finnas dven for t.ex. persondator-
miljder.

For organisationer, dir olika stérningar i IT-verksamheten medfor
allvarliga eller mycket allvarliga konsekvenser for verksamheten,
ar det speciellt viktigt att de generella administrativa skyddsétgir-
derna finns och att reglerna efterlevs.

Systemadministration

Manga storningar i [T-system beror pé brister 1 utformningen

av enskilda tillimpningssystem och déliga rutiner for samverkan
mellan olika system. En del av dessa brister beror pa att systemen
ar utformade pa ett sddant sitt, att olika typer av fel inte uppticks
1 tid eller att driften av systemet kriver komplicerade ingrepp av
den driftansvarige. Bristande utbildning av driftpersonal och
stressade situationer kan medfora att allvarliga fel kan intriffa.

Kontinuerlig uppf6ljning av driften och de avvikelser och fel som
upptrider i anslutning till den &r en av de viktigaste skyddsatgér-
derna i driftmiljon. Uppf6ljningen ska dels ge underlag for att
beddma om systemet, sett ur anvindarens synvinkel, uppfyller
kraven pa god tillgdnglighet och kvalitet, dels bidra till att ge en sa
god miljo som majligt for den personal som ansvarar for drift av
systemet. Uppfoljningen ska bl.a. ge besked om hur de maskinella
resurserna utnyttjas for att man i tid ska se om datorn borjar bli
Overbelastad 1 ndgot avseende, ge besked om vilken typ av drift-
storningar som intraffar, deras frekvens och hur langa driftavbrott
olika storningar medfor.

Grundlidggande &r att man har en sdker teknisk miljo och vél
dokumenterade rutiner for hur driften ska bedrivas samt funge-
rande reservrutiner. Praktiska administrativa skyddsatgérder skulle
t.ex. kunna vara:

* Dokumenterade rutiner for hur olika anvindartyper rapporterar
och foljer upp sikerhetsincidenter eller brott mot sdkerheten.

* Dokumenterade och fungerande rutiner for reservkopiering
t.ex. en fordndringskopia kan tas dagligen och en fullstindig
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sakerhetskopia varje vecka. Fullgoda forvaringsutrymmen for
lagringsmedier bor ocksé finnas.

Rutinerna for sidkerhetskopiering bor kunna verifieras.
Sakerhetskopiorna bor kunna verifieras, d.v.s. att det ar mojligt
att anvinda dem.

Dokumenterade rutiner for hur, nir och i vilken omfattning olika
loggar ska produceras och granskas.

Rutinerna for hantering av loggfiler ska vara dokumenterade,
t.ex. vilka loggar som lagrats hur ldnge och hur de sidkerhets-
kopieras.

Systemutveckling och forvaltning

Konstruktionsfel i bdde hirdvara och program och kan leda till
odnskade effekter. Daliga utvecklingsmetoder eller medveten
introduktion av fel kan medfora att oavsiktliga konstruktionsfel
introduceras eller att avsiktliga inte uppticks. Praktiska administra-
tiva skyddsatgérder for att undvika konstruktionsfel ar t.ex:

System- och programvaruutveckling ska ske enligt for organisa-
tionen faststdllda modeller, metoder och hjdlpmedel.

Testverksamhet ska ske enligt faststéllda regler och bor, liksom
programutveckling, inte forekomma i produktionsmiljo.

System- och applikationskomponenter som &r relevanta for
sikerheten ska identifieras och deras funktionalitet ska vara
vildokumenterad. Vidare ska det verifieras genom tester att
dessa fungerar korrekt innan de anvénds.

Séakerhetsrevision eller andra former av stark kontroll av
motatgirdernas korrekta funktion och effektivitet ska genom-
foras.

Installation och konfiguration

Rutinerna for inldggning av nya system- och programversioner
(géller savil tillimpningssystem som systemprogramvaror) maste
vara utformade sé att risken for att fel ska uppsta blir sé liten som



mojligt. Det méste finnas tydliga dokumenterade regler for hur
man t.ex. ska kunna kontrollera att de nya versionerna verkligen
fungerar pa avsett vis.

Viktigt dr ocksa att det finns regler for ndr nya versioner av till-
lampningsprogram far ldggas in. Eftersom det alltid finns en viss
risk for att storningar kan intraffa i sddana situationer bor antalet
tillfallen, da programéndringar far 14ggas in, faststillas till hogst en
eller tva gédnger per ménad. Endast vid akuta felsituationer bor man
franga de faststéllda reglerna.

Rutiner for inkdp och installation av program ar sdrskilt viktiga i
fleranvindarmiljo. I lokala nét bor ingen annan dn den som &r nat-
ansvarig ha ritt att installera nya program. Risken for att t.ex. data-
virus Overfors till andra resurser dr 6verhdngande, om ett person-
datornit har blivit ”smittat” via en diskett eller en nerladdad
programmodul frin t.ex. Internet.

Exempel pa administrativa skyddsatgérder kan vara:

* Det ska finnas ett aktuellt register som beskriver datorsystemets
maskinvaru- och programkonfigurering. Féljande information
bor finnas med: version, leverantor, kontaktperson, samt alla
modifieringar.

* Det ska finnas en aktuell beskrivning av det interna kommuni-
kationsnitets konfigurering. Externa kommunikationstjinster
och syftet med dessa forbindelser ska vara dokumenterat.
Foljande information bor finnas: version, leverantor, kontaktper-
son, samt alla modifieringar.

* Det ska finnas dokumenterade rutiner for installation av pro-
gram i datorsystemet.

* Systemen bor versionshanteras sé att man kan identifiera alla
forandringar i systemet och eventuellt kunna backa till tidigare
systemversioner.

* Dokumenterade rutiner for att kunna verifiera att systemet
installerats och konfigurerats korrekt, samt att verifiera att
systemet kan tillhandahalla den sikerhet som behdvs.
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Specifika sakerhetsrutiner

For att de skyddsatgarder som ar specifika for sikerheten ska fa
onskad effekt krivs det oftast att det finns motsvarande administra-
tiva skyddsatgérder 1 form av dokumenterade regler for t.ex. hante-
ring av krypteringsnycklar eller behorigheter. Exempelvis ger
installationen av ett avancerat krypteringsskydd inget egentligt
skydd om rutinerna for tilldelning och hantering av krypterings-
nycklar, administration av systemet och uppfoljning av system-
anvindningen inte fungerar.

Specifika sikerhetsrutiner som bor definieras ar t.ex:

Tillgingliga sdkerhetsatgérder och deras implementering i
datorsystemet ska vara dokumenterade. Alla applikations-
specifika sdkerhetsatgiarder ska inkluderas. Dokumentation som
beskriver datorsystemets konfigurering, plats och sikerhets-
egenskaper, samt dess relevanta kommunikationsnit ska hante-
ras som hemlig information.

Administration som ror sikerhetsparametrar eller liknande far
endast utforas om det foreskrivna skyddet ar i drift. Skyddsatgér-
der och sidkerhetsrutiner ska dokumenteras och godkénnas av
foretagets sidkerhetsorganisation.

Sdkerhetsrevision ska utforas drligen for att granska att sékerhe-
ten foljs. Stickprov kan utforas periodvis.

Det ska finnas dokumenterade rutiner for hur information om
atkomst ska f6ljas upp av en identifierad ansvarig.

Alla dndringar 1 riktighetskéinslig information bor registreras 1
t.ex. loggar.

Rutiner for hantering av krypteringsnycklar ska vara faststdllda,
exempelvis enligt foljande:

— Hemliga (symmetriska) nycklar bor bytas ut med jimna
mellanrum och bor endast anvéndas i ett ssmmanhang.

— Krypteringsnycklar for dekryptering av kénslig information
ska skyddas minst lika noggrant som den okrypterade infor-
mationen.

— Privata nycklar ska aldrig delas.
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* Dokumenterade regler och rutiner for hur kryptografiska
kontrollsummor och tillhérande krypteringsnycklar ska hanteras
och anvéndas bor finnas.

» Kryptografiska algoritmer ska godkéinnas av [T-sékerhetschefen.
Algoritmer ska viljas med omsorg och vara erkdnt motstdnds-
kraftiga. Krypteringsnycklar ska vara tillrackligt 14nga och vara
av god kvalitet, t.ex. fir det inte finnas kinda svagheter i
applikationen som genererar nycklar.

Behorighetsadministration

For att gora behdrighetskontroll effektiv dr samspelet mellan de
tekniska och de administrativa atgirderna utomordentligt viktigt.
Administrativa atgirder ér bl.a. beslut om hur olika behorigheter
ska faststdllas, fordelningen av ansvar inom behdrighetsadmi-
nistrationen samt utformningen av regler for uppf6ljning och
kontroll.

Det ar informationsdgaren som ska besluta om vem som ska ha
tillgang till vad, och vad var och en ska ha befogenhet att gora 1
systemet. Ansvaret for att systemanvandningen f6ljs upp ar ocksa
informationsdgarens, dven om sjélva arbetet utfors av ndgon annan.

Den som beslutar om tilldelning av behorigheter ska sjélv inte ha
behorighet att utfora uppdateringar av sin egen behorighet i
behorighetskontrollsystemet, eftersom risken finns att nigon da
tilldelar sig sjélv en behdrighet som denne inte bor ha.

Hur man bygger upp sin organisation for behdrighetskontroll ér
naturligtvis beroende av hur organisationen i 6vrigt ar utformad,
vilken sérskild sékerhetsorganisation som finns och hur I'T-verk-
samheten ser ut. Oavsett hur kontrollsystemet och organisationen
kring det byggs upp maste emellertid den bestimda grundvalen for
arbetet vara att kontrollfunktionerna aldrig far goras mer vid-
strackta eller utformas annorlunda dn vad som klart motiveras av
behovet av att skydda de olika resurserna i systemet. Man ska dock
uppmérksamma att detta skyddsbehov ocksa giller anvindarna
sjdlva. Ett av motiven for att ha behorighetskontroll dr att, om ndgot
oonskat intrdffar, si ska den information som finns i loggen kunna
utesluta ett antal personer fran misstanke om att ha utfort det som
fororsakat storningen. Nedan foljer exempel pé riktlinjer:
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* Ansvarig ska enkelt kunna lagga till nya anvindare och ta bort
gamla anvéndare och dndringen ska omedelbart trdda i kraft.

e Dokumenterade rutiner for hur anvindare tilldelas:
— en anvindaridentitet i systemet

— nya eller forandrade behorigheter.

« Atkomstrittigheter till kiinsliga eller hemliga resurser i ett
informationssystem bor endast kunna tilldelas genom ett god-
kidnnande av informationségaren alternativt systemégaren.

« All atkomst av information som lagrats pd datamedia ska regist-
reras. Information om &tkomst ska foljas upp av identifierad
ansvarig.

* Det ska finnas en rutin i drift som sékerstiller att anvindariden-
titeter av personer som inte ldngre arbetar i foretaget raderas fran
datorsystemet. Detta krav giller dven tillfdlliga anvindare, t.ex.
konsulter och liknande.

* Dokumenterade rutiner for hur systemigaren och eventuella
andra relevanta personer ska informeras om vilka anvdndare som
har atkomst till information. Detta giller alla typer av anvidndare.

* Dokumenterade rutiner for hur anvdndarnas behdrigheter konti-
nuerligt ska granskas och utvédrderas. Rutinerna ska dven inklu-
dera former for att {4 sparbarhet 1 dessa granskningar, d.v.s.
nagon form av formell bekriftelse fran t.ex. systemdgaren att
behorigheterna verkligen gillde vid tillféllet for granskning.

* Dokumenterade rutiner och kontrollfunktioner ska finnas for hur
uppdatering av behdrigheterna sker, t.ex. bor inga uppdateringar
kunna goras eller kénsliga resurser kunna nas om det logiska
skyddet inte &r i drift.

i\teranvéindning av lagringsmedia

Ateranvindning eller forstorelse av lagringsmedia medfor vissa
sakerhetsrisker. Det dr viktigt att man dr medveten om de riktlinjer
och rutiner som finns for hur man ska hantera lagringsmedia som
ska ateranvindas eller forstoras.
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* Dokumenterade rutiner ska finnas for hur information pa éter-
anvindbara lagringsmedia, t.ex. band och disketter, ska raderas.
Riktlinjer ska dven finnas for hur dessa senare far ateranvéindas.

* Dokumenterade rutiner ska finnas for hur lagringsmedia som
innehaller kinslig eller hemlig information ska forstoras.

Kryptering

Kryptering dr en effektiv atgérd for att i samband med datakommu-
nikation eller lagring skydda informationen mot insyn, avlyssning
och forandring. Den enklaste formen av kryptering anvander en
hemlig algoritm fOr att kryptera respektive dekryptera en data-
mingd. Styrkan i denna metod bygger frimst pa att algoritmen
hélls hemlig. Vill man uppné en hogre niva av sikerhet anses s.k.
Oppna algoritmer vara 16sningen. Med 6ppen algoritm menar man
att algoritmen dr kind, varvid sikerheten bygger pa att en krypte-
ringsnyckel halls hemlig. Nyckeln byts sedan ut med jamna mellan-
rum. Det dr enklare/effektivare att byta ut nycklar &n att hitta p nya
krypteringsalgoritmer. I fortsdttningen behandlas endast 6ppna
algoritmer.

Kryptering innebér att information kodas innan den sénds eller
lagras, och att informationen endast kan goras ldsbar av mottagaren
under forutséttning att denne innehar ritt krypteringsnyckel. Kryp-
tering av all information Over ett nit forsvérar bade passiv och aktiv
avlyssning. Detta kréver dock att krypteringsutrustning eller metod
finns installerad pa det IT-system som sdnder informationen, och
att motsvarande utrustning eller metod finns pd det mottagande
systemet.

For att kunna dekryptera en text maste bade algoritmen och nyck-
eln vara kind. I ménga fall anvédnds en allmént kénd algoritm, t.ex.
DES eller RSA. Vilken nivé av sikerhet man kan uppnd med olika
algoritmer beror frimst pa vilken nyckellingd som kan anvéndas.
Ju lingre nyckel desto battre sikerhet. For vissa algoritmer finns
det dessutom flera sitt att tillimpa algoritmen och vissa sitt dr
sdkrare dn andra. Algoritmens effektivitet/snabbhet minskar dock i
de flesta fallen da nyckellingden okar. Vissa tillampningssatt
minskar ocksa algoritmens effektivitet.
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Symmetrisk kryptering

I en symmetrisk krypteringsalgoritm anvinds samma nyckel for
kryptering och dekryptering. Detta innebér att nyckeln maste
hallas hemlig. Vid dverforing av krypterad information maste
alltsd sdndare och mottagare antingen i forvég eller i sjdlva
transaktionen ha utvéxlat en eller flera hemliga nycklar pé ett
sakert sétt.

010001001111011001
01110011001001 100
1101001 010010001
1100001001001

Det hir dokumentet
handlar om extremt
kénsliga uppgifter.

ﬂ Dirfor kommer dokum-

entet att krypteras sa
att inga utomstiende
kan ta del av...

Det hér dokumentet
handlar om extremt
kénsliga uppgifter. nyckel A

Dirtor kommer dokum- h

entet att krypteras sd
att inga utomstiende
kan ta del av...

nyckel A

110001010010001
0111011101110100
1101101000100101
100010000100101
0101001010001111

‘ KLARTEXT ‘ )‘ KRYPTERING ‘)‘ KRYTPET)'(ETRA'ﬂ )‘ DEKRYPTERING ‘ )‘ KLARTEXT

Figur 9. Symmetrisk kryptering.

DES — Data Encryption Standard kom 1976 och ér idag den mest
spridda algoritmen for symmetrisk kryptering. DES dr en block-
orienterad algoritm, d.v.s. den krypterar data i 64-bits block. 64-bits
okrypterad data blir 64-bits krypterad data. Samma algoritm
anvinds for kryptering och dekryptering. DES har flera tillamp-
ningsitt. Triple-DES hor till en av dem, och anses vara en av de
starkaste. I triple-DES krypteras texten tre gdnger (krypteras-
dekrypteras-krypteras) med tva eller tre olika nycklar. Dekrypte-
ringen gors i motsatt foljd.

R(C4 ar en algoritm med variabel nyckelldngd utformad av Ron
Rivest for RSA Data Security Inc. (RC = Ron’s Code). RC4 bygger
pa s.k. stromkryptering, d.v.s. informationsmédngden behover inte
delas upp i1 block. RC4 motsvarar DES i styrka men ar betydligt
snabbare.

IDEA, International Data Encryption Algorithm dr blockorienterad
liksom DES. IDEA ir en snabb algoritm, ungefar motsvarande
DES.



4.3.2 Asymmetrisk kryptering

De asymmetriska algoritmerna bygger pa olika nycklar for krypte-
ring och dekryptering, dir den ena nyckeln inte kan hérledas ur den
andra, d.v.s. dekrypteringnyckeln kan inte beréknas baserat pé det
krypterade dokumentet och krypteringsnyckeln. Detta nyckelpar
bendmns ofta dppen/hemlig eller publik/privat nyckel, d.v.s. en
nyckel dr allmént kdnd — publik, medan den andra nyckeln &r
hemlig — privat.

Det hir dokumentet publik 010001001111011001 privat Det hir dokumentet
01110011001001 100 kel
handlar om extremt nyckel 1101001 010010001 nyckel handlar om extremt
konfidentiella uppgifter. 1111100001001001 konfidentiella uppgifter.

110001010010001
0111011101110100
1101101000100101
100010000100101
0101001010001111

ﬂ Dirfor kommer dokum-

entet att krypteras sd
att inga utomstdende
kan ta del av uppgifterna

Dirfor kommer dokum-
entet att krypteras sa
att inga utomstdende
kan ta del av uppgifterna

‘ KLARTEXT‘)‘ KRYPTERING‘)‘ KRY-,'-’EE-F““‘) ‘ DEKRYPTERING \ >‘ KLARTEXT

Figur 10. Asymmetrisk kryptering.

Asymmetrisk kryptering kan bl.a. 16sa tre viktiga uppgifter i ett
sdkerhetssystem:

» Sékert utbyte av nycklar 6ver en ”6ppen” forbindelse.

* Mojlighet for mottagaren/ldsaren att verifiera avséndaren av ett
meddelande.

* Mojlighet for mottagaren/ldsaren att verifiera att ett meddelande
inte dndrats.

Konceptet som anvénder publik nyckel introducerades av Whitfield
Diffie och Martin Hellman 1976 samt, oberoende av dessa, av
Ralph Merkle. Sedan dess har ett antal algoritmer med publik
nyckel introducerats, men endast ett fatal uppfyller kraven att vara
bade sdkra och praktiskt anvindbara.

De framsta drivkrafterna bakom utvecklandet av asymmetriska
algoritmer dr svarigheten med att Gverfora nycklar i symmetriska
system samt behoven av autenticeringsmetoder.
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Den mest kinda och anvinda asymmetriska algoritmen dr RSA,
uppkallad efter dess uppfinnare Ron Rivest, Adi Shamir och
Leonard Adleman. Algoritmen introducerades 1978 och var den
forsta fullvardiga asymmetriska algoritmen som fungerar savél for
kryptering och nyckelutbyte som for digitala signaturer. RSA
bygger pa svarigheten att faktorisera stora tal, den privata respek-
tive publika nyckeln dr funktioner av ett par stora (100 — 200 sift-
ror) primtal. Det dr idag mojligt att faktorisera ett 110 siffrors tal s

darfor bor man 1 asymmetriska system vélja en nyckel med mellan
154 siffror (512 bits) och 308 siffror (1024 bits).

Kryptografiska kontrollsummor

Berdkning av kontrollsummor &r en teknik for att kontrollera att
det inte forekommit ndgon manipulation av 6verford eller lagrad
informationsméngd. Den utgér ett bra skydd nir ndgon exempelvis
vill forsdkra sig om att ekonomiska transaktioner inte utsitts for
brott.

Berdkning av kontrollsumma dr en metod for att berdkna ett unikt
virde av en viss informationsméngd. Denna kontrollsumma kan ses
som informationsméngdens “fingeravtryck”, som sedan anvinds i
bl.a. den digitala signaturen.

Kraven pa en algoritm for berdkning av kontrollsummor ar:

* Det ska inte ga att fordndra en text eller skapa en annan text
som ger samma kryptografiska kontrollsumma.

* Det ska inte gé att hédrleda texten utifrdn kontrollsumman.

* Algoritmen ska vara kénslig sé att ”sma” obehoriga fordndringar
1 ursprungsinformationen ska synas i1 den kryptografiska kon-
trollsumman.

» Berikningsalgoritmen ska vara snabb.

Det forsta kravet ar avgorande for anvindbarheten av en kontroll-
summa. Det ska alltsé inte vara mojligt att skapa tvd dokument med
olika text som ger samma kontrollsumma, t.ex. genom att variera
antalet blanksteg eller andra ”osynliga” tecken.



4.3.4

MD4 och MD5 éar kontrollsumme-algoritmer konstruerade av Ron
Rivest (RSA). MD4 introducerades 1990 och MD5 som en forbatt-
ring 1992. Bada genererar en 128 bits kontrollsumma.

SHA ar utvecklat av NIST (National Institute of Standards and
Technology) tillsammans med NSA (National Security Agency).
Algoritmen introducerades 1992. SHA producerar en 160 bits
kontrollsumma.

DES kan ocksa anvindas for berdkning av kryptografiska kontroll-
summor.

Digital signatur

Digital signatur 4r som namnet antyder en motsvarighet till ”ana-
log” signatur — underskrift med blédckpenna. Liksom sin analoga
motsvarighet ska den digitala signaturen bekrifta savil innehallets
riktighet (dkthet) som vem som ansvarar for dess innehéll. Den
digitala signaturen &r ett "tilldgg” till dokumentet och kan kontrol-
leras av den ldsare som vill verifiera innehallet.

Den digitala signaturen skapas i foljande steg:
1. En kontrollsumma berdknas pa dokumentet.

2. Kontrollsumman krypteras med den hemliga nyckeln. Det
krypterade resultatet dr den digitala signaturen.

Den digitala signaturen lagras/overfors tillsammans med eller
separat fran ursprungsdokumentet. Till den digitala signaturen kan
den publika nyckeln bifogas, eventuellt som en del av ett s.k. certi-
fikat. Certifikatet innehaller forutom den publika nyckeln,
identitetsuppgifter samt annan sikerhetsrelevant information.

Kontroll/verifiering av digital signatur gors 1 dessa steg.

3. En kontrollsumma berdknas pa dokumentet vars innehall ska
verifieras.

4. Den digitala signaturen dekrypteras med den publika nyckeln
(som mottagaren maste ha fatt pd ett sikert sitt).

5. Den beriknade kontrollsumman jamfors med den dekrypterade
signaturen.
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1. Rakna ut en kontroll- Sandare Mottagare 3. Réknauten ny kontroll-

summa p& meddelan- summa pa meddelandet
det med hjalp av en
"hash”-algoritm. 4. Dekryptera signaturen,

Meddelande] Meddelandd kontrollsumman, med

avsandarens publika
2. Kryptera kontroll-

nyckel.
summan med V
avsandarens hemliga 5. Jamfor de tva kontroll-

nyckel. Det ar nu en Digital signatur Digital signatur summorna. De ska vara
digital signatur. identiska!

Figur 11. Digital signatur.

Behorighetskontrollsystem (BKS)

Behovet av att reglera dtkomsten till information i IT-systemen okar
1 takt med mojligheterna till kommunikation mellan systemen.
Behovet av atkomstskydd varierar, beroende pa vilken information
som hanteras, men generellt kan sdgas att information séllan ér

sa betydelselos for informationsdgaren att den inte behdver ndgon
typ av skydd. Den starka utvecklingen av datakommunikation har
starkt behovet av behdrighetskontroll, eftersom de 6kade kommu-
nikationsmdjligheterna dels har 6kat antalet anvdndare inom
organisationen, dels har gjort det littare for utomstaende att nd
IT-systemen.

Den enklaste formen av behorighetskontroll kan man tréiffa pa i
persondatormiljo, dir en fristdende persondator, eller ett minnes-
medium, kan lasas in i ett sdkerhetsskdp nér utrustningen inte
anvinds. Detta dr emellertid ingen metod som ar tilldmpbar i1 dator-
miljoer dér flera personer delvis ska ha tillgdng till samma resurser.
I ett fleranvdndarsystem ar behorighetskontroll normalt en kombi-
nation av tekniska och administrativa atgérder.

Ett behorighetskontrollsystem som reglerar dtkomsten till olika
delar av systemet, och som dven kan reglera vem som far gora vad

1 ett system, bor finnas i alla datormiljoer dir flera anvandare ar
anslutna. I system dér det enligt klassificeringen av information ar
allvarligt eller mycket allvarligt, om viss information sprids till
obehorig eller nagon gor en otillaten dndring, stills speciellt hoga
krav pa behdorighetskontrollsystemets olika funktioner. Det dr darfor



4.4.1

viktigt att man har klart for sig vilken skyddsnivd man behdver ha
for den information som ska bearbetas i systemet.

En definition av ett BKS ir att det &r ett system som kan kontrol-
lera behdrighet och som kan skydda information sé att den endast
ar tillgénglig for den som har ritt till den. Ett BKS bestar av ett
antal samverkande funktioner som tillsammans kan tillhandahélla
ett grundldggande behorighetsskydd. En forutsittning for att man
ska kunna ha kontroll dver tillgdngen till olika resurser i ett
IT-system ér allts att det finns ett behorighetskontrollsystem
installerat 1 den dator som anvinds.

Ett BKS ska kunna:

* identifiera och autenticera behdriga anvindare

« tilldela och kontrollera atkomst, d.v.s. varje anviandare ska ha
definierad dtkomst till ett antal resurser som han/hon behover
for att kunna utfor sina arbetsuppgifter (resurs dr i det har sam-
manhanget dator, lagringsmedier, skrivare, kommunikations-
forbindelser, tillimpningsprogram, hjalpprogram och system-
program samt alla typer av lagrade data)

 rapportera alla hindelser i sdvdl BKS som de tillaimpnings-
system och andra resurser som BKS kontrollerar t.ex. genom
loggar.

Ett BKS kan antingen vara inbyggt i den systemprogramvara som
leverantoren tillhandahéller, eller vara en fristdende programvara
som &r utvecklad for en viss datormilj6. Kraven pa ett BKS maéste
alltid stéllas med utgdngspunkt frén verksamhetens behov.

Identifiering och autenticering

Identifiering innebdr att en anvandare eller en resurs anger sin
identitet for att {4 tillgang till system, information eller liknande.
Identiteten kan vara t.ex. ett namn eller nummer. Identiteten maste
vara unik inom “’systemet” sd att man kan skilja mellan olika an-
vindare. Varje anvéndare av ett [T-system ska alltsa finnas registre-
rad i BKS med en egen identitet. Anvandaridentiteten dr 6ppen
information och maste kompletteras med ndgot som varje anvin-
dare ensamt kédnner till eller har tillgang till, detta for att kunna
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autenticera/verifiera att den som utger sig for att vara ndgon verk-
ligen &r den personen.

Autenticering innebdr alltsd kontroll/verifiering av uppgiven identi-
tet, t.ex. vid inloggning, vid kommunikation mellan tvi system eller
vid utvéxling av meddelanden mellan anvéndare. Tre tekniker for
autenticering av anvédndare eller andra resurser kan identifieras.
Dessa kan anvindas var och en for sig eller 1 olika kombinationer:

» Négot man VET (t.ex. ett 16senord, personlig kod/PIN, eller en
kombination av fakta frdn en persons bakgrund).

* Négot man HAR (t.ex. en token, bérare eller en krypterings-
nyckel).

+ Nagot man AR (t.ex. biometriska egenskaper som fingeravtryck
eller rostmonster).

Anvindandet av s.k. gruppidentiteter, dir alla har samma identitet
och 16senord, ir inte att reckommendera, 4ven om ett stort antal
anvindare ska ha tillgdng till samma resurser i systemet och utféra
samma arbetsmoment. I varje system ska det ga att knyta en viss
héndelse i1 systemet till en specifik anvéndare.

Négot man VET
Losenord, PIN eller dylikt

Det vanligaste sdttet att autenticera ar att varje anvandare har ett
eget 16senord, som maste anvéndas tillsammans med anviandar-
identiteten for att man ska fa tillgéng till ett system eller en del-
resurs. For att ett BKS ska fungera pé ett effektivt och dndaméls-
enligt sdtt maste det finnas regler for l6senordshantering. Dessa
regler méste kunna kompletteras/stddjas med tekniska funktioner i
BKS. Dessa funktioner bor kunna konfigureras sa att de uppfyller
de krav som verksamheten stiller pa sikerheten. Exempelvis bor
det finnas funktioner som stéller krav pa hur anvindaren véljer sitt
l6senord, d.v.s:

e antalet tecken i1 13senordet

* att det inte dr for enkelt t.ex. egennamn eller upprepning av
samma tecken



* att det maste innehalla specialtecken
* att det maste vara alfanumeriskt
 att anvdndaren maste byta losenord regelbundet

 att anvdndaren inte véljer samma eller ett tidigare anvént 16sen-
ord vid I6senordsbyten.

BKS ska skydda l6senordstabellen mot obehorig atkomst och det
bor ocksa finnas funktioner som gor det mojligt att kryptera 16sen-
ordstabellen. Losenordstabellen kan t.ex. krypteras med en envégs-
funktion. Envégsfunktionen har den egenskapen att den &r litt att
anvinda for kryptering men visentligt mycket svarare att dekryp-
tera. Vid autenticering av en anvéndare krypteras losenordet vid
mottagandet och jamfors med motsvarande i1 16senordstabellen.

Losenordstabellen kan ocksé vara krypterad med en “vanlig” kryp-
teringsalgoritm. Lésenordet krypteras da lokalt och gér ddrmed inte
1 klartext 6ver ett 6ppet nit. Vid autenticering dekrypteras 16sen-
ordet och jamfors med den identifierade anvindarens losenord i
l6senordstabellen (dekrypterad). Varje 16senord kan tillforas ett
slumptal vid krypteringen av 16senordstabellen. Detta forsvarar for
en obehorig att kunna tyda om tva anviandare har samma losenord.

Losenord som dverfors antingen i klartext eller 1 krypterad form
kan utséttas for s.k. trafikanalys. Genom att analysera trafiken kan
en obehorig genom att t.ex. titta pa paketens storlek eller frekven-
sen pa trafiken, dra slutsatser om paketens innehall, utan att egent-
ligen ha sett innehdllet. Autenticeringsinformation bor skyddas mot
trafikanalys. Detta kan man gora genom att man ’slumpmaéssigt”
tillfor autenticeringsinformationen extra information si att paketen
far olika storlek varje géng.

Ytterligare en funktion som kan hdja sdkerhetsnivan ar att BKS
efter identifieringen visar ndgot som “endast” dr kdnt av anvanda-
ren och systemet, t.ex. senaste inloggningsdatum och tid. Den
behdriga anvindaren kan verifiera att informationen ar korrekt
innan t.ex. ldsenordet matas in.

Vid inloggning kan det ibland finnas behov av att lagga till ytterli-
gare attribut fOr att autenticeringen ska vara tillracklig, t.ex. att
anviandaren endast sitter vid en definierad arbetsplats. Detta kan
oka styrkan pa autenticeringen.
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Av olika anledningar dr metoden med 16senord inte sérskilt séker.
Aven om ovanstiende funktioner finns i drift finns det alltid moj-
ligheter att anvdndarna viljer 16senord som dr mdjliga att gissa. Om
systemet kraver mycket ldnga I6senord finns det risk for att man
maste skriva upp sitt 16senord pa papper, vilket naturligtvis inte
heller dr godtagbart. Samma risk I6per man om en anvéndare maste
ha olika I6senord till olika resurser. Vid anvindning av gemensamt
16senord for en grupp anvindare okar givetvis risken for att 16sen-
ordet genom slarv ska bli kdnt utanfor gruppen.

Engadngslosenord

Engéngslosenord dr som namnet antyder 16senord som bara an-
vinds en gang, d.v.s. anvdndarens 16senord dndras varje ging han/
hon identifierar sig mot systemet. En metod for detta ér att anvin-
daren forses med en lista med 16senord som han/hon sedan anvén-
der 1 en bestimd ordning. En annan metod for detta dr att anvinda-
ren blir tilldelad en matematisk funktion i stéllet for ett [6senord.
Vid identifiering och autenticering skickar systemet ett argument
till anvdndaren som sedan gor en berdkning med den tilldelade
funktionen och returnerar resultatet till systemet. Systemet gor
samma berdkning och jamfor resultaten. Forfarandet bygger allts
pa ett s.k. challenge-response forfarande. Den matematiska funktio-
nen kan vara mer eller mindre komplicerad. Med den enklaste
varianten kan anvindaren sjélv gora berdkningen.

Négot man HAR
Engadngslosenord

Enklare metoder for engdngslosenord finns beskrivna 1 avsnittet
Ndgot man VET. Ar den funktion som anvindaren blir tilldelad
alltfor avancerad kan anvéndare omojligt komma ihag den eller
gora berdkningen sjilv. Den finns dd implementerad nagonstans,
exempelvis 1 en separat dosa. Funktionen eller dosan bli ndgot man
HAR. Principen kan dven kompletteras med att anvindarens 16sen-
ord anvédnds som en del i funktionen.

Det finns ocksa dosor eller programvaror som med jdmna mellan-
rum genererar 16senord med hjélp av en 16senordsgenerator.
Dosans/programvarans generator dr synkroniserad med en likadan
process i BKS. Processen i BKS jamfor vid autenticeringen ett
mottaget 16senord med det som den sjdlv har genererat.



Stark autenticering

Stark autenticering dr en sorts challenge-response eller hand-
skakningsforfarande. Metoden bygger pa en kryptografisk
autenticering av en identitet med hjilp av en definierad algoritm
(asymmetrisk eller symmetrisk) och en privat eller hemlig nyckel.
Nycklarna dr nagot man HAR. BKS sénder ett slumptal till den
anviandare som ska autenticeras och han/hon krypterar slumtalet
med sin privata eller hemliga nyckel. Informationen som krypteras
kan ocksé innehalla en tidsvarierande parameter. Vanliga tids-
varierande parametrar dr I6pnummer eller ndgon typ av tidsstimpel.
Den krypterade informationen skickas sedan tillbaka och BKS
(mottagaren) verifierar identiteten genom att kryptera med den
delade hemliga nyckeln eller alternativt genom att dekryptera med
motpartens publika nyckel. Resultatet jamfors sedan med
ursprungsvirdet. Autenticeringen kan sedan upprepas fast at andra
hallet, d.v.s. BKS far autenticera sig mot anvdndaren. Detta forfa-
rande kallas 6msesidig autenticering.

Identifieringskort

Vanliga 16senord kan kombineras med olika former av kort. Kortet
kan innehalla nadgot unikt som 6kar autenticeringsinformationen.
Kortet kan vara t.ex. magnetremsekort eller aktiva kort. En kort-
lasare méste da anslutas till alla arbetsplatser.

Nigot man AR

Det sikraste séttet att identifiera och autenticera anvdndare ar s.k.
biometriska tekniker, vilka emellertid dnnu sa ldnge i allmédnhet &r
alltfor kostsamma. I dag finns nagra framtradande sddana metoder,
nidmligen fingeravtryck, handgeometri, retinaavldsning (6gon-
bottenavldsning), rostmonster, signaturdynamik (namnteckning)
samt tangentnedslagsdynamik.

Motringning

For uppkoppling fran en distansarbetsplats finns det utrustning for
motringning, som tar emot ett samtal till datorn, kopplar ner det
och ringer tillbaka pa ett forutbestimt nummer, kopplat till den
identitet som anges vid den forsta uppringningen. Sddan motring-
ning kan oka sékerheten, men med moderna telefonvixlar finns
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mdjligheter till vidarekoppling som styr om samtal till en annan
telefon, vilket medfor stora risker for obehorig atkomst.

Exempel pa vad som bor gélla for identifierings- och
autenticeringsfunktionerna i BKS:

* Varje anvidndare bor ha personlig identifiering och autenticering.
+ Styrkan i autenticeringsmekanismen ska vara kind.

» Foljande regler bor om mojligt tillimpas for 16senord:
— Ldsenordet bor bestd av minst sex tecken.

— Inga enkla 16senord bor véljas (d.v.s. inga ord fran lexikon
eller uppslagsverk eller l1senord som enbart bestar av bok-
staver).

— Autenticeringsinformation (t.ex. 16senord) bor endast lagras i
krypterad form.

— Ldsenord bor dandras med minst 60 dagars intervall.

— Gamla l6senord bor inte kunna ateranvandas inom ett ar.

* En identitet bor spérras for inloggning efter definierat antal pa
varandra foljande felaktiga 16senord.

* Endast [T-sdkerhetsansvariga bor kunna upphédva ovan nimnda
sparrar.

* Lingden pa en autenticering bor kunna begransas tidsméissigt
for inaktiva inloggningsperioder (automatisk utloggning).

Atkomstkontroll

Atkomstkontrollen syftar till att forhindra att en anvéindare far
tillgang till andra data, program eller dvriga resurser an just dem,
som han eller hon behdver 1 sitt arbete.

Hur finmaskig dtkomstkontrollen behdver vara i en organisation
styrs av en médngd faktorer. En grundligt genomford informations-
klassificering med avseende pa informationens kénslighet i olika
avseenden utvisar i vilken man det finns information som bara bor
vara tillgidnglig for vissa anviandare. Observera att 4ven I'T-perso-



nalens tillgang till olika resurser ska regleras genom behdrighets-
kontroll.

Behorighet att fa tillgang till olika resurser bor beskrivas i form av
behorighetsprofiler, som lagras i BKS. En sddan behorighetsprofil
ska beskriva vilka resurser som ska vara tillgéngliga, och ange vad
man far gora, t.ex. ta del av information, ldgga in nya uppgifter,
forandra och ta bort. Varje anvéndare av systemet knyts sedan till
den behdrighetsprofil som svarar mot de behov vederborande har i
sitt arbete av att {4 tillgang till ett visst IT-system eller en viss
delresurs. Atkomstkontrollen bor innehalla funktioner som gér det
mojligt att:

 definiera réttigheter per anvindare vad géller att 14sa, kopiera,
skriva, dndra, radera och exekvera filer eller program

* kunna skilja pa anvindargrupper

* kontrollera alla IT-resurser som hanteras, t.ex. servrar, fysiskt
och logiskt harddiskutrymme, filer, databaser, kommunikations-
ingangar och skrivaranslutningar

* spérra anvdndaridentiteter som har brutit mot uppstéllda
atkomstrattigheter

» upphéva aktiverade sparrar men endast med aktuellt skydd 1 drift

 specificera tidsperioder som anger nir olika anvéndare tillats
uppritta sessioner och initiera processer. Det ska ga att specifi-
cera veckodag, datum och/eller klockslag.

» specificera antalet samtidiga sessioner for anvéindarna

» anvindarna sjdlva kan fordndra dtkomstskyddet pa de objekt

som de sjdlva skapat eller givits réttighet att dndra dtkomst-
skyddet pa

 definiera ett grundskydd for alla nya filer som skapas

» kontrollera att alla processer som initieras av [T-systemets objekt
ar valida. Detta géller 4ven de processer som initieras av service-
program av olika slag.

» forhindra att anvdndare utan definierad och godkind system-
identitet far tillgéng till IT-systemets resurser
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* hindra all manipulering med processer som initierats av BKS

 forhindra att obehdriga anvdndare far atkomst eller mdjlighet att
aterskapa data frén frigjort sekundérminne.

Loggning

Ett BKS ska kunna tillhandahalla funktioner sé att alla hiandelser 1
datorn lagras i en s.k. loggfil. Av loggen ska bl.a. framga vilka
anviandare som har varit inloggade i systemet, vilka resurser de
utnyttjar och tidpunkten for olika aktiviteter. Nér olika tillimp-
ningsprogram aktiveras ska loggen innehélla t.ex. uppgift om vem
som aktiverat aktuellt program, tidpunkten for detta och dven viss
information fran de bearbetningar som utforts.

En sérskild logg ska finnas som registrerar all information om
hindelser i sjdlva BKS-systemet, t.ex. registrering av nya anviandare
och deras behorigheter, dndringar i behdrighetsinformation, forsdk
till atkomst av resurser som man inte dr behorig att anvinda och
forsok att komma in i systemet med felaktig identitet och/eller
16senord.

Det bor helst finnas mdjlighet att fa direktrapportering till en
sarskild organisatorisk funktion vid forsok till obehdrig atkomst
och andra onormala héindelser i1 systemet.

Rapportfunktionens utformning i ett BKS ar av stor betydelse for
mojligheterna att pé ett effektivt sitt folja upp systemanvindningen
och atgirda de brister som kan féorekomma.

Exempel pa funktioner som loggfunktionen bor kunna erbjuda:
* mojligheter att automatiskt lagra rapporter pa lagringsmedium

» mojligheter att tillimpa kontinuerlig utskrift av rapporter,
d.v.s. rapportering sker omgaende via skrivare. Det bor ocksa
vara mdjligt att kombinera omedelbar utskrift och lagring av
rapporter.

+ enkel definiering av vilken typ av rapportering som ska ske
 funktioner for sokning i elektroniskt lagrade rapporter

 funktioner som mojliggdr att man enkelt kan definiera hur
rapporteringen ska presenteras pa sivil bildskdrm som skrivare.



funktioner for rensning i rapportarkiv enligt definierade regler
for detta

funktioner for flexibel definiering av vilken information som ska
finnas med 1 loggen, t.ex.:

— typ av hédndelse (d.v.s. anledningen till att hdndelsen loggas)

— anvandaridentitet av den anvéndare som dr ansvarig for
hindelsen

— datum och tid for handelsen

— ursprunglig dator- eller nodidentitet ur vilken hdandelsen
hérror.

funktioner som mdjliggor att alla misslyckade forsok att logga in
under en sirskild anvéndaridentitet visas for anvindaren nésta
géng han/hon loggar in

mojligheter att registrera alla sdkerhetsrelevanta handelser 1 I'T-
systemet, t.ex:

— felaktigt angivna identiteter och 16senord, forsok till obehd-
rigt utnyttjande av resurser

— upprittade sessioner och processer

— pagéende sessioner och processer

— avbrutna/avslutade sessioner och processer

— samtliga giltiga identiteter

— samtliga i systemet ingdende resurser

— samtliga resursers behdrigheter

— losenord som inte bytts inom foreskriven tidsperiod

— identiteter som blivit ogiltiga pa grund av dverskriden giltig-
het

— samtliga atgarder/aktiviteter som initieras av behdrighets-
administratoren.

mojligheter att folja upp alla misslyckade inloggningsforsok.
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Aktiva kort

Ett aktivt kort, innebir enligt en vanlig definition:

’kort utrustat med en eller flera integrerade kretsar inkluderande
komponenter for lagring och bearbetning av data”.

Det aktiva kortet ar alltsa i sig en ’dator” med:
¢ Processor
e Minne

* I/O (grinssnitt mot omvérlden).

Funktioner pa det aktiva kortet

Till skillnad frdn magnetremsekort kan aktiva kort lagra relativt
stora mangder information. Den lagrade informationen kan ocksa
bearbetas pd kortet med hjédlp av den inbyggda datorn. Det aktiva
kortet kan dven ha funktioner for dtkomstkontroll till kataloger och
filer pa kortet. Vanligtvis dr denna funktion implementerad med
s.k. PIN-kodsverifiering. Ménga aktiva kort dr ocksa utrustade med
speciell logik for att 6ka kapaciteten vad géller kryptering eller
autenticering. De ir i dessa fall oftast knutna till en eller ett par
algoritmer, vanligen DES eller RSA.

Ibland anvénder man sig av begreppet IC-kort (Integrated Circuit
Cards) nir man talar om aktiva kort. IC-kort ar ett dverordnat
begrepp som dven omfattar kort som inte har ndgon inbyggd dator,
t.ex. minneskort. Telefonkorten dr exempel pa IC-kort som inte
har ndgon processor utan enbart ett minne med forlagrade marke-
ringar.

Fordelarna med aktiva kort ar bland annat:

» Kompakt — kreditkortsformat.

 Stort minnesutrymme — om man jamfor med t.ex. magnet-
remsekort.

 Information skyddad mot kopiering — sdkra minnesareor.

* Mgjligheter till bearbetning pa kortet.



Det aktiva kortet kan ingd som en viktig sédkerhetshdjande kompo-
nent ndr det géller:

Identifiering — identifiering av en person.

Digitala signaturer — pa elektroniska dokument.
Kryptering — av dokument och kommunikation.

Lagring av information — hemlig eller kénslig information.

Kryptering

Kryptering pé det aktiva kortet har férdelen att krypteringsnyckeln
aldrig blir tillgénglig utanfor det aktiva kortet, t.ex. i samband med
att den lises av 1 en ldsutrustning, vilket avsevirt minskar risken att
nyckeln kommer i oritta hinder.

Identifiering och autenticering

En av de vanligaste applikationerna for aktiva kort i sdkerhetssys-
tem &r autenticering. Det aktiva kortet erbjuder hir en hogre saker-
het jimfort med magnetremsekort och losenordsrutiner. Till skill-
nad frdn magnetremsekort eller liknande kan det aktiva kortet ges
en helt unik identitet som inte gar att kopiera till ett annat aktivt
kort. Det dr ocksa mojligt att ge tillgang till denna unika identitet
endast genom ett 16senord/PIN-kod. Med detta dr det mojligt att
automatiskt verifiera ett kort samt att ratt PIN-kod anvénds.

Autenticering mot det aktiva kortet sker normalt i f6ljande steg
(s.k. challenge-response forfarande):

1. Anvéndaren stoppar kortet i en kortlésare.

2. Anvéndaren identifierar sig genom att sla in PIN-kod pé kort-
lasarens tangentbord.

3. Kortldsaren (lasutrustningen) skickar ett slumptal till kortet.

4. Det aktiva kortets processor krypterar slumptalet med en (privat)
nyckel lagrad pé kortet.

5. Lasutrustningen dekrypterar talet fran kortet med motsvarande
(publika) nyckel och jaimfor resultatet. Om det dekrypterade talet
ar samma som det ursprungliga slumptalet anses identiteten fast-
stalld.

55



Nir anvdndaren har autenticerat sig mot kortet anviands en liknade
procedur for autenticering mot andra méldatorer.

Digital signatur

De aktiva kortet kan anvéndas for signering av dokument med
digital signatur.

Lagring av information

Pa det aktiva kortet finns det mdjligheter att lagra information som
endast dr atkomligt via en PIN-kod. Informationen kan t.ex. vara
hemlig eller kdnslig. Det aktiva kortet fungerar d&ven som en ut-
maérkt lagringsplats for t.ex. krypteringsnycklar eller andra meka-
nismer for autenticering.

4.5.2 Utgivning och hantering av aktiva kort

Anvindningen av aktiva kort innebér att en organisation maste
byggas upp som ansvarar for utgivning och hantering av aktiva
kort. De aktiviteter som ingér ar bl.a. foljande:

* nyckelgenerering (symmetriska och asymmetriska)
* kontroll av personuppgifter

* elektrisk personalisering

« grafisk personalisering

* distribution av kort

 utlimnande av kort till anvindare

* distribution av PIN-kod

+ spérrning av kort eller dtertagande av kort

* hantering av lasta kort (anvindaren har angivit fel PIN-kod for
manga ganger)

* tekniska eller logiska fel i maskin- och programvaran (t.ex. nér
kortet inte fungerar p.g.a. fysiskt fel).
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4.6.1

Brandvaggar

En brandvigg bestar av en eller flera ndtkomponenter som

placeras mellan tva datornét for att enligt en forutbestimd policy
kontrollera och begrénsa trafiken mellan dem. De ndatkomponenter
som ingér 1 en brandvigg &dr vanligen routerutrustningar och
specialanpassade datorer. All trafik mellan de tva datorniten passe-
rar genom brandvaggen och endast trafik som dr godkind enligt
den forutbestimda policyn tillats passera. For att kunna erbjuda en
effektiv funktion maste brandviggen dven kunna skydda sig sjilv
fran angrepp.

En brandvigg ska av dvervakningsskil dven innehdlla funktiona-
litet for loggning av savél normal som otillaten trafik och bor
erbjuda verktyg for analys av loggad trafik. Det bor ocksa finnas
mojlighet att koppla larm till trafik som indikerar sédkerhetsover-
tradelser.

Det finns olika typer av brandvéggar. Allt fran ett “enkelt” paket-
filter, som sldpper igenom eller blockerar trafik beroende pé in-
formation i IP- och TCP-header, till en avancerad applikations-
gateway.

I en brandviggslosning ingér dven organisationen runt brand-
viggen. Eftersom brandvdggen fungerar i en fordnderlig miljo
maste den genomga stindig utveckling for att ge skydd mot nya
typer av angrepp. En forutsdttning for att brandviggen ska

ge optimalt skydd &r dérfor en vél definierad och genomtinkt
administrationsvégledning.

Komponenter

I en brandvégg kan en router anvéndas for att filtrera paket. [ de
flesta routrar kan man sitta upp accesskontrollistor for varje fysisk
port. Accesslistorna kan utformas som kombinationer av avsandar-/
mottagaradress, protokolltyp och portadress. En applikations-
gateway 4r en speciellt anpassad dator, 1 vilken en eller flera s.k.
proxyapplikationer kors. Applikationsgatewayen agerar pa en
anvindares uppdrag, d.v.s. for varje tjanst som en anvindare ut-
nyttjar finns det en proxyapplikation som svarar for forbindelsen
fran nitets utsida till dess insida eller omvint. Proxyapplikatio-
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nerna sorterar alltsd inkommande och utgaende trafik péd applika-
tionsniva. Detta innebér att da nya applikationsprotokoll dyker upp
maste modifieringar goras 1 brandvidggen for att kunna hantera den
nya trafiken.

Utvardering av brandvaggar

I dag finns ett flertal olika brandvaggar ute pd marknaden och det
kan vara svért att veta vilken brandvigg som ldmpar sig bést for
den egna verksamheten. Nedan foljer ett antal utvirderingskriterier.

Kostnader vad géller inforskaffande och eventuella extrakostnader:
* pris

* extra utrustning

* administrationskostnader

 eventuella modifieringar av klientprogramvaror.

Ingdende funktioner bor dven utvirderas bade med avseende pa de
behov man har i dag men ocksd med avseende pd framtida behov.
Funktioner som man bor utvérdera ér bl.a.:

 antalet nitgranssnitt
» kapacitet
* hur olika tillimpningar hanteras

+ Overvakningsmdjligheter, vid intrdng och om brandvéggen
slutar fungera

* behov av administration och kompetens

* hur brandviggen passar in i befintlig nétarkitektur och
utrustning.

Riktlinjer for brandvaggen

Tva alternativa inriktningar kan urskiljas vad géller riktlinjer for
hur en brandvigg ska installeras och administreras i en verksamhet.

» Riktlinjer A — Det som uttryckligen inte &r tillatet &r forbjudet
vilket innebir att:
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— brandviggen ska blockera allt

— tjénster tillats fran fall till fall, d.v.s. efter en ordentlig ge-
nomging av behovsbilden kontra riskbilden

— anvandarna &r relativt begrinsade i sin handlingsfrihet.

* Riktlinjer B — Allt som uttryckligen inte dr forbjudet &r tillatet
vilket innebdr att:

— det stélls stora krav pa brandviggsadministratoren som
delvis maste ha formagan och kompetensen att forutse vilka
typer av hot och risker som kan ténkas uppsta och darmed
hela tiden jaga sikra alternativ

— anvidndarna har total frihet

Av dessa tva inriktningar dr den fOrsta, Riktlinjer A, att rekom-
mendera.

Brandvaggen i befintlig miljo

Vid t.ex. informationsspridning via Internet bér man vervéga hur
man ska konfigurera sin informationsspridningsmiljo. Inblandade
komponenter &dr informationsdatabaser, WW W-servrar och andra
tjdnsteservrar samt brandvaggen. De olika alternativen innebér
bade fordelar och nackdelar. Tre alternativ har identifierats. En
WWW-server anvinds som genomgaende exempel pa tjénste-
servrar.

1. Tjansteservrar utanfor brandviaggen och
informationsdatabasen innanfor
En tunnel méste konfigureras genom brandvédggen. Tunneln inne-
bir att brandvdggen endast ska sldppa in trafik frén t.ex. WWW-
servern (IP-nummeridentifierad), enligt ett visst format och pa en
viss port 0.s.v. Brandvaggen pratar sedan med databasen pé ett visst
portnummer. Databasen maste kunna prata TCP/IP. Restriktioner
vad giller atkomstréttigheter i databasen bor ocksé konfigureras sa
att databasen halls konsistent och korrekt.

Fordelar:

» Endast en databas behovs (ingen spegling), databasen ar dess-
utom ganska skyddad av brandvéiggen, jamfort med om den
skulle varit placerad utanfor brandvaggen.
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Nackdelar:
* En ”6ppning” genom brandviggen finns.
* Overhead, eftersom varje paket méste 6ppnas och analyseras.

Internet

”T L 3T e 99
Brandviigg | Janstenat

Internt nat
I

Arbets-
plats

Databas

Figur 12. Tjdnsteservrar utanfor brandvdiggen och informationsdatabasen
innanfor.

2. WWW-servern kors i s.k. dual-mode

WWW-server konfigureras sé att ingen IP-forwarding ar mgjlig.

Fordelar:

+ Lattare att uppdatera innehallet (HTML-dokument o dyl.) 1
webservern. Om web-servern dr sikrad (ingen IP-forwarding
och inga andra TCP/IP servrar igang etc.) sd ar databasens
innehall vil skyddat. Ingen spegling av databas behovs. Ingen
lucka finns i brandvaggen.

Nackdelar:
+ Att stinga av [P-forwarding i UNIX-milj6 ar komplicerat.
» Eventuella buggar i webservern kan vara en stor sékerhetsrisk.

Om nagon obehorig lyckas bryta sig in 1 webservern si har
denne full tillgang till det interna natet.



Internet

Mail
. PTjanstenat”
Brandviigg | J
s
N
dual-hogt
Internt ndt - .
R .
Databas Arbets-
plats

Figur 13. WWW-servern kors i s.k. dual-mode.

3. Spegling av informationsdatabasen

WWW-servern placeras tillsammans med en speglad version av
originaldatabasen utanfor brandvaggen. En speciell applikation
kénner av uppdateringar i originaldatabasen och uppdaterar den
speglade databasen med definierad kontinuitet.

Fordelar

» Eftersom inga luckor finns in mot det interna ndtet sa maste
denna uppsittning anses vara den mest sikra ur intrangs-
synvinkel.

Nackdelar
* Ej realtidsuppdaterad information.

» Tva databaser maste administreras.
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Internet

WWW
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[
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Figur 14. Spegling av informationsdatabasen utanfor brandvdggen.

Sakerhetskopiering

En séker driftmilj6 kraver strikta rutiner for hur reservkopior pa
lagrade data och program ska tas samt riktigt utformade forva-
ringsutrymmen for lagringsmedier. En generation av lagrade data
och program ska alltid forvaras pa en plats som dr vil avskild fran
den 6vriga driftmiljon. Sddana sikerhetskopior ska kunna anvén-
das i en nddsituation, t.ex. da savil utrustning som ovriga kopior
av data och program har forstorts.

Med jamna tidsintervall maste man testa att de reservkopior som
man har tagit verkligen gér att anviinda. Det har t.ex. visat sig att
ndr man har tagit kompletta reservkopior av persondatorns hela
skivminne, s kan det ibland vara svart att ater ldsa in informatio-
nen fran reservkopiorna. Det kan dérfor vara nodvéndigt att ta
selektiva kopior pa de program och data som man har lagrade.

Om man planerar for att kunna flytta dver sina egna bearbetningar
till en annan persondator, i det fall den egna datorn av ndgon
anledning inte gir att anvinda, miste man ocksa testa att de
sakerhetskopior man har tagit gar att ldsa in pa den tankta reserv-
datorn. Reservkopieringsprogramvaran bor kunna erbjuda funk-
tioner som innebér foljande:
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» Reservkopior tas enligt de regler som ér faststdllda, d.v.s. med
bestdmda tidsintervall och av olika systemresurser. I alla dator-
miljoer, dir flera anvindare delar pa samma datorresurser, ska
det finnas antingen programvara for automatisk reservkopiering
eller ocksa en speciell organisatorisk funktion som ansvarar for
att reservkopiering blir gjord.

* Med faststillda intervall ska reservkopior testas si att man vet,
att savil de rent tekniska som de administrativa rutinerna fung-
erar.

» Selektiv sdkerhetskopiering av specifika program eller filer.

Det bor finnas atminstone tre generationer sakerhetskopior av
program och data. En generation ska forvaras i datamediaskép, skilt
fran den lokal dir 6vriga sikerhetskopior forvaras.

Strategi for sakerhetskopiering

Viktiga saker att tinka pd nir man ska definiera riktlinjer for verk-
samhetens sdkerhetskopiering och hantering:

* Vilken ar den mest kritiska informationen och var finns den?

* Hur ska sikerhetskopior tas? Centralt och/eller lokalt? Lokal
sakerhetskopiering kan vara kostsamt men kan vara nédvéndig
1 vissa situationer.

e  Hur ska man hantera mobila anviandare?

* Regler for filstruktur, lagringsplats och namnkonventioner kan
underldtta hanteringen av sékerhetskopior.

Att arbetsplatserna bara innehaller oviktig information och att all
viktig information lagras pa den centrala servern stimmer inte
alltid. Det forekommer, 1 storre utstrackning dn man tror, att anvan-
dare lagrar viktig information lokalt pd harddisken. Idag finns det
produkter (LAN-baserade sékerhetskopierings-servrar) som kan ta
sakerhetskopior pa persondatorer som &r anslutna till det lokala
nétet. For mobila anvidndare dr det relevant att vid uppkoppling mot
det lokala nitet eller med schemalagda mellanrum under en upp-
kopplingsperiod, ta reservkopior.
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Virusskydd

Nér man talar om datavirus &r det viktigt att skilja mellan dessa och
andra obehagliga hindelser som kan intréffa i ett [T-system. Ménga
hindelser som beskrivs som virusangrepp ir i sjilva verket ndgon
annan foreteelse vilken 1 och for sig kan fororsaka lika stor eller
storre skada én ett angrepp av virus.

Datavirus dr en sjdlvstindig del av ett program som har dolts i ett
annat program och virusprogrammets instruktioner utfors inte
forrdn det program dir det ligger dolt aktiveras. De ér alltsa bero-
ende av redan existerande program eller filer att dolja sig bakom.
Det finns ocksa virus som fungerar som sjélvstindiga program.

Viruset bestér av ett antal instruktioner som inledningsvis séker
igenom alla tillgéngliga filer. Tillgangligheten styrs av den aktuella
anvindarens behorighet, var viruset for tillfallet befinner sig,
anvindarens programbibliotek m.m. Viruset liser in alla filer och
granskar dem for att se om dess eget speciella kinnemérke ater-
finns. Om sa dr fallet har det varit dér tidigare och smittat ner den
aktuella filen. Om filen inte smittats sa forses den med en kopia av
viruset och mirks innan den aterigen skrivs in pa plats. Sa har
ytterligare en fil blivit smittad. Smittspridningen kan ske olika
snabbt beroende pa i vilken typ av program och datormilj6 viruset
har lagts in och vilka egenskaper det for dvrigt utrustats med.

Ett datavirus formaga att sprida sig till andra delar av ett system &r i
sig en egenskap som dr oonskad, men dn virre dr problemet att det
ocksé kan vara utformat sa att det medfor omfattande konsekven-
ser. Vilka skador ett datavirus kan fororsaka beror dels pé vilka
avsikter skaparen haft dels pa hur snabbt man upptécker angreppet.
Manga datavirus innehdller timligen harmldsa instruktioner som att
astadkomma en rolig utskrift pa datorns skdrm, t.ex. nér ett visst
datum infaller pd en viss veckodag, medan andra innehaller instruk-
tioner som att forstora alla datafiler.

En allvarlig egenskap hos datavirus ér att det kan ligga dolt i en
dator under lang tid utan att nagon uppticker att det finns dar.

Det betyder att de sdkerhetskopior som man tagit efter smittillfallet
ocksé dr smittade. I det 14get gér det inte bara slinga den senaste
versionen dér problemet uppenbarade sig och gé tillbaka till en
gammal version utan det krdvs hjélp av speciell programvara som

i basta fall kan 4terstdlla det som forstorts.
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Skydden man tar till ska sté i relation till de skador ett virusangrepp
kan fororsaka och en bedomning av hur stor man anser risken for
ett angrepp vara.

Niér det géller skydd mot datavirus dr det friga om:

* att forebygga att man 6verhuvud taget blir smittad

* att uppticka ett smittat program och da forhindra smittspridning
* att aterstilla ett smittat system.

Som alltid ndr det ar friga om skyddsatgérder i IT-sammanhang ar
det framst de forebyggande atgérderna som ska prioriteras. Givetvis
maste det ocksa finnas en plan for hur man ska bete sig om olyckan
skulle vara framme, men nir det géller datavirus kan det vara for
sent om man forsummat alla forebyggande atgirder.

Det ir ocksa, som vi tidigare framhéllit, de administrativa atgér-
derna som ir de viktigaste och de dr dven ndr det géller virus en
forutsittning for att andra skyddséatgirder ska ha avsedd effekt. Att
inforskaffa ett antivirusprogram och @nda tillata vem som helst att
lasa in okontrollerade program &r ingen effektiv skyddsétgard.

Vi ger i det foljande exempel pa:
 olika typer av forebyggande skydd
* hur man kan upptécka virussmitta

* vad man vidtar for atgarder vid smitta.

Forebyggande skydd

De forebyggande skydden varierar beroende pa en rad olika fakto-
rer, t.ex. vilken datormiljo man har, hur stor organisationen &r, hur
ansvaret dr fordelat mellan olika personalkategorier, (t.ex. mellan
ndtansvariga och annan I'T-personal). De forebyggande skydden ar
en blandning av administrativa, tekniska och byggnadstekniska
skyddsétgarder.

Varje organisation bor se till att ha instruktioner for olika personal-
kategorier, sd att alla vet vem som ansvarar for vad. Det &r viktigt
att dven anvandarna informeras om vad som ar tillatet respektive
otillatet i den IT-miljo dér de arbetar. Speciellt i en miljo med
lokala nit, dir persondatorer med diskettenhet &r anslutna, &r det
viktigt att alla kdnner till de restriktioner som finns (bor finnas) nér
det t.ex. géller att ldsa in program i sin PC.
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Aven om man har antivirusprogram bdr man f6lja vissa rad, varav
manga har att gora med att ha ordning och reda 1 sin [T-verksambhet.

Nedan foljer en checklista med atgirder for att astadkomma ett bra
forebyggande skydd mot virusangrepp:

» Skydda datorn fysiskt och logiskt mot obehorig anvandning.

 Se till att utnyttja alla de mojligheter som finns till behdrighets-
kontroll av alla som har tillgang till systemet. Ge aldrig hogre
behorighet 4n den som en viss anvdndare behdver for att utfora
sina arbetsuppgifter.

* Ge den som har de hdgsta privilegierna till systemet tva olika
behorigheter, forutom den hdgsta dven en relativt 1ag prioritet
som normalt ska anvéndas.

* Anvind enbart program som kommer direkt fran en kénd pro-
gramvaruleverantor. Det dr ovanligt att virus sprids den vigen.

» Testa nya program i en helt isolerad miljo.

 Ta aldrig emot piratkopierade program. Risken finns att de
kommer frén en smittad miljo.

* [ fleranvindarmiljéer, vilket alla typer av ndt kan sdgas vara, bor
program endast fa ldsas in fran en bestimd enhet och endast av
den eller de personer som har denna behorighet.

 Se till att originaldisketter eller andra lagringsmedia till program
(géller i synnerhet systemprogramvaran) samt en kopia forvaras
atskilda pa vél skyddade och brandsidkra stillen. Alla sddana
lagringsmedia ska vara skrivskyddade. Detta gors lite olika
beroende pa vad det ar for diskettyp.

* Om personalen har mojlighet att sjdlva ta kopior pa diskett av
sina egna data méste det finnas rutiner for hur kopior ska tas och
forvaras. Personalen maste upplysas om vad som kopieras
centralt och vad de sjdlva maste kopiera.

* Spara original till program skrivskyddat och var noga med
regelbunden sdkerhetskopiering av program och data.

* Undvik att t.ex. lana ut datorer eller portabla harddiskar till en
okédnd milj6. Risken finns att enheten kan vara smittad nér den
kommer tillbaka.
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+ Tillat inte att program laddas till datorn direkt via ndgot allmént
kommunikationsnit t.ex. Internet utan att de forst virustestas.
Manga gratisprogram ir tillgdngliga pé detta sétt och risken
finns att sddana program kan vara smittade.

» Skydda det interna systemet med hjélp av s.k. brandviggar mot
intrdng via fasta externa kommunikationsforbindelser.

* I miljéer dir egen programutveckling sker maste restriktioner
finnas for vilka som fér l4gga in nya program i systemet. Alla
operationer som har med inldggning av program att géra maste
kunna loggas och detsamma géller alla programéindringar som
sker.

* Var restriktiv med anvdndningen av fjérrdiagnostik och se till att
sddana atgirder kan dvervakas, t.ex. loggas.

* Se till att det finns ndgon ansvarig for alla bibliotek och tillat
inte att vanliga anvédndare fér privilegier som gor att de kan
skapa egna bibliotek pa gemensamma areor i en fleranvéndar-/
ndtmiljo.

Hur upptécks virus

Det finns ett antal olika sitt att uppticka datavirus. Det absolut
trakigaste séttet dr att uppticka att man drabbats av ett. Detta kan
yttra sig olika beroende pa vilket virus man drabbats av, t.ex:

* Det sker en ovdntad utskrift av ett meddelande pa skdrmen.

» Systemet borjar plotsligt att gé trogt, det tar ldngre tid att ladda
program eller att starta datorn.

* Program som ska finnas i systemet gér inte att hitta.

* Ledigt utrymme minskar plotsligt drastiskt trots att man sjélv
inte lagrat ndmnvird médngd data.

* Okénda filer dyker upp 1 programbiblioteket.

* Programmets ldngd och skrivdatum har dndrats trots att inga
andringar gjorts.

Vissa av de hir hindelserna kan intrdffa &ven om man inte drabbats
av virus. Alla som under en ldngre tid har arbetat med datorer vet
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att liknande saker kan hinda nir man t.ex. fitt en ny version av
ett program. I miljoer dir egen programutveckling sker dr det inte
heller ovanligt att det skickas jul- och nyarshilsningar till perso-
nalen via datasystemet.

Det dr inte desto mindre viktigt att vara uppmarksam nér ovéntade
hindelser intridffar, och att ga till botten med orsaken till dessa
héndelser.

Vad som hinder &r egentligen oforutsédgbart forutom nir man
drabbats av ett kdnt virus med kidnda effekter. Annars ar det helt
beroende av vad virustillverkaren vill dstadkomma, om det bara ar
ett ”oskyldigt” skdmt eller om man vill dstadkomma allvarlig
skada.

Upptidckt av virus ndr man redan smittats kan visa sig vara en
alltfor sen upptéackt, om man t.ex. har déliga rutiner for program-
hantering och sdkerhetskopiering.

Ett virus bor naturligtvis helst upptickas innan en fil har smittats.
En effektiv detektering kan egentligen bara uppnas med hjélp av en
kryptografisk kontrollsumma. Detta forutsatt att filen inte redan var
smittad. Den kryptografiska kontrollsumman &r beroende av varje
bit i t.ex. en programfil och riknas fram pé en garanterat ’ren” fil
och laggs sist i filen. Varje gang programmet kors rdknas summan
fram pa nytt och jamfors med den lagrade summan.

Ett annat sitt att unders6ka om man drabbats av ett virus &r att
kontrollera om en fil dndrar utseende eller lingd. Detta dr emeller-
tid ingen bra metod om man arbetar med program dér det ar fullt
legalt att inféra dndringar.

Manga program for virusdetektering letar bl.a. efter teckenstrdngar
fran kidnda virus. Problemet ar att dessa program inte uppticker nya
virus och eftersom gamla virus ibland modifieras upptécks inte
heller varianterna av den kénda versionen. Man bor mycket noga ta
reda pa hur de antivirusprogram som finns fungerar och hur ofta
man far uppdateringar till programmen. En del program ger var-
ningar alltfor ofta vilket gor att man till sist tréttnar och inte bryr
sig nér det verkligen hiant ndgot. En del program ligger hela tiden i
minnet och tar upp sa mycket plats att andra program inte kan
fungera effektivt.
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Det ar latt att gripas av panik och vidta illa genomténkta atgérder.
Erfarenheten siger att virusangrepp sillan ar katastrofala. Om man
hittar ett datavirus i sin dator &r det viktigt att arbeta metodiskt for
att aterstilla program- och datafiler.

Den misstidnkta smittan kan ha drabbat en fristaende PC, ett nit
som inte dr anslutet till ndgot annat nét eller ett komplext system av
nit som dven har kontakter med externa nit och kanske dven med
stordatormiljder.

Atgirderna blir naturligtvis av olika stor omfattning bl.a. beroende
pa den miljé som drabbats och pa vilket virus man drabbats av.

Den som é&r ytterst ansvarig for det system som smittats maste
givetvis underrittas och likasa en eventuell virusexpert inom orga-
nisationen liksom den som ansvarar for informations- och IT-
sakerhetsfrdgor. Om man misstinker att konsekvenserna av smittan
kan bli allvarliga, som t.ex. ett lingre driftavbrott, bor dven led-
ningen underréttas.

Om man inte har egen kompetens nér det giller virusbekdmpning
bor man omedelbart ta kontakt med extern expertis. Maskin- och/
eller programvaruleverantoren kanske kan bista eller 1 vart fall
hinvisa till ndgon expert pa omradet. Oberoende av om saneringen
av systemet ska goras med egna resurser eller med hjélp av extern
expertis dr arbetsgdngen densamma:

* Den forsta atgirden blir att s& snabbt som mojligt stinga av och
isolera de utrustningar som drabbats eller som man tror drab-
bats. Alla som berdrs méste underrittas och fa information om
hur l&ngt man tror att avbrottet blir.

* Det ar viktigt att s& snabbt som mdjligt forsoka faststélla nir
smittan har skett och vilka smittvigarna &r. I det hir skedet &r
det t.ex. viktigt att kunna faststélla nér senaste programladdning
skett 1 systemet. Har man daliga driftuppf6ljningsrutiner och
tillater alltfor ménga att ldgga in program kan detta vara ett nog
sa tidsodande arbete.

» Visar det sig att viruset kan ha funnits linge i systemet kanske
det inte finns nigra versioner av sékerhetskopior som &r
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osmittade och did maste man undersdka om det finns program-
varor for att aterstilla smittade filer och program. For att kunna
gora detta krdvs att man vet vilket virus man smittats av efter-
som olika atgérder krivs for olika virus.

 All utrustning som smittats maste saneras (harddiskar, disketter
och andra lagringsmedia som varit i bruk sedan smittillfallet).
Det giller att hitta alla disketter och andra lagringsmedia som
anvénts for sdkerhetskopiering och for lagring av data. Ménga
ganger kan ett datavirus som tagits bort komma tillbaka under
de nirmaste veckorna. Detta beror pa att ndgon kopia av viruset
finns kvar pd en diskett som undgétt sanering, eller pd att ndgon
anstélld har fatt in det pa en persondator hemma.

* Om man har programutbyte med externa intressenter och vet att
program ldmnats till dessa efter smittillfdllet maste ocksa dessa
underrittas.

* Nir man startar om pa nytt ar det viktigt att systemet varit helt
avstingt. Operativsystemet finns forhoppningsvis pa en garante-
rat smittfri uppséttning disketter och kan laddas in ndr systemet
startas igen. Ovriga program pé originaldisketter kan ocksa lisas
in om man garanterat vet att de ar smittfria och om man med
sakerhet har identifierat det program dér virussmittan fanns.

* Dokumentera alla steg i den process som genomlops for att
rensa systemet. Det kan vara vardefullt om man skulle drabbas
igen att se vad som gjordes och de eventuella problem som
uppstod.

4.8.4 \Virusprogramvara
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Virusprogramvaran bor installeras pé flera stillen i IT-miljon.
Virusangreppen tacklas da pd en bredare och mer heltickande
basis.

Virusprogrammen kan vara av tva typer aktiva virusskydd och
passiva virusskydd (antingen i samma programvara eller som tvé
olika programvaror).

Den aktiva programvaran kan startas automatiskt t.ex. vid uppstart
av arbetsplatsen. Sedan ligger den minnesresident i bakgrunden och
letar kontinuerligt efter virus och virusliknande aktiviteter. Den kan
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aven kontrollera program och datafiler innan de anvinds. Det
aktiva, residenta, virusskyddet kan dven 1 manga fall leta efter
misstinkta handlingar vid 6ppnandet och stingandet av fil eller
skrivning av fil till lagringsenhet.

Den passiva programvaran kan aktiveras vid specifika tidpunkter
t.ex. vid lag belastning for att gora en schemalagd korning.

Virusskydd pa server och arbetsplats

Pé servern kan dess egna lagringsenheter sdkas igenom med
serverbaserade virusskydd. S6kningarna kan schemaldggas, t.ex.
gdr man genomsokningar bara under lagtrafikperioder. S6kningen
kan ske i bade programfiler och datafiler. Virusprogramvaran kan
aven ha funktioner for central administration och dvervakning.
Aktiva virusskyddsprogram medfor prestandaforluster och ar darfor
inte alltid s& lampligt i servern.

Pé de lokala arbetsplatserna ar det bra om man har bade aktiva och
passiva virusskydd. For barbara datorer kan det vara lampligt att
gora viruskontroll innan paloggning sker till det lokala nitet.

Brandvaggsbaserade virusskydd

Yttre anslutningar mot Internet eller andra fjarrnit kan skyddas
redan vid brandvédggen (proxybaserad). Viruskontroll kan hér ske
pa savil ingdende som utgiende trafik:

» Kommunikation via elektronisk post och diskussionsgrupper.
« Kommunikation via Webnavigering.
» Filoverforing.

Virusskyddsprogramvaran kan férutom ovan nimnda format stodja
dven olika paketeringsformat och komprimeringsformat. Virus-
skyddsprogramvaran behdver ocksa en databas med kdnda virus-
instruktioner och signaturer.
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Saker arbetsplats

I detta kapitel behandlas hur en arbetsplats, frimst en arbetsplats i
ett lokalt nét, kan hanteras och forses med olika skyddsétgirder for
att uppné lamplig sékerhet. Framstéllningen ansluter i en del avse-
enden till Allterminalkonceptet vad géller behov och krav for en
saker arbetsplats.

Definitionen av en arbetsplats finns i del 3, kapitel 3.3.1.

Utmarkande for denna miljo

En betydelsefull skillnad mellan anvindning av persondatorer och
andra datormiljder dr att en persondatoranvindare ofta dr saval
systemégare och systemansvarig som [T-ansvarig och driftansvarig.
Av detta fOljer att personen 1 friga ofta 1 stor utstrickning ansvarar
for sédkerheten 1 sitt persondatorsystem.

Man kan konstatera att persondatormiljoer i allménhet har lag
IT-sdkerhetsniva. P4 PC finns i allminhet ingen godtagbar atkomst-
kontroll av lokalt lagrad data. Flera anvindare maste i vissa fall
dela arbetsplatsen och kan da fa atkomst till all information som
lagrats lokalt. Central sdkerhetskopiering av lokalt lagrad data &r
inte alltid mgjligt och information kan saledes g forlorad om detta
inte hanteras lokalt. Det dr ocksa svart att kontrollera hur anvéndar-
na byter program eller dokument med andra datorer. Ett vanligt sitt
att introducera virus i miljon dr just ndr anvindare overfor data,
t.ex. via diskett, elektronisk post eller nerladdning av filer frdn
Internet.

En persondator var, som namnet antyder, ursprungligen en dator
avsedd att anvindas fristdende av en person och for begrinsade
arbetsuppgifter. Idag ar flera arbetsplatser hopkopplade i lokala nét.
Det ir inte heller ovanligt att man kopplar ihop flera sddana nit
med varandra. Det &r ocksd vanligt att en arbetsplats fungerar som
en terminal till en stordator. Motivet for att koppla samman arbets-
platser i ndt dr att ge fler anvidndare tillgéng till samma information.
Ett annat dr att underlétta administrationen av bl.a. sdkerhets-
kopiering och programadministration.
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~ Arbetsplats

Figur 15. [T-miljoer, sciker enskild arbetsplats.

Rorligheten hos anvéndarna okar. Mojligheten att komma at resur-
serna pa det lokala nitet nir man ar pa resande fot eller arbetar pa
distans av ndgon annan anledning &r ett krav frdn manga anvéndare.
Det ér inte langre sjélvklart att de arbetsplatser som ska administre-
ras finns lokalt i huset. Samma krav som tidigare maste dock gélla
vad giller riktighet, tillgidnglighet, sekretess och sparbarhet.

[ Hu:iutar_

Figur 16. [T-miljoer, distansarbetsplats.



9.1.1

9.2

Skyddsnivaer

Nedan foljer ett exempel pé indelning i olika skyddsnivéer for
arbetsplatssidkerheten. Denna indelning baseras dels pa olika nivéer
av sdkerhet och dels pa i vilken grad man har lyckats inféra en
enhetlig sdkerhetsarkitektur for miljon och for den totala
IT-verksamheten.

Niva 1

Pé denna nivé finns ingen enhetlig skyddsnivd. Man anvinder de
sdkerhetsatgirder som finns i produkten. En PC kan t.ex. vara utan
anvindarautenticering och atgérder for atkomstkontroll, medan en
UNIX arbetsstation kan vara forsedd med bade anvindarautenti-
cering och dtkomstkontroll av filer.

Niva 2

Pa denna niva ska alla arbetsplatser tillhandahilla ett enhetligt
logiskt skydd. Det genomfors genom identifiering, autenticering
samt eventuellt atkomstkontroll av resurserna.

Niva 3

P& denna nivéa krévs inte bara starkt skydd av anvdndardata och
annan kinslig data. Lokalt lagrade data miste skyddas genom
kryptering for sekretess och riktighet. Ytterligare motétgirder for
tillginglighet méste ocksa finnas.

Administrativa skyddsatgarder

Meningen med de administrativa skyddsatgirderna ar framfor allt
att skapa ordning i informationshanteringen. Det ska séledes dven
finnas ett regelverk for arbetsplatsanvindningen inom en organisa-
tion.

Regelverket vid anvindning av olika typer av arbetsplatser méste
innehalla regler relaterade till vissa hot som dr mer uttalade i denna
miljo.
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Nér man diskuterar hot som forekommer kring arbetsplatser kan
man forst konstatera, att det hir, liksom i andra driftmiljoer, ar
vanligt med brister i regler och rutinbeskrivningar — vem far och
vem ska gora vad, och hur ska det goras.

Organisation och ansvar

Brister i roll- och ansvarsfordelning vad giller administration och
uppratthallande av en rimlig sikerhetsniva pa arbetsplatserna kan
bero pa att vissa nyckelroller inte har faststéllts eller att de fast-
stallts pa ett felaktigt sdtt. Det dr darfor viktigt att:

» Sikerhetschefen med hjélp av systemadministratorer eller lik-
nande, leder och stddjer arbetet inom IT-sdkerhetsomradet {or att
skydda IT-resurserna, t.ex. arbetsplatserna.

» Arbetsplatserna bor ha en systemégare. I detta ansvar ingar bade
det generella ansvaret for underhall och administration och
ansvaret for sdkerheten pa arbetsplatsen. Systemadministratorer
utses for att administrera och underhalla arbetsplatserna. Deras
arbetsbeskrivningar ska vara vildefinierade.

* Anvindaren har ett egenansvar, d.v.s. han/hon ir skyldig att f6lja
de regler som géller for anvindning av arbetsplatsen och dess
resurser.

Systemadministration

Systemadministration av arbetsplatser kan vara en komplex uppgift.
Faktorer som paverkar dr dels hur homogen miljon ar och dels 1
vilken utstrackning arbetsplatserna dr spridda geografiskt.
Anvindarnas olika datormognad paverkar ocksé uppgiften. Vid
framtagning av riktlinjer och rutiner for systemadministrationen bor
dessa faktorer beaktas. Grundlidggande for systemadministrationen
ar foljande:

* En viktig administrativ skyddsatgérd, som ofta gloms bort i
persondatormiljoer, ar att se till att man har kontroll 6ver den
utrustning och de program som finns. Dels bér man ha en {or-
teckning over all arbetsplatsutrustning, dels bor det framgé var
utrustningarna ér placerade. Hinsyn méste dven tas till barbara



datorer som ofta finns pa annan ort men som ocksa ska admini-
streras. Foljande information bor finnas for varje arbetsplats vad
géller maskin- och programvarukonfiguration:

— ndgon typ av identifiering
— version

— leverantor

— kontaktperson, samt

— alla modifieringar.

Sdkerhetsdtgdrderna och deras implementering i arbetsplatserna
ska vara dokumenterade. Alla applikationsspecifika siakerhetsét-
gérder ska inkluderas.

Sakerhetsincidenter eller brott mot sédkerheten som observerats av
anvindare, systemadministratorer eller operatdrer ska rapporteras
till namngiven ansvarig. Det méste ocksa finnas rutiner for hur
man ska informera berdrda anvindare i sddana situationer.

Regler och rutiner for hur lokal sékerhetskopiering ska g till bor
definieras, t.ex. att man vid en viss tidpunkt varje dag, eller ett
visst antal gdnger per vecka, samlar in disketter som framstéllts
vid arbetsplatserna. For att sddana rutiner ska fungera tillfreds-
stillande kravs ocksa regler for hur disketter ska mirkas samt
regler for kvittens av att man ldmnat ifran sig en sdkerhetskopia.
Det dr ocksa vanligt att anvdndaren sjélv fir ansvara for eventuell
lokalt lagrad information och programkod. Policyn lyder att all
viktig information ska lagras centralt pa gemensamma servrar,
dar regelbundna sékerhetskopior gors.

Mobila anvindare har i storre utstrackning information lagrad
lokalt. Riktlinjer for hur den informationen ska sékerhetskopieras
bor finnas.

Pé grund av risken for att en arbetsplats ska ”smittas” av virus
maste dokumenterade rutiner finnas som reglerar inldsning av nya
programvaror. Rutinerna bor innehélla riktlinjer for hur och pé
vilken utrustning ny programvara ska testas.

Dokumenterade rutiner bor dven finnas for anvindningen av
virusprogram lokalt pa arbetsplatsen t.ex. bor det finnas riktlinjer
for:
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— vilka virusprogram som ska anvéndas, aktiva eller passiva,
eller bade och

— hur ofta virusprogrammet ska koras

— vad man ska gbra om man upptécker virus

— hur ofta virusprogrammet ska uppdateras

— 0.8.V.

For administration av lokala loggar bor det finnas dokumente-
rade rutiner hur konfiguration av loggning samt granskning av
loggfiler ska gé till. Hanteringen av framtagna loggfiler ska vara

dokumenterade, t.ex. vilka loggar som lagrats hur lange och hur
de sdkerhetskopieras.

Installation och konfiguration

Felaktig installation eller konfiguration kan leda till forlust av till-
ginglighet, riktighet och ibland dven sekretess eftersom t.ex. ett
felaktigt installerat BKS kan leda till att obehdriga far mojlighet till
insyn i sekretesskinslig information.

Regler bor finnas vad géller vem som far kopa och installera
program pa persondatorer.

Alla arbetsplatser inom en organisation, inklusive mobila arbets-
platser, ska 1 sa stor utstrickning som mojligt folja en eller ett
par typkonfigurationer. Detta underléttar for anvdndarna att dela
information. Det underléttar ocksa for systemadministratéren
som enklare kan avhjilpa problem och forhindra alltfér langa
avbrott och forlust av tillganglighet.

Arbetsplatserna bor versionshanteras bade vad galler maskin-
och programvara sé att man kan identifiera alla férdndringar i
systemet och backa till tidigare systemversioner d.v.s. konfigu-
rationsadministrationen maste tillata aterstillande till vilket
annat skede som helst, om uppdateringar medfort brister.

Komponenter i arbetsplatsen som &r relevanta for sikerheten,
t.ex. sdkerhetsprogramvara och kortldsare, ska verifieras genom
tester. Dels ska de testas sa att de fungerar korrekt innan de
anvinds forsta gdngen och dels ska de testas kontinuerligt.
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Sakerhetsrutiner och behorighetsadministration

Sédkerhetsrutiner och behorighetsadministration pa de lokala arbets-
platserna ar sjdlvklart integrerad i den vanliga systemadministra-
tionen. Nedan foljer dock ett antal punkter som ror dessa omraden
specifikt och som dr viktiga att podngtera:

* Administration av behorigheter pa de lokala arbetsplatserna bor
kunna ske centralt. Detta giller dven initiering och konfigure-
ring av en eventuell loggfunktion. Central administration under-
lattar mojligheterna att gora snabba uppdateringar.

» Liksom vid anvdndning av BKS i lokala nét eller liknande
behdver man definiera ansvariga anvdndare som har behorighet
att gora t.ex. tilldgg eller borttag av anvindare och uppdatering
av deras rittigheter. Ansvarig ska enkelt kunna definiera nya
anviandare och ta bort anvdndare och uppdateringarna ska trada i
kraft omedelbart.

* Administration som beror sikerhet, t.ex. konfigurering av lokala
loggar eller behorigheter, far endast utféras om det foreskrivna
skyddet ar i drift.

» Sikerhetsrevision vad géller arbetsplatssdkerheten ska utforas
arligen fOr att granska att sikerheten f6ljs.

« Rutiner for hur krypteringsnycklar ska hanteras och anvinds
lokalt bor definieras.

« Rutiner for hantering av aktiva kort eller andra typer av kort bor
definieras. Detta giller inte bara for administratdren. Aven
anvandaren ska fa tydliga instruktioner hur korten ska anvindas
och hanteras.

* Om kryptografiska algoritmer anvdnds bor de godkdnnas av
organisationens IT-sdkerhetschef. Algoritmen bor uppfylla de
dokumenterade riktlinjer som man definierat for en fullgod
algoritm. Nycklarnas kvalitet och ldngd bor dven de folja de
definierade riktlinjerna.

* Det ska finnas rutiner som sdkerstéller att personer som inte
langre arbetar i foretaget raderas fran datorsystemet. Detta krav
giller dven tillfalliga anvidndare, t.ex. konsulter och liknande.
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Riktighet

Aven i persondatormiljé maste kvalitetsaspekterna beaktas. Det ir
saledes viktigt att man utvérderar bl.a. firdiga programvaror innan
de kops in. Bade kopta och egenutvecklade programvaror bor ha
indataverifiering, sisom rimlighetskontroller, konsekvenskontroller
och avstamningskontroller. Anvéndardialoger och felhanterings-
rutiner bor ocksa vara utformade sa att systemet ar litt att anvinda
och sa att risken for fel minimeras.

Behorighetskontrollsystem, BKS finns for persondatorer. Med hjélp
av ett sddant system kan man hindra otillatna dndringar i system-
och sidkerhetsprogramvara. Information som lagras lokalt kan ocksa
skyddas frdn obehorig forandring genom ett BKS. Ett BKS, kan
erbjuda foljande vad géller kraven pa riktighet:

* For vanliga arbetsplatser kan det finnas behov av att skydda
lokalt lagrad programvara fran obehorig fordndring. I manga fall
lagras inte information lokalt p.g.a. problematiken kring siker-
hetskopiering. Det finns darfor inte alltid behov av ett BKS for
att skydda lokalt lagrad information.

» Bairbara datorer eller distansarbetsplatser generellt lagrar 1 storre
utstrdckning information lokalt och dir finns det darfor ett storre
behov av ett lokalt BKS.

Béde atkomstkontroll och loggning &dr beroende av att man forst
gjort en korrekt Identifiering och autenticering av anvandarna,
d.v.s. det r vésentligt att man kan garantera riktigheten i identi-
fieringsinformationen. Metoderna for identifiering varierar. Allt
frén identifiering och autenticering med anviandaridentitet och
enkla 16senord till stark autenticering med aktiva kort som dess-
utom kréver att sdkerhetsprogramvaran identifierar sig pa samma
satt, s.k. Omsesidig autenticering. Anvdnder man enkla 16senord &r
det svart att garantera riktigheten. Losenord gar att gissa, medan
man med s.k. stark autenticering med aktiva kort anvénder nya
l16senord vid varje identifiering. S.k. biometriska metoder ger ocksa
en hog niva pa sikerheten. I dagsldget saknas det dock etablerade
produkter for dessa metoder. Oberoende av vilken metod man
véljer for att autenticera sina anvéndare dr det viktigt att metoden
ar kdnd och gér att verifiera. Anvindaridentiteterna bor vara unika
och identifieringen och autenticeringen mot arbetsplatsen ska vara



personlig. Atkomstrittigheterna till resurserna i arbetsplatsen bor
minst baseras pa nagon grupptillhdrighet.

Identifierings- och autenticeringsfunktionen i BKS bor innehélla
funktionalitet som kan:

* kontrollera att ett eventuellt I6senord foljer definierad 16senords-
policy

+ spérra anvindaridentiteter vid definierat antal pa varandra
foljande felaktiga inloggningsforsok

» begrinsa langden pa en autenticerings giltighet till definierat
antal minuter av inaktiva inloggningsperioder (automatisk
utloggning).

Ett virusskydd bor installeras pa alla arbetsplatser. Aktiva och
passiva virusskyddsprogramvaror kompletterar varandra och bada
ar darfor oftast nodvéndiga. Den lokala hirddisken ska regelbundet
undersokas, t.ex. ndr man startar datorn. I vilken omfattning man
viljer att kora virusskyddsprogramvaran beror pa hur stor man
anser risken vara att man blir smittad. Ett bra virusskydd kan
erbjuda foljande, vad géller kraven pa riktighet:

* skydd mot obehdrig fordndring av programvara
* identifiering av smittad programvara

+ Adterstdllande av smittad programvara.

Kryptografiska kontrollsummor kan tillimpas pa bade programvara
och pa information. Kontrollsumman garanterar pé ett sikert sétt
att informationen eller programmet inte har férindrats av nagon
obehorig, forutsatt att inte t.ex. programmet var virussmittat redan
innan kontrollsumman berdknades forsta gangen. Algoritmen som
anvinds bor folja definierade riktlinjer for kryptografiska kontroll-
summor. Vad giller kraven pa riktighet kan krypotgrafiska kontroll-
summor erbjuda identifiering av obehdrig fordndring av informa-
tion och program.

Sckerhetskopiering bor goras, t.ex. kan man backa till en icke
smittad version av en programvara eller fil efter det att man med en
kryptografisk kontrollsumma upptéckt att programvaran fordandrats
av ndgon obehodrig. Man kan pé det sittet tillgodose de krav man
har pa riktighet.
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Tillganglighet

Skyddsatgirderna i persondatormiljo syftar dels till att skydda
datorer och lagringsmedier, sd att de inte stjdls eller upphor att
fungera av andra anledningar, dels till att forhindra att obehoriga
kan komma at lagrad information och program. Béda fallen kan
paverka tillgangligheten till resurserna i arbetsplatsen.

Om det 4r mojligt bor arbetsplatserna inom en organisation f6lja en
eller ett par typkonfigurationer. Detta underlittar for anvindarna att
dela information. Det underléttar ocksé for systemadministratoren
som enklare kan avhjdilpa problem och forhindra alltfor langa
avbrott och forlust av tillgidnglighet. Generellt kan man ocksé
minska mingden problem genom att s& langt mojligt folja antagna
standarder vad géller maskin- och programvara.

Det ér viktigt att utvérdera fardiga programvaror innan de kops in.
Tillgdngligheten till dessa program grundar sig bl. a. pa i vilken
utstrdckning programmen sjélva dr robusta och anvindarvinliga.
Programvarorna bor dérfor ha kontroller for indataverifiering, som
t.ex. rimlighetskontroller, konsekvenskontroller, avstimningskont-
roller, samt dialoger som &r anvdndarvinliga och felhanterings-
rutiner sa att risken for fel minimeras och tillgdngligheten okar.

Manga av de kédnda virusen arbetar sa att de pa olika sitt minskar
tillgingligheten till delar av arbetsplatsen eller gor arbetsplatsen
oanviandbar under kortare eller langre perioder. Virusskydd ar
déarfor nodvandigt.

Arbetsplatser som delas av flera anvindare och innehaller informa-
tion som lagras lokalt pa disken bor ha funktioner som styr atkoms-
ten till lokal information, program, systemfiler och sikerhets-
program. Oavsiktlig eller avsiktlig radering eller fordndring av t.ex.
systemprogramvara kan i slutindan leda till forlust av tillgidnglig-
heten till vissa eller alla resurser pa arbetsplatsen. Vanligt ar att
anvéndare sjdlva gar in och gor dndringar i, t.ex. egenutvecklade
program, och efter en tid fungerar inte programmen pa samma sitt
hos de olika anvindarna. Det dr svart for en systemadministrator att
kunna garantera tillganglighet i en sddan situation.

Atkomst bor endast godkinnas till de lokala resurser anvindaren
verkligen behover (t.ex. behover inte de flesta anvdndarna ha
tillgang till systemfiler och liknande).
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Central arkivering av organisationens programvaror sakerstiller att
program finns tillgdngliga 1 hindelse av ndgon typ systemhaveri pa
arbetsplatsen. ”Annan” programvara och information som lagras
lokalt bor sdkerhetskopieras, antingen lokalt eller centralt om det ar
mojligt.

Vid avbrott av olika slag i persondatormiljon maste det finnas
riktlinjer for hur man ska handla sd att normal tillgénglighet kan
uppritthéllas. Riktlinjerna bor testas regelbundet, framfor allt vid
storre fordndringar i arbetsplatsens konfiguration. Att ordna reserv-
drift for en eller flera arbetsplatser brukar inte innebéra nigra storre
problem forutsatt att man har rutiner for detta samt att man konti-
nuerligt foljer bra rutiner for hur sikerhetskopiering ska goras och
hur man aterskapar en sikerhetskopia. Tillgédngligheten kan garan-
teras 1 hog utstraickning om man har:

» reservmaskiner (standardiserat fabrikat)
» sikerhetskopior

 rutiner for att aterskapa driftmiljon.

Sekretess

Skyddsatgéirderna i persondatormiljoer syftar bl.a. till att forhindra
obehoriga fran att ha insyn i lagrad sekretesskénslig information.
Det dr inte ovanligt att sekretesskénslig information bearbetas och
lagras i persondatorer. Den som dr informationsansvarig bor darfor
faststélla behovet av skydd for sddan information.

Ett lokalt BKS skyddar lokalt lagrad information fran obehdrig
insyn. Har man inget BKS lokalt bor inte heller sekretesskénslig
information lagras lokalt.

Identifierings och autenticeringsinformation bor skyddas mot
insyn. Sekretesskinslig information, t.ex. l6senord bor lagras
krypterat pa den lokala disken.

Sérskilda sdkerhetsatgérder, som kan behova vidtas vid hantering
av sekretesskénslig information, r kryptering. Kryptering av lokalt
lagrad information pa arbetsplatsen skyddar mot obehdrig insyn.
En stulen bérbar dator som innehéller sekretesskénslig information
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och som skyddas av ett BKS ér inte helt sidker. En obehorig anvin-
dare kan lisa informationen direkt frin disken. Om informationen
ar krypterad dr den diremot inte dppen for insyn dven om ndgon
obehorig far tag i datorn. Sammanfattningsvis kan man siga att:

 saknar man ett starkt fysiskt skydd, som ofta dr fallet med bér-
bara datorer, bor lokalt lagrad sekretesskénslig information
krypteras

 {Or stationdra datorer i fleranvindarmiljoer riacker det oftast
med ett modernt BKS.

Sparbarhet

Pé arbetsplatsen kan man uppna spéarbarhet om man har bra
identifierings och autenticeringsfunktioner samt om man har en
lokal loggfunktion. Digitala signaturer kan ytterligare 6ka mojlig-
heterna till sparbarhet.

Utifran den typ av information som lagras och bearbetas i den
lokala arbetsplatsen bor man definiera vilken metod som ska an-
vindas fOr identifiering och autenticering mot arbetsplatsen. Andra
sakerhetsfunktioner, t.ex. sparbarhet dr beroende av riktigheten 1
identifieringen och autenticeringen. For att uppna sparbarhet bor
varje anvdndare ha en personlig identifiering och autenticering.
Skyddsatgirder ska finnas s att det &r omdjligt att kringg8 16sen-
ordsskyddet eller andra sékerhetsfunktioner, t.ex. genom att forsoka
starta arbetsstationen frin ett annat medium eller genom att avbryta
uppstartsprocessen.

En viktig del i arbetet med att uppna kravet pa sparbarhet ar att
anviandarna sjdlva dr medvetna om att de kan hallas ansvariga for
sina forehavanden nér de anvinder organisationens databehand-
lingsutrustning, inte bara den egna lokala arbetsplatsen.

Spérbarheten underléttas om personal som inte dr anstalld (t.ex.
konsulter), tilldelas anvdndaridentiteter som &r létta att skilja fran
den dvriga personalens.

Kraven pa sparbarhet lokalt pa arbetsplatsen varierar beroende pa
vilken information som bearbetas och lagras samt om flera anvin-



dare delar pa samma arbetsplats. Loggning dr en mekanism som
anvinds fOr att uppnd sparbarhet. Det dr viktigt att man anvénder
det pa ritt sétt och att man har bra verktyg for att t.ex. granska
loggfiler eller konfigurera larmfunktioner. Loggfunktionen ingar
oftast som en del i BKS. Loggfunktionen kan ocksa vara mer eller
mindre avancerad. Viktigt dr dock att det finns funktioner for
central loggning. Exempel pa vad som kan vara visentligt att logga
1 den lokala arbetsplatsen ar:

» forsok att bryta behorighetsreglerna
» misslyckade autenticeringsforsok

+ fordndringar av sikerhetskonfigurering, t.ex. tilligg av anvin-
dare, tilldgg av behorigheter, installation av programvara och
sakerhetskopiering.

Lokalt lagrad information kan med fordel signeras med en s.k.
digital signatur for att skaparen av informationen vid ett senare
tillfalle ska kunna verifieras.

Programvaruleverantdrer kan signera programvara som distribueras
via 6ppna nit eller ndgot annat osikert medium. Innan installation
pa den lokala arbetsplatsen kan signaturen och programvaran
verifieras. Detta forfarande blir allt vanligare.

Ovriga fragor kring siker arbetsplats

Persondatorer kan i de flesta fall inte behandlas som separata
foreteelser eftersom de oftast dr anslutna till ett lokalt nit och
ibland dven till andra typer av nét, t.ex. Internet.

Persondatorer dr ett mycket effektivt verktyg for avlyssning av nét.
Den kan avlyssna och analysera trafik pa nitet och plocka ut t.ex.
anvindaridentiteter och 16senord, vilket i sin tur kan mojliggora
obehdrig atkomst till information eller andra resurser.

Arbetsplatsens formaga att overfora och himta data via nétet 6kar
ocksa sikerhetsproblematiken. Sdkerheten i servrar, sa som stor-
datorer, degenereras genom att hemlig information himtas ut fran
den skyddade servern och lagras oskyddat pa arbetsplatsen.
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Varje arbetsplats utgoér en mdjlig Oppning till det egna nétet men
ocksa till/fran externa ndt. Ett uppringbart modem anslutet till en
arbetsplats innebir att det egna nétet kan kopplas ihop med omvérl-
den pé ett okontrollerat sitt.

Aven i ”sikra” nit kommer persondatorn att utgdra en risk. Trots
alla sékerhetsatgdrder &r det persondatorerna och deras anvdndare
som utgor de allvarligaste sdkerhetsproblemen.

Sdkerheten bygger ytterst pa systemadministratorens kompetens
och pa anvindarens formaga att rétt utnyttja sdkerhetsmekanis-
merna. Attityden till sdkerhet och medvetenhet om bristerna i
skyddet dr ocksa viktigt. Det krdvs resurser i form av tid och utbild-
ning for att uppna denna kompetens och detta medvetande.



6.1

Sakerhet i lokala nat

I kapitlet behandlas, fran en generell utgdngspunkt, vilka atgarder
som dr nddvindiga for att sikerstélla olika skyddsnivaer 1 ett lokalt
nit. Det bor ses 1 sitt ssmmanhang, med bl.a. Sdker arbetsplats och
andra kapitel i handboken, for att ge en heltdckande bild av om-
radet.

Definition av ett lokalt ndt finns 1 del 3, kapitel 3.3.2.

Utmarkande for denna miljo

Huvudsyftet med att koppla samman persondatorer och arbets-
stationer i ett lokalt nét dr i allménhet att ge fler personer tillgang
till samma information och resurser och att skapa enklare eller
sakrare driftrutiner.

Kopplar man samman flera arbetsplatser i ett nit 4r det naturligt
att sdkerhetsproblemen och behovet av skyddsatgérder okar. Fler
ménniskor och stérre méngd information kan beroras av ett even-
tuellt fel. Sammankopplingen i sig kan skapa bade sekretess-
problem och andra problem.

Figur 17. IT-miljéer, lokalt ndit.
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Lokala nét dr decentraliserade till sin natur, vilket gér administra-
tiva atgirder svarare. Samtidigt som nétet &r flexibelt och 6ppet
medfor fordelarna att det blir mer sarbart, vilket motiverar ett
forebyggande sékerhetstinkande.

Ett lokalt nédt kdnnetecknas tekniskt sett av dess topologi samt det
eller de kommunikationsprotokoll som anvénds.

Skyddsnivaer

Nedan finns ett exempel pa indelning i olika skyddsnivéer for ett
lokalt ndt. Denna indelning baseras dels pa olika nivder av sikerhet
och dels pa i vilken grad man har lyckats infora en enhetlig
sakerhetsarkitektur for miljon och for den totala IT-verksamheten.

Niva 1

Pé denna niva saknas en enhetlig skyddsniva. Man anvidnder endast
de sdkerhetsdtgirder som redan finns i programvaran. Dock dr det
troligt att servrar har ett antal sékerhetsatgiarder och de kan darfor
vara pé en hogre sikerhetsniva én arbetsplatserna.

Niva 2

Har ska alla nétapplikationer och servrar ha en enhetligt skydd. Det
sker genom identifiering och autenticering, sparbarhet och dtkomst-
kontroll hos resurserna.

Anvindarna har personliga anvindaridentiteter.
Niva 3

Pa denna niva krivs ett starkt skalskydd, d.v.s. identifiering och
autenticering ska baseras pa starkare mekanismer dn enkla losen-
ord.

Niva 4

Varje meddelande som overfors forses med ett starkt skydd. Andra
komponenter som nétapplikationerna behover, t.ex. natoperativ-
systemet, arbetsplatser och servrar ska ocksa tillhandahalla samma
sdkerhetsniva.



6.2

6.2.1

6.2.2

Administrativa skyddsatgarder

I fleranvdandarmiljoer, som lokala nét, uppstar en speciell problema-
tik eftersom det dels medfor ett antal fordelar eftersom flera anvin-
dare kan dela pa samma resurser och dels en komplexare anvindar-
hantering. Det giller darfor att gora en bra avvigning utifran de
krav pa tillgdnglighet och sikerhet som inblandade intressenter
staller.

Organisation och ansvar

Namngivna ndtadministratorer ska utses for administration och
underhall av nitet. Dessa personer har ansvar for att konfigurera
servrar, routrar och namnservrar och ska arbeta tillsammans med
sdkerhetspersonal for att uppritthalla sdkerheten 1 nitet. Dessutom
bor atminstone en erséttare namnges, som har tillrickliga kunska-
per for att vid behov kunna trida in i stillet for den ordinarie.

Sdkerhet och tillginglighet hos tjdnsterna ar beroende av ett korrekt
underhéll av det lokala nétet, servrar och ansluten utrustning. Det
ar darfor viktigt att ansvarsfordelningen dr tydlig mellan system-
administratorer, ndtadministratorer och sikerhetspersonal.

Systemadministration
Allmdnt

* Till de n6dvindiga administrativa atgdrderna hor att uppritta
dokumentation 6ver det lokala nitet och dess ingaende kompo-
nenter samt att halla den aktuell. Den bor innehalla hur nitet dr
uppbyggt och vad det innehdller, samt ansvarig for respektive
del. Aven driftrutiner och de regler och rutiner som giller i
sakerhetsarbetet ska vara beskrivna.

Inkop, installation och konfigurering

» Rutiner for ink6p och installation av program ar sdrskilt viktiga
1 ndtmiljoer. I dessa bor ingen annan dn den som &r nédtansvarig
ha ritt att installera nya program. Detta ér av stor betydelse om
persondatornitet dr kopplat till servrar eller stordatorer. Risken
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for att t.ex. datavirus 6verfors till andra miljoer i det lokala nétet
ar 6verhdngande, om en arbetsplats har blivit ”smittad” via en
programskiva.

Innan ett nét konstrueras och installeras, ska krav och forslag till
konstruktion noggrant dokumenteras. Denna dokumentation kan
anvéndas fOr att kontrollera att sdkerhetskraven méts och senare

kontrollera den faktiska implementeringen.

Dokumenterade procedurer for nétinstallationer ska finnas.
Detta krévs for installation av nya nit och ny utrustning som
ansluts till nétet. Kravet giller tilldelning av nya adresser,
omkonfigurering av nodlistor, tilldelning och installation av nya
nit och routrar for anslutning, o.s.v.

Endast korrekt tilldelade nitadresser och namnrymder far anvén-
das nér nét installeras. Tilldelning av nitadresser ska administre-
ras centralt. Felaktig tilldelning av ndtadresser kan forhindra
anslutning till andra nt.

Alla nitadresser ska dokumenteras och far endast utdelas av
nitadministratoren, eftersom adresserna ska vara vildefinierade
och inte motstridiga.

Nitets korrekta konfigurering ska verifieras regelbundet. Veri-
fiering ska bygga pa konstruktionsdokumenten och klassifice-
ring av domaén.

Administration av behérighetskontroller

 Ett tinkbart skydd mot anvindning av program, som inte god-

kdnts av den ndtansvarige, dr att persondatorerna i ndtet inte
forses med diskettenheter. Helst bor i sa fall endast den ”huvud-
maskin”, som bara far anvindas av nidtadministratoren, vara
forsedd med lasmojlighet for diskett.

Om sekretessbelagd information ska kunna lagras pa ett minne,
som dr gemensamt for flera anvéndare, maste givetvis ett vil
fungerande BKS finnas.

Sérskilda rutiner méste ocksa finnas for tilldelning och registre-
ring av behorigheter. Det &r viktigt att de verksamhetsansvariga
har kdinnedom om vilka funktioner som finns for behdrighets-



kontroll i nétets operativsystem eller i applikationen, s att de
kan avgora hur behorighetstilldelningen ska ga till.

Dokumentation, som detaljerat beskriver ett lokalt nét (t.ex.
tilldelade adresser, namnrymd, konfigurering av routrar och
liknande information) ska behandlas som hemlig information
och skyddas i enlighet med detta.

Regler kan ocksd behdva utformas for hur utdata, som produce-
ras pa gemensamma skrivare, ska tas om hand och distribueras.
Sérskilda rutiner kan behova tillgripas for sekretesskédnsliga
uppgifter.

Avbrottsplanering

Eftersom det 1 persondatornit 4r vanligt att flera anvdndare delar
pa vissa resurser, t.ex. skivminne och skrivare, dr det viktigt att
man bevakar belastningen pa dessa resurser, sa att onddiga
storningar 1 verksamheten undviks.

Definierade rutiner for planerade avbrott dr viktigt for att mini-
mera effekterna av att de gemensamma resurserna inte ar till-
gingliga p.g.a. installationer, uppgraderingar och service.

Rutiner for central sdkerhetskopiering bor definieras. For
gemensamma resurser i form av programvara samt gemensam
information, méste en ansvarig utses att vid vissa tidsintervall pa
lampligt lagringsmedium framstilla sékerhetskopior, sé att man
vid behov kan éterskapa den gemensamma lokala miljon.

Om enskilda anvéndare har egna ”bibliotek” som lagras pé ett
gemensamt skivminne, och sjdlva ska ansvara for reserv-
kopiering, dr det viktigt att man har faststillt ocksé regler for
hur och nér detta ska ske.

Nitets anvdndning och prestanda ska bevakas och analyseras, s&
att anvindningen ar kind och 1dmplig prestanda i nétet kan
tillhandahéllas.

Nitens prestanda och sikerhet ska testas regelbundet. Det dr
speciellt viktigt for nitforbindelser mellan olika organisationer.
Testerna ska godkdnnas av dgaren till [T-resurserna och dver-
vakas av sdkerhetsorganisationen.
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Loggning

* Rutiner for hur, nir och av vem loggning ska goras bor definie-
ras. Rutiner méste dven finnas for granskning av loggar samt
uppfoljning av sdkerhetsrelevanta hindelser. Det finns 1 huvud-
sak tva typer av hdandelser som dr av intresse att logga:

— Normal aktivitet, d.v.s. hur det lokala nitet fungerar, even-
tuella fel som uppstar, driftstopp i nitet etc.

— Otillaten aktivitet, t.ex. felaktiga inloggningsforsok, otill-
borlig dtkomst av gemensamma resurser sdsom filer och
servrar.

Riktighet

Ett lokalt nét och dess ingdende komponenter bildar en komplex
sammansattning av maskin- och programvara. Kraven pé riktighet
maéste tillimpas pé olika nivéer i det lokala nitet. Exempelvis méste
riktigheten i nédtoperativsystemet bevaras samtidigt som informatio-
nen mellan en klient och en server i en nétapplikation ocksa maste
skyddas mot obehorig fordndring. Kommunikationsprotokollen &r i
allméinhet robusta vad giller s.k. 6verforingsfel. Om data gér forlo-
rad innebér det oftast forlust av hela nétet, snarare dn forlust av
enskilda data.

Servrar och ndit
e Alla anvindare ska vara identifierade.

* Riktigheten i nitet bor skyddas genom begrinsad dtkomst och
16senordsskydd av routingtabeller och annan riktighetskénslig
information.

+ Atkomst och administration av niitkomponenter (t.ex. routrar)
1 ndtet dr endast tilltet inom sékerhetsdoméanen. Ingen fjérr-
administration dr tilldten, savida inte stark autenticering kan
anvindas.

*  Om man 6nskar uppna en hog niva pé sikerheten bor atkomst
och administration av ndtkomponenter (t.ex. routrar) i nétet
endast tilldtas om kommunikationen ar sekretesskyddad och
skyddad mot manipulering.



Riktigheten méste dven kontrolleras genom att infora funktioner for
upptickt av obehorig fordndring:

Digitala signaturer kan anviandas for att verifiera att program-
vara ir korrekt eller att en fil eller ett meddelande inte har
dndrats av obehorig sedan signaturen applicerades.

Kryptografiska kontrollsummor kan tillimpas péd bide program-
vara och information. Kontrollsumman garanterar att informa-
tionen eller programmet inte har forédndrats av nagon obehorig,
forutsatt att inte programmet var virussmittat redan innan
kontrollsumman berdknades. Kontrollsummor kan tillimpas pa
mycket riktighetsskénslig information och program. Algoritmen
som anvénds bor folja definierade riktlinjer for kryptografiska
kontrollsummor.

Aterskapa integritet ir mekanismer och rutiner vid upptickt av
forandring, for att aterskapa systemets integritet, d.v.s. aterstilla
det till senast kdnda riktiga tidpunkt.

Virusskydd som med jamna mellanrum genomsdker gemen-
samma resurser for att sdkerstdlla att filer eller programvara inte
ar smittade.

Olika funktioner kan inforas for att dvervaka riktigheten av driften,
d.v.s. ndtets funktionalitet:

Larm kan med fordel installeras i systemet. Det finns olika
programvaror som genomsoker nétet for att uppticka misstiankta
aktiviteter och varnar 6vervakningssystemet.

Inventory management utnyttjar program som kan anvindas for
att spara och kontrollera all maskin- och programvara i systemet.
Detta kan fungera som ett komplement till administrativa rutiner
for att veta vad som egentligen finns, och var det finns.

Ndtapplikationer

Om identifierings- och autenticeringsatgirder finns ska de
anvédndas. Varje anvdndare ska ha en personlig identifiering och
autenticering.

Det ir inte nddvindigt att upprepa autenticering av anvindare,
vid anvindning av nitapplikationer, om autenticeringen gt
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rum vid arbetsplatsen. Nétapplikationen kan fa information om
anvandaridentiteter genom data fran klientapplikationen eller
genom att identifiera ndtadressen.

Vid krav pa hog sdkerhet bor upprepad autenticering 4ga rum
vid servern, inte enbart vid arbetsplatsen s fort en natapplika-
tion anvands.

Vid krav pa hog sikerhet bor 6msesidig autenticering verifiera
identitet och behdrighet hos bade klient och server.

Vid krav pa extra hog sdkerhet bor autenticering dga rum vid
varje begiran eller varje utbyte av meddelanden 1 nétapplika-
tionen. Autenticeringen kan vara en del av protokollet eller
ocksa en del av det faktiska meddelandet (t.ex. genom digitala
signaturer).

Vid krav pa hog sikerhet bor inte kénslig information laddas ner
eller foras ut frdn miljon dir den lagras.

Endast behoriga, identifierade anvindare ska kunna na atkomst
av nétapplikationen d.v.s. det ska vara omojligt att kringga
atkomstkontrollen i natapplikationen om man har lokal dtkomst
av data och resurser.

Vid krav pa hog sikerhet bor all information som mottagits och
laddats ner fran en nitapplikation skyddas sa att den endast kan
nas av behoriga, identifierade anvdndare. Skyddet kan vara en
del av eller en egenskap i meddelandet, via t.ex. kryptering.

Vid krav pa hog sidkerhet bor atkomstkontrollen tillhandahalla en
storre detaljeringsgrad till resurserna hos natapplikationen én till
applikationen i sin helhet. Vissa anvindare kan fa dtkomst av
vissa data, medan andra anvindare kan ha andra dtkomstréttig-
heter.

Tillganglighet

Kraven pa tillgdnglighet bor uppfyllas genom en kombination
av dtgirder som bade kompletterar och overlappar varandra.
Tillgingligheten till resurser i det lokala ndtet maste baseras pa
skyddande, rapporterande och aterstdllande atgirder.



Servrar, ndt, nétapplikationer och annan kringutrustning

BKS ér en skyddande atgird som minskar riskerna vad géller
obehdrig anvindning av resurser i det lokala nitet. Rimlighetskont-
roller 1 programvaran kan ocksa fungera som en skyddande atgérd.
Dessa tva dtgérder kan skydda mot eller minska konsekvenserna dé
obehdriga eller behoriga anvindare, medvetet eller omedvetet tar i
ansprak resurser av olika eller samma slag sa att kraven pé
tillgangligheten fran behdriga inte kan uppfyllas.

God tillganglighet kréver en vdl genomford nitstrategi, ndtkompo-
nenter baserade pa bra produkter, installerade och konfigurerade av
kompetent personal. En forutsittning for att hélla hog tillgédnglighet
ar att ndtet gar att 6vervaka via ndgon form av utrustning. Utrust-
ningen ska ha funktioner som mojliggér bevakning och administra-
tion av nitkomponenter via nétet. Onskvirda funktioner &r:

+ grafisk presentation av ndtkomponenter
* larm nir komponenter eller forbindelser slutar att fungera

* mdjlighet att 1 detalj kontrollera och anpassa nidtkomponenter via
natet

» Overvaka trafikvolymen

 larma nir nya okdnda komponenter kopplas in i nitet.

Vid avbrott av olika slag 1 lokala ndt maste det finnas riktlinjer for
hur man ska handla sa att normal tillginglighet kan upprétthallas.
Riktlinjerna bor testas regelbundet, framfor allt vid storre forand-
ringar i nitets konfiguration. Att ordna reservdrift for gemensamma
resurser bor inte vara ndgot storre problem forutsatt att man har
extra resurser fria, foljer bra rutiner for hur sakerhetskopiering ska
goras och hur man aterskapar en sdkerhetskopia. Tillgingligheten
kan garanteras i hog utstrickning om man har:

* reservmaskiner (standardiserade fabrikat)
» sikerhetskopior

 rutiner for aterskapande av driftmiljon och nétet.
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Sekretess

Nir ett antal resurser ska delas mellan flera anvindare maste dessa
resurser skyddas sa att de endast ar tillgangliga for behoriga anvén-
dare. Skydden som ska uppfylla kraven pa sekretess dr dels av
typen skyddande d.v.s. man vill férhindra atkomst till resurserna
och dels vill man gdra resurserna oanvdndbara for obehdriga.

Servrar

Servrar bor skyddas genom ett BKS antingen i operativsystemet
eller att anvindaren endast fér tillgang till servern via en nét-
applikation. Normalt tillhér anvdndaren en grupp som atnjuter
olika réttigheter. Efter autenticering kan anvindare utféra
transaktioner enligt gruppens rattigheter.

Pa en server finns det ofta en mangd olika resurser, t.ex. data-
baser och applikationer, som ocksa ofta anvinder samma infor-
mation. Det dr viktigt att man vid installation &r medveten om att
informationen méste skyddas mot att obehdriga kan hérleda
information ur annan information genom att anvinda olika
resurser for att komma at information. En analys av nagot slag
bor genomforas sé att man kan identifiera mdjliga harledningar
som kan leda till slutledning av kanslig information.

Nditet

Alla anvandare ska vara identifierade och ha unika anvandar-
identiteter.

Atkomstkontroll ska bygga pa siikerhetsdoméner. Detta kriver
att dominer identifieras.

Vid anslutning till andra doméner, kan atkomstkontrollen base-
ras pa adresser och protokoll, d.v.s. begrinsas till router-filtre-
ring.

Vid krav pa hog sikerhet bor all utrustning klassificeras enligt
en definierad metod for att fa anslutas till nétet.

For alla forbindelser med andra doméner bor det finnas riktlinjer
for vad som ér tillatet och inte. Riktlinjerna ska innehalla infor-
mation om mdjliga trafikriktningar, protokolltyper och tjénster.



De kan ocksé innehdlla information om storlek och innehall 1
meddelandena som far overforas.

* Routingtabeller och annan kinslig information ska skyddas mot
obehdrig insyn och fordndring genom begrinsad dtkomst och
l6senordsskydd.

* Vid krav pa hog sdkerhet bor man skydda sig mot trafikanalys
pa nitniva genom generering av brus eller liknande.

* Routingkontroll 4r mekanismer som sédkerstdller att data endast
transporteras over ritt ndt, subnét, lankar eller system med ritt
attribut. En hub kan fungera som ett filter genom att sortera bort
paket fran vissa avsindare eller till vissa mottagare. Bryggor kan
kontrollera att sindare och mottagare tillhér samma grupp och
forst darefter sldppa igenom paket. Med terminalserver lagger
man pa en extra lank mellan persondator och nétet.

Ndtapplikationer

* Om identifierings- och autenticeringsatgérder finns ska de
anvindas. Varje anvdndare ska ha en personlig identifiering
och autenticering. Det finns emellertid inga krav pa upprepad
autenticering av anvdndare, nir de anvander nétapplikationen,
om autenticeringen dgt rum vid arbetsstationen. Natapplika-
tionen kan fa information om anviandaridentiteter genom data
fran klientapplikationen eller genom att identifiera natadressen.
Se vidare avsnittet om Riktighet ovan.

* Om hog sidkerhet kriavs bor alla meddelanden mellan klient och
server skyddas med kryptering.

» Autenticeringsinformation som dr en del av klient/server-
autenticeringen bor skyddas fran att avslgjas for att undvika
ateruppspelningsattacker av autenticeringen.

Annan kringutrustning

Speciell utrustning eller speciellt placerad utrustning bor anvandas
vid t.ex. utskrift av sekretesskédnslig information.
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Sparbarhet

Loggning dr den klassiska skyddsatgédrden for att uppfylla kraven
pa spérbarhet. Loggfunktionerna kan finnas i operativsystemet eller
1 en natapplikation. Viktigt dr att man har verktyg som kan sam-
manstélla logginformation fran flera olika system sa att det lokala
ndtet kan analyseras dels i olika system men ocksa som en helhet.

Ndt, servrar, nétapplikationer och annan kringutrustning

Vid krav pa hog sidkerhet bor identiteten hos bade klienten och
servern verifieras genom hela kommunikationskedjan. Identite-
ten kan antingen tillhdra den person som initierade dverféringen
eller applikationen som utfér 6verforingen.

Vid krav pa hog sikerhet bor det finnas funktioner (t.ex. digitala
signaturer) som med mycket hog palitlighet verifierar att avsian-
daren faktiskt sdnt den mottagna informationen.

Vid krav pa hog sikerhet bor det finnas funktioner (t.ex. kvitton
baserade pd asymmetrisk kryptering) som med mycket hog
palitlighet verifierar att mottagaren faktiskt mottagit den séinda
informationen.

Overforda eller mottagna signerade meddelanden ska registreras
i applikationsloggen.

Loggning och uppf6ljning av sikerhetsrelevanta hindelser méste
finnas. Det ska vara mojligt att vdlja vilka héndelser som ska
foljas upp.

Foljande hdndelser bor loggas:

Alla forbindelser (t.ex. forbindelser som kommer genom
gateways och brandvigg) som kommer utifrén in i nétet.

Alla identifierings- och autenticeringsperioder i nitet.

Alla forsok att fa dtkomst till en nétapplikation ska loggas. Detta
krav géller bade lyckade och misslyckade forsok att na
applikationen.
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* Anvindning av en resurs pa hog niva (t.ex. ett anrop), men inte
hela innehallet 1 trafiken.

* Foljande information om dtkomst av en nitapplikation ska
loggas:

— anvandaridentitet (om majligt)

— nitadressens killa och destination
— datum och tid for hdndelsen

— protokoll och tjanst som anvénts

— all information om typen av anrop och mingden 6verford
data (storlek i bytes, antal paket, 0.s.v.).

* Vid krav pd hog sékerhet bor alla atkomster av nétapplikationer
foljas upp vid servern.

Ovriga fragor kring lokala nét

Det dr en vanlig foreteelse att det rdder brist pd kompatibilitet
mellan datorer och mellan programvaror till datorer. Vid forsok att
lata olika slag av datorer samverka i ett system uppstar det darfor
ofta problem, som kan paverka sikerheten. Generellt kan man
minska denna typ av problem genom att sd langt mojligt folja
vedertagna standarder.

Sammankoppling av datorer krdver kommunikationslinjer, och ofta
dven andra slag av sdrskild utrustning. Det blir allt vanligare att
man kopplar samman lokala nit éver publika nit. Tva brandviggar,
oftast av samma maérke eftersom brandvaggsleverantorerna inte
anviander samma protokoll for denna typ av trafik, i varsin dnda av
ett publikt ndt kan kommunicera krypterat och riktighetskontrolle-
rat. Vid uppkoppling sker dessutom en 6msesidig autenticering
mellan de kommunicerande brandviggarna. Ett eller flera s.k. VPN
(Virtual Private Network) kan pé detta sitt byggas upp for geogra-
fiskt spridda organisationer.

Brandviggar anvinds i allt storre utstrackning for att separera olika
sakerhetsdoméner inom ett lokalt nit eller inom en organisation,
alltsa inte bara vid fjarranslutningar.
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Ett stort sdkerhetsproblem i lokala nit &r att man ofta arbetar med
olika miljoer (stordatorer, NT-servrar, UNIX-servrar 0.s.v.) och
olika applikationer som alla kraver ndgon form av identifiering och
autenticering. Anvandarna maste halla reda pa ett antal olika 16sen-
ord och detta leder till att 16senorden ofta skrivs ner pa pappers-
lappar 1 anslutning till arbetsplatsen, eller sa anvdnder man samma
eller enkla l6senord for alla system. Autenticeringservrar kan vara
16sningen pé detta problem. Idag finns det ett antal olika koncept
pa marknaden. Koncepten bygger pa att en central autenticerings-
server (en per sidkerhetsdomén) hanterar den initiala autenticeringen
av alla anvédndare. Vid uppkoppling mot en annan server eller lik-
nande hanteras denna autenticering av autenticeringsservern, helt
transparent for anvindaren. Konceptet kallas single-sign-on, d.v.s.
anvindaren loggar endast in en gang. Kerberos fran MIT ér ett
exempel pa ett sadant koncept.
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Sakerhet i fjarrnat

I kapitlet behandlas sékerhetsfragor specifikt kring fjarrnétproble-
matiken. Speciell tonvikt ligger pa olika former av uppringda
fjarrnit eller fjarrnatforbindelser. Dessa ér ur sidkerhetssynpunkt
speciellt viktiga att fokusera.

Definition av ett fjdrrndt finns i del 3, kapitel 3.3.3.

Utmarkande for denna miljo

Fjéarrnit innebdr datakommunikation 6ver fjarrférbindelser som &r
fasta eller uppringda. Utvecklingen inom fjarrkommunikation gar
frén att tidigare varit baserad pa analoga modemforbindelser, till
digitala fjarrndttjinster. Modemforbindelsen kan bestd i att en
operator tillhandahdller ledningar for analog 6verforing, dar kunden
sjalv ansvarar for allt utom sjédlva ledningen. I det senare fallet
erbjuder leverantoren en néttjdnst med onskade forutséttningar. Det
kan t.ex. vara Ethernet- eller ATM-granssnitt avsett for TCP/IP med
en Overforingshastighet pd minst 512 Kbps, tillgénglighet pa 97 %
samt att dvervakning ingr.

Efter avregleringen av telemonopolet har flera nya leverantorer av
nittjdnster framtritt pd marknaden utdver Telia. Nagra av dem ar
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Figur 18. IT-miljoer, fjdrrndit.
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teleoperatorer sdisom Tele2, Global One, Telenordia, andra ir leve-
rantorer av olika IT-tjdnster/produkter, t.ex. WM-data, IBM och
Cap Gemini.

Statskontoret (och det tidigare Stattel) har genomfort centrala upp-
handlingar av nittjanster som statliga och kommunala myndigheter
kan utnyttja utan att var och en ska behdva upphandla pa egen
hand.

Skyddsnivaer

Nedan foljer ett exempel pa en tdnkbar indelning i olika skydds-
nivaer for fjarrndt. Denna indelning baseras dels pa olika nivaer av
sdkerhet och dels pé i vilken grad man har lyckats inféra en enhet-
lig sékerhetsarkitektur for miljon.

Niva 1

Anvindning och forekomst av fjarrforbindelser ska dokumenteras.
Grundlidggande skalskydd behdvs vid anslutning till publika nét
t.ex. autenticering baserad pa ndtadresser eller enkla 16senord.
Endast begriansat skydd behdvs vid anslutning av lokala nét inom
samma organisation. Om fjarrforbindelsen inte ar fast krivs auten-
ticering nér forbindelse upprittas.

Niva 2

En fjarrforbindelse ska erbjuda starkt skalskydd. Skydd mot obeho-
rigt initierad forbindelse genom loggning och uppfoéljning av for-
bindelsens anvindning, anviandare, uppkopplingstid, o.s.v. Nar
forbindelse upprittas krévs stark autenticering for det lokala nétet
eller anvdndaren som ansluts.

Niva 3

Fjarrforbindelsen ska betraktas som en integrerad del av det interna
systemet eller nétet. Detta kraver ett starkt skalskydd och skydd av
data. Utrustningen pd bada sidor maste samverka for att tillhanda-
hélla det integrerade skydd som behovs.

Nivd 4

Fjéarrforbindelser &r inte tillatna.
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Administrativa skyddsatgarder

En rad atgirder av administrativ natur dr grundldggande for att I'T-
sikerhet, inklusive sdkerhet vid datakommunikation, ska kunna
skapas och uppritthallas.

Strategisk planering

Datakommunikation bor alltid byggas upp pa grundval av en lang-
siktig planering, d.v.s. en strategi, som ingdr som en integrerad del
av den allménna IT-strategin, och som godkints och faststillts av
ledningen.

Till de frdgor som ska besvaras for att man ska kunna gora en
langsiktig planering av datakommunikationen inklusive sidkerhets-
fragor, hor exempelvis:

* Vilken information finns det behov av att dverfora?

» Vilka dr kraven pa overforingen (volymer, snabbhet, sikerhet,
ekonomi)?

 Vilka alternativa sétt att 6verfora informationen finns?
* Hur uppfyller de olika alternativen de stdllda kraven?
* Vilka existerande standarder for datakommunikation ska foljas?

* [ vilken mén ska det vara tillatet att i kommunikationsnétet
koppla samman datorer av olika typer?

» Vilka ar riskerna for storningar i det valda alternativet?

 Vilka typer av preventiva eller korrigerande atgérder ska man
vidta for att méta storningar?

* Vad kostar ett kortare respektive langre avbrott i
kommunikationen?

» Vilka andra konsekvenser far ett avbrott?

 Vilka ar riskerna for att obehdriga kommer &ver information och
vilka konsekvenser kan det f4?

* Hur ldnge kan man bedriva olika delar av verksamheten vid
avbrott?
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En strategisk planering av datakommunikationen maste bygga pa en
klar uppfattning om betydelsen av den information som ska dverfo-
ras. Den kan darfor behdva foregés av en sidkerhetsanalys och en
klassificering av informationen, pa motsvarande sitt som giller for
annan information i IT-systemet.

Organisation och ansvar

Med IT-sékerhetspolicyn sammanhénger ocksa att det faststills en
intern organisation och ansvarsfordelning i1 sdkerhetsfragor. Dér-
vid méste ansvaret for sédkerheten vid datakommunikation inbe-
gripas. Det kan vara nddvandigt att utse en sérskild kommu-
nikationsansvarig, som ocksd har ansvar for de sirskilda sdkerhets-
fragor som uppstar som en f6ljd av kommunikationen. For stora
nét kan det behdvas en hel driftorganisation. Det dr nodvéndigt att
klargora granserna mellan kommunikationsansvarig, verksamhets-
ansvarig, sarskilt utsedd sikerhetsansvarig, driftansvarig, nét-
administrator o.s.v.

En annan viktig atgérd dr att utbilda och informera personalen om
de sdkerhetsregler som giller och motiven for dem. Alla maste goras
medvetna om det egenansvar for [T-sdkerheten som var och en har.
Utbildning, information och ledningens allminna attityd, uttryckt i
policy och pa andra sitt, &r motivationshdjande atgarder som utgor
ett viktigt forebyggande skydd mot bl.a. slarv och felhantering som
hor till de mer frekventa hoten dven vid kommunikation.

Viktiga héllpunkter vid upprittande och anvindning av fjarrfor-
bindelser av olika slag ar att:

* Fjarrforbindelse ska endast upprittas om det finns ett definierat
behov av detta. Behoven ska identifieras och dokumenteras t.ex.
anvindning, kommunikationsriktning, protokoll, samt applika-
tion som anvéander protokollen.

» Ska tva lokala nit kopplas samman bor en sdkerhetsrevision
genomforas for att kontrollera att det inte forekommer siker-
hetsbriser pa nagot hall.

* Fjarrforbindelser bor om mgjligt begrénsas till en anslutnings-
punkt. Flera anslutningspunkter minskar mgjligheterna att upp-
ritthélla ett enhetligt skydd.



Dokumentation, som beskriver fjarrforbindelserna i detalj, t.ex.
abonnentnummer och annan kinslig information, ska behandlas
som sekretesskéinslig information.

Man bor kontrollera att anvandare inte sjdlva installerar modem
eller annan fjarrforbindelseutrustning till sina arbetsplatser.

Avtal ska skrivas med foretaget som tillhandahaller fjarrforbin-
delsen. Avtalen ska faststdlla kraven pa sikerhetsniva, tjanstens
tillginglighet, krav pa logiskt skydd, t.ex. kryptering och slutna
anvandargrupper.

Dokumentation vad giller anvdndare som anvénder fjarrforbin-
delsen, ska finnas. Om olika tjdnster eller funktioner erbjuds ska
listan ocksé innehalla en specifikation dver vilka tjdnster som
erbjuds varje anvéndare.

Rutiner for hantering av loggar som ror fjarrforbindelserna ska
finnas.

En aktuell lista 6ver anslutna modem och mgjliga vigar att ringa
in ska finnas. Listan ska for varje forbindelse innehalla:

— telefonnummer
— vart uppringningsutrustningen anslutits, maskinnamn, o.s.v.

— typ av ansluten utrustning (modemtyp, 0.s.v.) och referens
till teknisk beskrivning av sikerhetsmekanismernas faktiska
konfigurering. Detta omfattar vilken sorts forbindelse som
kan upprittas, samtalsriktning, protokoll, etc.

Man bor med jimna mellanrum byta ut telefonnumret till en
uppringd forbindelse.

Fjarrforbindelserna ska verifieras kontinuerligt. Verifieringen
ska genomforas enligt en fordefinierad mall.

Till de nddvindiga administrativa atgérderna hor ocksé att
uppritta dokumentation 6ver kommunikationssystemets ingd-
ende komponenter och att halla den aktuell. Systemet bor beskri-
vas bade pa en dvergripande niva samt sa detaljerat som ar
motiverat med hiansyn till olika behov. Utom driftrutiner ska de
regler och rutiner som giller i sdkerhetsarbetet vara beskrivna.
Dokumentation kan ldmpligen utformas som en handbok som i
tillimpliga delar ges ut till alla anvéndare.
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Riktighet
BKS

Anvéndare som ansluter sig fran externa forbindelser ska
autenticeras innan nagon atkomst till [T-resurserna ar mojlig.
Anvéndaridentiteterna bor vara unika och l6senord eller dylikt
personligt valt. Vill man 6ka sékerheten bor autenticeringen bygga
pa starkare mekanismer t.ex. stark autenticering med aktiva kort.

Vid sammankoppling av lokala nét via uppringda férbindelser bor
man anvianda nigon typ av autenticeringsmekanism mellan néten.
Exempel pa en sddan mekanism & CHAP (Challenge Handshake
Protocol) i PPP (Point to Point Protocol). Bada parter bor
autenticera sig mot varandra, s.k. dmsesidig autenticering.

Kryptografisk kontrollsumma

Kryptografiska kontrollsummor ar en teknik som bidrar till att
kontrollera att det inte forekommer ndgon manipulation av 6verford
information. Den utgor ett bra skydd nar ndgon exempelvis vill
forsdkra sig om att ekonomiska transaktioner inte utsitts for paver-
kan.

Tillganglighet
Natovervakning

God tillgdnglighet kréver en vil genomford nitstrategi, ndtkompo-
nenter baserade pé bra produkter, installerade och konfigurerade av
kompetent personal.

En forutséttning for att halla hog tillgédnglighet dr att nitet gar att
overvaka via nagon form av utrustning. Utrustningen for nét-
overvakning ska ha funktioner som mojliggoér bevakning och
administration av nitkomponenter via nitet. Onskvirda funktioner
ar:

+ grafisk presentation av ndtkomponenter
* larm ndr komponenter eller forbindelser slutar att fungera

+ mojlighet att kontrollera och anpassa nitkomponenter via nétet
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+ Overvaka trafikvolymen
+ larma nir nya okdnda komponenter kopplas in i nitet

* loggnings- och sparningsfunktioner.

Avbrottsplanering

Den som anvénder sig av datakommunikation méste ocksa ha en
avbrottsplanering. Risken for kortare eller ldngre avbrott till foljd
av ledningsbrott eller andra typer av storningar i kommunikationen
ar stor. Ocksa risker for overbelastning av linjer, programfel etc.
maste beaktas. Man maste utreda, besluta och dokumentera vad
som ska goras vid avbrott av kortare eller ldngre varaktighet.
Reservrutiner méste utformas och testas.

Utvecklingen av ett ndt for datakommunikation méste vara en
integrerad del av systemutvecklingen i allménhet. En generell,
grundldggande sikerhetsatgird kan vara att nitet far en utformning,
en arkitektur, som dr genomtédnkt. En god nitarkitektur 16ser
visserligen 1 sig inte sdkerhetsproblemen men kan forenkla dem.

I det sammanhanget finns det anledning att vara sirskilt vaksam
infor de komplikationer som kan uppstd ndr man med kommunika-
tionslinjer vill knyta samman olika slag av utrustningar.

Uppfoljning och omprévning av valda 16sningar maste goras
fortlopande.

Skydd av kopplingspunkter

Datadverforing over telelinje berér ofta bade I'T-systemégares och
en sérskild telendtdgares ansvarsomraden. Det fysiska granssnittet
mellan ansvarsomradena markeras kanske av ett kopplingsskéap
eller liknande utrustning. Sddana kopplingspunkter dr sarbara for
bl.a. fysisk &verkan och avlyssning.

Det forhédllandet att utrustningen befinner sig i grainszonen mellan
ansvarsomraden kan leda till att det uppstar oklarheter eller miss-
forstand om vem som ska uppritta erforderligt skydd for utrust-
ningen. Det dr darfor angeldget att ta med dessa kopplingspunkter
pa den checklista, som man tillimpar i sdkerhetsarbetet.
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Sekretess
BKS

Den mest grundlidggande tekniska atgirden for att skydda sig mot
att obehoriga personer, externa eller interna, kommer dver informa-
tion dr att anvédnda ett system for behorighetskontroll (BKS). Den
starkt 6kade anvidndningen av datakommunikation har emellertid i
hog grad dkat risken for intrang och dédrmed ocksé behovet av
behorighetskontroll. Betydelsen av ett BKS varierar dock, beroende
pa vilket Gverforingssitt man valt. En uppringd telelinje ger betyd-
ligt storre sarbarhet for intrdng &n en fast uppkopplad forbindelse.

Vid fjarrforbindelse maste man beakta badde utgdende och inkom-
mande trafik. Autenticering och atkomstkontroll kan vara nédvén-
dig 1 bdda riktningarna. Exempelvis kan man formulera riktlinjer
som sdger att atkomstkontroll for inkommande férbindelser bor
bygga pa anviandarautenticering (enkla l6senord eller engéngs-
16senord) och bor vara begréinsad till vissa tjanster och protokoll,
medan atkomstkontroll for utgaende forbindelser kan baseras pa
nétadressen fran vilken uppkopplingen sker och specifika tjanster
och protokoll, d.v.s. anvindarautenticering kravs inte.

Atkomstkontrollen for trafik som kommer utifrin kan behdva sittas
extra hart for vissa kénsliga resurser, d.v.s. man tillater helt enkelt
inte atkomst till vissa kdnsliga resurser via fjarrforbindelser.

Kryptering

Kryptering dr en effektiv dtgird for att i samband med datakommu-
nikation skydda informationen mot avlyssning och fordndring.

Kryptering innebér att informationen kodas innan den sidnds, och
att den gors ldsbar av mottagaren endast under forutsittning att
denne innehar ritt krypteringsnyckel. Kryptering av all information
over ett fjarrnit forsvarar bade passiv och aktiv avlyssning. Detta
krédver att krypteringsutrustning finns installerad vid det IT-system
som sinder informationen, och att en motsvarande utrustning finns
vid det mottagande systemet.

Ar information eller data som dverfors sekretesskiinslig bor den
skyddas genom kryptering pé ldnkniva och/eller applikationsniva.
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Beddmer man att riskerna for trafikanalys vid fjarrférbindelser ar
stora, bor man dverviga att anvinda ndgon metod fOr att generera
brus i overforingarna.

Autenticeringsinformation bor alltid skyddas mot avsléjande.
Losenord bor darfor endast overforas 1 krypterat skick.

Man ska ha klart for sig, att 4ven déir kryptering anviands kan det
vara mdjligt att fordndra den information som &verfors, 1 syfte att
t.ex. sabotera dverforingen. I vilken man detta far skadliga konse-
kvenser beror pa vilken metod for kryptering man anvénder, och
om andra slag av kontroller finns, t.ex. avstimningskontroller.

Det finns olika hjdlpmedel pa marknaden for att kryptera infor-
mation.

Motringning

Det finns utrustning for s.k. motringning. Denna arbetar normalt sa
att den tar emot ett samtal till datorn, kopplar ner det och ringer
sedan direkt tillbaka pé ett forutbestimt nummer, kopplat till den
identitet som anges vid den forsta uppringningen. Motringning kan
oOka sikerheten, men dr generellt sett inte tillrdckligt bra om man
kraver god IT-sdkerhet. Tekniken anvénds fraimst om man vill att
samtalet ska betalas av den man ringer upp i forsta momentet.

Sparbarhet

Funktioner for generell sparbarhet ligger normalt, om de finns, i
operativsystem, BKS eller tillimpningsprogram. Loggnings- och
sparningsfunktioner kan och bor finnas i 6vervakningsprogrammet
for nétet. Dir anvinds det framforallt i samband med felsdkning.

Anvindare ska informeras om sitt ansvar och spéarbarhet nir de
anvander fjarrforbindelser. Alla forsok att uppratta forbindelse ska
loggas, oberoende av om de lyckats eller inte.

Foljande information loggas for alla fall dar forbindelse upprattats:

* information om vilka tjdnster som anvinds
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* information for varje tjinst om méangden Gverford data i varje
riktning, t.ex. antal bytes

+ alla fordndringar i autenticeringsinformationen.

Digital signatur bor anvéndas ndr det dr viktigt att sékerstilla att
en transaktion verkligen dr utférd av den som utger sig for att gjort
det, eller omvént, att man inte ska kunna férneka det som ar
utfort.
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Sakerhet vid distansarbete

Kapitlet behandlar olika aspekter kring distansarbete. Bade distans-
arbete via egna nét och distansarbetsldsningar via Internet omfattas
av detta kapitel. Naturligen berors ocksa ett antal ndraliggande
omréden, t.ex. sdkerhet i fjarrnét, siker arbetsplats m.fl.

Definition av en distansarbetsplats finns 1 del 3, kapitel 3.3.4.

Utmarkande for denna miljo

Med distansarbete menas att anstdllda anvander datorer och tele-
kommunikation for att arbeta pa annan plats dn kontoret under en
del av eller hela arbetsdagen.

Normalt sker allt datorarbete i den egna arbetsplatsen eller via
teleforbindelser 1 ndgon form av klient/server-tillimpning mot ett
centralt system. I det senare fallet fungerar tillimpningen som om
arbetet sker 1 det lokala nitet och alla skyddsatgirder som finns
centralt géller for distansarbetaren.

Skyddsatgarder

Distansarbetsplatsen kan ur sdkerhetssynpunkt jimforas med en
vanlig arbetsplats vad géller PC:n samt forutséttningarna for viss
typ av fjirrkommunikation. Dessutom kan det rdda en fysiskt sett
mer oskyddad milj6. De skyddsatgérder som beskrivs i tidigare
kapitel kan tillampas for en distansarbetsplats.

Allméinna rad:

Satsa pa en gemensam teknisk strategi inom organisationen for
hur distansarbetsplatsen ska kommunicera med det centrala nitet.
Bygg sikerhetslosningen baserad pa vedertagna standarder.
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Figur 19. Skyddsdtgdrder for distansarbetsplats.

Téank igenom och klargér vilken ansvarsfordelning som géller for
utrustning och information vid distansarbete.

Sammanfatta i en anvisning for distansarbete, de administrativa
skyddsétgirder som ska foljas samt eventuella Gvriga villkor.

Riktighet

» All kénslig information bor krypteras bade vid lagring och
overforing for att forsvara att informationen manipuleras.

Tillganglighet
* Anvind endast PC:n som arbetsredskap.

 Ta alltid sékerhetskopior efter slutfort arbete.
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Sekretess

 Identifiering och autenticering mot centralt system bor minst
motsvara en skyddsnivd som erhills med engdngslosenord.

» Arbetsplatsen bor utrustas med ett eget skal- och atkomstskydd
for att forsvdra obehorig anvindning.

* Om man hanterar kénslig information i arbetsplatsen bor den ha
ett BKS som kan kompletteras med ett aktivt kort.

» Losenord ska hanteras i krypterad form.

* Tank pa att kommunikation som sker via t.ex. GSM-nétet endast
ar kodad 1 luften, nér det sinds vidare 1 telenétet sker detta 1
klartext (mobil distansarbetsplats).

* Anvind inte Internet som kommunikationsldnk utan att anvinda
skyddsétgirder avsedda for detta andamal.

Sparbarhet

Funktioner som mojliggdr sparbarhet ligger inte i distansarbets-
platsen.

Digital signatur bor anvéndas nér det dr viktigt att sékerstélla att en
transaktion verkligen ar utford av den som utger sig for att gjort
det, eller omvént, att man inte ska kunna férneka det som ar utfort.
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Sakerhet vid anslutning till Internet

Kapitlet behandlar viktiga sdkerhetsaspekter och 16sningsmdjlighet
kring anslutningen mellan en organisation och Internet. Naturligen
ligger tonvikten pé fast anslutning och sddan anslutning som inne-
bér att en organisation bade vill och inte vill” ha trafik med
Internet.

Definition av en anslutning till Internet finns 1 del 3, kapitel 3.3.5.

Utmarkande for denna miljo

Det finns, med avseende pa den risk man exponerar sig for, tva
principiellt olika anslutningsmdjligheter till Internet:

* anslutning via eget lokalt nit

* anslutning via en persondator som ir fristdende, d.v.s. inte
ansluten till ndgot nit, endast lokala resurser &r tillgingliga.

I det senare fallet &r risken betydligt mindre att anslutningen inne-
bér stora sikerhetsrisker for den interna verksamheten. Viljer man

RoLies

Figur 20. IT-miljoer, anslutning till Internet.
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detta alternativ kan man sdga att man har god sikerhet vid anslut-
ning till Internet. Det dr framfor allt sdkerheten vid anslutning via
eget ndt som berdrs i1 detta avsnitt.

Sédkerhet 1 detta ssmmanhang omfattar alla handlingar som vidtas
for att skydda resurserna innanfor Internet-anslutningen. Det finns
inte ndgon enskild produkt som erbjuder ett komplett skydd, utan
en kombination av produkter och atgérder maste anvindas for att
skydda sig. Méanga risker som identifieras vid anslutning till
Internet dr inte unika for Internet utan de forekommer ocksé i andra
typer av fjarrforbindelser eller ndtmiljoer. Det privata nitet ar inte
bara Oppet for dtkomst frin interna anvdndare utan dven global
atkomst dr mojlig.

Sdkerhet vid anslutning till Internet bor bestd av en kombination
av skyddsétgiarder som kompletterar varandra t.ex. olika typer av
fysisk sikerhet, sikerhet i operativsystemet, sakerhet i ndt samt
sdkerhet 1 applikationer.

Skyddsnivaer

Skyddsnivaerna som tillimpas i fjérrnét giller dven hér, se
kapitel 7.1.1.

Administrativa skyddsatgarder

Vid anslutning till Internet bor en handbok tas fram som beskriver
regler och riktlinjer for hur anslutning till Internet ska hanteras och
administreras. Handboken bor spridas, 1 1dmpliga delar, till alla som
pa nagot sétt berdrs av anslutningen. Den bor innehalla:

 virdering av hot och risker

* vad som behover skyddas

* beddmning av kostnader vid en attack och kostnader for skydd
» regler och riktlinjer vid anvindning och administration

e definition av roller och ansvar.
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Organisation och ansvar

Sikerhetschefen med hjélp av systemadministratdrer eller mot-
svarande person, leder och stddjer arbetet inom IT-sdkerhets-
omradet for att skydda I'T-resurserna som ligger innanfor anslut-
ningen, t.ex. databaser och filer.

Ansvarig utses for sidkerheten vid anslutningen till Internet. I
detta ansvar ingar bade det generella ansvaret for underhall och
administration samt ansvaret for 6vervakning och atgérder vid
anslutningen. Systemadministratorer utses for att administrera
och underhalla.

Anvindaren har ett egenansvar, d.v.s. ar skyldig att f6lja de
regler och riktlinjer som géller for anvindande av anslutningen
till Internet.

Administration

En Internet-anslutning maste administreras och underhéllas. Ofta
kravs det bade djup och bred kompetens hos berdrd personal, bade
vad giller datakommunikation och IT-system generellt:

Anslutningar till Internet far endast upprittas efter godkédnnande
av I T-sdkerhetschefen.

Hur underhall och administration av anslutningen till Internet
ska skdotas ska vara dokumenterat och en ansvarig ska vara
utsedd. Rutiner kriavs bade for installering av nya forbindelser,
samt omkonfigurering och verifiering av existerande forbindel-
sefr.

Anslutningar till Internet bor ej uppréttas sdvida det inte finns
ett vdl definierat behov samt en planerad anvindning. Man bor
faststélla anvindningen vad giller kommunikationsriktning,
vilka protokoll som ska stodjas samt applikationer som anvander
protokollen.

Internetanslutningen bor om det dr mojligt begrénsas till en
punkt i det interna nétet. Det kan annars vara svart att uppratt-
halla ett enhetligt skydd, dels i1 det lokala nitet och dels 1
anslutningspunkten.
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Dokumentation som beskriver Internet-anslutningen i detalj bor
hanteras som riktighets- och sekretesskénslig information.

Klara riktlinjer ska finnas vad giller anvéndarnas réttigheter att
installera modem eller annan utrustning till sina arbetsplatser for
att fa tillgang till Internet.

Dokumentation ska finnas dver alla datorer, anvdndare eller
applikationer (vilket som &r 1dmpligt) som anvinder Internet-
anslutningen.

Konfigureringen av Internet-anslutningen bor kontrolleras och
verifieras drligen enligt definierade rutiner.

Automatiserade metoder kan hjdlpa till att upptdcka intrang och
forsok till sabotage. Riktlinjer maste sedan finnas som definierar
vilka insatser som ska sdttas in. Larm bor kopplas till kritiska
hindelser s att ansvariga uppmirksammas och nédvindiga
atgirder kan vidtas.

Dokumenterade rutiner for hantering av loggar som registrerar

trafiken till och frin Internet ska finnas. Dessa rutiner kan t.ex.
innefatta métvirden for kontroll av servicenivd och registrering
av misslyckade uppkopplingsforsok.

Riktighet

Vid anslutning till Internet avser riktighet frimst att sikerstilla att
tillgdngar innanfor anslutningen inte paverkas av obehoriga utifran
samt att sdkerstilla att transaktioner som Gverfors till och fran det
interna nétet behdller sin riktighet. Riktigheten i det interna nitet
kan bevaras genom anviandning av BKS vid dtkomst till interna
resurser. Atkomstkontrollen bygger pa identifiering och autenti-
cering. Metoden for autenticering kan baseras pa ndtadresser, enkla
16senord eller ndgon form av engangslosenord:

* Identifiering och autenticering ska utforas innan atkomst av

lokala IT-resurser tillats for anvéndare fran en extern forbin-
delse. Styrkan i1 autenticeringsmetoden kan bygga pa enkla
16senord som krypteras innan de dverfors. Om autenticeringen
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avser atkomst till resurser som é&r av kénslig karaktir kan det
vara nddvindigt att anvidnda starkare metoder, t.ex. stark
autenticering och aktiva kort.

Vid krav pa hog sidkerhet kan det finnas behov av att anvinda
digitala signaturer pa 6verford information, t.ex. elektronisk
post. Ursprunget kan da verifieras.

For att sdkerstilla att leverans har skett finns olika kvittens- och
mottagningsbevisprinciper, t.ex. att returnera en bekriftelse med
sin digitala signatur efter mottagande.

Transaktionens riktighet bevaras genom att tillimpa digitala
signaturer och kryptering. Med kryptografiska kontrollsummor
kan man kontrollera att riktighet kvarstar bade pa dataclementen
som utgor transaktionen och pé informationen som ingér i
transaktionen.

Aterfa riktighet — en mekanism i systemet som har funktioner
for att ga tillbaka till den senast kéinda korrekta tidpunkten for
transaktionen. Detta géller dven andra resurser i systemet som
har forlorat sin riktighet. Da kan man med en sdkerhetskopia
aterskapa systemet.

Virusskydd bor installeras i anslutningen till Internet for att
identifiera smittad programvara, filer o.s.v. som passerar.

Atkomstkontroll sker med hjilp av en brandviigg. En brand-
vigg bestdr egentligen av ett antal olika komponenter och
beroende pa hur man kombinerar dessa uppnar man olika
nivaer av skydd.

Tillganglighet

Den viktigaste dtgidrden &r att se till att anslutningen inte paverkas
utifran sa att den forsdmras eller upphdr att fungera samt att nétet
innanfor inte utsitts for storningar eller sabotage:

Skydd mot attacker. Det finns en mangd hot och metoder for att
sabotera en anslutning till Internet. En riskbeddmning kan
klarldgga vilka hot man kan ténkas bli drabbad av och som man
darfor maste skydda sig mot.



Mojligheter att obehorigt forstora eller modifiera program eller
data kan forsvaras om endast behoriga anvindare sldpps igenom.
Styrkan 1 identifierings- och autenticeringsmetoden dr avgdran-
de for vilken effekt atkomstkontrollen far.

Styrning och kontroll av trafik som gér via Internet-anslutningen
ar nodviandig. Att stora kommunikationen/trafiken genom att pa
olika sitt overbelasta anslutningen kan undvikas genom 16s-
ningar som kdnner igen vissa beteenden eller infor begréins-
ningar pa hur mycket som gar att gora samtidigt. Denna
funktionalitet finns ofta i en brandvégg.

All elektronisk post bor kontrolleras om de innehaller skadliga
bilagor, t.ex. virussmittade filer. Vissa virus kan begrinsa
tillgingligheten till resurser.

Vid nerladdning av fardig kod (som t.ex. Java, Postscript and
Word Basic) fran Internet bor dessa filer vara forsedda med
nagon form av signatur eller annan sékerhetsgaranti, for att
minska risken att sprida osdkra och paverkade exekverbara filer.

Sdkerhetsrevision — att i forvig kontrollera nivén av sikerhet —
kan goras pé olika sitt:

— En traditionell intern I'T-sikerhetsrevision av anslutningen.

— Det finns foretag som atar sig att utféra kontroll av sékerhe-
ten genom att forsoka komma at skyddad data genom inbrott
och dérigenom avsldja svaga lankar i systemet.

— Programvara som soker igenom nitet och avslojar svaga
lankar.

Antivirusprogram bor installeras i1 anslutning till brandviggen.
Oberoende av antalet och omfinget av virusskydd, méste an-
stillda informeras om riskerna med att ladda ner filer frdn
Internet, speciellt nir det giller programvara fran okénda killor.

Kontrakt ska upprittas med tjinsteproducenten om serviceniva,
bandbredd, tillgdnglighet, o.s.v. Villkoren ska vara vil-
definierade och 6verenskomna, liksom testmetod av dem.

Kommunikationsutrustning eller kommunikationsprotokoll ska
erbjuda felkontroll och éterstdllande av fel for att sdkra hog niva
av korrekthet 1 6verford data och hog tillginglighet av forbindel-
sen.
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Tilldggs- och reservforbindelser ska finnas tillgangliga i han-
delse av fel pd kommunikationsférbindelsen eller anviand forbin-
delse. Att vélja olika transmissionsndt for forbindelserna dkar
mdjligheterna att erhdlla redundans i trafiken.

Reservforbindelsen ska testas regelbundet. Sikerheten i reserv-
linjen ska ocksa verifieras.

Sekretess

Kraven pa sekretess berdr dels data och information innanfor
anslutningen och dels transaktioner till och fran natet:

Det interna nétet skyddas av en brandvdgg. Tillgang till och fran
Internet &r bara tillatet via denna. Brandvédggen ér konfigurerad i
enlighet med de riktlinjer som géller vid anslutning till Internet.

Tillgéng dr inte tillten fran icke tillforlitliga nit, om inte eventu-
ell autenticering och kryptering bedoms ge ett tillrackligt skydd.

Atkomstkontroll sker genom att kontrollera vem som far komma
ut och vem som far sldppas in. En kontrollista pa vilka nét-
adresser som ér tillatna kan anvindas for att filtrera bort obeho-
riga.

Vid starkare autenticering bor autenticeringsinformationen
skyddas mot avsldjande, for att férhindra ateruppspelningar av
autenticeringsprocessen. Engingslosenord i kombination med
aktiva kort skyddar mot detta.

Genom att implementera ndgon form av kryptering av transak-
tioner kan skydd mot insyn astadkommas. Det kan ske pa lank-
niva eller applikationsniva.

Det kan vara viktigt att inte utdt avslgja vilka som sitter pa det
interna nitet och deras adresser. Adresskydd implementerat i
anslutningen kan oversétta de interna riktiga adresserna till
andra som anvénds utét.

Utvirdering ska goras for att faststéilla om trafikanalys ar ett
relevant och allvarligt hot mot Internet-anslutningen. I sa fall ska
den bemotas med lampliga atgdrder i form av t.ex. kryptering
och/eller generering av brus.
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Sparbarhet

Anvéndare maste informeras om sitt ansvar och kraven pa sparbar-
het ndr de anvénder Internet. Loggfunktionaliteten i en eventuell
brandvigg samt anvindning av digitala signaturer kan hjdlpa till att
uppfylla kraven pé sparbarhet:

Alla forsok att uppritta trafik ska loggas, oberoende av om de
lyckats eller inte.

Foljande information ska loggas for alla fall dér forbindelse
upprattats:

modemets telefonnummer, portnummer eller modempool
— anvindare eller det som upprittat forbindelsen, t.ex. nit

— datum och tid for forbindelsens uppréttande och nir forbin-
delsen avbrots

— all information om médngden 6verford data 1 varje riktning,
t.ex. antal bytes, antal filer eller antal TCP/IP-paket.

Loggning for utgdende uppringda forbindelser ska dven inne-
halla information om plats, nitadress eller vilket telefonnummer
som ringts.

Aven foljande information ska loggas for alla fall dér forbin-
delse upprittats:

— information om vilka tjédnster som anvénds. Vid IP-forbin-
delse betyder detta information om vilka olika Internet-
protokoll som anvidnds

— information for varje tjanst om méngden dverford data i
varje riktning, t.ex. antal bytes

— alla fordndringar 1 autenticeringsinformationen.

Det bor finnas verktyg for att granska loggfiler eller konfigurera
larmfunktioner.

Varje anviandare som ska passera genom anslutningen ska vara
unikt identifierad. Dataursprung hor ihop med riktighet. Det
uppnés med kryptering eller digital signatur och kan ses som en
forlangning av anvdndarautenticering. Autenticitet dr en forut-
sattning for att uppna sparbarhet. I samband med transaktioner
blir oavvislighet allt viktigare.
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Ovriga fragor kring anslutning till Internet

Ett viktigt mal for att skapa sdkerhet vid anslutning till Internet dr
att skapa medvetenhet. Anstillda ska rapportera alla brister 1 séker-
het internt eller externt. Skadan kan bli lika stor av ouppmirksam-
het och slapphet inom organisationen, som av externa illasinnade
angripare. En policy for Internet-anvindning bor finnas och ingd
vid utbildning av nya anstillda. Den bor fokusera pd procedurer for
datasdkerhet, virusmedvetenhet, hur man ska anvdnda e-post och
den externa anslutningen generellt.

Tekniken utvecklas och nya element kommer att féras in i niten.
Dessa nya tekniker kan komma att forandra sikerhetsantaganden
eller ha sidoeffekter som inte kan forutses. Speciellt brandvaggar
och virusskydd lever i en fordanderlig virld. Dessa skydd ar inte
”generella” utan baseras pad det man vet idag, t.ex. kdnda virus och
kinda protokoll. Kompetensen i organisationen vad giller proble-
matiken kring Internet &r viktig eftersom t.ex. en felkonfigurerad
brandvigg leder till en stor sdkerhetsrisk. Att kontinuerligt uppda-
tera sig vad géller hot och risker samt se till att man har valt kun-
niga och pélitliga leverantorer for sdkerhetsprogramvarorna ar en
process som stindigt maste paga. Virusskyddsprogramvaror och
brandviggar bor uppdateras kontinuerligt .
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10.1

10.2

Sakerhet vid informationsspridning
via Internet

Speciellt dA myndigheter vill sitta upp egna tjinsteservrar pa
Internet, t.ex. WWW eller FTP-tjanster, uppstar sirskilda frage-
stallningar kring sékerhet. Avsnittet behandlar hur sdkerhets-
frdgorna bor tacklas 1 detta sammanhang.

Definition av informationsspridning via Internet finns i del 3,
kapitel 3.3.6.

Utmarkande for denna miljo

Informationen som ska spridas ligger lagrad i en webserver eller
motsvarande. Kraven pa tillgénglighet och riktighet f6r denna typ
av tillimpning &r mycket stora eftersom webservern fungerar som
en aktiv kélla for information. Anvindarna kommer &t informatio-
nen via Internet och ska normalt endast kunna ldsa informationen i
dessa fall. Man kan beskriva detta som ett s.k. spridningssystem.

Skyddsatgarder

Det handlar om att skydda webservern for obehorig och skadlig
atkomst men for att klara kraven pa tillgénglighet och riktighet
stdlls dven hoga krav pa sekretess. Forutséttningarna for skyddsat-
gérder kan liknas vid dem som beskrivs i Sdkerhet vid anslutning
till Internet. De skyddsatgérder som redovisas i det kapitlet kan
dven tilldmpas 1 denna miljo.

Det stora hotet for en webserver dr normalt externt och kommer via
Internet. Darfor ar det viktigt att fa till stdind en brandvigg med bra
funktioner, bade skyddstekniska och administrativa. Brandviggen
fér inte vara det enda skyddet utan maste kompletteras med ett
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behorighetskontrollsystem i sjélva informationsservern. Funktio-
nerna i detta och hur hogt man ska ldgga kraven for sikerheten
maste avgdras av hur informationen/funktionen klassificeras.

Information som ligger pd en webserver ska endast fa uppdateras
av behorig personal. Detta kan realiseras genom att anvénda ett
behorighetskontrollsystem (BKS).

amme ey
DATABAS
I
Web- -
master
] 1 il
J=—"% BRANDVAGG
| ‘ |—| | WEBSERVER

Figur 21. Skyddsdtgdrder vid informationsspridning via Internet.

Riktighet

Anvénd funktioner, t.ex. kryptografiska kontrollsummor som
uppticker om filer, frimst HTML-filer obehorigt har forindrats.

Tillganglighet
Skyddsétgarder for att hoja tillganglighet kan vara:

+ Overvakning av utrustningen via nagot dvervakningsprogram
som automatiskt larmar eller vidtar olika atgédrder beroende pa
vad som hiént.

» Forberedelse for oonskade situationer av olika slag. Nya hot {for
att sabotera webservrar dyker stindigt upp.



10.5 Sekretess

» Sidkerhetshdjande atgérder for att tippa till sikerhetshdl maste
vidtagas i den dator som utgor webserver. Bevakning av nyheter
inom omradet maste ske kontinuerligt.

» Behorighetskontrollsystemet maste anpassas till de sékerhets-
krav som stills. Kombination med aktiva kort ger ett bra skydd.

10.6 Sparbarhet

* Loggar i BKS ska kunna visa vem som gjort vad.

* Loggar i vissa brandvaggar eller routrar kan ibland visa varifran
ett angrepp kommer.

125



126



11

11.1

Saker meddelandehantering

Kapitlet behandlar specifikt de férhallanden och mojligheter som
foreligger for att specifikt kunna skydda meddelanden som trans-
porteras via ett fjarrnit eller via Internet. Begrepp inom meddelan-
deomrédet klargors och diskuteras.

Definition av meddelandehantering finns i del 3, kapitel 3.3.7.

Utmarkande for denna miljo

Meddelandehanteringssystem dr ett datoriserat kommunikations-
system som Overfor information i form av meddelanden pa ett i
forvag bestimt format. Exempel pa meddelandehanteringssystem
ar elektronisk post eller e-post och fax.

E-post tillater sindning och mottagning av meddelanden, doku-
ment, statistisk information o.s.v. enligt ett i forvidg bestdmt format.
Mottagaren kan efter eget behov ldsa informationen, dndra, spara
eller radera den. Sidndaren kan dela med sig av informationen, vélja
lasare eller mottagare av meddelandet.

Ett annat sitt att Overfora dokument elektroniskt dr EDI (Electronic
Data Interchange). EDI dr ett sétt att utbyta affarsdata mellan tva
eller flera informationssystem enligt en internationell standard.
Tanken bakom EDI dr att EDI-meddelanden som kan besta av
bestillningar, fakturor och leveransplaner ska kunna utvéxlas fritt
mellan olika foretags datorer och samtidigt kunna kopplas till de
interna systemen for att automatiskt initiera t.ex. tillverknings-
processer, leveranser och utbetalningar.

Vi har tidigare konstaterat att det finns en del risk- och sékerhets-
problem vad det giller meddelandehanteringssystem. Vissa av
riskerna ar inte enbart forknippade med meddelandekommunika-
tion, men bor dnda ndmnas.
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Administrativa skyddsatgarder

Bland administrativa skyddsatgérder som ger skydd i meddelande-
hanteringssystem kan foljande nimnas:

Utforma en meddelandehanteringspolicy, som reglerar anvand-
ningen av meddelandehanteringssystem i verksamheten och
dven anger riktlinjerna for hur meddelandehanteringssystem ska
f4 integreras i annan [T-verksambhet.

Klassificera informationen med utgangspunkt fran lagstiftning-
ens och verksamhetens krav.

For meddelandehanteringssystem dr datakommunikationsfragor
viktiga varfor en genomtinkt datakommunikationsstrategi bor
foljas.

Uppritta avtal med de organisationer med vilka man avser att
utbyta affarsdokument eller andra viktiga dokument via
meddelandehanteringssystem.

Med utgéngspunkt fran policy, lagstiftningskrav och informa-
tionsklassificering utforma ett regelverk som ska gilla for
meddelandehanteringssystem. Regelverket ska innehélla regler
for:

— Dokumentutbyte inklusive noggrann ansvarsuppdelning
(personligt ansvar).

— Vilka dokument som ska krypteras och vilka ska ha digital
signatur.

— Kryptering, nyckelhantering och nyckeloverforing.

— Naétovervakning, kontroll av angrepp och behdrighets-
kontrollsystem.

— Vilka anvindare som ska ha tillgang till meddelande-
hanteringssystem.

— Val av standardprotokoll och kommunikationsalternativ.
— Funktioner for anvindarstdd inom organisationen.

— Vilka dokument som ska skickas via meddelandehanterings-
system.
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» Utse en person som ska ansvara for funktion, sdkerhet och
rutiner for felrapportering for meddelandehanteringssystem.

* Ge utbildning till all personal som anvinder meddelandehante-
ringssystem om hur funktionen och administrationen kring
systemen ar uppbyggd.

* Administrera behorighetskontrollsystem inklusive loggar.
» Granska och lagra transaktionsloggar och dokumentloggar.
* Logga nétoverforing avseende savil forbindelser som utrustning.

» Arkivera en mottagen datafil i ursprungligt skick innan den
bearbetas vidare i den egna organisationen.

» Arkivera gamla nycklar under tillfredsstillande skydd.

» Utforma en handlingsplan {for IT-sékerhetsarbetet gillande
meddelandehanteringssystem.

* Ofta innebédr inférande av meddelandehanteringssystem ocksa
att nya arbetsrutiner maste inforas. Gamla arbetsuppgifter for-
svinner och nya tillkommer. Man maéste i tid vara observant pa
de problem som kan uppsté och utbilda och informera den
personal som berors.

Riktighet

I ett meddelandehanteringssystem dr det viktigt att meddelandet
aldrig obehorigt kan dndras eller forfalskas vare sig under lagring
eller transport utan att det upptécks. Innehallet i ett dokument ska
bl.a. vara:

» korrekt

* komplett

» aktuellt

* tillforlitligt

Bland atgérder som kan anvindas for att skapa skydd for riktighet
finns:
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* Kryptering av bdde lagrad information och vid kommunikation.

I ett meddelandehanteringssystem bor det finnas mojligheter att
kryptera meddelanden. Om det finns risk att ndgon obehorig
modifierar eller fabricerar meddelanden sé kan krypterings-
teknik ocksa implementeras som sdkerhetsdtgird.

Om kryptering anviinds mellan tvé applikationer méste hante-
ringen av krypteringsnycklar 16sas. Att distribuera dessa pa ett
sakert sdtt kan vara svart. Nycklar kan distribueras via kurirer.
Ett saindebud skickas till varje plats med en ny krypterings-
nyckel. Det dr viktigt att 4ndra nycklar di och da, eftersom en
obehorig kan samla in en stor mdngd krypterad text och starta
ett forsok till dekryptering. Nyckeldistribution dver langa av-
stand via kurirer &r inte effektivt.

I ett ndt kan man t.ex. anvinda en nyckelserver som skoter
distributionen av nycklar. Det dr dé viktigt att dktheten hos dessa
nycklar kan verifieras.

Ett dokuments “dkthet” eller autenticitet kan bevisas genom
digitala signaturer. En digital signatur medverkar till att avsdnda-
ren dr den som han eller hon utger sig for att vara och dokumen-
tet dr ocksa knutet till underskriften.

For att uppna ett skydd mellan tva dndsystem éar det darfor
visentligt att den digitala signaturen utgor en integrerad del av
meddelandet och ar skapad av meddelandets behdriga utstillare.
Endast pa detta satt dr det mojligt for utstdllaren att ta personligt
ansvar for meddelandet och dess innehall. Genom anvéndningen
av digital signatur erhalls automatiskt skydd mot att meddelan-
det kan fornekas av utstdllaren. Nar mottagaren svarar med ett
kvittensmeddelande med digital signatur kan inte heller denne
forneka att meddelandet har mottagits.

Det édr ocksa mycket viktigt att den digitala signaturen har social
och juridisk acceptans for att kunna jamstillas med en handskri-
ven signatur.

Datagverforingen maste sikerstéllas savil inom som utanfor
organisationen. Det dr mycket viktigt att kommunikationen kan
garantera hog tillgdnglighet och auktoriserad anvindning av
systemet samt dkthet och sparbarhet for alla meddelanden som
hanteras. Mottagaren av meddelandet maste med sdkerhet kunna
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bevisa att innehéllet inte manipulerats. Om indikation erhalls att
meddelandet kan ha blivit fordndrat under sdndningen bor det
forkastas och relevanta loggar undersokas.

* En del meddelandehanteringssystem forsoker hoja sikerheten
genom att ha inbyggda regler i datorn f6r vem som far kommu-
nicera med vem, t.ex. i form av slutna anvdndargrupper, vars
deltagare bara far sinda meddelanden till varandra.

* Sekvensnumrering kan anvdndas vid kommunikation for att
skapa en mojlighet att kunna konstatera att inget meddelande tas
emot utanfor sekvenskedjan.

» Behorighetskontrollsystem for dtkomstskydd och verifiering av
individ. Ett behorighetskontrollsystem kan bl.a. skapa bevis for
vem som matat in transaktionsdata till applikationen. Exempel-
vis i EDI-sammanhang, nir transaktionen 6verfors till EDI-
konverteraren for att konverteras till EDI-meddelande bor detta
bevis overforas till EDI-meddelandet.

* Losenord bor anvindas for autenticering av en anvédndare.

Kryptering av kinslig information dr en vanlig skyddsétgérd vid
vanlig datakommunikation och kan dven anvindas vid telefax-
overforingar. Som vi tidigare har ndmnt ar ett problem 4n sé ldnge
att en siker kryptering bygger pa en siker hantering av hemliga
nycklar hos sévil sdndare som mottagare. Detta kréver en viss
administration och om ndgon obehodrig kommer 6ver den
krypteringsnyckeln dr systemet inte sékert.

Genom kryptering kan man hemliggora innehéllet i dokumentet
for obehdriga men man kan inte vara siker pd dokumentets dkthet
d.v.s. om sindaren dr den person som siger sig vara.

Tillganglighet

Tillgdnglighet i meddelandehanteringssystem innebér att mdjlighe-
ten ska finnas for behorig anvindare att utnyttja meddelande-
hanteringssystemet i forvintad utstrackning och inom 6nskad tid.

Bland atgérder som kan anvindas for att skapa skydd for tillgdng-
lighet finns:
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» Avtal rérande siandningstider/6ppethallande. Med detta menas att
genom Overenskommelse om ndr sindning kan ske erhalls en
kortare tid under vilken all utrustning maste fungera. Detta
underléttar dven bevakning och hantering av mottagna doku-
ment.

+ Alternativa kommunikationsmdjligheter ska finnas.

* Val av kommunikationsprotokoll kan paverka sékerheten.

+ Utrustning for savil system som telekommunikation ska erhalla
tillracklig kapacitet.

+ Utrustningen ska ha en hog funktionssékerhet och god bered-
skap att dtgérda fel och storningar.

* Alla meddelanden bor viruskontrolleras, dven bifogade filer i
elektronisk post.

e Avtal med betrodd leverantor av I'T-resurser och meddelande-
hanteringssystem ska finnas.

» Firdiga program ska anskaffas fran betrodd leverantor och
viruskontroll ska ske innan program tas i bruk.

Sekretess

Med sekretess i meddelandehanteringssystem menas att endast de
som &r behdriga ska ha tillgéng till information som overfors i form
av meddelanden. Den som inte dr auktoriserad ska forhindras att {4
tillgang till information.

Bland étgirder som kan anvéndas for att skapa skydd for sekretess

finns:

» Behorighetskontrollsystem &r ett maste i meddelandehanterings-
system. Ett sddant system kan anvidndas for att:

Identifiera anvandaren. Anvandaridentiteten ska alltid vara
unik.

Verifiera anvindarens identitet med t.ex. ett personligt l6sen-
ord, engangslosenord eller genom digital signatur.



— Bekrifta anvindarens behorighet att anvianda efterfragad
funktion/resurs.

— Dokumentera de hindelser som beror BKS-funktionaliteten
(loggning).

Kryptering kan anvindas for skydd av bade lagrad information
och information som kommuniceras via ndgot nit.

En del meddelandehanteringssystem forsoker hoja sikerheten
genom att ha inbyggda regler i datorn f6r vem som far kommu-
nicera med vem, t.ex. i form av slutna anvdndargrupper, vars
deltagare bara far sinda meddelanden till varandra.

Niér det géller skyddsatgérder for fax kan foljande anvéndas:

I de fall ddr man har persondatorer med faxfunktioner, t.ex. ett
PC-nit dir servern dr utrustad for att kunna sdnda och ta emot
fax kan ett behorighetskontrollsystem anvindas.

Kryptering kan anvindas vid telefaxdverforingar.

Mellanlagring/Faxbrevlada, dr en funktion som innebér vidare-
befordran av fax som mellanlagras i ett datorminne som inte
behdver finnas i sjdlva faxapparaten. Den har funktionen kan
anvindas som ett skydd mot obehorig ldsning pa mottagarsidan
eftersom man kan arrangera sa att faxet inte sands vidare till
mottagaren forrdn denne sdnder en begéran till den mellan-
lagrande utrustningen, som 1 det hér fallet tjanar som faxbrev-
lada. Mottagaren maste hir ange ett I6senord for att sindningen
ska komma igang.

Spérrat mottagarminne, som ar ett sétt att skydda information
pa mottagarsidan, dr att inte lata faxen skriva ut inkommande
meddelande utan forst lagra dem i ett mottagarminne. Utskriften
sker forst sedan mottagaren genom ett 16senord aktiverar utskrif-
ten.

Kuvertering av inkommande fax. Det finns numera sérskild
utrustning som direkt kan kuvertera inkommande faxmedde-
landen 1 anslutning till utskriften.
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Sparbarhet

For att varken avsdndaren eller mottagaren av ett meddelande 1 ett
meddelandehanteringssystem i efterhand ska kunna forneka vad
de gjort kan man anvénda sig av en sikerhetsfunktion som heter
sparbarhet. Syftet med denna sdkerhetsfunktion dr att dokumentera
vem som gjort vad.

Kraven pa sparbarhet kan bland annat uppfyllas genom:

* Behorighetskontrollsystem for atkomstskydd och verifiering av
individ. Ett behdrighetskontrollsystem kan bl.a. skapa bevis for
vem som matat in transaktionsdata till applikationen. Exempel-
vis i EDI-sammanhang, nér transaktionen overfors till EDI-
hanteraren for att konverteras till EDI-meddelande bor detta
bevis dverforas till EDI-meddelandet.

* Anvind digital signatur. P4 detta sitt erhalls skydd mot att
meddelandet kan fornekas av utstillaren. Niar mottagaren svarar
med ett kvittensmeddelande med digital signatur kan inte heller
denne forneka att meddelandet har mottagits.

* Anvind I6senord for verifiering av en anviandare.

* Loggning av alla in- och utgdende meddelanden dr en mycket
god form av bevis under forutsittning att loggarna ar skyddade
sa att de inte kan dndras i efterhand och att det finns mojlighet
att erhalla korrekt tid i systemen.

* Nir det géller fax kan dven ett behorighetskontrollsystem an-
véndas atminstone i de fall ddr man har persondatorer med
faxfunktioner.

Ovriga fragor kring siker meddelandehantering

Vid anvédndning av datorstddda meddelandesystem kan det finnas
behov av etikregler. Med etikregler menar vi principer for lampliga
och oldmpliga sitt att anvinda mediet. Etik dr en objektivt definie-
rad standard for ritt och fel.

Det ér upp till varje organisation att formulera de etikregler som
ska gilla dér.
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12.1

Sakerhet vid systemutveckling och
systemforvaltning

Kapitlet belyser hur sikerhetsarbetet ska utforas under systemut-
vecklingsprocessen och den efterfoljande forvaltningsfasen. Grund-
laggande fOr avsnittet dr att det ansluter till forhdrskande synsitt pa
modern systemutveckling, dar sidkerhetsfragorna ar en sjdlvklar och
prioriterad del i alla avseenden. Avsnittet ansluter inte till ndgon
specifik systemutvecklingsmodell utan forsoker hantera fragestill-
ningarna frdn en generell utgdngspunkt.

Definition av systemutveckling/systemforvaltning finns i del 3,
kapitel 3.3.8.

Utmarkande for systemutveckling

Begreppet systemutveckling definieras som de aktiviteter som
avser analys, konstruktion och inférande av ett system for datorstod
1 ndgon mening. Systemforvaltning kan p& motsvarande sétt beskri-
vas som de aktiviteter som avser att f6lja upp anvindningen av ett
existerande system och att genomf6ra de fordndringar, rittelser och
kompletteringar som behovs.

Vid systemutveckling handlar det alltid om att ta fram ett system-
stod for att rationalisera eller vidareutveckla en speciell verksam-
het. En sjdlvklar del 4r da att systemstddet ska innebira hjilp och
effektivisering 1 utférande av alla de kontroller som verksamheten
normalt krdver. Applikationens kontroller eller kontrollfunktioner i
systemlosningarna far i detta sammanhang darfor en sérskilt vital
betydelse.

Frén sikerhetssynpunkt dr det av fundamental betydelse att utveck-
ling respektive forvaltning av ett datasystem ses som sammanhéng-
ande faser i en process, dir sdkerhetsfragorna beaktas frén borjan
till slut. Lika grundldggande dr att det finns en insikt hos de
verksamhetsansvariga om att det under hela denna process ar de
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sjdlva som har ansvaret for att sdkerhetsnivan i systemen ér tillrack-
lig.

Det ér grundlidggande att sikerheten ska styras av en dvergripande
IT-policy och IT-sdkerhetspolicy, och att olika ansvarsroller ar
definierade och fungerar inom organisationen. En bérande princip
ska vara, att med ett visst verksamhetsansvar foljer ocksa ansvar for
de I'T-system som stoder verksamheten och for sdkerheten 1 dessa
system.

Riktighet, tillganglighet, sekretess och
sparbarhet i utvecklingsarbetet

En forutséttning for att man ska kunna utveckla datasystem som
uppfyller rimliga krav pa sdkerhet &r att utvecklingsarbetet bedrivs
pa ett likartat och metodiskt sdtt inom organisationen. Detta kraver
att man arbetar efter en forutbestimd modell for hur systemutveck-
lingen ska bedrivas och vilka utvecklingshjdlpmedel, rutiner etc.
man ska tillimpa. P4 motsvarande sitt behdvs en forvaltnings-
modell for att man ska kunna bedriva systemforvaltningsarbetet pa
ett effektivt sitt.

Genom att man utnyttjar en bra och modern systemutvecklings-
modell kommer alla vdsentliga aspekter pd sékerhet och integritet
att kunna beaktas och behandlas pi ett systematiskt sitt under
systemets utveckling och efterf6ljande liv. Just i det systematiska
angreppssittet ligger mycket av nyckeln till den inbyggda sékerhet
som man vill uppnd. Det finns i dag pd marknaden ett antal system-
utvecklingsmodeller. Under senare ar har dessa ofta vidareutveck-
lats till att omfatta kopplingar till féretagens ordinarie kvalitets-
system, samt utvidgningar for att kunna hantera objektorienterad
analys och utveckling. Information om vilka modeller och metoder
som dr tillimpliga, moderna och bra far sdkas pa marknaden bland
konsult- och radgivningsforetag och genom kontakter med anvén-
darorganisationer som har erfarenheter av de olika metoderna. En
del modeller behandlar I'T-sdkerhetsfragorna mer uttryckligt dn
andra. Ibland kan det vara nodvandigt att gora tilldgg eller tillfalliga
utvidgningar i den egna utvecklingsmodellen for att behandla
speciella sdkerhetsaspekter.



Sakerheten i ett datasystem grundldggs under systemets utveck-
lingsfas. Sdkerhetsatgirder som man da férsummar att vidta kan
vara svara eller 1 virsta fall omgjliga att genomfGra nir systemet
tagits 1 drift. Ett system ska uppfylla f6ljande grundkrav:

» god tillgdnglighet, d.v.s. att informationen ska finnas tillgénglig
nér anvandarna behdver den

* god dndamalsenlighet och funktionalitet, d.v.s. att systemet ska
vara anpassat till verksamheten och ha en sddan teknisk utform-
ning och konstruktion att drift och systemteknisk forvaltning
underlittas

* information som kan vara sekretessbelagd eller integritets-
kanslig ska kunna skyddas

* den information som produceras ska vara aktuell och tolknings-
bar och sa langt det 4r mdjligt korrekt.

For att ett system, som fyller de for verksamheten relevanta
sakerhetskraven, ska kunna skapas, krévs att det 1 utvecklingspro-
jektet finns foretradare savil for olika informationsanvdndare och
verksamhetsansvariga som for [T-personal. Det &r givetvis ocksa
angeldget att personer med sérskilda kunskaper pd ['T-sdkerhets-
omradet finns med.

Kravet pa tillgang till specialister av olika slag dr minst lika stort 1
dag som tidigare, om man vill kunna utnyttja moderna utvecklings-
hjidlpmedel och ny teknik pa ett effektivt satt. Framfor allt maste
man i de flesta utvecklingsprojekt, férutom kunniga systemerare,
pa ett tidigt stadium ha med t.ex. kommunikationsexperter, databas-
experter och driftansvariga. Deras kunskaper om den tekniska
miljon ar ovirderlig, bl.a. nér det giller att bedoma lampliga tek-
niska skyddsatgirder.

Enkelt uttryckt kan man sédga att riktighet, tillginglighet, sekretess
och sparbarhet 1 utvecklingsarbetet uppnas pa foljande sitt:

Riktighet Riktighet vad avser det utvecklade systemets for-
maga att hélla information of6rvanskad, erhalls
genom ordentlig kvalitetssikring av hela utveck-
lingsarbetet och genom upprepade granskningar
och godkédnnandeaktiviteter avseende applikation

137



12.3

138

Tillginglighet

Sekretess

Sparbarhet

och systemlosning, fram mot ett fardigt system.
Riktighet av den information som hanteras under
ett systemutvecklingsarbete sdkerstélls genom
kvalitet i medarbetarval och noggranna rutiner for
dokumentation, programvarubibliotek och versions-
hantering.

Tillganglighet erhdlls genom att stilla krav pd den
miljo som utvecklingsprojektet ska genomforas i.
Dokumentationssystem och utvecklingsdatorer, dr
dessa “’single-point-of-failures” eller finns redun-
dans 1 16sningen pd nigot sitt?

All information i utvecklingsarbetet ska vara under-
ordnad regler for atkomst och behdrighet, savél
fysisk som logisk.

Sparbarhet uppnas fraimst genom val och tillamp-
ning av ett modernt versionshanteringsstdd, med
loggfunktioner och mojlighet att aterskapa tidigare
lagen 1 utvecklingsarbetet. Vidare uppnds sparbar-
het genom noggrant ford projekt- och besluts-
dokumentation.

Utvecklingsprocessen

For att kunna vidta de ratta skyddséatgirderna maste man redan pa
ett tidigt stadium dokumentera de overgripande sékerhetskraven i
det planerade systemet. Under hela utvecklingsskedet maste man
sedan detaljspecificera, detaljutforma, kontrollera och testa samt
godkinna de enskilda skydden. Utvecklingsarbetet kan pa olika satt
delas in i tidsfaser.

* Verksamhets- och informationsanalys, som med tanke pa beho-
vet av avstimning och beslut under arbetets gang kan delas in i:

— Foranalys, under vilken den ursprungliga idén ges en sddan
substans att man kan fatta beslut om hur och pa vilket sétt
man ska ga vidare med projektet.

— Detaljanalys, som ska ge erforderliga detaljer och underlag
for den systemutformningen och konstruktionen.
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* Systemutformning/systemkonstruktion, som dven innefattar
tester, inklusive ett slutligt produktionstest, fram till fardigt
produktionssystem.

* Inférande, som ska foregas av ett formellt godkédnnande fran
bestéllaren.

Varje etapp i1 utvecklingsprocessen ska avslutas med att bestdllaren
fattar ett formellt beslut om hur projektet ska fortsitta. Aven inom
en etapp kan det ibland bli n6dvéndigt att lata uppdragsgivaren ta
stdllning till om projektet ska drivas vidare enligt de ursprungliga
planerna eller om dessa maste fordndras.

De hér formella besluten dr nddvindiga for att uppdragsgivaren ska
ha mgjlighet att pa ett tidigt stadium fa kdinnedom om bl.a. vilka
eventuella hinder som kan finnas for att uppfylla vissa IT-sdker-
hetskrav. Sddana hinder kan vara t.ex. att den maskin- och system-
programvara som man redan har inte medger installation av ett
tillrackligt bra behorighetskontrollsystem. En generell sdakerhets-
atgird, som giller alla faser, &r att alltid 14ta utvecklingsarbetet ske
1 en teknisk miljo, som &r helt avskild fran driften av befintliga
system.

Foranalys
Redan 1 det forsta skedet i ett utvecklingsprojekt méste man:

« faststilla vilka lagar och forordningar, t.ex. datalagen, sekretess-
lagen och tryckfrihetsforordningen, som kan komma att paverka
systemutformningen

 Dbeskriva de kontrollfunktioner som finns i verksamheten och
faststilla principerna for hur olika kontrollfunktioner ska sam-
verka i det nya systemet

* faststilla principerna for behdrighetskontroll
« faststilla principerna for informationsklassificering

* dokumentera den 6vergripande kommunikationsstrukturen i det
planerade systemet samt ange vilka andra interna och/eller
externa [T-system som berdrs

o faststilla vilka kvalitetskrav som finns vad avser informationen
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* beddma huruvida en framtida fordndrad inriktning eller omfatt-
ning av den berdrda verksamheten kan komma att paverka
kraven pé informationshantering

 faststdlla ansvar och befogenheter for systemet.

Nagra av de hir punkterna kan ha stor betydelse for beslut i frigan
om ett projekt ska drivas vidare, och i sa fall pa vilket sitt. De
maste darfor redan pa det hir stadiet belysas ingdende. Observera
att alla de hér punkterna maste gas igenom dven om man fran
borjan bestdmt sig for att kdpa en fardig programprodukt. For att
kunna utvérdera olika leverantdrers programvaror maste man forst
ha klart for sig vilka sidkerhetskrav som ska stéllas.

Tryckfrihetsforordningen och sekretesslagen paverkar i hog grad
myndigheternas informationssystem. Ratten for enskilda att ta del
av allminna, offentliga handlingar kan komplicera den rent tek-
niska utformningen av system. Sarskilt dir man har information
som dr blandad, i meningen att delar av informationen kan bli
belagd med sekretess. Sddana systemlosningar bor sd langt mojligt
undvikas. Datalagens krav om skydd av den personliga integriteten
innebdr att man fran borjan noga méste tdnka igenom vilken
personinformation man behdver i sina system och vilka atgéarder
som behovs for att skydda denna information. Som stéd for att
beddma behovet av skyddsatgirder kan man anvinda Data-
inspektionens allmdnna rad, formulerade i olika publikationer som
kan erhallas fran Datainspektionen.

Ett annat exempel pé lagstiftning som maste beaktas fore utveck-
ling av ett datasystem dr bestimmelserna i sdkerhetsskyddsfor-
ordningen, som stéller krav pé sékerheten vid de statliga myndig-
heter som befattar sig med uppgifter som ror rikets sdkerhet. Bl.a.
foreskrivs att myndighet fore inrdttandet av system, som kan
komma att innehdlla uppgifter som kan vara kénsliga for totalfor-
svaret, ska samrada med Overbefilhavaren, och avseende rikets
sakerhet 1 Ovrigt (sabotage, terrorism m.m.) med sdkerhetspolisen.
Aven forvaltningslagen med bestimmelser om bl.a. myndigheter-
nas serviceskyldighet, liksom arkivforfattningar, bokforings-
bestimmelser och eventuell sdrskild lagstiftning inom det egna
verksamhetsomrddet, maste beaktas fran borjan av utvecklings-
arbetet.



En bedomning av vilka sdrskilda dtgérder, som kan komma att
krévas pé grund av lagstiftning, ar en viktig del av beslutsunder-
laget for projektets fortsdttning. Redan pé det hir stadiet ska man
saledes kunna dokumentera exempelvis krav pa kryptering av
information, krav pa avskild driftmiljo, krav pa en teknisk 16sning
som medger atminstone en “forhandsgallring” nér det géller att
beddma om en handling &r offentlig eller kan tdnkas bli belagd med
sekretess.

Riktighet och kontrollfunktioner

Nér man infor nytt [T-stod for en viss verksamhet ska systemet
givetvis kunna utfora dtminstone de kontroller som finns i de
befintliga manuella rutinerna eller i ett befintligt IT-system. Ofta
ger ocksé tekniken mdjligheter att infora fler och sékrare kontroller.
Man bor alltsd utga fran de kontroller som ar onskvirda, och sedan
undersoka de tekniska mojligheterna att realisera dnskemalen.

For att man verkligen ska fa en fullgod kontrollstruktur i sitt total-
system krivs, att man pa ett tidigt stadium har analyserat och
dokumenterat hela kontrollstrukturen i den befintliga informations-
hanteringen. Det finns ménga exempel pd att man vid inférandet av
IT har fatt en betydligt simre kontrollstruktur &n i ett tidigare helt
eller delvis manuellt system. For att beslutsfattaren ska kunna ta
stdllning till en totallosning, maste den tdnkta kontrollstrukturen i
det nya systemet vara dokumenterad pa ett tidigt stadium. Los-
ningen kan bl.a. paverka behovet av manuella kontrollrutiner som
ett komplement till det maskinella systemet.

Behovet av behorighetskontroll har inte bara att géra med kanslig
personinformation eller lagstiftning som stiller krav pa skydd av
information. For alla I'T-system, som har flera anvindare, bér man
ha ndgon form av behorighetskontroll som reglerar vem som far
gora vad 1 systemet.

Hur omfattande behovet av behorighetskontroll 4r maste dokumen-
teras pa ett tidigt stadium. Det kan exempelvis paverka val av
maskin- och systemprogramvaror.

De allvarligaste sékerhetsproblemen finns i dag ofta i samband med
kommunikation. De flesta [T-system gar att né fran arbetsplatser av
olika slag, och i ménga fall forutsitts att olika IT-system ska utbyta
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information med varandra. For att kunna bygga in en hog sikerhet i
kommunikationen till ett system och mellan olika system ar det
viktigt, att man redan i det forsta utvecklingsskedet har klart {for sig
vilken typ av kommunikation som ska vara mojlig.

Man maste ocksé kartligga den sékerhet som finns, t.ex. typ av
behorighetskontrollsystem, i de befintliga system som det plane-
rade systemet dr tdnkt att samverka med. En bristféllig sékerhet i
dessa system kan medfora att man kanske maste avsta fran en viss
typ av samverkan eller ldgga ned resurser pa att forbattra sékerhe-
ten 1 befintliga system.

12.3.2 Detaljanalys

I det hér steget ska systemet detaljutformas och den tekniska 16s-
ningen faststéllas. Pa alla de punkter som berorts i foregaende
avsnitt maste slutliga ldsningar presenteras. Bl.a. ska det da vara
helt klart:

e hur maskinella och manuella kontrollfunktioner ska utformas
och hur de ska samverka

+ vilka krav man maste stilla pa olika funktioner i behdrighets-
kontrollsystemet

* om nagon information behdver krypteras
« vilka krav p4 tillganglighet som maste uppfyllas

* hur sikerhetskontrollerna ska fungera vid eventuella samband
med andra system

* hur reservkopieringsrutinerna ska fungera
 vilka loggfunktioner som ska finnas

 vilket reservdriftalternativ som ska viljas och riktlinjerna for
hur manuella reservrutiner ska fungera

 eventuellt behov av forstirkning av befintliga generella
administrativa, tekniska och fysiska skydd

+ vilket utbildningsbehov som finns.

142



12.3.3

Det ér vanligt att man i den hér utvecklingsetappen tar fram ndgon
form av systemprototyp. Om man inom en organisation beslutar sig
for att anvdnda denna metodik ska man noga utreda vilket verktyg
som ska anvdndas. Att i en och samma tekniska miljo tilldta anvan-
dandet av flera olika verktyg kan f4 allvarliga negativa konsekven-
ser, sdrskilt om man for vissa system vill anvidnda ett verktyg i hela
kedjan, d.v.s. dven for utveckling av det riktiga produktions-
systemen. Det &r viktigt att man i prototypen tar med de kontroll-
funktioner som ska finnas i det fardiga systemet, och inte bara
koncentrerar sig pa att skapa “anvéndarvinliga” dialoger. Lika
viktigt dr att fa klarhet i om alla krav pa kontroller kan tillgodoses.
Om det visar sig att vissa typer av t.ex. konsekvenskontroller eller
avstimningskontroller inte gir att utfora maste det dokumenteras i
detta skede.

Systemutformning och systemkonstruktion

Ibland utgar man 1 utvecklingsprojekt fran att det ska vara mojligt,
inte bara att anvianda hognivaverktyg for att ta fram en system-
prototyp, utan ocksé att anvinda denna prototyp i mer eller mindre
oforandrat skick dven for produktion. Det har tyvirr visat sig att till
synes anviandarvinliga prototypsystem ibland blir synnerligen
”anvindarovinliga” nir de tas 1 produktion, med t.ex. oacceptabla
bearbetningstider. For att undvika sddana dverraskningar méste
man ha tillgéng till detaljerade uppgifter om dataméngder, typ av
bearbetningar o.s.v., for att personer med teknisk kompetens ska
kunna avgora om den tinkta maskinutrustningen kapacitetsmassigt
racker till.

I de flesta utvecklingsprojekt av ndgorlunda omfattning innebar
systemkonstruktionsfasen att ett stort antal program ska produce-
ras, for att s sméningom sammanfogas till en fungerande enhet,
alternativt samverkande delsystem. I'T-systemets utformning och
konstruktion maste styras av bl.a:

+ Kklart faststilld ansvarsfordelning mellan verksamhetsansvariga
och IT-ansvariga

* en Overgripande strategi for utformning av informationssystem
inom organisationen (informationsarkitekturen)

 principer och regler for programkonstruktion
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* regler for dokumentationsstandard
* regler for hur programgemensamma resurser ska hanteras

 regler for hur programtester ska genomf6ras och vilka testdata
som ska anvéndas

+ regler for hur och av vem systemtester ska genomforas och
godkdnnas samt hur och av vem testdata ska framstillas

 regler for vilka maskinella resurser som ska anvéndas i samband
med tester och regler for vem som ansvarar for att t.ex. testdata-
baser dterstills efter genomforda tester

+ versionshanteringsplattform, d.v.s. hur man i projektet sékerstél-
ler att dokumentation och kéllkoder hanteras pa ett konsistent
och betryggande sitt

 regler for hur och med vilken ansvarsfordelning produktions-
tester ska genomforas samt vilka kriterier som ska gélla for att
ett produktionstest ska kunna godkdnnas

 utbildningsmaterial tas fram
* alla anvédndarinstruktioner fardigstalls
¢ driftdokumentationen fardigstills

 utbildningen genomforas sa ldngt det 4r mdjligt (helst bor det
finnas ett utbildningssystem tillgdngligt ndr produktionstesterna
pabdrjas)

* inforandet detaljplaneras

 regler for administration av behorighetskontrollsystemet fast-
stllas (tilldelning, registrering, uppf6ljning o.s.v.).

Inforande

Inforandet av ett [T-system kan vara en lang och ibland komplice-
rad process. Mycket beror pd hur omsorgsfull man varit 1 de fore-
gdende faserna i utvecklingsprocessen, och hur vil man planerat
inforandet. Systemets storlek och komplexitet och organisationens
IT-mognad har ocksa stor betydelse for hur pass smartfri inférande-
processen blir.



Varje inférande av ett [T-system ska foregas av ett formellt godkén-
nande av bestéllaren. Detta ska inte vara enbart ett undertecknande
av ett papper, utan bestillaren ska genom ldmpliga kontroller ha
Overtygat sig om att den fardiga produkten svarar mot de krav som
stéllts.

Har projektet genomforts pa ett riktigt sdtt brukar 6verlamnandet av
systemet fran projektgruppen till drift- och forvaltningsansvariga
inte utgora nagot stort problem. Det dr emellertid viktigt att alla
inblandade parter dr 6verens om, att systemet dr klart att tas i
produktion. Eventuella fel i program, som identifierats men dnnu
inte atgédrdats, méste redovisas sd att verksamhetsansvariga kan
avgdra om systemet dndé ska inforas eller om man ska viénta.

I organisationer, dir man redan har ett omfattande I'T-st6d, r man i
allminhet medveten om de problem som kan uppsté i samband med
att ett nytt system ska tas 1 bruk. Det dr emellertid dven dar vanligt
att man t.ex. underskattar utbildningsbehovet och behovet av fort-
l6pande information under ”inkdrningsperioden”.

Det ir systemdgarens ansvar att se till att all personal som ar bero-
ende av ett visst system far den utbildning och information som
behdvs, for att de ska kunna anvinda systemet pa ratt sitt. Det ar
ocksa viktigt att alla kdnner till vilka sdkerhetsbestimmelser som
finns fOr ett visst system. Systemégaren méiste t.ex. kunna motivera
varfor man har en viss typ av behorighetstilldelning till olika delar
av systemet.

Det finns inga system dir man inte ndgon gang rakar ut for att fel
intréffar. Systemet far emellertid inte vara sd déligt testat, att man i
borjan riskerar att raka ut for fel var och varannan dag. Risken for
att ett sddant system aldrig nar upp till en acceptabel IT-sékerhets-
niva ir stor, eftersom forvaltningsprocessen redan initialt far en
skev inriktning. For att testningen av ett system ska bli rittvisande,
ar det viktigt att systemets tinkta anvindningsomrade och anvind-
ningssétt avspeglas vil 1 testsituationen.

De viktigaste forutsittningarna for att man ska lyckas dr siledes att
systemet initialt 4r av god kvalitet samt att den personal som berors
har fatt tillrdcklig utbildning, dr motiverad att borja arbeta med det
nya systemet och har forstielse for de sdkerhetsitgdrder som vid-
tagits.
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12.3.5 Sakerhetsanalyser kring utveckling och forvaltning

Under ett utvecklingsarbete dr det viktigt att vid vissa tidpunkter
gora en kontroll av dels att projektet som sadant fungerar tillfreds-
stillande, dels att IT-sékerhetsfrigorna beaktats. En forsta analys
bor goras pa ett tidigt stadium av utvecklingsarbetet. Det finns
olika sétt att gora sddana kontroller, men erfarenhetsméssigt har det
visat sig att den s k SBA-metoden, rétt anvind, ger svar pd minga
viktiga fragor bade vad avser projektarbetet och IT-systemet som
sadant.

SBA Scenario, bor anvindas for att kontrollera sarbarhets- och
sakerhetsnivan i systemet. En forsta analys bor goras sa snart man
har en ndgorlunda klar bild av hur systemet &r tdnkt att fungera, och
sedan bor man regelmissigt gora en analys under senare delen av
konstruktionsfasen.

Nyckelpersonalproblem har drabbat ménga verksamheter i sam-
band med inférande av nya I'T-system. For att i tid gardera sig kan
man gora en speciell analys av personalsituationen inom den verk-
samhet som berors, framfor allt vad avser den kompetens som
behovs inom olika funktioner. Detta paverkar i hog grad utbild-
ningsbehovet. SBA Nyckel ir hir ett bra hjdlpmedel.

SBA Projekt bor anvéndas i varje projekt, dels initialt for att bl.a.
beddma de totala projektriskerna, dels under projektets ging for att
kontrollera att projektet fungerar tillfredsstdllande. SBA Projekt
behandlar bl.a. frigor som rér bemanningen av projektet, projekt-
miljon, [T-mognaden i den verksamhet som berdrs, den teknik som
man tinker anvinda samt kompetensen hos projektmedlemmarna.
I ett projekt ddr riskerna dr stora inom nagon eller nigra av de hér
omradena ar risken ocksa stor att viktiga I'T-sdkerhetsaspekter inte
beaktas. SBA Projekt anvinds dock inte for sjdlva sdkerhets-
analysen.

12.4 Systemfdrvaltning och sakerhet

De beskrivningar av sédkerhetsproblem, risker och skyddsétgarder
etc., som har gjorts i tidigare 1 den hér vigledningen, &r alla
tillampliga under ett [T-systems forvaltningsfas. Det dr emellertid
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en sakerhetsfraga av helt avgdrande betydelse att ritt uppfatta
innebdrden och vikten av systemforvaltning — nddvéndigheten av
att under ett [T-systems hela livstid aktivt arbeta pa att identifiera
behovet av och genomfora de fordndringar som krévs, pa grund av
att hotbild, lagstiftning och andra forutsittningar for verksamheten
dndras.

Varje system som utvecklas for att ge stdd till en viss verksamhet
utgdr en investering i verksamheten. Mestadels uppgar investe-
ringen i varje enskilt [T-system till betydande belopp. P4 samma
sdtt som nir det gdller forvaltning av t.ex. fastigheter och andra
tillgangar, géller dven for I'T-system att forvaltningen av det inves-
terade kapitalet ska ske effektivt och till en sa 14g kostnad som
mojligt.

Aven om man initialt har ett system som uppfyller de krav som
stéllts, bade vad avser verksamhetsstod och IT-sdkerhet, vet man
erfarenhetsmassigt att alla system blir fore-mal for ingrepp av olika
slag nér de tagits i produktion. Det som foranleder ingreppen &r
bl.a. behovet att:

» korrigera fel som uppticks i systemet

 anpassa systemet till andringar i verksamheten, nya och forénd-
rade lagar eller dndrad I'T-miljo

» forbattra systemet med hédnsyn till verksamheten eller teknik-
utvecklingen

* sanera systemet, d.v.s. avligsna onddiga systemdelar.

Om inte dessa dtgirder genomfors enligt faststillda regler och med
stor noggrannhet riskerar man, att 4ven sddana system som initialt
hade en hdg kvalitet snabbt degenererar. Aven uteblivna tgérder,
t.ex. anpassningar till nya verksamhetskrav, kan fa motsvarande
effekt, eftersom stodet till verksamheten forsdmras.

En av de vanligaste atgérderna som foreslés, som en f6ljd av att
man har genomfort sdkerhetsanalyser pd befintliga system, ar att
forvaltningen av systemen ska forbéttras. En aktiv och vil funge-
rande systemforvaltning &r en av de viktigaste sidkerhetshdjande
atgirderna i I'T-verksamheten och bidrar, i kombination med en vl
fungerande driftmiljo, 1 hog grad till en minskad sarbarhet. Jam-
sides med den 16pande systemforvaltningsprocessen, dir de ovan
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uppriknade aktiviteterna ingar, maste man ocksa ha en vilplanerad
vidareutveckling och en langsiktig planering av systemets livs-
langd, dar avvecklingsplanering utgor en viktig del.

Den verksamhetsansvarige dr sdledes den som ytterst ansvarar for
att forvaltningen av de I'T-system som ar knutna till verksamheten
fungerar enligt faststdllda och bra regler. P4 motsvarande sétt som
nir det giller IT-sdkerhetsansvaret foljer forvaltningsansvaret
ansvaret for verksamheten nedit i organisationen till det egenansvar
var och en har, som dr anvéndare av systemet eller enbart informa-
tionsanvéndare.

Den IT-sdkerhetsorganisation som forutsétts finnas inom verksam-
heten har ingen direkt motsvarighet i férvaltningsorganisationen.
Man brukar inte utse nagon for hela organisationen gemensam
systemfOrvaltningsansvarig. Ddremot har man i manga organisatio-
ner “’systemfOrvaltare”, som ansvarar for forvaltningen av enskilda
system. Normalt brukar forvaltningsansvaret for enskilda system
ligga pa den som &r systemansvarig narmast under systemagaren.

En av de vanligaste anledningarna till att man fir stérningar 1
egenutvecklade system dr sddana forvaltningséatgirder som innebar
att man gjort nadgon typ av ingrepp i systemet. Storningarna kan
vara av olika slag och medfora mer eller mindre allvarliga konse-
kvenser for verksamheten, allt ifrdn kortvariga avbrott i dialog-
atkomsten till dygnslanga forseningar av satsvisa bearbetningar.
Ingreppen kan ocksa fororsaka att felaktiga utdata produceras, vilka
1 vérsta fall dven distribueras till interna och externa mottagare.

Oberoende av vad som foranlett ingreppet i systemet, upptickta
programfel, anpassning eller forbéttring av vissa systemdelar, beror
de oonskade effekterna mestadels pa att man saknar eller inte foljer
givna regler for hur sddana ingrepp ska goras.

Vanliga anledningar till att olika typer av ingrepp i systemen med-
for storningar &r att:

* dokumentationen ar bristféllig
* &dndringarna utforts pa ett felaktigt satt
* &ndringarna i det enskilda programmet inte testats ordentligt

* hénsyn inte tagits till att andra delar av systemet &n det dér
ingreppet skett paverkas



* ingen fullstindig testning gjorts innan man dverfort d&ndrade
systemdelar/program till produktion.

Det hér ér ganska vanliga foreteelser och anledningen ér oftast att
man inte har reglerade rutiner for hur och nir olika typer av ingrepp
far goras 1 systemen. De olika forvaltningsatgirderna genomfors
oplanerat och utan samordning eller prioritering. Detta medfor
ocksd att ett antal personer stindigt dr sysselsatta med att gora olika
typer av ingrepp 1 systemen. Eftersom det ocksa mestadels saknas
regler for testverksamhet och godkidnnande av tester, samt forma-
liserade rutiner for Gverforing till produktion av dndrade program,
tenderar antalet ingrepp pa grund av programfel att oka.

Tidigare har detta varit ett utpréglat problem for stora system i
centraldatormiljéer. Samma problem tenderar att bli allt vanligare 1
server- och PC-miljder, dir man numera ocksa ofta har egen-
utvecklade system.

System som forvaltas pd detta sitt riskerar att snabbt degenerera.
Ett forsta steg i att infora béttre systemforvaltningsrutiner dr att
atminstone skapa regler for, dels hur och nér ingrepp 1 program far
goras, dels hur tester ska genomforas och godkénnas. I princip ska
inga andra ingrepp i program fi goras oplanerat dn de som kravs
for att dtgdrda sddana fel som fororsakar storningar som inte dr att
betrakta som lindriga. Detta innebar t.ex., att man kan avvakta dven
med att atgirda ett upptackt programfel.

P4 motsvarande sétt som ndr det géller systemutveckling bor
systemfOrvaltning bedrivas likartat inom hela organisationen och
folja en faststilld besluts- och arbetsmodell. Systemforvaltning dr
en naturlig fortsattning pa varje utvecklingsprojekt och dérfor bor
utvecklings- och forvaltningsmodellerna vara anpassade till
varandra.

Huvudprinciperna for hur systemforvaltningsarbetet bor organise-
ras och genomforas giller for alla typer av IT-system, oberoende av
1 vilken typ av dator bearbetningen sker. Att folja ett enhetligt och
systematiserat arbetssitt vid systemforvaltning bor ses som en
grundldggande sikerhetsdtgird i sig.

Att infora en systemforvaltning enligt en fast modell kréver en hel
del forberedelser, och i organisationer, ddr man inte tidigare haft
nagon fast struktur for systemforvaltning, kan det vara lampligt att
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anvdnda ett ndgorlunda vél fungerande system som pilotprojekt.
Forutom att man mestadels méste utarbeta en hel del instruktioner
for bl.a. uppfoljnings- och genomforandefaserna maste man ocksa
faststélla vilka beslutsnivaer man ska ha for de olika typerna av
forvaltningsinsatser.

Sist men inte minst dr det viktigt att utbilda och informera den
personal som berdrs av systemforvaltningsarbetet. Systemfor-
valtningens betydelse for en 6kad sékerhet i [T-verksamheten méste
klargoras for savil beslutsfattare som annan personal. Man bor
ocksa se till att alla 4r medvetna om att en aktiv systemforvaltning
kriaver hog kompetens, vilket bor gora det léttare att engagera
erfarna medarbetare till dessa arbetsuppgifter.

150



13

13.1

13.1.1

Fysiskt skydd

Generella skydd

I de flesta IT-miljoer méste de administrativa och I'T-tekniska
skyddsdtgiarderna kompletteras med byggnadstekniska. Till de
senare raknar vi allt som sammanhénger med brandskydd, larm
som inte dr direkt knutet till datordriften, elforsorjning, tilltrddes-
skydd samt skydd mot réjande signaler (ROS).

Antenn for att
fanga upp ROS

Vatskelarm

Rokdetektor
(BN

Lasanordningar &
inpasseringskontroll

Brandslackare &
Utrustning mot
rokskador.

Figur 22. Byggtekniska skyddsatgdrder.

Tilltradesskydd

Har redovisas exempel pa atgirder som riknas som tilltrddesskydd:

« Till alla lokaler, dér det finns servrar placerade, ska det finnas
sdrskilda anordningar for att forhindra att andra personer én
driftpersonalen har tilltrdde.

* Rum som anvénds for servrar eller andra mindre datorer ska inte
anvéndas till annan verksamhet. Till rummet ska bara den perso-
nal ha tilltrdde som ansvarar for drift av datorn. I komplexa
persondatormiljoer kan det ocksa vara nddviandigt att placera
gemensam utrustning i sérskilda rum som kan lasas.
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 Sérskilda rum dir modem och annan kommunikationsutrustning
ar placerad ska vara lasta, och endast personal som &r behorig ska
kunna komma in i sddana utrymmen.

* [ kontorsutrymmen dér kénslig information bearbetas 1 person-
datorer eller andra mindre datorer maste dorrar kunna ldsas, om
utrustningen och programvaran inte har sddana I'T-tekniska skydd
som forhindrar obehdriga att komma in i systemet. Vad géller
bearbetning av kinslig information i servrar eller andra fler-
anvandarsystem, kan det ocksa vara nédvéndigt att skaffa helt
egen utrustning for sddana system som kréiver speciella skyddsét-
gérder.

* Larm kan behdva installeras i fonster som ligger i markplan eller
ar latt atkomliga frén angransande tak eller pd annat sitt.

 Sirskilda arkiv (datamediaskap, magnetbandsarkiv) maste finnas
for forvaring av datamedier. Observera att datamedier inte kan
forvaras 1 vanliga kassavalv, kassaskap eller sikerhetsskap, efter-
som de dels dr mycket virmekénsliga, dels litt skadas av vissa
gaser som utvecklas vid brand. Datamedier pa vilka kénslig infor-
mation lagras maste forvaras pa ett sadant sitt, att man har savél
fullgott brandskydd som inbrottsskydd av hog klass.

» Datorer som anvénds for bearbetning av sekretessbelagd eller
annan kinslig information, maste ocksé placeras med tanke pa
risken for avlyssning av réjande signaler. Aven de terminaler som
anvinds vid arbete med sadant material méste skyddas mot av-
lyssning.

Aven nir det giller minga byggnadstekniska skyddsétgirder méste
de, for att fa full effekt, kompletteras med administrativa skydd. Det
ar exempelvis foga meningsfullt att ha tilltradesvégar larmade, om
personalen kopplar bort larmen, darfor att man tycker att det ar
lattare att arbeta om dorrarna star 6ppna. De tekniska atgirderna
maste alltsd kompletteras med instruktioner, regler for handhavande
0.S.V.

Miljoskydd

Byggnadstekniska dtgirder 1 form av installation av brandslack-
ningsutrustning, brandlarm, vétskelarm o.s.v., ska vidtas i den om-



13.1.3

fattning som krévs for olika driftmiljoer. Detsamma giller atgérder
som ror inredning, byggnadsmaterial, forsdrjningssystem, som inte
hinfors till det I'T-tekniska omradet m.m:

Sérskild brandsldckningsutrustning kan behdva anskaffas till
kontorslokaler dir persondatorer finns. Aven en mindre brand
kan ge rokskador pd datamedier och datorer.

For att skydda utrustningen mot t.ex. rokskador vid en brand 1
angriansande kontorsutrymmen bor man se till att dorrar och
viggar haller en godkind brandklass. Man bor ocksa se till att
rok inte kan tringa in via ventilationssystem och liknande.
Datorer och lagringsmedier skadas ndmligen mycket létt av de
gaser som utvecklas i samband med en brand.

Om det finns risk for vattenldckage i datorrummet, eller i néra
anslutning till detta, kan man behdva installera golvbrunnar for
att forhindra vattenskador pa utrustningen.

Manga storningar i [T-system fororsakas av brister i elforsorj-
ningen. Overbelastningar i elnitet kan fororsaka problem och
likasa kan en felaktig placering av olika utrustningsenheter
fororsaka storningar som medfor tillfdlliga driftstopp. Alla
datorutrustningar bor ha ndgon form av skydd mot tillfalliga
avbrott i elfdrsdrjningen. Aven om man inte har behov av kom-
plett reservkraft, underlattar t.ex. en batteribackup, d.v.s. reserv-
batterier som vid behov automatiskt trader i funktion, och ater-
upptar driften efter ett stromavbrott. En oplanerad och plotslig
systemnedgang medfor i allménhet ingen direkt skada pa utrust-
ningen, men fororsakar ofta problem nér driften ska aterupptas
igen. Den hér typen av skydd kan 1 dag f3s till en rimlig kostnad
och bidrar i hog grad till en bittre driftmiljo.

De utrymmen dir man forvarar kopior pa program och register
kan behdva ndgon form av klimatreglering, eftersom lagrings-
medier har vissa krav pd temperaturer och luftfuktighet.

ROS, EMP

Alla typer av datorutrustning, som alstrar eller 6verfor information,
kan behova sirskilt skydd mot s k. réjande signaler, ROS. All
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elektrisk utrustning alstrar elektromagnetiska signaler, som kan
uppfattas och tolkas i omgivningen. Det &r 1 allménhet dessa
signaler vi avser nir vi talar om ROS. Att hir nirmare beskriva

de olika typer av ROS som kan vara aktuella i IT-sammanhang
skulle fora for 1dngt, men alla anvéndare av IT bor vara medvetna
om att ROS kan alstras i alla slag av datorer och datorenheter,
inklusive bildskdrmar, tangentbord, skrivare och kommunikations-
ledningar.

Avlyssning av ROS ér mer eller mindre komplicerad och kriver
olika typer av utrustning. Enklast att avlyssna &r video-ros, d.v.s.
de signaler som alstras i en dataskdrms bildgenerator. De kan vara
’strdlande” eller ledningsbundna. Beroende av typ av terminal och
miljo kan signalerna uppfangas pa varierande avstand.

De strélande signalerna kan fingas upp med hjdlp av en antenn och
en mottagare. I mycket gynnsamma fall kan en modifierad TV tjdna
som mottagare. De ledningsbundna signalerna fangas upp genom
fysisk inkoppling pa nagon ledare, t.ex. elledning, och med samma
typ av mottagare.

For att skydda sig mot ROS kan vissa IT-tekniska och byggnads-
tekniska atgérder vidtas. Till de IT-tekniska rdknar vi de skydd som
kan byggas in i terminaler och annan IT-utrustning. Aven kraftled-
ningar kan skyddas genom t.ex. avstorningsfilter. Ett gott skydd ger
dven de fiberoptiska kablar som blir allt vanligare vid atminstone
intern kommunikation.

EMP

EMP, elektromagnetisk puls, dr en typ av stralning som uppstar
vid t.ex. blixtnedslag eller atomspringningar. Amnet ir alltfor
komplicerat for att utvecklas har, men vi vill nimna problemet,
eftersom risken for att en datorutrustning ska slds ut aven EMP ér
betydligt storre 4n man trodde for nigra ar sedan. Bl.a. dr det fullt
mojligt att framkalla denna effekt pa ett ganska enkelt sitt. De
organisationer som beddmer att man skulle kunna utséttas for
avsiktliga angrepp bor vidta byggnadstekniska atgérder i samband
med t.ex. nyinstallation av datorutrustning. Det bor hér pdpekas att
ett full-gott EMP-skydd dven ger ett gott ROS-skydd.



13.1.4 Kabeldragning

De byggnadstekniska skyddsétgirderna avser dven atgarder som
ror kabelteknik och kabeldragning. Vi talar hér i forsta hand om
installation av interna nit.

Generella kabelsystem &r resultatet av en idé som bygger pé att
datakablar dr en del av byggnaden och inte av systemet. Det har
visat sig att kablaget blir vésentligt littare att underhalla om
installationen foregés av en grundlig analys.

Samma kabel ska fungera tillsammans med olika datorfabrikat
och ga att anpassa till flera nétprinciper, terminaltyper och
kommunikationsstandarder, vilket i sig medfor ett leverantors-
oberoende.

Generella kabelsystem sdnker inte materialkostnaderna. En tum-
regel vid projekteringen &r snarare att varje arbetsplats ska forses
med minst ett vigguttag, oavsett om det for tillfallet finns nagot
direkt behov av en datanétanslutning. Arbetet med kabelldggning i
spridningsnétet gors pa detta sétt endast en gdng och innebér
givetvis en hog initialkostnad. Detta ska emellertid vigas mot att
dndringar 1 nitet kan elimineras under hela kabelns livslidngd,
cirka 15 ar.

Spridningsnétet kan installeras med skdrmade eller oskdrmade
kablar. Skdrmad kabel kostar ndstan dubbelt s mycket som oskér-
mad, men tar 4 andra sidan mindre plats och ar léttare att instal-
lera, eftersom man slipper bekymra sig for jordning. Oskdrmad
kabel ger storre rackvidd 1 bussnédt av Ethernettyp. Skdrmad kabel
tillater snabbare trafik och vissa typer av lokala nét kriaver skér-
mad kabel. Skdrmad kabel ger ocksé bittre skydd mot storningar
och avlyssning.

Samtidigt som man bor skydda alla typer av ledningar mot avsikt-
lig och oavsiktlig &verkan och andra hot, bor de placeras sa att de
ar létta att komma at vid service och i samband med att fel upptra-
der. For driftansvariga &r det ocksa viktigt att veta hur alla
ledningsdragningar &r gjorda, om det blir aktuellt med komplette-
ringar av t.ex. det interna kommunikationsnitet.
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Skydd av kopplingspunkter

Datadverforing dver telelinje berdr ofta bade I'T-systemégares och
en sérskild telendtdgares ansvarsomraden. Det fysiska grénssnittet
mellan ansvarsomradena markeras kanske av kopplingsskap eller
liknande utrustning. Sddana kopplingspunkter ar sarbara for t.ex.
fysisk &verkan eller avlyssning.

Det forhédllandet att utrustningen befinner sig i grainszonen mellan
ansvarsomraden kan leda till att det uppstar oklarheter eller miss-
forstand om vem som ska uppritta erforderligt skydd for utrust-
ningen. Det dr darfor angeldget att ta med sadana hér kopplings-
punkter pa den “checklista” eller liknande, som man ldmpligen
anvénder 1 sdkerhetsarbetet.

Specifika skydd
Stordator

De byggnadstekniska skyddsatgarder som maste vidtas i anslutning
till en stordator eller stordatorliknande installation dr normalt be-
tydligt mer omfattande 4n i servermilj6. Ska datorn placeras i en
byggnad som redan finns kan ombyggnadskostnaderna bli mycket
hoga, och vissa skyddsatgérder kan till och med vara svara att
genomfora. Vid nybyggnad dr det léttare att ta hdnsyn till de olika
krav som kan stéllas, exempelvis vad avser skydd av olika forsorj-
ningssystem, indelning av driftmiljon i olika tilltrddeszoner och
brandzoner, placering av sjélva datorhallen i huskroppen, skydd

av olika tilltradesvagar for personal och transporter.

Byggnadstekniska skyddsatgérder i stordatormiljoer ér, liksom
de I'T-tekniska skyddsétgidrderna, en friga for experter. For den
byggnadstekniska delen finns for myndigheterna vissa normer
angivna.

Nir det géller IT-tekniska skyddsétgirder avseende datorutrustning
och olika forsorjningssystem, blir dessa givetvis mer omfattande i
en stordatormiljo @n i servermiljder. Vi ger hir bara ett exempel.
Det ar hamtat fran ett omrade, dir det fortfarande dven inom stor-
datormiljoer kan finnas brister.
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Det maste finnas ett fullgott skydd mot avbrott i elférsorjningen.
Eftersom en oplanerad nedgéng i ett stordatorsystem kan fororsaka
flera timmars driftavbrott, aven om elavbrottet bara varar ndgon
minut, ar en batteribackup som klarar 10—15 minuters eltillforsel en
minimiskyddsatgard i stordatormiljon. Om man tror att ett avbrott
ska bli 1angvarigt, har man da tid att avsluta pagdende bearbetning-
ar under ordnade former vilket underléttar dterstarten.

En stordatorinstallation ar ocks4 starkt beroende av en god fore-
byggande service pa utrustningen och pa de larmsystem som ar
anslutna till utrustningen.

Nat

Sammankoppling av persondatorer i nit kriver i regel ocksa sér-
skilda byggnadstekniska atgérder. Sddana kan motiveras, inte bara
av att en storre mangd information hanteras och att fler anvindare
berdrs, utan ocksa av att man 1 nét ofta har ganska kraftfulla ge-
mensamma resurser i form av skivminnen och skrivare.

Den persondator som utgér huvudmaskin, liksom 6vriga gemen-
samma resurser, bor placeras avskilt. Rummet bor hallas 1ast, och
man kan behova byta ut dorrar for att fa hogre motstdndskraft mot
brand. Endast den som &r nédtansvarig bor ha tilltrade till rummet.
Det kan ocksa i vissa fall vara motiverat med detektorer som larmar
vid brand. Dorr- och viggkonstruktioner samt ventilationssystem
bor vara sddana, att utrustningen inte omedelbart skadas av virme,
rok eller gas vid en brand i angransande lokaler.

Servrar

Hur stor omfattningen &r av de byggnadstekniska skyddsatgérder
som behdver vidtas i en servermiljo styrs av manga olika faktorer,
bl.a. hur stor installationen &dr och hur kidnslig den information &r
som bearbetas i systemet.

I servermiljoer, dar kinslig information bearbetas eller i mycket
komplexa servermiljoer, kan det krivas ytterligare byggnads-
tekniska skyddsatgérder. Det kan exempelvis vara nddvindigt att
avskdrma datorrummet for att eliminera risken for avlyssning av

157



158

rojande signaler fran utrustningen, vilket forekommer inom forsva-
ret. Det kan ocksé krévas installation av sirskild utrustning 1 anslut-
ning till datorrummet for att kontrollera in- och utpassering.

Servrar kan liksom stordatorer behdva ndgon form av kylanlidgg-
ning, och det bor finnas larmsystem som signalerar nér temperatu-
ren 1 datorrummet blir sd hog, att det finns risk for att nagon del av
utrustningen ska skadas. Ett annat alternativ dr att ha automatisk
nedtagning och avstingning av systemet om larmet slér till.

Vidare kan det dven i en servermilj6 vara nodvéndigt att reglera
luftfuktigheten. Om man installerar ndgon form av utrustning for
det 4ndamalet bor dven den vara forsedd med nagon typ av larm.

Vid mindre serverinstallationer kan det vara en dverdriven skydds-
atgird att installera automatisk brandsldckningsutrustning.
Rokdetektorer bor emellertid finnas i datorlokalen och dven i det
rum dér t.ex. skrivare dr placerade. Handbrandsldckare ska finnas
latt tillgdngliga och personalen ska veta hur de anvénds.

Det dr inte ovanligt att man forvarar kopior pa program och register
1 vanliga pltskép eller, om man har kinslig information, 1 s.k.
sikerhetsskdp. Aven om skyddet mot stold, avsiktlig forstoring
m.m. dr fullgott skyddar inte dessa skdp mot brand och rokskador.
Alla typer av lagringsmedier maste forvaras 1 sarskilda datamedia-
skép eller i sérskilda rum, som har samma motstdndskraft mot
viarme och rok som datamediaskdpen har.

Helst bor sjdlva datorn ocksa vara placerad étskild fran skrivare och
operatOrsterminaler. Sérskilt om de system som kors pa datorn
producerar stora méngder utdata pa papper till ménga olika motta-
gare, finns det flera anledningar till att utskriftsfunktionerna bor
avskiljas fran sjdlva datorrummet. En anledning &r att en av de
vanligaste orsakerna till brinder i datacentraler dr antdndning av
skrivarutrustning, pd grund av att t.ex. pappersdamm fattat eld.

Nér man véljer lokal for sin dator ar det ocksa viktigt att tinka pa,
att det inte finns vatten- eller avloppsledningar som kan ldcka in i
lokalen.

Givetvis ska de rum dédr man placerar datorer och kringutrustning
hallas lasta och endast vara tillgéngliga for den personal som an-
svarar for driften av datorn.



13.2.3 Fristaende persondatorer

Installation av ett stort antal persondatorer innebdr ganska stora
investeringar. Man bor séledes kontrollera om det kan vara motive-
rat att gora det svérare for utomstéende att komma in 1 lokalerna.
Ocksé risken for att obehoriga ska komma at information kan
motivera sarskilt tilltradesskydd. Behovet av byggnadstekniska
atgirder for det &ndamalet hdnger samman med vilka IT-tekniska
skyddsétgiarder som har vidtagits.

Det kan ocksa ofta vara motiverat med en utokning av antalet
handbrandsléckare. Dessa bor vara tydligt utmirkta och personalen
ska veta hur de ska hanteras.

Beroende pa hur kénslig den information dr som bearbetas i syste-
met, och riskerna for att ndgon utomstiaende skulle vilja skada
verksamheten, kan ytterligare skyddsatgirder behovas. S kan
exempelvis ROS-skydd och forstirkt tilltridesskydd vara motive-
rade dven 1 den hir typen av datormiljo.

For att forhindra stold bor man inte placera persondatorer i utrym-
men dédr det dr svart att ha kontroll 6ver utrustningen. Inte heller
bor man placera datorer intill fonster i markplan, om dessa fonster
ligger sa att det dr létt att sl4 sonder dem och bira bort utrust-
ningen. Om det &r svart att placera utrustningen skyddat, kan man
se till att den sétts fast i ett bord, eller pa annat sitt gora det svart att
flytta den.

Eftersom mycket av den information och de program som anviands
1 persondatorer finns pa harddiskar eller pa disketter, ofta 1 anslut-
ning till arbetsplatserna, ar det viktigt att forhindra att dessa stjils
eller forstors. Det bor siledes finnas lasbara forvaringsskép for
lagringsmedier, sé att dessa kan 14sas in nir ingen 4r 1 rummet.
Likasa maste man se till att harddiskar och disketter inte utsitts
for alltfor hog viarme, vattenldckage, vitskespill, magnetism eller
annan &verkan som kan gora dem obrukbara.

For att undvika driftavbrott pa grund av stérningar i elférsérjningen
bor man ha t.ex. ndgon form av batterireserv, som medger att
systemet stdngs av under kontrollerade former vid elavbrott.

Nagra mer omfattande byggnadstekniska skyddséatgarder brukar
inte vara nddviandiga om man enbart har fristdende persondatorer.
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Standardiseringsarbetet inom
IT-sdkerhetsomradet

I kapitlet summeras visentliga delar av sddant standardiserings-
arbete som har direkt eller indirekt betydelse for T-sékerhet.
Standardiseringsarbetet &r i sig mycket rorligt vilket innebar att
lasaren sjdlv bor verifiera eller efterforska den senast utvecklingen
inom de olika omraden som behandlas i avsnittet. Detta for att
utrona vilken status arbete har och vilken roll det spelar for den
egna organisationen.

Mycket av innehallet i detta kapitel &r hamtat fran SIS och ITS
webbservrar.

Standardiseringens syfte

Syftet med standardisering &r att forenkla verksamheter i samhallet.
Det forutsitter darfor samarbete och samforstand mellan foretra-
dare for producenter, konsumenter, handel och olika samhills-
intressen. Det forutsitter ocksa att dessa deltar aktivt i arbetet
genom att satsa resurser och kunnande samt har erfarenhet och
internationell 6verblick inom sina respektive fackomraden.

Standardisering avser att tillgodose behov och dnskemal fran
manga olika parter och att sd langt mojligt mdta samtliga intressen.

Vid standardisering végs tekniska, sociala, ekonomiska och andra
aspekter samman sd att resultatet blir 16sningar som stirker konkur-
renskraft, ppnar marknader, frimjar kvalitet och sikerhet och
erbjuder olika parter en gemensam bas for vidare utveckling.

De flesta standarder kommer fram i samarbete mellan experter fran
hela virlden. Dessa experter representerar bade producenter och
konsumenter. Standardiseringsprocesserna kan vara mycket seg-
dragna och tar ibland flera ar. For en internationell standard &r den
genomsnittliga tiden, fran koncept till fardig publicerad standard,
tre ar. Det ar darfor ganska vanligt att man maste borja anvinda
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standarder innan de har blivit officiellt antagna forutsatt att stan-
darden ér relativt stabil.

I IT-sdkerhetsarbetet dr det viktigt att man i sa stor utstrackning
som mdjligt anvénder och efterfrigar befintliga standarder. Detta
géller dven om standarden inte explicit behandlar sikerhets-
problematiken. Att f6lja standarder garanterar i de flesta fallen
langsiktig, kompatibilitet och kvalitet. Det dr ocksa viktigt att sa
langt majligt sdtta sig in 1 det l1dngsiktiga standardiseringsarbete,
sd att man inte véljer 10sningar, som i onddan forsvarar anslutning
till kommande standarder, och dirmed minskar mgjligheterna till
kommunikation med andra I'T-system.

Standardisering bidrar till skapandet av ”6ppna”, lattillgangliga
system. Standarder underlattar for aktdrerna pa marknaden.
Systembestillaren behover inte bli leverantdrsberoende och leve-
rantorer behover inte skrdddarsy sina 16sningar varje gdng ny
teknik utvecklats.

Standardiseringsorgan

Internationell standardisering sker bade globalt for hela vérlden
och europeiskt for Visteuropa. IEC (International Electrotechnical
Commission) svarar for den globala standardiseringen inom
elomradet. ISO (International Organization for Standardization),
svarar for den globala standardiseringen inom 6vriga omraden. Tre
organisationer svarar for det vésteuropeiska standardiserings-
arbetet: CENELEC (European Committee for Electrotechnical
Standardization) pa elomradet, ETSI (European Telecommuni-
cations Standards Institute) pa telekommunikationsomradet och
CEN (European Committee for Standardization) for 6vriga omra-
den. De nidrmaste aren prioriteras gemensamma europastandarder
for EUs inre marknad och for att undanrdja tekniska handels-
hinder mellan l&nderna i1 Europa. Ett av de sérskilt viktiga omré-
den som man har identifierat ar just sikerhet. En stor del av det
vésteuropeiska standardiseringsarbetet bygger pa internationella
standarder.

Sverige deltar aktivt sdvil i det globala som i det vésteuropeiska
standardiseringsarbetet.
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Nedan foljer ett antal relevanta standardiseringsorgan som bl.a.
arbetar med fragor kring IT-sékerhet.

ISO och IEC

Den internationella standardiseringsorganisationen ISO, Internatio-
nal Organization for Standardization, svarar for global standardise-
ring inom alla omraden utom det elektrotekniska omradet,
telekommunikationsomradet och vissa specialomrdden inom livs-
medel.

ISO ar en sammanslutning av nationella standardiseringsorgan som
svarar for standardisering och faststdllande av standard i respektive
land. ISO har endast en medlem fran varje land. Svensk ISO-
medlem &r SIS. ISO har ca 110 medlemmar.

ISO har nédra samarbete med den elektrotekniska standardiseringen
inom IEC, International Electrotechnical Commission, med
telekommunikationsstandardiseringen inom Internationella Tele-
unionen, ITU, med CEN samt med andra internationella organisa-
tioner.

Standardiseringsarbetet, d.v.s. utarbetande av internationell stan-
dard, sker i tekniska kommittéer (Technical Committees, TC),
underkommittéer (Sub-Committees, SC) och arbetsgrupper
(Working Groups, WQ).

Det tekniska arbetet inom ISO resulterar i 600-700 nya och revide-
rade ISO-standarder om &ret.

Overforing av internationell standard till nationell standard Ar
frivillig for medlemsorganisationerna. Dock forvéntas medlems-
landerna acceptera och dverfora sadan ISO-standard som man
rostat ja till. Sverige har varit mycket trogen mot ISO och dverfor
normalt ISO-standard till svensk standard. En mycket stor andel
svensk standard dr darfor baserad pa och dverensstimmande med
internationell standard.

ISO och IEC har frin den 1 februari 1990 gemensamma regler for
det tekniska standardiseringsarbetet och for utformningen av inter-
nationell standard.
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For standardisering inom informationsteknikomradet svarar ISO/
IEC Joint Technical Committee 1, JTCI, for vilken ITS svarar for
det svenska engagemanget. JTC1 har 6ver 100 underkommittéer
och arbetsgrupper, varav ett flertal arbetar med informations-
sakerhet. ISO och IEC arbetar alltsd tillsammans kring dessa
fragor.

IEC arbetar annars framst med fragor som ror elektriska och
elektroniska omraden.

ITU

The International Telecommunication Union, ITU &r en interna-
tionell organisation som arbetar med standardiseringen av tele-
kommunikation och radiokommunikation. Syftet med arbetet ar
bland annat att bibehalla och dessutom utveckla det interna-
tionella samarbetet mellan medlemmarna i ITU for att forbéttra
det rationella anvdndandet av telekommunikation.

CEN

Den visteuropeiska standardiseringsorganisationen CEN, Euro-
pean Committee for Standardization, svarar for vasteuropeiskt
standardiseringsarbete inom alla omraden utom elektroteknik och
telekommunikation.

Dokument som CEN tar fram kan vara:
» europeiska standarder, EN
o for-standarder, ENV

* harmoniseringsdokument, HD.

EN standarder ska ikraftsittas som svensk standard om inte
mycket starka t.ex. legala skil ligger till grund f6r annat. En EU
norm, d.v.s. en EN-standard dr tvingande vid offentlig upphand-
ling av konkurrensskal.

Manga standarder fran ISO/IEC inom IT-sdkerhetsomradet har
CEN givit ut som EN.



CEN bestar av de centrala nationella standardiseringsorganen i
samtliga EU- och EFTA-lander. Svensk medlem 1 CEN ér SIS.
CEN har dven ett antal “affilierade” medlemmar i central- och
Osteuropa.

CEN bildades 1961 som ett samarbetsorgan mellan standardise-
ringsorganen i Visteuropa. Uppgiften var bl.a. att utarbeta
europeisk standard inom de omréden dér det inte pdgick nagot
internationellt arbete.

CEN finansieras i huvudsak genom medlemsavgifter och uppdrag
fran EG och EFTA.

Standardiseringsarbetet inom CEN bedrivs i dver 1 000 tekniska
kommittéer och arbetsgrupper for 1 stort sett alla fackomrdden
utom elektroteknik och telekommunikation.

For europeiskt standardiseringsarbete inom telekommunikations-
omradet svarar ETSI, European Telecommunications Standards
Institute.

Den standardiseringsverksamhet som tidigare bedrivits inom
teleforvaltningarnas europeiska samarbetsorganisation CEPT
overfordes till ETSI varen 1988. Syftet var bl.a. att 6ppna deltagan-
det 1 standardiseringsarbetet for tillverkare, anvindare, nitopera-
torer och andra.

ETSI ar teleforvaltningar, tillverkare, anvindare, nitoperatorer,
forskningsinstitutioner och standardiseringsorgan. Vid rostning om
faststdllande av Europastandard och i andra fragor dir det krévs
nationell réstning svarar ITS for den svenska rosten.

ETSI har till uppgift att utarbeta och faststélla europeisk tele-
kommunikationsstandard, betecknad ETS, tillfillig telekommu-
nikationsstandard, betecknad I-ETS, samt underlag (TBR) till
obligatorisk standard (CTR) for anslutning till telendten.

Arbetet sker inom kommittéer. Dessutom tillsétts administrativa
grupperingar ndr sddana behov finns.

Pé global niva samarbetar ETSI med ITU (Internationella Tele-
unionen) och andra regionala telestandardiseringsorganisationer
pa andra kontinenter.
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Internet Engineering Task Force ansvarar for Internet-standarder.
Medverkan i IETF grundas pé individuella tekniska bidrag och inte
pa formella representanter fran t.ex. nationella standardiserings-
organ.

Det finns tva typer av Internet dokument, dels s.k. Internet-Drafts
och dels Request for Comments (RFCs). Internet-Drafts har ingen
formell status och kan fordndras nir som helst. Ett sekretariat har
dock ett register dér alla Internet-Drafts registreras. RFCs ér offici-
ella dokument och arkiveras for all framtid och efter det att en RFC
blivit publicerad som standard far den inte fordndras.

RFCs ar arkiverade dokument som kan ha olika status i sig, d.v.s.
de kan vara:

* Proposed Standard — Specifikationen ska forst och framst vara
komplett och trovirdig dessutom ska det gi att bevisa och de-
monstrera dess anvindbarhet.

I detta ldge ska en specifikation befinna sig i mellan sex ména-
der till tva &r for att bevisa sin 6verlevnadspotential. Efter denna
period gar man antingen vidare pa nagot sitt eller sa ligger man
ner forslaget.

 Draft Standard — Flera oberoende men inbdrdes kompatibla
implementationer ska finnas som bygger pa specifikationen och
bevis ska finnas for att implementationer fungerar bra.

I detta ldge ska specifikationen befinna sig i minst fyra manader
dock inte langre @n tva ar. Efter denna period gar man antingen
vidare pé ndgot sitt eller sd ldgger man ner forslaget.

 Standard — Specifikationen och gjorda implementationer ska ha
visat en funktionell stabilitet under en lang tid, d.v.s. I6sningen
ska ha framtidsutsikter.

OECD

OECD (Organisation for Economic CO-operation and Develop-
ment) arbetar i ett fler-tal kommittéer. En sddan kommitté &r ICCP
(Information Computer Communications Policy). ICCP har bl.a.
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tagit fram ett dokument ”Guidelines for the Security of Informa-
tions Systems” som blivit antaget av de 24 medlemslénderna.

SIS och ITS

SIS (Standardiseringen i Sverige) ska vara centralorgan och sam-
ordna arbetet inom svensk standardisering.

En av de viktigaste uppgifterna for SIS ar att vara medlem i de
internationella standardiseringsorganisationerna ISO och CEN. SIS
ska foretrada Sverige, direkt eller indirekt, 1 de internationella
standardiseringsorganen, auktorisera standardiseringsorgan med
ansvar for standardisering inom sitt fackomrade (sin bransch),
faststilla svensk standard, utge och silja svensk standard samt
verka for anvindning av standarder.

ITS — Informationstekniska standardiseringen ar auktoriserat av
SIS for standardisering inom det informationstekniska omrédet.

ITS har till uppgift att:

» fungera som nationellt standardiseringsorgan for [T-omradet i
Sverige och bereda svenskt stillningstagande i nordisk,
europeisk och global standardisering samt att ddrvid pdverka
prioritering och utformning av internationell standard

» sprida kinnedom och kunskap om befintlig standard pd I'T-
omradet

* ta fram svensk IT-standard nir den behovs (frimst genom over-
foring av internationell standard och undantagsvis, nér speciella
skél foreligger, genom utveckling av sirskild svensk standard
med huvudinriktning pa deltagande i internationell IT-standardi-
sering)

e samordna svenska insatser, samla svenska insatser till omraden
dér de ger storst effekt samt stréva efter att vidmakthélla svenska
resurser pa en rimlig niva

» fungera som samordnande organ i Sverige for provning och
certifiering pa IT-omradet
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 underhalla en strategisk plan som ar forenlig med den internatio-
nella utvecklingen

» utforma och genomfora arliga verksamhetsplaner, vars mal &r
relaterade till den strategiska planen.

ITS idr en ideell forening med informationsteknikens alla parter som
intressenter. Tillsammans deltar parternas experter och ITS i det
nationella, europeiska och internationella standardiseringsarbetet.

IT-omradet indelas i ett antal arbetsomraden som vart och ett repre-
senteras av en arbetsgrupp inom ITS. Exempel pa arbetsomraden ar:

» datakommunikation (OSI, protokoll, funktionsstandard)

+ telekommunikation (granssnitt, digitala flertjdnstnit, radiosystem
som GSM, DECT och TETRA)

 informationsskydd och -sdkerhet, (kryptering)

 dataorganisation, regler for dataelement, elektroniskt informa-
ionsutbyte (EDI)

« transaktionskort (identifieringskort, aktiva kort)
 lagringsmedier (disketter, magnetband)
 datarepresentation (teckenkoder)

 textbehandling (dokumentstrukturer, meddelandehantering)
 streckkoder

* terminologi

e lands- och valutakoder.

ITS ar medlem i ETSI, dir arbetsuppgiften ar att féra fram och
samordna svenska stillningstaganden 1 samband med rostningar.
ITS ansvarar ocksa for viss nationell koordinering av Internationella
Teleunionens (ITU) standardiseringsarbete.

ITS ansvarar for kontakterna med ISO/IEC JTC 1 "Information
Technology” och ISO/TC 68 ”Banking and related financial
services”. ITS ansvarar ocksa for CENs IT-sdkerhetsarbete inom
bl.a. aktiva kort.



14.3 Var far man tag i information om
standardiseringen

Fran ITS som beskrivs ovan kan man far mer information om
befintlig och pidgaende standardisering vad géller informations-
teknik, inklusive telekommunikation.

ITS

Electrum 235

164 40 KISTA

Besoksadress: Isafjordsgatan 26, C 6

Telefon: 08 — 793 90 00
Telefax: 08 — 751 53 63
Internet:info@its.se
http://www.its.se/

Information om standardiseringen kring Internet
kan man fa pa IETF’s hemsida,
http://www.ietf.org (december 1997).
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