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Figure 5. Percentage of IT Budget
Spent on Security
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Figure 15. Percentage Experiencing
Webh Site Incidents
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Figure 16. Dollar Amount Losses hy Type

Virus

$31,233,100
$30,933,000

Unauthorized access
Theft of proprietary info

Denial of service $73

Insider Net abuse $6,856,450
Laptop theft $4,107,300
Financial fraud $2,565,000
Nisuse of pubiic Web appiication $2,227,500

System penetration (8 $841,400
Abuse of wireless network [ $544,700
Sabotage | $340,600
Telecom fraud | $242,000
Web site defacement | $115,000

$42,781,767

$0 $10 million $20 million $30 million $40 million
Total Losses for 2005 were $130,104,542

$50 million

CSI/FBI 2005 Computer Crime and Security Survey 2005: 639 Respondents

Source: Computer Security Institute




" A
Contenido

1. Situacidon actual de la Seguridad
a. Panorama
b. Casos
c. Mitos

2. Elementos de la Seguridad
a. Pilares
b. Tipos de atacantes
c. TIpos de ataques



Caso Banco Central Chile

= Descripcion
« Medidas
= Carta




Caso Serpost

Uso de los recursos de la empresa (pornografia) y
facultad de empresa a revisar correos electronicos:
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Mitos de Seguridad

=« El sistema puede llegar al 100% de
seguridad.

= Mi red no es lo suficientemente
atractiva para ser tomada en cuenta.

= Nadie pensara que mi clave de
acceso es sencilla

= LINuX es mas seguro que Windows.

= SI mi servidor de correos tiene AV,
mi estacion no lo necesita.



Elementos de
Seguridad
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Pilares de la Seqguridad
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Seguridad Multicapa

Defensa de Perimetro

F Defensa de Red ﬁ
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Tipos de atacantes

= Script kiddies: No saben nada acerca de redes
y/o protocolos pero saben manejar herramientas
de ataque creadas por otros. Por lo general no
siguen una estraegia muy silenciosa de
ataques.

= Hackers medium: Personas gque saben acerca
de redes, protocolos, S.O. y aplicaciones pero
gue no crean sus propias herramientas, sino
gue utilizan las desarrolladas por otros.

= Hackers: Personas que ademas de conocer de
redes, protocolos, S.O. y aplicaciones,
desarrollan sus propias herramientas.
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Tipos de atagues

= Fuerza bruta: Atague que logra
obtener acceso a recursos mediante
el rompimiento de la clave de acceso
a través del ensayo prueba y error.

La forma de proteccidon es establecer
limites en el ingreso de claves a las
cuentas habilitadas con monitoreo y
registro de actividades.
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Tipos de atagues

= Denial of Service (DoS): Anulacion
de un servicio 0 acceso a éste
mediante técnicas de inundacion de
paguetes o aprovechamiento de
debilidades en las aplicaciones y
protocolos. Ejem: Ping of Death.



Tipos de atagues

= Spoofing: Falseamiento de la
direccion origen en una sesion: Ips,
Mac Address.



Tipos de atagues

= Man-in-the-middle: Ubicacion de
un usuario o programa en medio de
una sesion tomando control de ésta y
haciéndoles creer a los usuarios gue
ellos estan conectados directamente
con los recursos y/o0 serviclos.



Tipos de atagues

= Keyloggers: Aplicaciones gque
registran el tecleado efectuado por
un usuario.

= Virus: Aplicacion disenada para
propagarse de un sistema a otro.



Tipos de atagues

= Gusanos: Aplicacion de
caracteristicas similares a un virus con
la particularidad de que es capaz de
propagarse por si mismo.

= Troyanos: Aplicacion que aparenta
tener un uso legitimo pero que tiene
funciones ocultas disenadas para
sobrepasar los sistemas de seguridad.
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Tipos de atagues

= Shiffers: Proceso de escuchay
captura de trafico de un segmento de
red en manera no autorizada.

=Spamming: Bombardeo
Indiscriminado de e-mails hacia un
objetivo desde un servidor de correos
que no realiza autenticacion de
usuarios antes de aceptar el envio de
los mismos.
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Tipos de atagues

= SQL Injection: Tecnica para explotar
aplicaciones Web que no validan la
Informacion suministrada por el cliente para
generar consultas SQL maliciosas.

Algunos comandos ejemplo:

e ; para ejecutar multiples querys

P -- para comentar el final del query
P construcciones del tipo ’ or "=’

= construcciones del tipo 1=1

= usar UNION

e Xp_cmdshell() en MS SQL Server
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Tipos de atagues

= Ingenieria Social: Proceso de
vulnerar la confianza y buena fe de
las personas para obtener
Informacion de ellas por medio de la
persuasion y obtencion amigable de
Informacion.

= Errores de codigo:
Aprovechamiento de errores de los
programadores. Ejem: Buffer
Overflow
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Ejemplos de Ataques

= SQL Injection




SQL Injection

Supongamos gue se ha
desarrollado una tienda virtual y se
ha publicado en Internet. Dicha
tienda se ha desarrollado mediante
las tradicionales paginas ASP y el
motor de base de datos SQL
Server.
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SQL Injection

Se han situado unas casillas para
que los usuarios puedan introducir
su "login" y contrasena con el fin de
autenticarse en el sistema y gue
por ejemplo se le puedan aplicar
unos descuentos concretos.



SQL Injection

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML
4.01 Transitional//EN">

<htmli>

<head><title=SQL Injection</title></head>
<body>

<form action="login. asp ' method="get">
Login: <input type="text" name="strlogin"
size="15" maxlength="100" /><br />
Password: <input type="text"
name="strpassword" size="15"
maxlength="100" /><br />

<br />

<input type="' 'submit" name="enviar"
value="enviar" />

</form=>

</body>

</html=>



"
<%
Option Explicit
Dim strLogin, strPassword, strSQL
Dim connection, rs

strLogin = Request("strLogin™)

strPassword = Request(*'strPassword")

strSQL = "SELECT * FROM users WHERE strlogin="" &
strLogin & """ AND " & " strpassword="" & strPassword &

Set connection =
Server.CreateObject("ADODB.Connection")

connection.Open("Provider=SQLOLEDB; Data
Source=(local); Initial Catalog=tienda; User Ild=sa; Password=

)

Set rs = connection.Execute(strSQL)
If( Not rs.EOF ) Then

| Response.Write("Indentificacion correcta")
else

Response.Write("Indentificacion INCORRECTA")

End If
rs.Close
connection.Close

Set rs = Nothing
Set connection = Nothing
%>



" A
SQL Injection

Supongamos que el usuario llega a
su formulario de identificacion, e
Inserta los datos "oscar" como

Identificacion y "abcdef" como
contrasena.
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SQL Injection
SELECT user i1d FROM users

WHERE strlogin="'oscar’' AND
strpassword="abcdef’
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SQL Injection

‘or 1=1 --

SELECT user_id FROM users
WHERE striogin="tscdr=AND ' AND
strpassword="'abcdef’
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SQL Injection

'having 1=1 --

SELECT user id FROM users
WHERE strlogin="'tdsaarh§ND=1 --°

Sidpassipasdwatabdef



" A
SQL Injection

Microsoft OLE DB Provider for SQL
Server error '80040e14’

Column 'users.user _id"is invalid in the
select list becaysy it Is not contained In
an aggregate fungon and there is no
GROUP BY claus&N
/login.asp, line 16

Conpar &3aditso
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SQL Injection

‘or 1=1; drop table users; --

SELECT user_id FROM users
WHERE strlogin="bsxat’'-ANDCdrop
saipks sserd - ab'cdslD
strpassword="
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Ejemplos de Ataques
MAC Address Flooding Storms

=« ODbjetivo: Anular la principal
funcionalidad del switch: la
segmentacion.

« Graclas a herramientas de software
(Ejem: Macof) se inunda de tramas
al switch a nivel de direcciones MAC.

= Cuando la tabla MAC del switch se
llena, dejara de actuar como tal y se
convertira en un hub.
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Ejemplos de Ataques
MAC Address Flooding Storms

= La mejor forma de detener este tipo
de ataques es limitar el numero de
direcciones MAC por puerto del
switch.
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Ejemplos de Ataques
ARP Poisoning Attack

= Address Resolution Protocol (ARP)

= ARP permite a un host descubrir
dinamicamente la direccion MAC
correspondiente a una direccion IP
en particular.
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Ejemplos de Ataques
ARP Poisoning Attack

=Paso 1: La estacion con direccion
192.168.1.1 y direccion MAC
0002.4534.AC12 desea transferir
datos a la estacion 2 con direccion IP
192.168.1.2 y envia un paquete ARP
Request a todas las estaciones de la
red (broadcast)
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Ejemplos de Ataques
ARP Poisoning Attack

= Paso 2: Solamente la estacion
destino reconocera ese paquete, por
la direccion IP, y respondera con un

paquete ARP Reply el cual contendra
su direccion MAC.



Jessica's
Computer:
192.168.0.16

HP LaserJet
Printer:
192.168.0.45

Who has
192 168.0.457




Jessica's
Computer:
192.168.0.16

Thave 192.168.0.45.
My MAC address
is [PRINTER'S MAC]

Saner

HP LaserJet
Printer:
192.168.0.45
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Hacker
A
Your =
Computer: >
192.168.0.12

Tam 192.168.0.12.
My MAC address is
e [HACEER'S MAC]

Router:
192.168.0.1

Saner
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Hacker

Your

Computer:
192.168.0.12

Iam 192.168.0.1.
My MAC address is
[HACEKER'S MAC]

Router:
192.168.0.1

S ner
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Your
Computer:
192.168.0.12
Internet
Traffic
— I
D - : -.:.
Forward to
Router
Router:
192.165.0.1

Sarer
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Ejemplos de Ataques
ARP Poisoning Attack

= Herramientas:
«Cain y Abel
=WINARPSpoofer

= Solucion
«NoO tiene

= Prevencion
«=WINARPWatch
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Ejemplos de Ataques
Source Routing

= Enrutamiento normal es por IP
destino.

= Con fines administrativos y para
verificar conectividad el Source
Routing uso enrutamiento por la IP
fuente.
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Ejemplos de Ataques
Source Routing

= Strict Source Routing: Permite al
administrador especificar el camino a
traves de todos los ruteadores al destino.
La respuesta de retorno utiliza el mismo
trayecto.

= Loose Source Routing: Permite a los
administradores especificar una direccion
que el paquete debe pasar en su camino
hacia su destino.
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Ejemplos de Ataques
Source Routing

= La defensa contra ataques LSR es
simplemente no permitir gue estos
paguetes ingreses o dejen la red.
Esto se puede realizar blogueando

estos paquetes en el firewall o en el
ruteador.



Ejemplos de Ataques
Strict Source Routing




Ejemplos de Atagues
Loose Source Routing
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Firewalls

=« Dispositivos gue controlan el trafico.

« Al Inicio, el ruteador aislaba las redes
y controlaba el trafico de las
organizaciones.

= Al Incrementarse el trafico, el ruteador
dejo de ser eficiente en esta funcion y
se prefirido dejarla a otro equipo:
Firewall.



Firewalls

= T1pos de Firewalls:
1. Packet Filtering

« Primero que aparecio en el mercado
y es conocido tambien como
screening router. Trabaja
principalmente en la capa 3 de OSI
(Red) y en menor grado en la capa 4
(Transporte).



I
Firewalls

= Filtra paquetes basado en la
direccion IP fuente y direccion IP
destino de los paquetes entrantes no
realizando analisis de contenido ni
seguimiento de la conexion.

= Son implementados dentro del
ruteador y trabajan con listas de
control de acceso (Access Control
Lists).
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Firewalls

Red confiable W

Firewall

Red no confiable
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il

Firewalls

Tipos de Firewalls:
Application level Firewalls
Firewall que utiliza un software proxy.

Transfiere una copia de cada paguete
de datos aceptado en la red a otra
enmascarando el origen del dato.

Esto permite controlar que servicios
son utilizados por las estaciones de
trabajo y protege ademas a la red de
usuarios externos que traten de
obtener informacion.



W

Firewalls

Tipos de Firewalls:
Stateful Inspection Firewalls

Paquetes son capturados por un
motor de inspeccion que esta
operando a la velocidad de la red.

Paquetes son encolados y analizados
en todos los niveles OSI.

Conocido como Firewall de 3ra
generacion.



Firewalls

= T1pos de Firewalls:

4. Dynamic packet filtering
Firewalls

= Tlechologia de 4ta generacion
que habilita la modificacidon de
las reglas del firewall.



Firewalls

« TIpos de Firewalls:
5. Kernel proxy

= Tlechologia de 5ta generacion
que provee evaluacion de
sesiones multicapa de manera
modular basada en kernel.



Firewalls

« Arguitectura de Firewalls:
1. Packet filtering routers



" S
Firewalls

« Arguitectura de Firewalls:
2. Screened-Host Firewall Systems

B

Firewall

Ruteador
Red no Red
confiable e confiable
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Firewalls

« Arguitectura de Firewalls:
3. Dual-homed host Firewalls

Red no
confiable

Ruteador

Fi

few

all

Red
confiable
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Firewalls

« Arguitectura de Firewalls:

4. Screened-subnet Firewall con
DMZ

confiable

Ruteador

Fi

few

all

Red
confiable
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Firewalls

« Arguitectura de Firewalls:

Ruteador
Red no Red
confiable — confiable
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« Arguitectura de Firewalls:

Firewall

Ruteador
Red no
confiable -

Red
confiable
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IDS

La deteccidn de intrusos es una de
las actividades claves del
especialista de seguridad.

A traveés de ella se puede determinar
SI existen actividades hostiles o0 no
en la organizacion.

IDS: Intrusion Detection System
IPS: Intrusion Prevention System

IDP: Intrusion Detection &
Prevention



=

IDS

El IDS es como un sniffer, escucha y
envia alertas de acuerdo a lo
configurado.

El IPS en cambio detecta algo
actividad anomala y la bloquea.

Tipos de IDS:
Network-Based IDS (Nids)

Monitorean el trafico del segmento
de red donde son instalados



IDS

= Pros
= No afecta la performance de la red.

« Invisibles a los atacantes: La NIC de
monitoreo no tiene direccion ldgica.

= Reconocen ataques de fragmentacion y
escaneos.

« Contras
= Pueden perder paguetes por sobrecarga.
= Pueden reensamblar mal los paquetes.

= No informan si un ataque ha sido exitoso o
no.

=« NoO monitorean datos encriptados.



IDS
= T1pos de IDS:
2. Host-Based IDS (Hids)

= Programas que se instalan en el
servidor o host y monitorean al
sistema operativo constantemente.



IDS

= Pros

« Monitorean eventos locales.

= Pueden trabajar con trafico de red
encriptado.

= No afectado por la red.

= Contras
= Captura especifica al sistema monitoreado.
= Susceptibles a atagues de DoS.

= Afecta performance del host donde esta
Instalado.
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Criptografia
= EXIsten dos tipos de llaves:
1. Llave privada (simétrica)

= Tlanto el emisor como el receptor
comparten una llave secreta que es
utilizada para encriptar y
desencriptar los mensajes.

=« La ventaja es que son rapidas de
utilizar y son utilizadas para
encriptar grandes volumenes de
iInformacion.



Criptografia
= EXIsten dos tipos de llaves:
2. Llave publica (asimétrica)
= Se utilizan 2 llaves: una publica y
una privada.

« La llave publica esta disponible para
que cualquiera la pueda utilizar para
encriptar mensajes y enviarlos al
propietario, el cual desencriptara con
la llave privada que solo él conoce.



=

Criptografia
Solucidon de criptografia:
La llave publica del receptor es obtenida.
Los datos son encriptados con una llave
simétrica.
_a llave simeétrica es encriptada con la llave
oUblica del receptor.

_a llave simétrica encriptada y los datos
encriptados son enviados al receptor.

El receptor desencripta la llave simétricas con
su llave privada.

Los datos son desencriptados con la llave
simétrica.
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VPN

Son sesiones en un canal de comunicaciones
autenticado y encriptado en una red publica.

3 tipos de tuneles:

Lan to Lan: Los ruteadores encriptan.
Host to Lan

Host to Host

IPSEC es un estandar gue provee
encriptacion a nivel de paquete,
autenticacion e integridad de mensajes sobre
IP.

Video
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Recomendaciones

Contar con una politica de seguridad.
Involucrar a la alta gerencia.

No publicar servicios innecesarios.
Webs:

K & & R &R R

Wwww.wWhois.sc
www.hackerhighschool.org
WWW.ISecom.org
WWW.Insecure.org
WwWw.eccouncil.org
WWW.Sans.org




MUCHAS GRACIAS



