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Résumeé

De plus en plus utilisée dans le cadre d’enquéte ou de I'expertise légale, I'analyse forensique qui
consiste a effectuer des recherches sur une machine, nécessite méthodologie et outils afin d’étre
menée a bien. Au cours de ce document, nous verrons la méthodologie et les outils utilisés afin
d’effectuer et d’analyser la copie d’un ordinateur sous Windows.

Introduction

Le terme anglais Forensics (lien ) désigne les recherches effectuées sur une machine suite a sa

compromission par exemple, afin d'en déterminer les causes et de juger de I'étendue des dommages.
1

La définition de Wikipédia : « On désigne par informatique légale ou investigation numérique légale

'application de techniques et de protocoles d'investigation numériques respectant les procédures
légales et destinée a apporter des preuves numériques a la demande d'une institution de type
judiciaire par réquisition, ordonnance ou jugement. Ce concept, construit sur le modele plus ancien de
médecine légale, correspond a I'anglais « computer forensics ». »

Une définition plus formelle pourrait étre : I'action d'acquérir, de recouvrer, de préserver, et de

présenter des informations traitées par le systeme d'information et stockées sur des supports
informatiques.

Ces investigations suivent généralement 3 grandes étapes :

- L'acquisition de données : Cette étape consiste a récupérer les données d'une machine dans le
but de les analyser. Il faut évidemment éviter toute modification du systéeme et des informations
elles-mémes. L'approche sera différente suivant que le systeme est en cours d'exécution ou arrété.

- Le recouvrement de données : Un fichier effacé sur un disque dur I'est rarement de fagon
sécurisée. Les informations concernant ce fichier y restent souvent physiquement. Il est donc

généralement possible de recouvrer ces fichiers a partir de I'image d'un disque dur. On emploiera par
exemple la technique de "file carving" ( lien ) qui consiste a faire une recherche sur l'image disque
par rapport au type des fichiers.

- L'analyse de données : Une fois les données récupérées, il faut les analyser ; la facilité de

I'analyse est étroitement liée aux compétences du pirate. Certains ne tenteront pas de se dissimuler,
laissant des traces voyantes un peu partout sur le systeme (dans les journaux systémes, les fichiers
de traces applicatives, etc. ...). D'autres auront pris soin d'effacer un maximum d'éléments pouvant
trahir leur présence ou leur identité jusqu'a ne rien écrire sur le disque (intrusion par Meterpreter par
exemple - lien ).

" http://www.secuobs.com/news/02082007-forensic_lexfo.shtml
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Dans quels cas utiliser I’analyse forensique ?

Lors d’un incident de sécurité au sein d’un Sl, il est nécessaire de comprendre le mode opératoire de
I’attaquant afin de retracer ses actions, mais également de pouvoir collecter assez de preuves pour
pouvoir porter plainte (pédo-criminalité, intrusion, etc.). L’analyse forensique peut étre par exemple
utilisée dans le cas de :

- Analyse de malwares

- Récupération de preuves en vue d’une plainte (intrusion, pédocriminalité, proceés, etc.)
- Testd’intrusion

- Récupération de données

- Etc.

Pour cela, plusieurs techniques sont utilisées *:

e Récupération de fichiers effacés

e Analyse des logs

e Analyse des fichiers infectés

e Analyse de la mémoire

e Extraction des informations pertinentes
e Etc.

Dans le cas d’une plainte, il faudra néanmoins veiller a assurer I'intégrité des données, celles-ci ayant
vocation a étre présentées devant la justice.

Les différentes approches

Trois types de collecte peuvent alors étre détaillés, a savoir le "dead" forensics (systéme éteint -
analyse de disque), le "live" forensics (systeme allumé - analyse de la mémoire vive) et le "mixed"
forensics (analyse de la mémoire vive & analyse du disque). Dans le cas présent, nous limiterons nos
investigations a I'approche a froid (dead forensics).

La méthodologie

L'analyse forensique exige de la méthodologie. Il va s’agir de collecter et de préserver les preuves. ||
est donc recommandé de suivre un guide des bonnes pratiques afin de pas altérer/modifier les
données analysées. Un point essentiel de I'analyse forensique est la documentation et I’horodatage
des actions effectuées.

Voici un exemple de méthodologie d’analyse forensique sous Windows :

1. Colliger (collecte)
a. Déconnecter le poste du réseau
b. Sauvegarde / analyse de la mémoire vive
c. Effectuer un clone du disque dur
d. Effectuer un calcul de I'empreinte de l'image afin de s'assurer de l'intégrité des

2 http://www.lestutosdenico.com/outils/analyse-forensique-completement-sick



données (calcul hash SHA-1%)

2. Examiner

Récupérer les fichiers effacés

Analyser la base de registre

Analyser les logs / journaux d'événements

Analyser les traces de connexion Internet

Extraire les comptes utilisateurs de la machine
Extraire les informations pertinentes avec I'événement

mpooTo

3. Analyser
a. Interprétation des informations obtenues (source de l'incident)

4. Signaler

a. Dépot d’une plainte

Pour plus d’informations sur la méthodologie, vous pouvez consulter le document suivant : Analyse
forensigue — Régles et méthodes a suivre.

Les outils

Au cours de ce document, je citerais de nombreux outils et les liens ol nous pouvons les télécharger.
Parmi ceux que j’ai le plus utilisés, je peux citer :

- Access FTK Imager”
- OSForensics’
- Forensic Toolkit®

Il existe bien sir des outils beaucoup plus puissants tels qu’Encase’, néanmoins ce type d’outil est
bien souvent payant et de par le prix des licences, celles-ci se trouvent difficilement accessibles aux
particuliers. Dans ce document, I'accent sera donc mis sur les outils gratuits ou open-source.

® http://fr.wikipedia.org/wiki/Fonction_de_hachage
* http://accessdata.com/

> http://www.osforensics.com/

6 http://accessdata.com/

’ http://www.guidancesoftware.com/forensic.htm
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L’étude

Concernant le poste a analyser, j’ai hésité a mettre a disposition un lien vers une image. Néanmoins
ceci ne me semblait pas ni utile, ni trés pertinent (taille de I'image, données personnelles). Le plus
simple que je puisse conseiller est I'installation d’une machine virtuelle avec un logiciel du type
Vmware®, Virtual Box *ou encore Virtual PC'° puis d’utiliser ce poste un certain temps afin
d’accumuler quelques données intéressantes a récupérer (installation d’un navigateur, logiciels de
messagerie/lecteur pdf, enregistrement des mots de passe, navigation web, création de fichiers
protégés par mot de passe, etc.). Puis de créer une copie de ce disque afin d’y effectuer les
manipulations décrites dans ce document.

Une fois votre poste installé, configuré et utilisé un certain temps, nous pourrons passer a la
premiere étape a savoir I'acquisition des données.

1) L’acquisition des données
Cette étape consiste a récupérer les données d'une machine dans le but de les analyser. Il faut
évidemment éviter toute modification du systeme et des informations elles-mémes (analyse du
systeme en lecture seule).

a) La copie du disque

L’acquisition c’est lorsque vous faites une copie bit par bit des données stockées sur le matériel saisi
(avec la commande DD ou d’autres outils...) Concernant la copie d’un disque, de nombreux outils
sont disponibles dont :

- Helix (tutorial ici'")
- Dd (http://www.ossir.org/resist/supports/cr/20070925/Roukine-Forensiques.pdf)
- Encase®

Un excellent article de Zythom sur ce théme est disponible ici : Récupération des données, faites la

vous-méme. D’autres outils sont aussi décrits sur cette page.

Voyons la démarche avec FTK Imager, qui lui permet aussi la copie d’un disque dur.

AccessData FTK Imager 2.9.0.13B5

View  Mode  Help

g Add Evidence Ttem...
f3y  Add Al Attached Devices

Create Disk Imaage... I

Figure 1 Création d'une image disque avec FTK imager

8 http://www.vmware.com/fr/

9 https://www.virtualbox.org/

10 http://www.microsoft.com/windows/virtual-pc/default.aspx

1 http://www.creativeo.net/ii-forensique-lacquisition-de-donnees-ewfacquire/
12 http://www.forensicswiki.org/wiki/EnCase


http://www.ossir.org/resist/supports/cr/20070925/Roukine-Forensiques.pdf
http://zythom.blogspot.fr/
http://zythom.blogspot.fr/2009/12/la-recuperation-de-donnees-faites-le.html
http://zythom.blogspot.fr/2009/12/la-recuperation-de-donnees-faites-le.html
http://www.cgsecurity.org/Articles/acquisition_disque/index.html

On sélectionne ensuite la partition ou le disque dur que I’on souhaite sauvegarder (ici un disque sous
Vmware) et la destination de notre sauvegarde.

Select Drive E

Source Drive Selection

Fleaze zelact from the following available drives:

SUARPHYSICALDRIVED - Whware Yirtual IDE Hard Dirive [5 268 M

< Précédent I Firizh I Cancel ] Help ]

Select Image Destination _|

Image Destinakion Folder

| E:\Image DL Browse

Image Filename (Excluding Exkension)

| Case

Image Fragment Size (MEB} [ g0
For Raws and EOD1 Formaks: O = do not Fragment
Campression (O=MNone, 1=Fastesk, ..., 9=Smalleskt) :I|

Use &0 Encryption [

= Précédent I Finish I Zancel | Help |

Create Image |

Image Source

| W APHYSICALDRIVED

Image Destinaktions)
E:"Image DDYZwcase [rawsydd]

Add. .. |

[~ werify images after theyw are created [T Precalculakte Progress Statiskics

[T Create directory listings of all Files in Ehe image after they are created

Skark | Cancel |

Apres la copie du disque, un hash™ de I'image est réalisé afin de pouvoir vérifier 'intégrité de notre
image.

3 http://fr.wikipedia.org/wiki/Fonction_de_hachage



Hl Driveflmage Verify Resulls

= General =
Mlams case. 0ol
Seckor counk 10455216

= mMD5 Hash
—ompukted hash FES519537F7bassss1dSbdfSasoarbas 3d
Repork Hash FES1 2537 7bassss1dIbdrfSas0arbas 3d
YerifFy result raktch

= SHA1 Hash
Compukted hash SF5R1alcacZ 7 36Z0555eS 7 7 3cFSdbFSFasrst 1S
Repork Hash SF5R1alcacZ 7 36Z0555eS 7 7 3cFSdbFSFasrst 1S
Werifw resulk Makch

[« |

= Bad Sector List

Close

Creating Image. ..

Image Source: | 3 APHYSICALDRIVED

Destination: | E:\Image DDYcase

Skatus: | Image creaked successFully
Progress

Elapsed time: | m1z:35

Estimated tirme left: | =

|| case001
| case00] b
|| case002
|| case003

|| case.004

Figure 2 Copie du disque réalisée

Par souci de sécurité, ne pas hésiter a faire une copie de sauvegarde du fichier image.

b) Le montage de I'image
Une fois la copie réalisée, il va falloir monter celle-ci sur un autre poste afin de pouvoir I'analyser.
Pour se faire, il existe les outils suivants :

- Lmdisk™ (émuler un ou plusieurs lecteurs de disques)
- FTKimager
- Encase

Par exemple, dans le cadre d’un travail pratique dans mon cursus professionnel, nous avions a notre
disposition un fichier zip représentant partiellement un disque dur.

14 http://www.ltr-data.se/opencode.html/



m é g Cas.ziphCas - ZIP archiwve, la taille non compressée est de 1 094 238 999

=
MMom

el
. Documents and Settings

. Program Files

L Windows

%] SLogFile

=] SMFT

Figure 3 Fichier image sous forme de fichier zip

Pour monter ce fichier zip, nous allons utiliser I'outil Access FTK Imager™.

Monter une image avec FTK imager

Cet outil va nous permettre de monter notre fichier image comme un disque. Ne pas oublier de
réaliser une copie de sauvegarde de |'image avant tout travail.

On sélectionne notre image puis on la monte. On choisit de la monter en lecture seule (read only)
afin de ne pas modifier les fichiers et ainsi ne pas fausser notre analyse.

X AccessData FTK Imager 3.0.0.1443

Fila | View Mode Help
% Add Evidence Item...
i3y Add All Attached Devices
|% Image Mounting...

Mount Image To Dirive u‘ u
— Add Image
Image File:
I D:WProjets\Cours\Examen forensics\Cas. zip I

Mount Type: ILogimI Only

Drive Letter: INext Available {F:)

Ll

Mount Methaod: IFiIe System f Read Only

wirite Cache Folder:

I D:'VProjets\yCours\Examen forensics C

Figure 4 Montage de I'image avec FTK imager

Notre image devient ainsi accessible via un explorateur de fichiers.

-Mapped Image List

Mapped Images:
| Drive | Method Partition Image
IF: File System/Read Onl D:\Projets\Cours\Examen forensics\Cas.

1 http://accessdata.com/products/computer-forensics/ftk




4 — Disque local (F:)

4 | Cas
[ . Docurnents and Settings
l= .. Program Files
1) Windows

Figure 5 Image accessible par gestionnaire de fichiers

Monter une image avec OSForensics

Dans le cas de la sauvegarde du disque réalisée précédemment, on peut aussi utiliser I’outil
OSForensics.

_ OSForensics - Iﬁéf:

9P Drive Preparation

q Create Drive Image

9 Mount Drive Image

Figure 6 Monter une image avec OSForensics

On clique sur « Mount New » et on sélectionne notre fichier image.

7 st sotvare Ot

File Drive actions Help

=¥ Mounted virtual disks
Drive  Image file name Size Propettias Fie system
Mount new... Dismonmt [ Dismount all & Exit ] [ Exit ]
L | |'\
L OSFMount - Mount drive <
Source
@ |mage file 1 Image file in Fakd ) Emphy Bk drive
Image file

.
¥ Select image file

Regarder dans : | Image DD
(T=z) || | casen0l
1;-_} | case00l b

Emplacements | | casel002
récents || case003
. || case004



-
OS5FMount - Mount drive

=58

Source

@ Image file 0 Image file in Bk

Image file

H:Mmage DDhcasze 001

) Empty Bk drive

(]

Split Raw imnage

“Yolume optiohz
@ Mount zpecified partitio-l

Irmage file offzet

E3

() Bytes @ Blocks () KBytkes () MBytes () GBEutes
Dirive size

10458252

(") Bytes @) Blocks () KBykes () MBytes () GButes

) Mount all partitions

N’oublions pas de cocher le montage en lecture seule afin de sauvegarder I'intégrité de notre fichier

image.

b ount options

d
~)

Drrive letter; [ F:

Dirive type: [ HOD

Fiead-only drive

[] Mount as removable media

[ Cancel | | Help |

sttt o5t S =
File Drive actions Help
< Mounted virtual disks
Drive  Image file name Size Properties File gystem
=IF: H:Amage DDMcaze 001 4937 GBE  Read-only HTFS

[ — Disque local (F)
. capture

, Docurnents and Settings

., Program Files

, WINDOWS

Figure 7 Image montée et accessible via un explorateur de fichiers

Notre image est maintenant accessible et ne pas étre modifiée.



c) Convertir une image en machine virtuelle

Il peut étre parfois intéressant de convertir une image en machine virtuelle afin de pouvoir démarrer
celle-ci. Pour cela, il existe le logiciel LiveView'® qui se charge de cette tache. Il suffit d’indiquer
I’'emplacement de notre image et cet outil se charge de la convertir en image Vmware. Nous pouvons
ensuite démarrer I'image convertie avec Vmware.

& Live View 0.7b = | S| e S—
File
VM Initialization Parameters
RAM Size System Time
512 13 avr. 2012 10:54:47
Operating System {on image)
Ao Detect -

Select Your Image or Disk

@) Image File{s) () Physical Disk

D:YCapture\Image DDYcase. 001

Select Output Directory For WM Config Files

G umersveor

What do you want to do?

@) Launch My Image () Generate Config Only

Pour plus d’informations, vous pouvez consulter le lien suivant : « How to Create a Virtual Machine
from a Raw Hard Drive Image ».

2) L’analyse du disque
Il va s’agir maintenant d’analyser le disque afin d’y extraire des informations pertinentes :

identification du systéme, récupération des fichiers effacés, analyse des logs, récupération
d’informations sensibles, etc.

d) L’identification du systeme
La premiére étape de I'analyse est de déterminer le systéme d’exploitation utilisé, pour cela nous
avons plusieurs moyens a notre disposition®’.

Sous les systemes Windows 95/98/Me, il existe la présence d’un fichier \MSDOS.SYS. Il suffit d’ouvrir
ce fichier et d’examiner la ligne [Options]WinVer parameter.

Pour les systemes NT/Vista/XP/Seven, il y a déja le nom du répertoire : « c:\Winnt » pour les NT,
« C:\Wndows » pour les XP.

Il est possible de retrouver ces informations dans la base de registre a la ruche Microsoft\Windows
NT\CurrentVersion key (ProductName, CSDVersion, Productld, BuildLab, et sur Vista, BuildLabEXx).

16 . .
http://liveview.sourceforge.net/
Y http://www.forensicswiki.org/wiki/Determining_OS_version_from_an_evidence_image


http://www.myfixlog.com/fix.php?fid=35
http://www.myfixlog.com/fix.php?fid=35

La consultation du fichier « setupapi.log » dans le répertoire Windows permet aussi d’obtenir le
méme genre d’informations.

Mj setupapilog - Bloc-notes

Fichier Edition Format Affichage I

[[Journal SetupaAPI]

version du systéme d'exploitation = 5.1.2600 Service Pack 2
ID plate-forme = 2 (NT)

service Pack = 2.0

Suite = Ox0200

Type de produit =1

Aarchitecture = x86

Sous Linux, on peut consulter les fichiers /etc/issue et /etc/issue.net pour connaitre la version du
systeme. Le document suivant donne aussi d’autres pistes : « How To Know Which Linux Distribution
You Are Using ».

e) Larécupération des fichiers effacés

Quand un document est effacé, seule la référence dans I'index du disque dur est modifiée. Le fichier
est toujours la, mais inaccessible pour le commun des mortels. Nous avons plusieurs outils a
disposition pour récupérer les fichiers effacés :

- Foremost

- Dd rescue

- NTFS undelete
- Fatback

- Sleuth Kit

- Etc.

On peut aussi utiliser Osforensics qui permet de réaliser facilement cette opération.

% Deleted File Search

Disk. | Walume F; [NTFS]

Filter String
Deleted Files Found

tmp.edb
@ Size: 64.00 KB, Attributes: A-, Location: Softwarelistribution\rataStore\Logsh
Created: 09v04/2012, 23.28, Modified; 08/04/2012, 23.:28, Accessed: 09-Apr-2012 21.26

Figure 8 Récupération des fichiers effacés

Un disque dur ne dispose pas de fonction d’effacement : une fois une donnée écrite, la seule fagcon
de I'effacer est donc d’écrire d‘autres données par-dessus les données existantes. Il existe de


http://www.howtoforge.com/how_to_find_out_about_your_linux_distribution
http://www.howtoforge.com/how_to_find_out_about_your_linux_distribution
http://foremost.sourceforge.net/
http://www.garloff.de/kurt/linux/ddrescue/
http://ntfsundelete.com/downloads/
http://sourceforge.net/projects/fatback/
http://www.lestutosdenico.com/outils/sleuth-kit-autopsy

nombreux outils permettant un effacement sécurisé des données'®. Citons le cas par exemple de
Ccleaner (logiciel gratuit destiné a nettoyer un ordinateur) qui propose de telles options :

Effacement : () Effacement normal (Rapide)
@) Effacement sécurisé (Lent)

[SLppress'.im avancée (3 passages) - ]
] Simple {1 passage

Suppression avancée (3 passages)
Suppression complexe (7 passages)

Suppression trés complexe {35 passages)

Figure 9 Effacement sécurisé avec Ccleaner

Pour plus d’informations sur I'effacement des disques durs, le document suivant est accessible en
ligne : Effacement sécurisé des disques durs.

f) L’analyse de la base de registre
La base de registre contient une multitude d’informations trés intéressantes a analyser. Pour rappel,
celle-ci se présente sous forme de différentes « ruches » (fichiers) qui sont stockées dans :

- C:\Windows\System32\Config
- C:\Document and Settings\#utilisateur#\ NTUSER.dat
- C:\Windows\repair

Pour analyser une base de registre offline, il existe de nombreux outils gratuits :

- Autoruns® de sysinternals
- RegRipperzo

- Rip

- RipXP

- RegSlack

- Mitec Windows Registry**

Commencons par exemple par analyser le fichier NTUSER.dat avec regripper.

P Registry Ripper, v.202 & s T e o=

File Help
Hive File: Icuments and Settings\Default Use"“\NTUSER DAT Browse |
Report File: [D;\Temp'\Tmp\musethxt Browse |
Plugin File: [ntuser =]

Figure 10 Analyse de la base de registre avec RegRipper

Parmi les informations récupérées, nous avons tout ce qui concerne la version de Windows :

8 http://www.espacefr.com/winouti/secu8.php

19 http://technet.microsoft.com/en-us/sysinternals/bb963902
2% http://regripper.wordpress.com/

21 http://mitec.cz/wrr.html


http://fr.ccleaner-soft.com/
http://www.ossir.org/windows/supports/2006/2006-11-13/EffacementDisques-v10.pdf

WinNT CW
Microsoft\Windows NTWCurrentVersion
LastiWrite Time Mon Mar T 20:229:27 2011 (UTC)

SubVersionNMumber :

RegDone =

RegilisteredOrgani=zation =z

CurrentvVersion z 5.1

CurrentBuildNumber =z 2600

SoftwareType : SYSTEM

SourcePath : &A:N\NI3286

SyvstemRoot 1 C: \WINDOWS

PathMName : C:W“WINDOWS

RegilisteredCwner : autodiagprog
CSDVersion : Service Pack 2

CurrentType :: Uniprocessor Free
ProductNamse : Microsoft Windows XP
ProductId =z 7T&41:Z

Buildhial =z Z2600.xpsp sp2 gdr.l1l0021e—1441
Tn=stallibate @ Sun Jul 20 2045324 2008 ({oTC)

Figure 11 Informations extraites sur la version de Windows utilisée

Nous pouvons aussi obtenir tous les fichiers qui ont été exécutés sur la machine®.

MOICache
Software\MicrosoftWindows"\Shel lNoRoamhMUICache
LastWrite Time Sun Jul 20 20:28:59 2008 (UTC)
C:WWINDOWSh\system32higfxtray.exe (igfxTray Module)
C:\NWINDOWShsystem22Z\hkomd.exe (hkcocmd Module)
C:WWINDOWShsystem32hNigfxpers.exe (persistence Module)
D:“Program Files\AdobeZ\Reader 8.0WReader\Reader =l.exe
{Adobe hcrobat SpeedLaunchexr)
C:WProgram Files\Javahjrel.6.0_ 03Zbinhjusched.exe (Jawva (TM)
Platform SE binary)
CzMNWINDOWSY"RTHDCOPL . EXE (Realtek HD fudio Control Panel)
CzMNWINDOWSYWATLOMTR . EXE (Realtek Aralia Luadio — Event Monitor)
C:WProgram FilesWhsushEesePCT ACPIMNAsTray.exe (Ese PC Trawy
Teility)
C:WProgram FileshWhsushEeePCT ACPIMNAsSRcpiSvr.exe (Asus Eee PO
ACPEI Serwvice)
C:WProgram Files“wElantechZWETDCtrl.exe (ETD Ware TSR
Enhancement=s)
C:hwsysprephfactory.exe (Factory pre—installation utility)

Figure 12 Fichiers exécutés sur la machine

Volumes montés

Autre information intéressante : les points de montage. Utile pour savoir si un disque dur chiffré
(avec TrueCrypt Zpar exemple) a été monté :

MountPoints2
Software\Microsoft\Windows\CurrentVersionhExploreriMountPoints2
LastWrite Time Sun Jul 20 20:38:59 2008 (urc)

Remote Drives:

Volumes:

Sun Jul 20 20:28:5% 2008 (UTC)
{105632ec0—0b3b—11dd—al42—806c6delT72c9cf}
{10563ec]l—0b3b—11dd—al4Z2—806del 726961}
{105632ec2—0b5b—11dd—al42—-806del726961L}
{2782a040—-054d-11dd—8eece—806dcl72c9cf]
{T0£259240—0ca7—11ldd—aaZ20—-806del 726961}

Figure 13 Volumes montés sur le poste

Une autre information intéressante a récupérer concerne les documents récemment ouverts>*.

22 http://www.nirsoft.net/utils/muicache_view.html
% http://www.truecrypt.org/



Liste des documents réecemment ouverts

La liste se trouve dans a la clé NTUSER\Software\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs

REece
errhl
Soft
Last
25
28
27
26
25
24

Idem avec

ntDocs

1l values printed in MRUList\MRUListEx order.
ware\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs
Write Time Wed Zpr 11 12:23:07 2012 (UTC)

COFEE CRIGINATL TORERENT

EERD ME FIRST!.txt

Passware EKit Forensic 10.1

Working Serial.txt

SourceDir
= User Guide for COFEE wvllZ2.pdf

Figure 14 Documents récemment ouverts

les fichiers pdf.

Adoberdr +w.20100218
Zdokbe Acrobat Reader wersion 9.0 located.
Softwareh\bLdobe\Lcrobat RBeader\S.0%\AVGeneral‘cRecentFiles

Most recent PDF opened: Thu Apr 5 02:03:51 2012 (UTC)

cl /C/Documents and Settings/Ced/Mes

documents/COFEE/ SourceDir/User Guide for COFEE vl1l12.pdf

Il est aussi

Figure 15 Fichiers pdf récemment ouverts

possible de récupérer ces informations avec OsForensics.

@59 Recent Activity

@ Search all iternz () Search date range only Include dateless items
From: 10- & 2012 To 10- avr. 2012
(7 Live Acquisition of Current b achine @ Scan Drive: |F:% -

File List | Timeline

n MRU

Yocuments and Settings\Ced\N TUSER.DAT\Software\Microsoft\Windows\CurrentVersion\Explorer\RunMRLY,

iexplore

Activity Type: Windows Search MRU

Path:

User: Ced, Location: F:\Documents and Settings\Ced\NTUSER.DAT\Software\Microsoft\Search Assistanti\ACMru\5603%

savexp.mem

Activity Type: Windows Search MR

Path:

User: Ced, Location: F:\Documents and Settings\Ced\NTUSER.DAT\Software\Microsoft\Search Assistanti\ACMru\5603%

m.php

Activity Type: Wordpad MRU

Path: C:\Documents and Settings\Ced\Mes documents\CRIMEPACK 3.0N\CRIMEPACK 2.0\exploits

User: Ced, Location: F:\Documents and Settings\Ced\NTUSER.DAT\Software\Microsoft\Windows\CurrentVersion\Applets\\WWordpadRecent File List)

Figure 16 Récupération des documents récemment ouverts

2% http://forensicartifacts.com/2011/02/recentdocs/
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Programmes qui se lancent avec Windows

Utile dans le cas d’analyse de malwares, la plupart des programmes se langant au démarrage de la
machine utilisent souvent ce biais. Les informations se trouvent dans la ruche
Software\Microsoft\Windows\CurrentVersion\Run

Software\Microsoft\Windows\CurrentVersionhRun
LastWrite Time Sat Zpr 5 15:07:43 2008 (UTC)
CTFMON.EXE —> C:\WINDOWS\system32\CTFMCON.EXE

Figure 17 Programmes qui démarrent avec Windows

Nom de la machine et utilisateur

Pour récupérer le nom de la machine ainsi que I'utilisateur, on peut utiliser I’ utilitaire rip avec le plug-
in “system” :

D:~Attague~Forensics“Tools“Base de registre‘rr_toolzirip.exe —r F:sCas“lWindows“§
vstem3d2sconfighsystem —f system

Parzed Plugins file.

Launching compname v. 20878727

ComputerMName = ¥YOUR-9BCS5H1JIUR

D:~Attague~Forensics~Tools~Base de registre~rr_toolsrrip.exe —r»r D-Temp-Tmp~NTUS
ER.dat —p logonusername

Launching logonusername v.20080324

Logon User Hame

Software~Microsof t~Windows“CurrentUersion~Explorer

LastlWrite Time [Swun Jul 20 280:-38:57 2088 <UTC>1

Logon User Mame = ProprilHtaire

Figure 18 Récupération du nom de la machine

Parameéetres du proxy

Récupérer des informations sur le proxy utilisé peut aussi s’avérer une démarche intéressante
(présence parfois d’un compte utilisateur)

D:=“Attagque~Forenzicsz“Tools“~Base de registre-rr_tools>rip.exe —r DisTemp \Tmp~HTUS
ER.dat —p proxysettings
Launching proxysettings v. 20081224
ProxySettings
Software~Microsoft Windows*CurrentUersion~Internet Settings
LastWrite Time Sun Jul 20 2A:-38:57 2088 <UTC>»
AutoConfigProxy wininet.dll
EmailMane IEUzeri
EnableHttpl_1 i
EnableMegotiate i
IES_UA_Backup_Flag 5.8
MigrateProxy i
MimeExc lusionListForCache multipart/mixed multipartsx—mixed—replace multi
part-x—hyteranges
MoMetAutodial a
PrivacyfAdvanced 5]
ProxyEnable a
UszeSchanne lDirectly i
User Agent Mo=zilla~4.8 <compatible; MEIE 6.8; Win3Z)>
HarnOnPost 1

Figure 19 Récupération des parameétres du proxy



Liste des URL tapées dans internet Explorer

La liste des adresses tapées dans internet Explorer est aussi accessible.

TypedURLs
Software\MicrosofthInternet Explorerh\TypedURLs=
LastWrite Time Fri Apr & 14:52:50 2012 (UTC)
urll —> http://rennes.onvasortir.com/
url2 —> http://google.fr/
url3 —> http:// gmail.com/
url4 —> http://www.microsoft.com/isapi/fredir.dll?prd=ie&pver=6
tar=m=snhomes

Figure 20 URL tapées dans Internet Explorer

Il existe encore de nombreuses informations intéressantes a explorer, pour plus d’informations, vous
pouvez consulter ce document.

g) Analyses des fichiers logs / évenements
Tout comme la base de registre, les journaux d’enregistrement peuvent étre une source
d’informations trés riches. Ceux-ci localisés dans le répertoire « Windows\System32\Config », sont
activés par défaut sur la plupart des systemes Windows (application, sécurité, system).

En analysant ces fichiers, on peut trouver rapidement un évenement répétitif (tentatives multiples
de login par exemple qui peut traduire une tentative d’intrusion ou un malware par exemple) qui
peut donner des pistes.

Concernant I'analyse des fichiers logs, événements, il existe :

- Log Parser®(outil qui permet un accés universel aux fichiers journaux)
- Evtrpt.pl’® (script perl permettant d’établir des statistiques)
- RtCA% (outil d’aide aux analyses)

Avec ce dernier outil, on peut analyser de maniere simple et détaillée un fichier log.

%% RitCA v0.2.87 - httpi/fcode.google.com/pfomnia-projetcs/ L — | =l L_s-:hl
Settings Audit logs Files XegistryfAL| | Applications Process
B Audit logs Tests
il FacasWWindows\System32\con figlSecEvent Evt v Audit log
Files path [v Files [v Enable ACL check
L FACasvWindo welSystem3a2icon figh v Enabile file type check
: FACaswVindows\System32\con figh [ SHAZSE files hash (slow)
EI Registry files [+ Enable ADS search
: L FCa WWWindows\System32\con figvsoftware
FACasWvindows\System32\con figisystem [v Registry [ Durl'!p local registry (slow]
‘. Applications files [ Registry recovery mode
[v Enable software configuration
[ Enable state (slow)

25 http://technet.microsoft.com/fr-fr/scriptcenter/dd919274
%% http://windowsir.blogspot.fr/2009/03/eventlog-parsing.html
%7 http://omni-a.blogspot.fr/2011/10/rtca-v01-outil-daide-aux-analyses.html



http://www.forensicswiki.org/wiki/Windows_Registry
http://omni-a.blogspot.fr/2011/10/rtca-v01-outil-daide-aux-analyses.html

S RICh 10287 - it googie TR s - ™
Settings _” Files H Registry/AD || Applications

Fie/. | index [ b [ Date | source | Description Type | User-SD =
FiCa. 000.. 005.. 2010/03/11-0255.. Security Security’Y OUR-8BCSH1JIWRS SERVICE LOCAL AUDL.  AUTORITE NT\SERVICE LOCALSID:3-1-5-18 X
FiCa. 000.. 005.. 2010/0311-02:5. Security Securityry OUR-8BCSHTIIWRS SERVICE LOCAL AUDL.  AUTORITE NT\SERVICE LOCALSID'S-1-5-18 X
FiCa.. 000. 2010/03/11-02:5... Security Security/Y OUR-SBCSH1IIWR! Les services IPSec n'ont pas pu obt..  AUDL.  AUTORITE NT\SERVICE RESEAUSID:S-1-5-20

FiCa.. 000. 2010/03/11-02:5... Security Security/Y OUR-8BCSH1IIWR! Les services IPSec ont démarré corr...  AUDL.  AUTORITE NT\SERVICE RESEAUSID:S-1-5-20

FiCa.. 000 2010/03/11-025...  Security Security v OUR-8BCSH1JIWR! Secondary Logon Service AUDL.  AUTORITE NT\SystémeSiD:5-1-5-18

FiCa.. 000 2010/03/11-025...  Security Security/Y OUR-8BCSH1IIWRS SERVICE LOCAL AUDL.  AUTORITE NT\SERVICE LOCALSID:3-1-5-18 X
FiCa.. 000. 2010/03/11-02:5... Security Security v OUR-SBCEH 1R/ SERVICE LOCAL AUDL.  AUTORITE NT\SERVICE LOCALSID:S-1-5-19 X
FiCa.. 000. 2010/03/11-02:5... Security Security/¥ OUR-SBCSH1JIWR! SERVICE RESEAU AUDL.  AUTORITE NTSERVICE RESEAUSID:S-1-5-20 X
FiCa.. 000 2010/03/11-025...  Security Security/v OUR-8BCSH1JIWR! SERVICE RESEAU AUDL.  AUTORITE NT\SERVICE RESEAUSID:5-1-5-20 X
FiCa.. 000 2010/03/11-025...  Security Security Y OUR-8BCSHIJIWR/ AUDL.  AUTORITE NTVANONYHMOUS LOGONSID:5-1-5-7 X
FiCa.. 000. 2010/03/11-03:0...  Security Security ¥ OUR-SBCEH 1R/ SERVICE LOCAL AUDL.  AUTORITE NT\SERVICE LOCALSID:S-1-5-19 X
FiCa.. 000. 2010/03/11-03:0... Security Security v OUR-SBCEH1IWR! SERVICE LOCAL AUDL..  AUTORITE NT\SERVICE LOCALSID:S-1-5-19 X
FiCa.. 000 2010/03/11-02:0...  Security Security/Y OUR-SBCSH1JIWR! SERVICE LOCAL AUDL.  AUTORITE NT\SERVICE LOCALSID:5-1-5-18 X
FiCa.. 000 2010/03/11-02:0...  Security Security/Y OUR-8BCSH1IIWR! SERVICE LOCAL AUDL.  AUTORITE NT\SERVICE LOCALSID:5-1-5-18 X

S Rech 10287 - hpycode gooaie comsp/ormni- proc W W ER. W
e | [ | cowryisc] covcesne]

File/Event [ndex [D [ Date [ Source [ Description [Tvee |
FI\C fig\antivirus Evt ooo. 000. 2008412421182, avast avast/Y OUR-SBCSH 1JMRAVROB (Virus Recovery Database) generation was successfully completed. WRDB (Virus Recovery D. INFO.
FiC 000.. 000.. 2008/02/13-13:Z.. avast  avast/YOUR-9BCSH1JWRiaswSplash - program run information: CaswAvastDig:OnTimer() - Invalid key was inserted.. aswSpla... INFO..
F:ACs 000. 000. 2009/02413-20:0. avast avast/Y OUR-SBCSH 1JMAR/aswSplash - program run information: CaswAvastDlg: :OnTimer() - Invalid key was inserted.. aswSpla. INFO.
Fiic 000.. 000.. 2009/02/14-04:4.. avast  avast/YOUR-SBCSHIJMWR/Error in aswChestC: chestOpenList Error 1753, Errorin aswChestC: chestOpenList Error 1753, ERROR
F:\Cs 000. 000. 2009/02/14-04:4. avast! avast/YOUR-SBCSH 1 JMR/as wChestinterface - Program error description: CChestListView :LoadFiles() chestOpenList() failed: 21 ERROR
FAAC 000.. 000.. 2008/02/14-04:4. avast  avast/vOUR-9BCSH1JM/RiaswChestinterface - Program eror description: CChestListView :OnCreate() 'm_strErrorind sEmpty().... ERROR
F:AC: 000. 000. 2009/02/14-15:4. avast! avastYOUR-SBCSH1JMiR/There is a new version of the program available on the Internet. There is a new version of the progra. INFO.
FI\C ooo. 000. 2009/02/14-15:4. avast avast/Y OUR-SBCSH 1JMRAVROB (Virus Recovery Database) generation was successfully completed. WRDB (Virus Recovery D. INFO.
FiiC figlntivirus.Evt  000.. 000.. 2009/0215-14:5.. avast  avast/YOUR-SBCSH1JWR/There is a new version of the program available on the Infernet. There is a new version of the progra...  INFO..

Figure 21 Analyse de fichier log avec I'outil rtCA

Pour avoir plus d’informations sur I'emplacement des fichiers logs, il est possible de consulter ce
document : Liste des fichiers logs.

h) L’analyse des traces de connexion Internet
Il peut étre judicieux d’analyser les navigations web effectuées a partir du poste. Pour cela, il existe
de nombreux utilitaires :

- ProDiscover®®

- NetAnalysis®

- Web Historian®

- IEHistoryView, etc.’

Ci-dessous une analyse de la navigation Internet avec I'outil NetAnalysis ainsi que Web Historian. En
général ces outils analysent le fichier « index.dat » présents dans « document and
settings\#user#\Cookies »

§ NetAnalysis v1.53 - Forensic Internet History Analysis - |

Status:Searching Folders for History Files

y Files d: 0
\Cas\Documents and Settings\All Users\Cookies \CBATAGHT, tt
Identifying Hisﬂ:}and Cache Index Files

%8 http://www.techpathways.com/prodiscoverdft.htm

2 http://www.digital-detective.co.uk/

30 http://www.mandiant.com/products/free_software/web_historian/
* http://www.nirsoft.net/computer_forensic_software.html


http://wiki.backtrack-fr.net/index.php/Liste_des_fichiers_logs

Type

Last Visited [UTC]

Last Visited [Local]

12 22:48:29 yeu

Hits User

G 15/03/2012 21:48:29 jeu. 1503/2012 22:48: 9 jeu. 59 Coide: fr.a2dfp.net
§ cookie & 15003/2012 21:48:03 jeu. 15/03/2012 22:48:03 jeu. 2 v Coclde:  »@numerama.com/ NUMEraMa, Com
& cookie G 15032012 25:47:49 Jeu. 1S03/2012 2247000, 7 v Cockde: s Sdarksite.ch/ darksite.ch
© cooke W 15/03/2012 21:47:43 jeu, 15/03/2012 22:47:43 jeu, 3 v Cookse: 2 @www.darksite. ch/ wonw. davksite, ch
© cooke G 1503/2012 21:47:36 Jeu. 1503/2012 22:47:36 0. 32 v Cookde: 1x Sgoogle.fr/ goagle. fr
© cooke @ 15/03/2012 21:47:18 jeu. 15/03/2012 22:47: 18 jeu, 3 v Cocide:  »@weborama.f/ weborama, f
& cookie ©15/03/2012 21:47:18 Jeu. 1503/201222:47: 1800, 5117 W Codlde: |1 Boteo. com/ riteo.com
© cooke G 15/003/2012 21:47:17 jeu. 15/03/2012 22:47:17 jeu, 53 v Cookie:  2@fr.a2efp.nat/ f.a2dfp.met

Figure 22 Analyse web avec NetAnalysis
I MANDIANT Web Historion N hE - W MR

File Edit View Tools Help

Aa=Mal/IF =

@ Web History | ==J Cookie History

LU

t Download History

/1 Form History

Modfr o3 | I | S
Profile BrowserName Browser\ersion Usemame FileName FilePath CookiePath CookieName CookieValue CreationDate ExpirationDate
Intemet Explorer [unknown] CH0SCW7l bt F\Cas‘\Documen... chevroletroute®h. ... id=86.73.222.95-... 2012-01-10T11:4... 2022-01-07T02:4...

Cookies Intemet Explorer [unknown] vince CY0SCW 7l bd F\Cas“Documen... chevroletroute66.... | WT_NVR 0=/ 2012-01-10T11:4... | 202201-07T11:4...
Cookies Intemet Explorer [unknown] vince CH0SCW 7l bt F\Cas“\Documen... |chevroletrouteh. ... |frchevyribha 1 2012-01-10T11:4.. | 203712-31T23:5...
Cookies Intemet Explorer [unknown] vince SGNZZKMD txt F\Cas\Documen... goelanpham fr/ __utma 94833546 48716... |2011-10-27T19:5... | 2013-10-26T19:5.
Cookies Intemet Explorer [unknown] vince SGMZZKMD et F\Cas\Documen... | goelanpham fr/ __utmz 94833546.13197... |2011-10-27T19:5... | 2012-04-27T07:5...
Cookies Intemet Explarer [unknown] vince: wince@c bing[1]bd
Cookies Intemet Explorer [unknown] vince BIRUATFG bt F\Cas“\Documen... \msn.com/endma... | Sample EH 2011-09-16T21:4... | 2012-03-16T21:4...
Cookies Intemet Explorer [unknown] vince 3D300P7G bt F\Cas\Documen... hotel-dedaposte-..  __utma 183762239.3747... | 2011-08-10T17:0... | 2013-08-09T17:0.
Cookies Intemet Explorer [unknown] vince 3D300P7G b F\Cas\Documen... |hotel-dedaposte-... | __utmz 183762239.1312... | 2011-08-10T17:0... | 2012-02-09T05:0.
Cookies Intemet Explarer [unknown] vince: wince @www bing[1].bd

Figure 23 Analyse web avec Web Historian

Pour ceux que le sujet intéresse, voici une liste d’autres liens :

- http://www.symantec.com/connect/articles/web-browser-forensics-part-1

- http://www.forensicswiki.org/wiki/Internet Explorer History File Format

i) Larecherche de fichiers
Il peut étre parfois fastidieux d’effectuer des recherches de fichiers sur un disque dur, de parla
multitude des fichiers existants. Heureusement il existe des outils pour nous aider dans cette tache.
Parmi eux, nous pouvons citer :

- Access Forensic Toolkit*
- OSForensics

- Scalpel*

- Sleuth Kit

Par exemple avec I'outil Forensic Toolkit, nous pouvons facilement créer un index des fichiers, ce qui
permet d’avoir un tri selon le type de fichier et leur extension.

32 http://accessdata.com/products/computer-forensics/ftk
3 http://www.digitalforensicssolutions.com/Scalpel/
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Refine Case - Drefault

Refine Case - Default

Im order to sawe time and resources. and or to eliminate imelevant data. you may choose to exclude certain kinds of data
from the case. Here, you can choose default inclusionAexclusion settings that will apphy to each evidence item that gets

added to the case. To exclude data. make any changes to the settings below. Mote: anmy items that get excluded will not
appear amywhere in the case. and will be inaccessible.

[ Include &l kems | [

Optimal Settings ] [

Email Emphasis ] [

Text Emphasis ] [ Graphics Emphasis ]

Unconditionally Add

Conditionalhy Add

File Status Criteria

File Slack (data beyond the end of the logical file but within the area allocated to that file by the file system)

Free Space (@reas in the file system not cumenthy allocated to any file. but possibhy containing deleted file data)

KFF lgnorable Files files found by KFF to be forensically unimportant, i.e.. 05 system files, known applications, stc.)
[T] Extract files fram KFF ignorable containers

Add other items to the case only if they satisfy BOTH the file status and the file type = crtera

File Type Criteria

Deletion Status: Encryption Status:  Email Status: Documents Executables
) Deleted ) Encrypted ) From email [3/] Spreadshests [¥] Archives
() Mot deleted Mot encrypted ) Mot from email Databases Folders
@) Either @ Ether @) Either [¥] Graphics [&] Cther Known
Duplicate Files OLE Streams Email msas Urnikenown
Overview | Explore | Graphics | E-Mail | Searc
Evidence Hems File Status File Category
[ Evidence fems: 2| | KFF Alert Files: 0 | [ Documents: 2772 |
File tems | Bookmarked tems: 0| | Spreadshests: 13
 Total File tems: 50168 | [ Bad Extension: 758 | | Databases: 2]
| Checked tems: 0 | [ Encrypted Files: 2| | Graphics: 2923 |
| Unchecked tems: 50168 | | From E-mail: 0| [ E-mail Messages: 0|
| Flagged Thumbnails: 0| | Deleted Files: 1| | Executables: 7222 |
| Other Thumbnails: 2823 | | From Recycle Bin: 1| [ Archives: 208 |
[ Fittered In: 50168 | | Duplicate tems: 3220 | | Folders: 2727 |
| Fittered Out: 0 | [ OLE Subitems: 2584 | | Slack/Fres Space: 3837 |
[ Unfitered ]| Fitered | | Flagged lgnore: 0| [ Other Known Type:  6R3 |
[ Alttems ][ Actual Files | [ KFF Ignorable: 0| [Unknown Type: 25801 |

Figure 24 Création d'un index avec Forensic Toolkit

L’outil OSForensics permet lui aussi de créer un index des fichiers sur le disque analysé afin de

simplifier les recherches.

~ OSForensics - Case_exam

T

? - < # Create Index

g Manage Case

@ File Name Search

‘ci Search Index

Step 4 of 5

Index Title:

Py Index

Index Motes

Index of files in: G
Recent Activiby
Includes files with no extension

Deleted Files Search

Mismatch File Search

Memory Viewer

Raw Disk Viewer

iﬂ‘ ﬁ @ & !'-y

Swstem Tnformation

Includes files with unknown extensions

Includes files with the following extenszions:

.pst. .meg. ceml, .mbox, mbs,  dbx. omsf,  doc.  dot, ppt. pps. pot, =ls, =l docs,  pphel slss
.pdf. .zip. .ipg. .ipeq. .ijpe. .gif. G, HE,  prgs  brop, bsb, best, rkf kel kRben, skl sk, el
cshtml php. php3.  asp. . asps. cfm. s, .pl ccgi. swl. nfo,  dat. wpd. .mp3. dwf, tarrent, .mht,
Lavi, wmy, .mpg. . mpeg, e, rmnwvb, Pl oo, gb, cese. .dgn, owma, tar, . gz, .cab, rar, .psd

Index of unallocated clusters on drive: G:

[ Back ] [Start Inde:-cing]




\(;( Search Index

Enter Search Words

Searcl

Index to Search [ My Index

S

Use

| Files (7810)| Images (201) | Email (0) | Unallocated (0) | Timeline | History|

Settings\All Users\D...

G:\Cas\Documents and
Settings\All Users\m. ..

G:\Cas\Documents and
Settings\All Users\m...
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ki

Settings\All Users\D...

-. Al

G:\Cas\Documents and
Settings\All Users'm...

G:\Cas\Documents and
Settings\All Users\m...

G:\Cas\Documents and  G:\Cas\Documents and  G:\Cas\Documents and

Settings\All Users\D...

G:\Cas\Documents and
Settings\All Usersm...

G:\Cas\Documents and
Settings\All Users\m...

G:\Cas\Documents and
Settings\All Users\Do...

G:\Cas\Documents and
Settings\All Users\m...

G:\Cas\Documents and
Settings\All Users\m...

G:\Cas\Documents and
Settings\All Users\H...

G:\Cas\Documents and
Settings\All Users\m...

G:\Cas\Documents and
Settings\Default Use...

G:\Cas\Documents and
Settings\All Users\m...

G:\Cas\Documents and
Settings\All Users\m...

G:\Cas\Documents and
Settings\Default User...

fl

4
]
]

G:\Cas\Documents and
Settings\All Users\m...

e &

G:\Cas\Documents and
Settings\All Users'm...

G:\Cas\Documents and
Settings\All Users\m...

G:\Cas\Documents and
Settings\All Users\m...

[EAEREEIESENEl  G:\Cas\Documents and

EC AR Te Settings\LocalService\...
okies\HACKER
gy e T

;-:Ci Search Index

Enter Search “Words

Index to Search [My Irdesx

Files (7810) | Images (201] | Email (0] | Unallocated (0] | Timeline | Histor
drwtsn32.log

G:\Cas\Documents and Settings\All Usersh Application Data\Microsoft\Dr WWatsonydrwtsn22.log
Date: 27/04/2009, 22:11 Score: 5 Matched: 2

No title

G:\Cas\Documents and Settings\All Users\ Application Data\Microsoft\Dr Watson\user.dmp
Date: 27/04/2009, 22:11 Score: 5 Matched: 3

ppcriconfig.dil

G:\Cas\Documents and Settings\All Usersh\Application Data\Microsofit\Identity CRL productionpporlconfig.dll
Date: 17/09/2008, 14:29 Score: 5 Matched: 3

PIRATE. Zip

Il Users\Application DatalMicrosoft\Internet Explorer\PIRATE.zip
5 Matched: 2

Figure 25 Création d'un index avec OSForensics

Ces outils permettent de faciliter les recherches et les investigations éventuelles (récupération des
emails, images, fichiers exécutables, etc.)

j) Larécupération d’'informations sensibles
Peut-étre une partie les plus intéressantes d’une analyse forensique : la récupération d’informations
sensibles. Il y a beaucoup de types différents : mots de passe des utilisateurs de la machine, mots de
passe enregistrés dans le navigateur, mots de passe des logiciels tiers... Voyons ensemble comment
extraire ce type d’informations.

L’extraction des comptes utilisateurs de la machine

Toujours utile de savoir comment extraire les comptes utilisateurs d’un systeme Windows. Pour plus
d’informations sur la maniere dont Windows stocke les mots de passe des utilisateurs, le lien suivant
est accessible : « Comment faire pour utiliser |'utilitaire SysKey pour sécuriser la base de données du
gestionnaire des comptes de sécurité de Windows ».



http://support.microsoft.com/kb/310105/fr
http://support.microsoft.com/kb/310105/fr

Il existe de nombreux outils tels que pwdump** pour extraire les comptes utilisateurs d’un systéme
Windows. Le souci est que ces outils ne fonctionnent que sur les systémes on-line. Dans notre cas,
nous allons devoir récupérer la clé de chiffrement systéme stockée localement. Pour cela, nous allons
I’outil HashDumper **de Cain®, outil qui permet d’effectuer des attaques réseau et de cracker des

mots de passe.

Cette clé se trouve dans la ruche « system » du répertoire systéme de Windows. On ouvre Cain et on
utilise I'utilitaire « syskey decoder ».

[z]@ 2 i
]
! Syskey Decoder b

Figure 26 Syskey Decoder

Ne souhaitant pas récupérer la clé stockée localement sur notre systeme, on indique I'emplacement
du fichier « system » de notre image présente dans « \Windows\System32\config » :

. systemprofile | | software.LOG
| | SI30 || software.sav
2] Antiviru.evt
{2] Antivirus.Evt
{3] AppEvent.Evt

: ' Type: Fichier
| S L system 1ol : 4,00 Mo
| default.LOG | TempK{ Modifié le : 07/03/2011 22:41
| | default.sav || userdiff
| SAM || userdiff. LOG

Figure 27 Emplacement de la ruche system

Cain extrait alors de maniere automatique la clé de chiffrement.

Syskey Decoder @

Local System Boot ey | Exit |

Figure 28 Extraction de la clé de chiffrement

Cette clé de chiffrement récupérée, nous allons pouvoir extraire les comptes utilisateurs de la SAM.
On se rend dans I'onglet « cracking » et on clique sur la case « + ».

** http://syskb.com/telecharger-pwdump/
** http://www.oxid.it/ca_um/topics/nt_hashes_dumper.htm
36 http://www.oxid.it/cain.html
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File Wiew Configure Tools  Help

%  [CHALL EHALL 4 | B @ y
HEI gy @y o 'I- @ B B, 3 mE
_

[& Decoders | Network [ adg NT Hashes from B

[ Include Paszword History Hashes

"F |mport Hazhes from local system ———

Figure 29 Extraction des comptes utilisateurs de la machine

On indique ensuite I'emplacement de la base SAM de notre image (\Windows\System32\config ) et la
clé de chiffrement que nous avons récupéré précédemment.

= |mport Hashes fram a S database
SaM Filenams
IF:\Cas\'w'indDws\SystemSEKcnnfig\SAH

Boot Key [HEX]
I4EEIEIE?25?28f55bfb0483b4dbb4ba1 4| |

Aprés avoir cliqué sur le bouton « next », on obtient alors I’'ensemble des comptes utilisateurs du
systéme analysé.

User Name I LM Password I < 8 I MNT Password LM Hash I MNT Hash I challenge I Type
%Administrateur * empty * * empty *

%Invité * empty * *empty *

X SUPPORT_388945a0 * empty * * AAD3B435B51... 5894BDAB2EDE... Lk 8 MTLM
XK ASPMNET FCBDBCOS0AB... 421F380284C5... Lt & NTLM
X HelpAssistant 9FBT76119A144,., 328443054949, Lk 8 MNTLM
%autodiagprog * empty * - *empty * AAD3B435B51..  31DECFEODIG... LM 8 MTLM

Figure 30 Comptes utilisateurs extraits

Le compte administrateur a un mot de passe vide, mais si ce n’est pas le cas, Cain propose des
méthodes pour casser le mot de passe. Un simple clic droit sur le compte permet de choisir sa
méthode.

FCBDBCOE0ABD... 421 F380284C5)

Dicticnarny Attack SQFET76119A1444F.,.. 228443054909
%autodi EBrute-Force Attack » LM Hashes 6.
Cryptanalysis Attack » LM Hashes + challenge
Rainbowcrack-Online » RINERT SIS
MNTLM Hashes + challenge
ActiveSync »

MTLM Session Security Hashes

Figure 31 Cassage des mots de passe

On peut aussi obtenir le méme résultat avec OSForensics.



iy
L= Passwords

| Find Browser Passwords | “indows Login Passwords | Generate Rainbow T able | Retrieve Password wi

[ Retrieve Haszhes ] 0 Live Acquisition of Current M achine @ Scan Drive: F:~
Test common passwords

User Lk Faszword MT Password Lk -Haszh
Adminiztrateur [unkrnown] [unkrnown] FAFFD 34BE1DADZEEBERAS. .
| rwvite [dizabled] [dizabled] [dizabled]
Helpdszistant [unkrnown] [unkrnown] SECE1BSE47E333549384a,
SUPFPORT_Z28249... [dizabled)] [unkrnown] [dizabled]
Ced [dizabled] [dizabled]
ASPHET [unknown) [unknown) DACIFIE353B028293F0E6. .

Figure 32 Récupération des hash avec OSForensics

Extraction des mots de passe des navigateurs

Pour une liste des emplacements ou Windows stocke les différents mots de passe, le document
suivant est consultable en ligne : Password Storage Locations For Popular Windows Applications

Toujours avec OSForensics, il est possible de scanner une machine afin d’y récupérer les mots de
passe des différents navigateurs.

Find Browser Passwords | wfindows Login Pazswords | Generate Rainbow Table | Retrieve Password with Rainbow T able I Deciyption & P

Fetrieve Passwords ] ) Live Acguisition of Current M achine @ ScanDrve: |F:\ -

URL Uzemame Pazsword Browser Blacklisted Windows Uzer  Location

hitpz://accounts. google. com M M Firefox Mo Ced F:%Documents and SettingshCedh:
moz-prosy: S wen-cache, agl 3128 Mo M Firefox Mo Ced F:A\Documents and SettingzhCedhy

Figure 33 Récupération des mots de passe du navigateur

Néanmoins ceci ne semble pas fonctionner avec la version gratuite de cet outil, nous pouvons donc
utiliser certains outils nirsoft afin de réaliser ces opérations. Prenons par exemple I'extraction des
mots de passe de Firefox avec I'outil PasswordFox®’. Cet outil permet d’extraire les mots de passe
localement ou situé sur un disque externe. (File -> Select folders)

B ' Select Folders Ié

Profile Faolder Path:

| L.

LIse the following Firefox installation folder:
F:\Documents and Settings\CedLocal Settings‘\Application DataiMozilla\Firefox \Profiles) 2xhlssw :]

37 http://www.nirsoft.net/utils/passwordfox.html


http://www.nirsoft.net/articles/saved_password_location.html

G PasswordFox:
File Edit View Help

O BE A

Recor... 7 Web Site User Name Password

@ 73 http://w ber Sl
@ 74 http://w be B

@ 75 https://c be 2

@ 76 https://st be 5
@ 77 http://w ch et

@ 78 http://r0( shi 8

Figure 34 Récupération des mots de passe stockés par Firefox

Sur le méme site, des outils existent pour les différents navigateurs : Internet Explorer, Google
Chrome, Opéra et Safari.

Extraction des secrets LSA

LSA pour Local Security Autority *®est un espace de stockage des informations tel que les mots de
passe utilisés pour démarrer certains services. Pour extraire les mots de passe LSA, on peut utiliser
I'outil LSASecretsView?® de Nirsoft. Cet outil permet aussi de retrouver les mots de passe d’une
machine externe.

-

Advanced Options -

() Load the LSA secrets of the current logged-on user

@) Load the LSA secrets from external instance of Windows installation

Windows Directory: Fr\WINDOWS Z]

= LsASecretsview: _FAWINDOWS I

File Edit WView Help

= RE SN |

Entry Mame Dati
L 0083343 2-f025-4 ed7-bl d6-d95d17 alb57 b-RemoteDesktopHelpAssistantAccount

D 00833432-f925-4ed7-bld6-d95d17 a0b57 b-RemoteDesktopHelpAssistantSID 28
@ aspnet_WP_PASSWORD 28
& DPAPI_SYSTEM 44
O GS{EDBF4TAT-EL3D-4Tbc-856B-5CEFELASLATF} 1
D LSHYDRAEMCKEY _28adabda-d522-11d1-8cb3-00c04fbl6e75 380
& LSRTMTIMEBOME_1320153D-8DA3-4eBe-B27B-0D888223 4588 B

Figure 35 Extraction des secrets LSA

38 http://www.windowsnetworking.com/kbase/WindowsTips/WindowsNT/RegistryTips/Miscellaneous/LSASecrets.html
3 http://www.nirsoft.net/utils/Isa_secrets_view.html



Récupération du mot de passe VNC

Si le logiciel VNC est installé sur le poste analysé, il est possible d’extraire la clé de registre
correspondante et de retrouver le mot de passe. Pour cela, nous pouvons utiliser I'outil

A
vncowdump®.

C:~Documents and SettingssCed“Mesz documentsswncpwdump—winl2-1_8_6 >uncpudunp —1r C
ssimpsSHTUSER . dat

UNCPudump v.1.8.6 by patrikfcgure.net

Password: password

Figure 36 Récupération du mot de passe VNC

Recherche de fichiers protégés

On appelle par « fichier protégé », les fichiers qui nécessitent un mot de passe (exemple : fichier zip
protégé par un mot de passe). Pour rechercher ce type de fichiers sur un poste, nous pouvons par
exemple utiliser I'outil « Password Recovery Toolkit Forensic *'». C’est un outil offrant de nombreuses
fonctions dont le déchiffrement de conteneurs truecrypt, la récupération de mots de passe, le
crackage de fichiers protégés, etc.

FZ Passware Password Recovery Kit Forensic

File View Tools Help

Figure 37 Password Recovery Toolkit Forensic

Pour la recherche de fichiers protégés, on choisit I'option appropriée.
[ ) Search for Protected Files (Ctri+F)
Scan computer for protected files,
Figure 38 Recherche de fichiers protégés

Scan Progress

Item scanning: G:\Cas\Documents and Settings\All Users\Application Data\Microsoft\Media Player\UserMigratedStore_59R.bin
Time elapsed: 4 sec.

| Pause || Stop

Estirnated completion time: 19 min. 46 sec.

Une fois qu’un fichier protégé a été trouvé, il est aussi possible de chercher le mot de passe.

File Mame Folder Recovery Opticns

—PIRATEzip ———ue |

. Recover Password .
anrensms.rar low, Hardware accelerati...

De nombreuses options sont disponibles afin de retrouver le mot de passe.

a0 http://www.cqure.net/wp/vncpwdump/
* http://www.tracip.fr/password-recovery-toolkit.html



G:\Cas\Documents and Settings\All Users\Application Data\Microsoft\Internet Explorer\PIRATE.zip
Protection: Zip 2.0 - Extraction Password, Default Encryption
Complexity: Brute-force - Fast

Password information
Any information about the password helps to reduce the recovery time.

The password is:
@ One dictionary word (i.e., "apple” ]
) More than one dictionary word (i.e., "greenapple”)
_) One or more dictionary words combined with letters, numbers, or symbols (i.e., "applebyz" or "greenl23apple”)
~) Men-dictionary, but similar to an English word (i.e., "softocl” or "johnsapple")
1 Other
I know nothing about the password

G:\Cas\Documents and Settings\All Users\Application Data\Microsoft\Internet Explorer\PIRATE zip
Protection: Zip 2.0 - Extraction Password, Default Encryption
Complexity: Brute-force - Fast

File: PIRATE.zip

Folder: G\ Cas\Documents and SettingshAll Users\Application Data\Microsoft\Internet Explorer,

Protection: Zip 2.0 - Extraction Password, Default Encryption

Complexity: Brute-force - Fast
MD5: 5507101B33E9FEG27DE5B064BF783259

File-Open password: [I ] (no brackets) < Copy=

Figure 39 Crackage du mot de passe d'un fichier protégé

L'outil OSForensics propose aussi le méme genre d’attaque.

yser Passwords I “windows Login Passwords I Generate Rainbow T able I Rietrieve Password with Rainbow Table | Decryption & Password Recovery |

Pasgword Recovery Optiong

Encrypted File: | G:4CasiDocuments and Settingshall UsershApplication Data\MicrosoJ " Paseed Eound ﬁw

Select Dictionaries for Brute Force Attack Source Password Found!

] Common First Names and Sumames QO5F default

7] Common passwords 0O5F default

[ English words - US and LK QO5F default

Fandom Passwards 05F default Fleasze copy the password, dicking OK will attempt

to open the file so you can enter the password.
oK ] [ Cancel

Figure 40 Cassage de mots de passe avec OSForensics

Déchiffrement de containers TrueCrypt

Une option intéressante de « Password Recovery Toolkit Forensic « est la possibilité de lancer une
attaque pour trouver les mots de passe de containers truecrypt®. TrueCrypt est un outil permettant
de créer des disques durs virtuels chiffrés.

* http://www.truecrypt.org/



Recover Hard Disk Password (Ctrl+D)
-l/ Recover encryption keys or passwords to unlock BitLocker and TrueCrypt drives,

TrueCrypt (Ctrl+T)
Decrypt a TrueCrypt velume,

Figure 41 Crackage de containers Truecrypt

Une fois I'emplacement du container TrueCrypt indiqué, nous langons une attaque de recherche de

mots de passe.

Decrypting a TrueCrypt Volume

Encrypted TrueCrypt volurme image file:
FADeocuments and Settingst Ced\Mes docurmentsitruecrypt_container

Par contre la vitesse de calcul est tellement basse que sans indication du mot de passe, il estillusoire
d’espérer le trouver.

Artack Summany
Checking password:
aaabjk

Passwords checked:
AT

Search speed:
6 pfsec

Total passwords checked:
4TS

Néanmoins une option de I'outil est de permettre de rechercher la trace de clé de chiffrement aes*®

dans la mémoire vive, ce qui permet le déchiffrement rapide d’un container TrueCrypt.

Atkack Progress
Attack: TrueCrypt Memory Analysis attack

Estimated completion time: 1 min.

[-----------

Crder Skate Akkack Password(s) Found
running - 4
2 pending

Figure 42 Cassage d'un container TrueCrypt par analyse de la mémoire vive

Yolume immage file: secret_truecrwpt

Folder: Z:\Docurents and Setkingsh Ced\Mes docurnents),

Physical memory image file: memdurnp_xp.mem

Folder: Z:\Documents and SetkingshCed\Mes documentsy”apbureh,
Protection: TrueCrypt Yolume - Open Password, TrueZrypk AES Encryption
Complexity: Instant Unprokection

Unprotected file: secret_truecrypk-decrvypted

® http://fr.wikipedia.org/wiki/Advanced_Encryption_Standard



C:“Tools_hpucrstrings secret_truecrypt—decrypted

Strings vl_ 42
Copyright (C» 1999-2811 Mark Russinovich
Suysinternals — wwu.sysinternals.com

RIMEP™i8

Malgré tout il faut rester réaliste, car cette méthode nécessite de faire une capture de la mémoire
vive pendant que le container TrueCrypt est ouvert, ce qui est assez peu probable en situation réelle.

Récupération d’autres mots de passe

La machine analysée peut contenir de nombreux autres logiciels tiers installés dont la récupération
d’informations sensibles est possible. Réaliser leur liste exhaustive étant impossible, je me
contenterais d’en citer quelques uns, je laisse le soin aux lecteurs motivés d’effectuer leurs propres
recherches :

- FileZilla** (serveur FTP) : “Password Recovery for FileZilla"”

- Remote Desktop *°: “Remote Desktop Passview"””

- Mot de passes VPN, RAS, dialup : dialupass®®

Pour savoir quels sont les logiciels installés sur le poste, la chose la plus simple a faire est de
consulter le répertoire « \program files » et de faire une liste des logiciels qui pourraient contenir des
informations intéressantes a récupérer.

* http://filezilla.fr/

3 http://www.reactive-software.com/filezilla-password-recovery.html
*® http://fr.wikipedia.org/wiki/Remote_Desktop_Protocol

* http://www.nirsoft.net/utils/remote_desktop_password.html

8 http://www.nirsoft.net/utils/dialupass.html



Conclusion

Ce document a uniquement traité de I'analyse forensique a froid c'est-a-dire quand le systéme est
éteint. Nous avons pu constater que nombreux sont les outils qui permettent d’analyser et d’aider a
I’analyse de ce type de systéme. Il n’est bien s(r pas exhaustif et de nombreux points tels que la

recherche de malwares®, I’expertise judiciaire, la détection d’une intrusion n’ont pas été abordés.
Ces points nécessitent souvent d’autres connaissances techniques que je n’ai pas souhaité détailler

dans ce document.

Une autre approche intéressante et qui offre de nombreuses possibilités concerne I'analyse de la
mémoire vive. Si le théme vous intéresse, je ne peux que vous suggérer de vous initier au framework
Volatility®®. Un excellent document réalisé par Devoteam traite de I’analyse de la mémoire vive :
Livre blanc Devoteam — H@ckRAM, attagues contre la mémoire.

Si le domaine de I'analyse forensique du point de vue expertise judiciaire vous intéresse, je vous
suggere aussi I'excellent blog de Zythom qui contient de trés nombreux articles intéressants sur le
theme :

- Comment devenir un expert judiciaire

- Demande d’informations

- Lerapport d’expertise

- Récupération d’images et plus encore

- Larécupération des données, faites la vous-méme

Un document pdf regroupant I’'ensemble de ces posts est d’ailleurs disponible : « Dans la peau d’un

informaticien expert judiciaire T1 ».

Je ne puis aussi que vous conseiller I'excellent magazine MISC qui traite bien souvent des
problématiques liées a I'analyse forensique. Le numéro 56 y est d’ailleurs consacré.

Vous trouverez aussi dans la partie bibliographie dans de nombreux liens pour aller plus loin.

En cas de suggestions, critiques ou autres, vous pouvez toujours m’écrire a
bertrandcedriccc@hotmail.fr

* http://fr.wikipedia.org/wiki/Logiciel_malveillant
0 https://www.volatilesystems.com/default/volatility


http://www.securityvibes.com/servlet/JiveServlet/previewBody/1164-102-3-1164/WP-HckRAM.pdf
http://zythom.blogspot.fr/
http://zythom.blogspot.fr/2012/01/comment-devenir-expert-judiciaire.html
http://zythom.blogspot.fr/2012/04/je-suis-contacte-de-maniere-plus-ou.html
http://zythom.blogspot.fr/2008/07/le-rapport-dexpertise.html
http://zythom.blogspot.fr/2008/10/rcupration-dimages-et-plus-encore.html
http://zythom.blogspot.fr/2009/12/la-recuperation-de-donnees-faites-le.html
http://zythom.blogspot.fr/search/label/Tome1
http://zythom.blogspot.fr/search/label/Tome1
http://www.ed-diamond.com/index.php?id_rubrique=8
mailto:bertrandcedriccc@hotmail.fr

Challenges

Ci-joint une liste de challenges afin de tester ses connaissances dans le domaine de I’analyse

forensique.

Digital Forensic Challenge

The Forensic Challenge

Rooted

Forensic Challenge

DFRWS 2005 Forensics Challenge

Test Images and Forensic Challenges

Forensic Contest



http://www.dc3.mil/challenge/
http://old.honeynet.org/challenge/
http://www.r00ted.com/doku.php?id=challenge_forensics
http://membres.multimania.fr/stockage01/forensic_challenge_1.html
http://www.dfrws.org/2005/challenge/
http://www.forensicfocus.com/images-and-challenges
http://forensicscontest.com/

Live-Cd forensics

Il existe de nombreuses distributions dédiées a I’analyse forensique. En voici quelques-unes.

Helix

Helix est une distribution GNU/Linux Ubuntu customisée intégrant un ensemble d'outils destinés a
attaquer, évaluer la sécurité et la compromission d'une machine ou d'un réseau.

http://www.e-fense.com/products.php

Caine (Computer Aided INvestigative Environment Digital Forensics)

CAINE est une solution Live[CD | USB] d'interopérabilité qui regroupe, en tant que modules, un grand
nombre d'outils Open Source pour faciliter, via une interface graphique homogeéne, la collecte de
données et la recherche légale de preuves numériques sur un ordinateur compromis.

http://www.caine-live.net/

Deft

DEFT Linux est un live-CD désormais basé sur Ubuntu et intégrant une panoplie d'applications open-
source spécialement destinées aux enquétes de criminalité informatique.

http://www.deftlinux.net/



http://www.e-fense.com/products.php
http://www.caine-live.net/
http://www.deftlinux.net/

Backtrack 5

Basée sur Ubuntu depuis la version 4, son objectif est de fournir une distribution contenant
I’'ensemble des outils nécessaires aux tests de sécurité d’un réseau. Elle contient aussi de nombreux

outils consacrés a I'analyse forensique.
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T setup autopsy

http://www.backtrack-linux.org/

COFEE (Computer Online Forensic Evidence Extractor)

Outil relativement privé et confidentiel fourni par Microsoft aux services de police. Contient plus de
150 outils destinés a récupérer des preuves sur un ordinateur. Disponible sur Internet suite a une

fuite.



http://www.backtrack-linux.org/
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