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Introduction

Dynamips est un émulateur de routeurs Cisco, utilisant des
images IOS non modifiées.

Contrairement à des simulateurs classiques (Boson,
PacketTracer) qui miment un IOS, Dynamips émule le
hardware du routeur.

=⇒ L’image IOS ne voit pas la différence avec du vrai
matériel.

Conséquence

On dispose de toute la puissance d’IOS pour du maquettage sur un
simple PC
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Buts

Utilisations possibles

Formation, apprentissage

Test et validation de configurations avant déploiement

Evaluation de nouvelles fonctionnalités

Aide à la certification (CCNA, CCNP, CCIE)

Remarques

Ne remplace pas un routeur réel !

Les images Cisco IOS doivent être acquises légalement via le
CCO et un contrat de support.

Pas de délai, gigue et bande passante garantis (pose problème
avec la QoS,. . .)
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Fonctionnement

Dynamips est une machine virtuelle (VM) :

Emulation de la CPU du routeur (MIPS ou PowerPC)

Recompilation dynamique en code x86 : compilateur JIT
(“Just-In Time”)
Mode interpréteur (beaucoup plus lent que le mode JIT)

Emulation des périphériques

RAM
NVRAM
Console
Flash (bootflash et PCMCIA)
Bus PCI
Modules réseau !
. . .
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Modules réseau

Fonctionnement

Dynamips est une machine virtuelle (VM) :

Emulation de la CPU du routeur (MIPS ou PowerPC)

Recompilation dynamique en code x86 : compilateur JIT
(“Just-In Time”)
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Modules réseau
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Fonctionnement

Dynamips est une machine virtuelle (VM) :

Emulation de la CPU du routeur (MIPS ou PowerPC)

Recompilation dynamique en code x86 : compilateur JIT
(“Just-In Time”)
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Mode interpréteur (beaucoup plus lent que le mode JIT)

Emulation des périphériques

RAM
NVRAM
Console
Flash (bootflash et PCMCIA)
Bus PCI
Modules réseau !
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Fonctionnement

Environ 100000 lignes de C

OS supportés : Linux (32 et 64-bits), MacOS X, Windows

Le portage Windows s’appuie sur la librairie Cygwin =⇒
moins efficace. . .

OS recommandés : Linux ou MacOS X !

OS à bannir : Windows Vista
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OS à bannir : Windows Vista

8/42 Christophe Fillot Dynamips/Dynagen



Introduction
Fonctionnement

Plateformes émulées
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Plan

1 Introduction

2 Fonctionnement

3 Plateformes émulées
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Plateformes émulées

Support de plateformes orientées “routage” :

7200 : NPE-100 à NPE-400, et NPE-G2

3600 : 3620, 3640 et 3660

2691/3725/3745

2600 : 2610 à 2651 (XM et non XM)

1700 : 1710 à 1760

Pas de plateforme de switching ! (type 3550, 3750, . . .)

ASICs trop complexes et trop spécifiques
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Types de modules réseau

Différents types de modules suivant les plateformes :

Port Adapters (PA) : 7200

Network Modules (NM) : 2600, 3600, 3700

WAN Interface Cards (WIC) : sur NM ou “onboard”
(1700,2600,. . .)
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NM et PA
WIC
NM-16ESW

Modules réseau émulés (PA et NM)

NM émulés sur 2600, 3600, 3700 :

Ethernet : NM-1FE-TX, NM-4E/NM-8E

Série : NM-4T (sauf sur 2600)

Switching : NM-16ESW

ATM : à venir (NM-1A-OC3)

PA émulés sur 7200 :

Ethernet : PA-FE-TX, PA-2FE-TX, PA-GE

Série : PA-4T+, PA-8T

ATM : PA-A1 (moins évoluée que PA-A3, ex : pas de PPP)

Packet Over Sonet (POS) : PA-POS-OC3
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PA émulés sur 7200 :

Ethernet : PA-FE-TX, PA-2FE-TX, PA-GE

Série : PA-4T+, PA-8T
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Modules réseau émulés (WIC)

WIC émulés sur 1700, 2600, 3700 :

Ethernet : WIC-1ENET (1700 seulement)

Série : WIC-1T et WIC-2T

Pour le moment, pas de NM émulés supportant des WICs
(utilisation des slots intégrés sur le châssis uniquement).
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Module de switching NM-16ESW

Fonctionnalités supportées :

VLANs

VTP

802.1Q

Spanning-Tree 802.1D

Ports routés

Et non supportées. . .

Spanning-Tree : MST, RSTP, . . .

VTP Pruning

DTP (Dynamic Trunk Protocol)

ISL
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Interconnexions

Besoin : interconnecter différentes instances entre elles, avec le
“monde réel” ou bien avec la boite à outils intégrée.

Couche d’abstraction “NIO” (Network Input/Output)

Différents types : UDP, Unix, VDE, PCAP, . . .

Sockets UDP ou Unix : pour l’interconnexion d’instances ou
avec les outils Dynamips,

PCAP : pour la communication avec un réseau réel,

TAP (Linux,FreeBSD) : mapping sur une interface virtuelle
sur la machine hôte,

VDE (Virtual Distributed Ethernet) : connexion à des
machines virtuelles “UML” (User Mode Linux)
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Bridge et Switchs intégrés

Dynamips fournit des éléments réseau simplifiés pour faciliter la
création de topologies :

Bridge

Switch Ethernet : support des VLAN et trunks 802.1Q. Pas de
Spanning-Tree.

Switch ATM : commutation VP ou VC. Pas d’ILMI, QSAAL,
PNNI. . .

Switch Frame-Relay : LMI de type ANSI. Pas de status
“end-to-end’

En mode hyperviseur, ces éléments sont reconfigurables à la volée.
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Boite à outils réseau
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Filtrage de paquets

Possibilité d’appliquer un traitement spécifique à tout
descripteur NIO (RX, TX ou les deux)

Le traitement peut être de tout type : drop, altération,
analyse, . . .

2 modules disponibles :
1 “freq drop” : drop d’1 paquet sur N (N=1 : tous les paquets).
2 “capture” : capture les paquets et les enregistre au format

PCAP (tcpdump, ethereal/wireshark, . . .)
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Possibilité d’appliquer un traitement spécifique à tout
descripteur NIO (RX, TX ou les deux)

Le traitement peut être de tout type : drop, altération,
analyse, . . .

2 modules disponibles :
1 “freq drop” : drop d’1 paquet sur N (N=1 : tous les paquets).
2 “capture” : capture les paquets et les enregistre au format

PCAP (tcpdump, ethereal/wireshark, . . .)

20/42 Christophe Fillot Dynamips/Dynagen



Interconnexions
Boite à outils réseau
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Boite à outils réseau

Capture de paquets

Le module de capture permet :

de comprendre finement comment fonctionne tel ou tel
protocole (ex : OSPF, BGP),

d’avoir une aide au diagnostic pour du troubleshooting.

Encapsulations supportées :

Ethernet

Serial : HDLC, PPP, Frame-Relay

Pas d’ATM !
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Modes de fonctionnement

Deux modes de fonctionnement sont disponibles :

Ligne de commande : une commande (complexe) est
nécessaire pour chaque routeur virtuel à lancer,

Hyperviseur : les commandes de gestion (création/suppression
VMs, NIO, etc) sont envoyées à travers un socket TCP,
typiquement par une interface utilisateur externe.
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Modes de fonctionnement
Réduire la charge CPU : idle-pc

Exemple en ligne de commande
Démarrage de l’hyperviseur

Exemple de démarrage d’une instance (CLI)

dynamips ios2600.bin -P 2600 -t 2650XM -r 128
-p 1:0:NM-1FE-TX
-s 1:0:udp:10000:127.0.0.1:10001

-P 2600 : routeur de type Cisco 2600

-t 2650XM : modèle de carte mère

-r 128 : quantité de RAM (128 Mo)

-p 1 :0 :NM-1FE-TX : ajout d’un module NM-1FE-TX dans le
slot 1

-s 1 :0 :udp :10000 :127.0.0.1 :10001 : connexion UDP pour le
slot 1

Inconvénients

Peu “scalable” et pas du tout convivial !
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-r 128 : quantité de RAM (128 Mo)

-p 1 :0 :NM-1FE-TX : ajout d’un module NM-1FE-TX dans le
slot 1

-s 1 :0 :udp :10000 :127.0.0.1 :10001 : connexion UDP pour le
slot 1

Inconvénients

Peu “scalable” et pas du tout convivial !
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Réduire la charge CPU : idle-pc

Exemple en ligne de commande
Démarrage de l’hyperviseur

Démarrage de l’hyperviseur

Le démarrage en mode hyperviseur est simple (les commandes
seront à envoyer sur le port TCP 7200) :

dynamips -H 7200

Exemples de commandes :

vm create r1 0 7200
vm set_ios r1 /opt/ios/c7200-12.4.16.bin
vm start r1

Avantages

Permet la réalisation d’interfaces simples (textes ou
graphiques) indépendantes

Complètement dynamique
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8 Réduire la charge CPU : idle-pc
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Modes de fonctionnement
Réduire la charge CPU : idle-pc

Modération de la charge CPU : “idle-pc” (1)

Par défaut, un routeur virtuel va consommer 100% du temps
CPU de la machine hôte : l’émulateur ne sait pas quand l’IOS
est inactif (“idle”)

Principe :
1 On effectue une phase de mesures pendant laquelle on relève à

intervalles réguliers la valeur du pointeur d’instruction
(Program Counter) (1 relevé toutes les 10ms, sur 10 sec)

2 On ne retient que les valeurs dans une certaine plage
d’occurrences (plusieurs choix possibles de l’ ”idle pc”)

3 L’émulateur va ensuite suspendre l’activité quand la valeur du
pointeur d’instruction sera égale à celle de l’idle-pc, 1 fois sur
N (avec N réglable).

C’est une méthode purement empirique !
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intervalles réguliers la valeur du pointeur d’instruction
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Modes de fonctionnement
Réduire la charge CPU : idle-pc

Modération de la charge CPU : “idle-pc” (2)

Conseils

1 Configurer complètement le routeur

2 Se placer au prompt “Press ENTER to get started !” (se
délogguer de la console)

3 Essayer plusieurs valeurs, ne pas hésiter à recommencer
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Dynagen
Introduction
Exemple Dynagen

Dynagen (1)

Front-end Python écrit par Greg Anuzelli (US)

S’appuie sur un fichier de configuration (texte) décrivant la
topologie

Utilise le mode “hyperviseur” de Dynamips pour gérer les
routeurs virtuels (plusieurs hyperviseurs sur différentes
machines peuvent être utilisés pour répartir la charge)

Fournit une interface IOS-like pour démarrer/arrêter des
instances à la volée.
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machines peuvent être utilisés pour répartir la charge)
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Dynagen
Introduction
Exemple Dynagen

Dynagen (2)

Gère automatiquement la configuration des NIO (allocation
transparente des ports UDP)

Gère automatiquement les ports console des routeurs virtuels
(connexions TCP)

Permet une utilisation simplifiée des switches et bridges

Permet le filtrage et la capture de paquets (reconfiguration
dynamique)
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Dynagen
Introduction
Exemple Dynagen

Exemple simple Dynagen

[localhost]

[[7200]]
image=/Users/chris/IOS_pool/c7200-ios.bin

[[Router r1]]
model = 7200
s1/0 = r2 s1/0

[[Router r2]]
model = 7200
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Ghost Memory
Sparse Memory
Idle-pc

Plan

10 Tuning avancé
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Ghost memory

Ghost Memory

Par défaut, chaque routeur dispose de sa mémoire indépendante.
Charger un IOS de X Mo avec N instances revient donc à utiliser
N × X Mo de mémoire au total.
La fonction “Ghost” permet de partager une zone de RAM entre
routeurs différents (les modifications sur la RAM étant gardées
propres à chaque routeur). L’IOS n’utilisera plus que X Mo pour N
instances.
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Ghost Memory
Sparse Memory
Idle-pc

Sparse memory

Sparse memory

Par défaut, la RAM du routeur est émulée en un seul bloc
contiguë. Lorsque la fonction “sparse memory” est activée,
l’allocation des pages mémoire a lieu à la demande. Cela permet de
diminuer l’espace utilisé en mémoire virtuelle.
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Idle-pc

idle-pc

Réglage du paramètre “idle-max”. L’émulateur passe en mode
idle quand la valeur idle-pc a été rencontrée “idle-max fois”.
Cette valeur est à 1500 par défaut, la diminuer permet
d’alléger la charge de la machine hôte.

Contrôler la dérive d’horloge (drift) avec la commande
Dynagen “idlepc showdrift routeur”. Si la valeur de dérive
affichée s’incrémente en continu, les réglages d’idle-pc sont
trop agressifs.
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Projets connexes

Projets connexes

GNS3 : interface graphique très conviviale développée par des
étudiants EPITECH

confDynagen : patch Dynagen pour permettre la
reconfiguration dynamique (ajouts de routeurs, modifications
de topologie,. . .)

PEMU : PIX emulator, basé sur QEMU
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Conlusion - Roadmap

A moyen terme :

Module ATM pour 2600/3600/3700 (NM-1A-OC3)

Ports GigabitEthernet intégrés sur NPE-G2

Capture de trafic ATM

Futur :

Plateforme de switching ? (3550, 6500 ?) Nécessite un coup de
main de Cisco ;)

Autre plateformes “routeurs” : ISR (1800, 2800, 3800) ?
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Conlusion - Roadmap

Quelques URL

Dynamips :
http ://www.ipflow.utc.fr/index.php ?Cisco 7200 Simulator

Blog (versions béta) : http ://www.ipflow.utc.fr/blog

Dynagen : http ://dynagen.org

GNS3 : http ://www.gns3.net

Forum de support : http ://7200emu.hacki.at
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Questions

Merci de votre attention !

Questions ?
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