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1 Introduction

1.1 Présentation

A I’heure actuelle la communication au sein d’une entreprise est un élément vital qui
ne doit pas étre pris a la légére. L évolution constante des systéemes de messagerie (courriel,
messagerie instantanée et visioconférence) et des systemes de télécommunications (téléphonie
classique, téléphonie IP) ont vu apparaitre récemment un nouveau phénomeéne: la
convergence.

Dernier né du programme Windows Server System de Microsoft, Exchange 2007 est
le serveur de messagerie et de collaboration de Microsoft. La version 2007 d’Exchange
présente de nombreuses innovations non négligeables visant a permettre une unification des
moyens de communications tout en améliorant considérablement la securite.

Exchange 2007, comme ses prédécesseurs, s’integre parfaitement dans un
environnement serveur Windows 2000, 2003, mais il est surtout prévu pour fonctionner dans
un environnement nouvelle génération avec Windows Server 2008 dont la sortie est prévue
février 2008.

La convergence est un univers dans lequel les collaborateurs sont en connexion
permanente avec leur environnement de travail. Que ce soit au bureau avec Microsoft
Outlook, un téléphone sur IP ou en déplacement avec un PDA, un Smartphone ou encore un
simple navigateur web, le collaborateur de demain reste joignable en permanence.

A I’heure actuelle, le plus grand concurrent d’Exchange est Lotus Domino d’IBM. Le
principal avantage d’Exchange est sa parfaite interopérabilité avec les produits Microsoft
Windows, Office Outlook et de nombreux centraux téléphoniques de constructeurs autre que
Microsoft. Mais Lotus Domino est aussi un produit largement utilisé en Entreprise. A I’heure
actuelle, c’est Lotus Domino qui domine le marché des serveurs de mails non libre avec en
France 70% des part de marché et 46% au niveau mondial.

L’objectif de ce projet est de déployer une infrastructure Microsoft avec des clients
Windows. Nous comparerons Exchange serveur a Lotus Domino.
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1.2 Objectifs

L’objectif est d’installer et de configurer deux serveurs de mails différents, capable de
communiquer entre eux. Nous avons compareé les fonctionnalités apportées par chacun de ces
systemes. Ces deux serveurs sont issus d’environnement propriétaire et soumis a des licences
payantes. Pour les produits Microsoft, nous utiliserons les licences fournies par le programme
MSDN. Et concernant les produits Lotus, nous utiliserons des versions d’evaluation.

Un serveur de mail est un applicatif qui fonctionne sur un serveur. Les fonctionnalités
de base communes a chaque serveur sont I’envoi, la réception de mails a travers I’Internet.
Pour que le destinataire puisse consulter des mails, il doit disposer d’un client ou d’un
navigateur web pour consulter ou envoyer des messages. Le client n’envoi pas directement au
client un message mais il I’envoi dans un premier temps au serveur auquel il est rattaché. Ce
serveur se charge ensuite d’acheminer le courrier vers le serveur qui contient la boite aux
lettres du destinataire. Pour connaitre I’adresse IP de ce dernier, le serveur émetteur utilise le
systeme de résolution de nom DNS.

Prenons I’exemple de florian.delliage@e2k7.local, connecté au poste client
c01.e2k7.local, qui veut envoyer un courrier a julien.metral@Iotus.local. Florian va utiliser
sont client Outlook 2007 connecté pour rédiger son courrier. Ce client est connecté a
Exchange. Lorsque Florian cliquera sur envoyer, le message sera transmis au serveur
Exchange. Exchange, selon sa disponibilité, va le placer en file d’attente et commencer le
routage de ce courrier vers server-lotus.lotus.local. Lorsque Julien se connectera a sa boite
mail, par le biais de son client Lotus Notes, il recevra le message de Florian (figure ci-
dessous).

()

S02.e2k7.local S03.e2k7.local ‘Smartphone
- Open $ER - Asterigk Point d’acceés Wifi - Windows Mobile 6
-TFTP - Outlook Mobile 6
( Domaine e2k7.local — 172.16.103.0/16 ()
%‘ Clsco IP Phone
>
S04.e2K7.local SOl.eanI C01.e2k7.local
- ISA Servgr 2006 - Active Directory - Outlook 2007
- DNS - Lotus Note
- Exchange 2007
-11s
Serveur-lotus.Idtus.local Client-lotug.lotus.local Plan de Conﬂgura‘“on
- Lotus Domino - Console d’admifistration Domino

- DNS - Lotus Note
( Domaine lotus.local - 172.16.101.0/16 0)
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L’objectif est de créer deux domaines indépendants nommeés e2k7.local et lotus.local
destinés a accueillir nos serveurs de mails : Exchange et Lotus Domino (figure 1). Ces deux
domaines sont séparés par le réseau de I’université qui symbolise I’Internet (réseau externe).
Pour que les deux domaines puissent communiquer, nous allons installer un serveur DNS sur
chaque domaine qui sera en mesure de communiquer avec son homologue, sur le second
domaine.

2 Installation d’'une Infrastructure Windows Server

2.1 Installation de Windows 2003 Enterprise R2

Windows Server 2003 est le systeme d’exploitation serveur de Microsoft. Il permet le
déploiement de différents services réseaux comme Active Directory, DNS, IS Exchange...
Nous avons réalisé une installation classigue de Windows 2003 sur les serveurs
s01.e2k7.local et S04.e2k7.local. Le plan d’adressage de nos machines ainsi que leur réle sont
donnés en Annexes.

2.2 Installation d’Active Directory

Active directory est I’'implémentation d’annuaire LDAP par Microsoft pour environnement
Windows. Active Directory sert a stocker, publier de fagon sécurisée, les informations du
domaine : utilisateurs, imprimantes et serveurs. Il permet de centraliser I’information et d’en
gérer I’acces.

L’installation d’Active Directory peut se faire de deux maniéres soit avec dcpromo en ligne
de commande, soit avec I’utilitaire de gestion de serveur en cliquant sur ajouter un role.
L’installation s’effectue via des boites de dialogues. Les parametres a utiliser sont :

Nom de domaine NetBIOS : E2K7

Nom de domaine pleinement qualifié (FQDN) : e2k7.local

2.3 Installation du serveur DNS

Le systeme Domain Name Service (DNS) permet de convertir le nom de domaine en adresse
IP et vice-versa. Les machines d’un réseau IP communiquent avec leurs adresses IP mais il est
plus simple de retenir un nom de domaine qu’une adresse IP pour un utilisateur. Le DNS
permet notamment de créer des enregistrements Mail eXchanger (MX). C’est avec ces
enregistrements que les serveurs de mails peuvent communiquer entre eux.

22 ors de la promotion du serveur sO1 en
- dedéb°g§§§"e|ctei?fgi8"fme”ffjnf;é”e”’f e | e | Seeuié )| oo nirdleur de domaine, un serveur DNS a 6té
Los rediestours sont des serveurs qui peuvent résoudro des requétes DNS installé puisqu’il n’en existait aucun dans notre
e o DS oo o1t Feciaes o reaustes de noms infrastructure. Il nous reste a le configurer en
Doraine OIS - indiquant notamment les serveurs DNS de
Lous ot g donaines DS Noweau.. | I’université qui effectueront pour nous les

requétes DNS qui ne concerne pas notre

Pour sjouter un redecteu, sélectionnez un domaine DNS, erirez fadfesss domaine. Enfin, il nous faut un redirecteur pour
" dedtecten oesan plds s les domaines e2k7.local et lotus.local qui sont
Liste d'adreszes IP du transmetteur de domaine sélectionné
N des domaines privés.
ETTOVTIEE  suoin | Dans Outils d’Administration/DNS, cliquez
0 [ wioreer | droit sur le serveur DNS s01 et sélectionnez

_Descende | propriétés. La capture ci-contre résume le
Déli despiration des requétes de redirection (en secondes] |5— résultat souhaiteé.

™ Ne pas utilizer la récursivité pour ce domaine

ok I Annuler | Appliguer |
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Redirecteurs a ajouter ou modifier :

» Tous les autres redirecteurs :
193.48.132.223
192.48.132.240
103.48.120.32
193.14.120.4

> Lotus.local
172.16.101.1

» E2k7.local
172.16.103.1
Ensuite nous devons créer une « zone reverse » pour la résolution DNS inverse. Pour cela on
sélectionne Créer une zone reverse dans la console d’administration et on entre I’adresse de
notre réseau : 172.16.0.0. La méme opération est a réaliser avec le domaine lotus.local.

2.4 Installation du serveur DHCP

Dynamic Host Configuration Protocol (DHCP) permet a des hétes de trouver leur
configuration réseau automatiqguement. Un serveur DHCP fournit en standard une adresse IP a
partir d’un pool d’adresses, le masque de réseau, la passerelle par défaut, le serveur DNS.
Mais il peut également fournir d’autres informations comme I’adresse d’un serveur TFTP
pour la configuration de périphérique réseaux. Nous avons configuré un serveur DHCP pour
que notre client mobile (Smartphone) et notre téléphone IP puissent se configurer
automatiquement.

Sous Windows 2003 server, I’installation du DHCP se fait a partir de Démarrer / Gérer votre
serveur. Puis Ajouter supprimer un rble. Aprés la détection des parameétres réseaux
sélectionner Serveur DHCP. L’assistant démarre. Entez le nom d’une étendue. Une étendue
est une plage d’adresse IP. Ensuite entrez I’IP de début et de fin de la plage et enfin la
longueur du masque.

Assistant Nouvelle étendue Assistant Nouvelle étendue

Mom de I'étendue S Plage d'adresses IP ot
Wous devez fournir un nom pour identifier l'étendue. Wous avez aussi la possibilité “Wioug définizzez la plage d'adresses en identifiant un jeu d'adresses IP
de fournir une description. conzécutives.

Entrez un nom et une description pour cette étendue. Ces infarmations vous permettront Entrez la plage d'adresses que I'étendue peut distribuer.
d'identifier rapidement la manigre dont cette tendue est utilizée dans le rézeau

Adiesse IP de début : & 5. 103, 20

Adiesse P de fin: |1?2. 16 .103. 30

Un masque de sous-réseau définit le nombre de bits dune adresse [P & wtilizer pour les
1D de réseaudsous-réseau, ainsi que le nombre de bits & utiliser pour 10 d'héte. Yous
pouvez spécifier le masque de sousrézeau en terme de longueur ou comme une
adresse |F.

Nom

Description : Féseau LAN

Longueur : 16 =

Masque de sous-éseau : I 2B6.285. 0 .0

<E|écédent| Suivant » I Annuler | <Erécédant| Suivant » I Annuler |

Ajoutez ensuite le routeur : 172.16.103.4, le nom de domaine parent : e2k7.local et le serveur
DNS: 172.16.103.1.
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Assistant Nouvelle étendue Assistant Nouvelle étendue

Routeur [passzerelle par défaut) S Nom de domaine et serveurs DNS ot
“ous pouvez spécifier les routeurs, ou les pazserelles par défaut, qui doivent &tre DMS [Domain Mame System] mappe et traduit les noms de domaines ulilisés par
dishibugs par cette étendue. lez clients sur le réseau.

Pour ajouter une adresze IP pour qu'un routeur sait utilizé par les clients, entrez Wous pouvez spécifier le domaine parent & utiliser par les ordinateurs clients sur le réseau pour la
l'adresse ci-dessous. résolution de noms DNS.
Adresze [P : Domaine parent : =2k lacal
I [ Ajuiter . ) i o i
Pour configurer les clients d'étendue pour quiils utiizent les serveurs DNS sur le réseau, entrez
17216.103.4 Supprimer lez adrezzes IP pour ces serveurs.
Mom du serveur : Adresse [P
Il mrter :
*—I I . . Ajouter |
1] d . .
ﬂl Eesoudie | Supprimer |
Ifarter |
Descendre |
< Précédent I Suivant » | Annuler | < Précédent I Supvant > I Annuler |

Une fois I’assistant terminé il reste a configurer I’option pour le serveur TFTP. Pour cela nous
allons ajouter une « option » TFTP a notre serveur. Lorsqu’un client récupérera un bail, il
obtiendra les parametres que nous avons définis précédemment et I’adresse de notre serveur
TFTP. Le serveur TFTP est détaillé plus loin il permet & notre téléphone IP de se configurer.

Cliquer droit sur le serveur DHCP dans la console DHCP. Sélectionner Définir les options
prédéfinies... (Figure ci-dessous). Ensuite configurer comme suit I’option.

=

Eichier  Action  Affichage 7

e |HEXERE| 2| EE

1] %‘)CP s01.e2k7.local [172.16.103.1]
=[] b Afficher les statistiques. .. ur DHECP Etat Dies

6.0.0] e2k7 local 4 pckif # Rés
Mouvelle Etendue... BUF

Mouvelle étendue globales. .,
Mouvelle étendue de multidiffusion. ..

Sauwegarder. ..
Restaurer, ..

Reécongilier toutes les étendues... Type d'option ﬂil

Interdire
Classe : Global

Définir les classes des utilisateurs. ..
DéFinir les classes des Fournisseurs. .. Mom : ITFTF' Server

Type de données : IAdresseIP ‘I ¥ Tablzau

Code: 150

Definir les options prédefinies.. .

Toutes les taches 3

Affichage 3

Supprimer Deescription : IUtlIlsea pour Cisco |P Phones|

li—l—‘ ey I — o | |
» n Ok Anriuler
ajouter, suppri Exporter la liste. .. [ | |

Enfin cliquer droit sur Options du serveur puis Ajouter une option selectionner I’option n°150
que vous venez de créer et renseignez I’IP de notre serveur TFTP : 172.16.103.3.

3 Exchange 2007 Standard

3.1 Versions et pré requis

Exchange Server 2007 existe en deux versions qui partagent les mémes fonctionnalités de
base. Chaque version du commerce est disponible uniquement pour plateforme 64bits. Seule
la version d'évaluation est disponible en 32bits et 64bits. Pour des raisons techniques
(processeurs 32bits). Nous prendrons la version d’évaluation 32bits qui a les contraintes (au
niveau taille des banques de boites aux lettres) d’une version standard et qui dispose des
fonctionnalités de la version Entreprise.
> Exchange Server 2007 Standard Edition est une version pour les PME. Jusqu'a 10
groupes de stockages et 5 bases de données de 16 Go max. N'inclue pas le clustering
et la messagerie unifiée.
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>

Exchange Server 2007 Enterprise Edition Jusqu'a 50 groupes de stockages et 50 bases
de données de 16 To et prend en charge le clustering et la messagerie unifiée.

Pour installer Exchange en version licenciable, il faut disposer au minimum des composants
suivants sur Windows Server :

VVVVVYY

Windows 2003 Server SP1 64 bits ou Windows 2003 R2 SP1 64bits
Systeme de fichiers NTFS

NET Framework 2.0 et toutes les mises a jours associés

1S 6.0 et ASP.NET

Augmentation du niveau fonctionnel du domaine vers Windows 2003 natif.
Windows Power Shell

3.2 Installation d’Exchange 2007

L’installation d’Exchange 2007 dans un environnement 2003 Server nécessite la mise a
niveau de ce dernier comme décrit dans le paragraphe précédent. Exchange est étroitement lié
a Active Directory il faut donc disposer de celui-ci sur son domaine pour pouvoir installer
Exchange. Il est vivement recommandé par Microsoft d’effectuer toutes les mises a jour
importantes a partir de Windows Update. La version 2007 d’Exchange introduit la notion de
role aux fonctionnalités disponibles avec Exchange.

Planifier

Lisez de la documentation sur Microsoft Exchange Server 2007

| c n Installer
‘ Etape 3 : Installez Microsoft Windows PowerShell™
| § Etape 4 : installez Microsoft Exchange

Etape 5 : recherchez des mises & jour essentielles pour Microsoft
Exchange

Microsoft Exchange Server permet aux Améﬁorer
utilisateurs d'envoyer et de recevoir du courrier
glectronique, de planifisr des réunions, de Découvrez les Services hébergés de Microsoft Exchange

recevoir des Fax et des messages vocaus, : ; .
En savoir plus sur Microsoft Forefront™ Security pour Exchange

Server

Installez Forefront Security pour Exchange Server

Microsoft

Exchange Server 2007

Fermer |

La capture ci-dessous présente les roles de Microsoft Exchange 2007. Il existe cinqg roles
distincts et deux roles pour la mise en cluster du réle « Serveur de boite aux lettres ». Dans le
cadre de notre projet nous avons installé les roles suivants :

>

VVY 'V

Réle serveur de boite aux lettres pour le stockage de boites aux lettres des utilisateurs.
Il permet le stockage des courriels, des messages vocaux et des télécopies.

Le rb6le Access Client qui permet aux clients de se connecter via POP3, IMAP4,
Outlook Web Access, ActiveSync.

Réle de transport Hub pour le routage des courriels inter domaine.

Role serveur de messagerie unifiée.

Réle de serveur de transport Edge qui est un rdle particulier. 1l nécessite d’étre installé
sur une machine en dehors du domaine. Il ne peut pas étre installé avec d’autres roles.
Il permet d’isoler les serveurs de mails internes de I’Internet. Ainsi seul le serveur
Edge est visible de I’Internet. 1l se charge du routage des mails entre le domaine local
et I’Internet.
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Lors de notre projet nous avons installé les 4 roles ci-dessous.

E/h Programme d'installation de Microsoft Exchange Server 2007
B Introduction Sélection des roles serveur
B Corict deicance Sélectionnez les riles serveur Exchange & ins:;lfr sur cet ordinateur :
- & it = iption
: =N v Réle serveur de boites aw =Crip
£ Rapport d'emeur AT lettres Le réle de messagerie unfiée pemet la
[ Type dinstaliation = = y connexion entre un systéme de téléphaonie
S k. 2 I Réle Access Client d'entreprise et le serveur Exchange. Les
Sélection des riles 7 ¥ Réle de transport Hub clients peuvent acceder aux boites aux letines
BEINERE S iz ) & partir dun téléphone et recevolr des
[ Tests de préparation el Eﬁilf?é;eweur de mESSﬁQEﬁEE messages vocaL sur leur baite aux letires
3 Progrossion _ teeee
b Aot E Rile serveur de transport Edge
4 Réle serveur de boites aux
ol lettres en cluster actif
= Rile senveur de boites aux
ot letires en cluster passif
= — Allocation d'espace disque
v ils stiol
2] Be e Espace disque requis 19750 Mo
Espace disque disponible : 703505 Mo
Spécfiez le chemin d'accés pour installation d'Exchange Server :
C:\Program Files\Microsoft'.Exchange Server Parcourir... |
Aide < Précédent | Suivant > I Annuler |
’ .. .
3.3 L’administration avec Exchange 2007

Une fois Exchange installé la premiére chose a faire est de créer des boites aux lettres pour les
utilisateurs existants ou pour de nouveaux utilisateurs. Pour cela tout ce fait avec Exchange

Management Console (outil graphique) ou Exchange Management Shell en ligne de
commande.

3.3.1 Exchange Management Console

Exchange Management console est la console MMC d’Exchange Server 2007. Il s’agit d’un
composant enfichable intégrable a une Microsoft Management Console (MMC). Les MMC
sont des composants systemes destineé a accueillir un ou plusieurs composants logiciels
enfichables. La MMC de la figure ci-dessus contient un seul composant: Microsoft

Exchange. Cette console permet de reéaliser la grande majorité de la configuration du serveur
Exchange en mode graphique.
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_Io] x|

Fichier ~Action Affichage 2

« = |[m|[@[m

ge Finaliser s dploiement | Sesnario de bout en bout (ACTRRE
Conﬁgurat!on de ['organisation Microsoft Exchange -
Configuration du serveur c/"
- &, Configuration du destinataire I./) Finaliser le déploiement d'Exchange Server 2007 Afficher 4
.5 Boite & outils E2 aide

»
|»

5 Tous les serveurs Exchange

"E\' Entrez la clé de produit Exchange Server
La clé de produit n'est plus entrée au cours de linstallation mais corfigurée dans la console de gestion
Bxchange aprés linstallation. Tant que la clé de produit n'est pas entrée, le serveur fonctionne en
mode d'évaluation

(1) Exécutez Exchange Best Practices Analyzer
L'outil Microsoft Exchange Best Practices Analyzer doit &tre exécuté de fagon proactive sur les
serveurs Exchange de production aprés linstallation et surune base planfiée afin de déterminerle
fonctionnement global de ces serveurs et de la topologie. Loutil identffie les éléments non conformes
aux meilleures pratiques Microsoft et émet des recommandations concemant les modfications 3
appliquer.

i Boite aux lettres 2

'/E\' Configurer la distribution des Camets d'adresses en mode hors connexion pour les clients Outlook 2007

Outlook 2007 peut tirer parti dune nouvelle méthode de distibution Web pour les Camets d'adresses
en mode hors connexion. Les Camets d'adresses en mode hors connexion doivent &tre configurés
pour tirer parti du nouveau mécanisme de distribution.

@® Configurer la distibution des Camets d'adresses en mode hors connesxion pour les clients Outlook 2003
= et versions antérieures

Il s& peut que les camets d'adresses en mode hors connexion doivent &tre configunés pour pouvair
coexister avec Outlook 2003 et versions antérieures

»

S Accés au dient

'/E\' Configurez S5L pour vos serveurs d'accés au client

Un cerificat SSL est requis sur votre serveur d'accés au client Zfin de sécuriser le canal entre vos
clients et votre serveur Exchange. 5i votre réseau décharge S5L avec 'accélérateur S5L ou un
dispositif similaire, vous pouvez ignorer cette étape.

"E\' Configurez ActiveSync Exchange

ActiveSync Exchange 2007 offre un accés sécuriseé et toujours & jour & la messagerie & partir de
périphériques mobiles. ActiveSync dott &tre configuré pour des performances optimales.

L= Transport Hub -3 =l

L’inconvénient de ce type de console est qu’il ne permet pas la gestion automatisée du serveur
comme par exemple le déploiement de 100 boites aux lettres a partir d’un fichier Excel.

3.3.2 Exchange Management Shell

Exchange Management Shell est le langage pour configurer Exchange. Il s’agit en fait d’une
extension du Power Shell destinée a configurer Exchange. Le Power Shell est la nouvelle
interface destinée a remplacer I’invite de commande. Cet outil permet d’automatiser et
d’effectuer certaines options indisponibles par I’interface graphique.

3.3.3 Les boites aux lettres

A partir du volet gauche de console Exchange, on développe le nceud Configuration du
destinataire puis Boites aux lettres. Dans la partie action (volet de droite) on clique sur
Nouvelle boite aux lettres (figure ci-dessous) et on sélectionne Boite aux lettres de
I’utilisateur.

Note : Les autres options permettent de créer des boites aux lettres de salle, boite aux lettres
d’équipement qui permettront ensuite de gérer la réservation d’une salle de réunion ou d’un
vidéo projecteur par exemple.

Apres avoir sélectionné Boite aux lettres d’utilisateur, sélectionner Nouvel Utilisateur pour
créer un nouveau compte d’utilisateur en méme temps que la boite aux lettres (figure ci-
dessous). Il est possible d’affecter a un utilisateur de possédant pas de boite aux lettres une
nouvelle boite aux lettres.

Il faut ensuite saisir les informations sur I’utilisateur (nom, prénom, nom complet, login et
mot de passe (figure ci-dessous).
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Enfin il faut saisir les parametres de la boite aux lettres. L’alias correspond a I’adresse e-mail,
le nom du serveur qui a le réle de serveur de boites aux lettres, le groupe de stockage et la

base de données ou sera stocké la boite aux lettres (figure ci-dessous).

[ Introduction
1 Typs dutiisateur

Infarmatians sur
~ Tutiisateur

Nouvelle bafte aux
" lettres

- Achgvement

Aids

Introduction

Cet Asgistant vous guidera dans la procédure de création dune boite aux [sttres, dune
boite aux letires de ressources ou d'activation de la messagerie dun utilizateur existant,
Choi du type de boite aux lettres.

% Boite aus laties de [utiisateur

Cette bafte aus lelires est destinge & lenve et la réception de messages. Ele ne peut
pas gt uliisée pour |a planification des essouces.

" Boite aus lsthes de salls

La boite au letires de salle existe pour | planiication des salles ef n'sppartient & aueun
uillsatewt. Le compte dutiisateur assaie & la boite aus lefiies de ressources va élie
désariive,

" Boite aus lethies d'équipement

La boite au letires d'équipement existe pour la plarilication de Féquipement et
rappatient & auewn ulisateur. Le compte dutlisateur assacié & la buite aus lettres de
ressources sera désactive,

" Boite aus lethes lige

a boite aux elires [ée sst 2 nom dune boite aus letties 3 laquells accéds un
{utisateur) principal de sécurité dans une forét distincte approuvés:

< pracécent | [ Suwant> |

Annuler

Nouvelle boite aux lettres

[,vna Nouvelle boite aux lettres

1 Introduction
I Type dutilisateur

Informations: sur
~ lutiisateur

Paramétes de
~ boite aux letres

Nouvelle boite aus
© lettres

| Achévement

Aide

Type dutilisateur

Vs paLvez créer un nouvel utiisateur ou sélectionner un utiisateur existant pour lequel
wouls woulez créer une nouvelle bofte aux letires.

Mouvel utiliateur

& Nouvel utilisateur

€ Utiisateur gristart :

[ Parzour..

< précédent | [ Suivart>_|

Anruler

Nouvelle boite aux lettres

1 Introduction
1 Type dutiisateur

n Infarmations sur
Ttz atevr

Parameties de
~ boite aux letires

Mouvelle boite aux
~ lettres

| Ach&vement

Aide

Informations: sur Futilisateur
Entrez le nom dutiisatewr et les informations de compe.

Patcou...

Prénom Mom de famille
[Jearine TORRES
Nom

[Jearine TORRES

Hom de connesian ulisateu [nom principal duliisateu)
[ianes | @exchange.ocal =l

Nam de connesian utlisateur [pé-windows
2000):

irames

Mot de passs - Confimer le mat de passs

I~ L'utiisateur doit changsr le met de passe & a prochaine ouverturs de session

< Bréetcent | [ Suivan>_|

e |

ru‘& Nouvelle boite aux lettres

1 Intiodustion
1 Type duilisatewt

n Informations sur
lutilisateur

n Paramétres de
baite aux letires

Nouwelle boite aux
~ lettres

1 Achévament

e |

Paramétres di aux lettres

Entre i de la boite aus letires, puis sélectionnez lemplacement de a
boite i des paraméres de stratégie

Blas

[iearine tores

Serveur

[sERvEURT =]

Groupe de stockage

Ll

[ First Storage Group

Base de dannées de boites aus [efires
[ Mailbox Database

L4l

[~ Shratégie de bofte auy lettres de dossisr géré

[ Pargour...

[~ Stratégie de bofte aus lettres ActiveSync Exchange

[ Parcour,
i ssagerie es

une fonction étendue et

< Brécedent | [ suivant>_|

aorer |

Note : pour la création de boites aux lettres en volume, il est plus judicieux d’utiliser un script
en Power Shell. Les lignes ci-dessous donnent le méme résultat que ci-dessus :

New-Mailbox -Name "Jeannine TORRES" -UserPrincipalName "jeannine.torres@e2k?7.local"

-OrganizationalUnit

ResetPasswordOnNextLogon $false

$ .Nom -UserPrincipalName $ .UPN

"e2k7.local/utilisateurs"

-Database

"S01\Mailbox Database" -

3.3.4 Création d'utilisateurs en masse

L’interface graphique ne permet pas de créer une grande quantité de boites aux lettres. Pour
cela il faut utiliser le Power Shell. La capture ci-dessous représente un fichier .csv contenant
les utilisateurs a créer. Les options représentées sont indispensables. Dans la console
Exchange Management Shell, entrez la commande suivante :

Import-Csv  Exchange_Import.csv | foreach { New-Mailbox -Alias $ .Alias —Name
$_.DisplayName -OrgnizationalUnit ““Utilisateurs” —FirstName $_.Prenom -LastName

—Database

“SO01\First storage group\Mailbox

Database” —Password $Password —ResetPasswordOnNextLogon:$true }
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Microsoft Excel - Exchange Import

@J Fichier  Edition  Affichage Insertion Format  ©Outils Données Fengtre 7 Adobe PDF -8 X
il 2 VR 8 pe o cRe F ol ise M€
el -
* X & & Prenom

A B co D | E | F | G =
1 |Nem Prenom lAlias UPN Display Name
2 |DELUAGE Flarian f.delliage flarian. delliage@@eky local  DELLIAGE Florian
3 [METRAL |Julien j.metral julien. metral@elky local WMETRAL Juliegn
4 [DUPOMD  Bernard  b.musy  bernard. dupond@elk? local  DUPORD Bernard
5 |MARTIN | Zébastien =.martin  sebastien martinfdelk? local MARTIN Sebastien
6 |SMITH John j.=mith  |john smithiE@e2k? local SMITH Jahn
? b
M 4 v W Feuill {Feui2 £ Feuls / |4 3l
IModifier

3.3.5 Les comptes de messagerie unifiée

Par défaut, lors de la création d’une boite aux lettres, la boite vocale pour la messagerie
unifiée n’est pas activée. Nous en aurons besoin pour la suite, nous allons donc I’activer
maintenant.

3.4 Configurations des acces clients

3.4.1 Office Outlook 2007

MAPI est le protocole utilisé par Office Outlook sur un domaine Microsoft. MAPI permet de
maintenir une connexion avec le serveur Exchange et de ce fait recevoir une notification lors
de l'arrivée d'un nouvel élément. Office Outlook 2007 est le client de prédilection pour tirer
avantage de toutes les fonctionnalités d'Exchange Server 2007. Désormais il existe deux
facons de configurer Outlook:

> de fagcon manuelle en configurant les comptes de messagerie dans le panneau de

configuration.
> de fagon automatique.

3.4.2 Outlook Anywhere

Outlook Anywhere permet a des clients Office Outlook distants (non connectés physiquement
sur le domaine) de se connecter avec le protocole MAPI via le protocole https donc sans
utiliser de liaison VPN et de facon sécurisé. La configuration de cette fonctionnalité se
déroule en deux étapes :
» Configuration du serveur en tant que proxy RPC. Pour cela il faut ajout le composant
Windows Proxy RPC dans Ajout Suppression de composants Windows.
» Configuration du client Outlook pour utiliser le proxy Exchange via https.

Il faut commencer par installer le Proxy RPC sur http. Pour cela, dans Ajout suppression de
composants Windows, on sélectionne Services de mise en réseau puis Détails. On coche
Proxy RPC sur http. Ensuite dans Exchange Management Shell on active outlook Anywhere
enable-OutlookAnywhere  —Server:’s01’ —ExternalHostName :’mail.exchange.local’ -
ExternalAuthenticationMethod :’Basic’ —SSLOffloading :$false.

3.4.3 Outlook Web Access

Exchange Outlook Web Access est le Web mail d'Exchange Server qui reprend les principales
fonctionnalités d'Office Outlook. Il permet d'accéder a son compte de maniére sécurisée et
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Office Outlook Web Access

depuis n'importe quel navigateur web. Lors de I'installation, St (afiche des exclkabions)
OWA est installe et active automatiquement. lls se s
configurent par des serveurs virtuels disponibles dans la

console de gestion d'Exchange et la console de I1S.

B Utiliser Outlook Web Access Light

Par défaut OWA utilise le protocole HTTPS et permet donc

des connexions sécurisées. Lors de I’installation, I1S se crée sl
un certificat Vot de pase

Se connecter

L’inconvénient d’Outlook web Access est qu’il est plus lent o s e

qu’un client tel qu’Office Outlook. Ceci est du au temps de it bt
construction des pages web par le serveur et des requétes
vers le serveur de mail pour afficher envoyer des messages.

/2 Florian DELLIAGE - Outlook Web Access - Windows Internet Explorer - II:IIEI
@ - I& https: fiserveurl . exchange.localfowa) j @ Erreur de certificat |‘f|| X | ILi\-'e Search |}J 'l
— . »
$F ¢ @ Florian DELLIAGE - Outlook Web Access 3 - B - = - |k Page - (CF Outils -
Y s
l;ii’.OffICE Outlook Web Access £ Trouver quelqu'un | BE Options | Hiwien DEIAGE - | e decrmerier
‘Connecté & Microsoft Exchange
Courrier 4 Boite de réception (2 éémentis), 1 nonluis) @ side
= (5 Florian DELLIAGE BdNowveau - | [fH~ X i Répondre | (=8 Répondre 3 tous | (3, Transférer
[} Boite de réception (1
% BoTte"d'envoi Rechercher dans Boite de réception P ¥ Messagerie unifiée Exchange
Brouillons
m Calendrier (5) Réorganiser par : Date = | Ancienneté (croissant) Microsoft Exchange
Contacts Semaine derniére Date d'envoi: vendredi 25 janvier 2008 16:10

[ @ Courrier indésirable

[ Bléments envoyés

|& Eléments supprimés . e

ﬁ - e -1 Microsoft Exchange ven. 25/01 Messagerie unifiée Exchange
Messagerie unifiée Exchange

[ Microsoft Exchange ven, 25001 % | A* Florian DELLIAGE

@ Messagerie unifiée Exchange

Z4 Problémes de synchronis:
& Taches
Eﬁ Dossiers de recherche

Afin d'utiliser le téléphone pour accéder a la
messagerie, au calendrier et aux contacts,
composez votre numéro d'accés et donnez votre
code confidentiel a l'invite.

Votre poste: 104
Votre code confidentiel: 1987

Votre boite aux lettre de messagerie unifiée est
........ activée.

>
H Courrier
@ Calendrier

8=| Contacts

‘z Taches

Iré Documents Elément(s) 1 a2sur2 4 4 bk ki 1 | [

Outlook Web Access reprend les principales fonctionnalités d’Office Outlook 2007 mais
toutes les fonctionnalités ne sont pas disponibles via OWA.

Envoyé par Micrescft Exchange Server 2007

Lors de la connexion a OWA, il faut préciser si I’ordinateur est public ou privé. Ce paramétre
influe sur le timeout de la session. OWA est accessible via n’importe quel navigateur web
mais il est pleinement fonctionnel avec Internet Explorer 7. Enfin le mode d’Outlook Web
Access Light est destiné aux clients bas débit et navigateur autres qu’Internet Explorer 6 ou 7.

3.4.4 ActiveSync

ActiveSync est le client pour périphériques fonctionnant sous Windows Mobile. ActiveSync
comprend une partie serveur et une partie client sur le périphériqgue mobile. Lors de
I’installation d’Exchange, ActiveSync se configure tout seul. La partie client est détaillée plus
loin dans ce document.
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3.5 Acces POP ou IMAP

Post Office Protocol 3 (POP3) et Internet Message Access Protocol 4 IMAP4 sont des
protocoles de consultation de mails. 1ls permettent de se connecter a un serveur de mail et de
lister ou rapatrier les courriers disponibles dans la boite aux lettres de I’utilisateur. Ces
protocoles sont simples & mettre en place et a utiliser. L’inconvénient est que ce sont des
protocoles texte. Les informations circulent donc en clair et avec un analyseur de trames il est
facile de récupérer le mot de passe d’un utilisateur.

Par défaut, ces protocoles sont désactivés avec Exchange. Outlook Web Access, ActiveSync
et le protocole MAPI de Microsoft offrent beaucoup plus de fonctionnalités et sont sécurisés.

Cependant sur des environnements non Microsoft ou I’installation d’Office Outlook est
impossible, il devient indispensable d’utiliser un de ces protocoles.

Nous avons activé ces protocoles a des fins de test. Dans notre environnement nous disposons
de MAPI et d’Outlook Web Access qui remplace I’utilisation de ces protocoles. Dans un
environnement en production il serait préférable de les laisser désactivé ou alors d’utiliser les
versions sécurisées de ces protocoles PO3S et IMAP4S. L’activation de ces protocoles se fait
a partir de la console Services de Windows Server. La figure ci-dessous illustre le résultat.

*1; Services =13

Fichier  Action  Affichage 2
tr [ mFER|BE[> = 0w
@Sarwces {local) 5, Services (local)

Microsoft Exchange IMAP4 MNom ¢/ | Description | Etat | Typeded... | Currir une session en kant ul:l
@Micrnsoft Exchange - Bangque dinformations Gérelabang... Démarré  Automatigue  Systéme local

mhﬁ service ) %Mlcrnsoft Exchange - Surveilance du systéme Fournit les se...  Démarré  Automatigue  Syskéme local

Redémarrer le service . change Edgesync ¢ Automatique .

change IMAP4 narré  Automatique

cal

Description : change POP3 ¢ Manuel

;DELS';':;‘:iSEE;:;ES?DIQ?;?SITEZEE; = %Micmsuft Exchange Search Indexer Contrile lind...  Démarré  Automatigue  Syskéme local

e service est arréts, les dients ne ’ %Micrnsoft Exchange Speech Engine Microsoft Exc... Démarré Automatique  Service réseau

peuvent pas ge connecter 3 cet %Mlcrnsoft Search (Exchange) Quickly creat,..  Démarré  Manuel SyskEme local -
ordinateur en utiisant le protocole IMAPS, ‘:’"i PR L E—— PR - - . D - | _’l_l

Etendu 4 Standard 7

Pour activer double cliquer sur le service puis sélectionner Démarrer. Le mode Automatique
permet de démarrer le service automatiquement a chaque redémarrage du serveur.

3.6 Messagerie Unifiée

La messagerie unifiée (UM) est la nouvelle fonctionnalité la plus importante d’Exchange
2007. Elle permet a un utilisateur Exchange, via un téléphone de se connecter a sa boite aux
lettres vocale et d’écouter ses e-mails via le synthétiseur vocal Outlook Voice Access.
Cependant cette fonctionnalité est disponible qu’avec I’utilisation conjointe de certains PBX
IP, comme ceux de Cisco, Mitel, Nortel, Avaya.

Il existe une autre fonctionnalité aussi appelée messagerie unifiée qui permet d’envoyer une
notification par mail lors de la réception d’un message vocale. Cette derniére est configurée a
partir d’Asterisk. C’est Asterisk qui se charge d’envoyer une notification mail a Exchange.
Pour cela il doit utiliser un serveur de mail postfix (ou sendmail) qui se chargera ensuite de
router le mail jusqu’a Exchange.
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flif |

U ‘\\

Serveur f’ Serveur
EXChange 2Wind0w; !éaiobile Open SE

_ . _ SIP - TCP
3.6.1 Configuration d’Asterisk
Asterisk est un logiciel qui transforme une machine en autéedbmmiitateur. Cette fonctionnalité 172.16.103
est nécessaire pour qu’un téléphone sur IP ou un téléphehe. ekassituesa travers le RTC, puisse S02.e2k7.lo
contacter notre serveur Exchange et consulter ses courriels.
Nous avons installé Asterisk sur une distribution Debian Etch (serveur s03.e2k7.locd®k7 local — 172.16
Apt-get install asterisk

Ensuite nous avons configuré les fichiers /etc/asterisk/voicemail.conf, /etc/asterisk/sip.conf et
[etc/asterisk/extension.conf. Le détail de la configuration est fourni en Annexes.

Pour la fonctionnalité de notification par mail, nous avons besoins de postfix :
Apt-get install postfix

L’installateur demandera le nom de la machine : s03.e2k7.local et le nhom de domaine :
e2k7.local. Ensuite il faut configurer le fichier /etc/postfix/main.cf. Son conterB .est d?Ep(]:D%
AnNnexes. one

Désormais, lorsqu’un un message vocal sera \sze sur a%?plte vocale d’un uti?isateur
Asterisk enverra un mail par I’intermédiaire de P %‘M’ﬁ aux lettres de I’utilisateur sur
Exchange. Ce mail contiendra en piece jointe le rivd [j’é)\ifo Qd format wav.

3.6.2 Configuration d’'OpenSER

OpenSER est un outil qui propose de nombreuses fonctionnalités. Il propose notamment le
role de passerelle VoIP. Dans notre cas il permet de convertir le trafic en provenance
d’Asterisk et a destination d’Exchange en flux SIP su TCP et le trafic en provenance
d’Exchange et a destination d’ Asterisk en SIP sur UDP.

Pour ce serveur (s02.e2k7.local), nous utilisons une distribution Debian et nous avons réalisé
I’installation a partir du gestionnaire de paquets :

Apt-get install openser

Ensuite il nous faut modifier le fichier /etc/openser/openser. Le fichier de configuration est
donné en annexes.
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3.6.3 Configuration d’Exchange

Nous avons effectué la configuration d’Exchange via le Management Shell. Le méme résultat
peut étre obtenu avec I’interface graphique.

On commence par créer un plan de numérotation :
New -UMDialPlan -Name:'3DigitDialPlan' -NumberOfDigitsInExtension:'3' -
AccessTelephoneNumbers 222

On ajoute ensuite la passerelle VolP qui fera le lien entre Exchange et Asterisk. En
I'occurrence c'est OpenSER. Dans notre environnement cela correspond a s02.e2k7.local. On
préférera utiliser les noms DNS aux adresses IP. En cas de changement d'IP du serveur seul le
DNS sera a modifier:

New -UMIPGateway -Name:'sipXServer' -Address:'s02.e2k7.local’ -
UMDialPlan:'3DigitDialPlan’

On creée le AutoAttendant que I'on rend accessible a partir de I'extension 299:
New -UMAutoAttendant -Name:'AutoAttendant' -UMDialPlan:'3DigitDialPlan’ -
PilotldentifierList:'299" -Status:'Enabled' -SpeechEnabled:$true

On modifie les paramétres de I'AutoAttendant. Nous mettrons l'opérateur/réceptionniste a
I'extension de ce qui sera I'extension Asterisk (400).

Set -UMAutoAttendant -Identity AutoAttendant -AfterHoursTransferToOperatorEnabled

$true -AllowExtensions $true -BusinessHoursTransferToOperatorEnabled

$true -CallSomeoneEnabled $true -NameLookupEnabled $true -SendVoiceMsgEnabled $true
-OperatorExtension '400" -ContactScope GlobalAddressList

On associe notre plan de numérotation a notre serveur Asterisk. Cela a pour effet de le rendre
actif:
Set-UMServer —Identity:'s01.e2k7.local’ -DialPlans 3DigitDialPlan

3.7 Autodiscover

Autodiscover est une fonctionnalité coté serveur qui permet a des clients Office Outlook 2007

de s’auto configurer lors de leur premier démarrage. Dans les anciennes versions d’Exchange

et d’Office Outlook, I’utilisateur final devait spécifier son nom d’utilisateur, son mot de passe

son serveur Exchange et son groupe de stockage. Il fallait donc disposer d’une bonne
procédure de configuration d’Outlook ou d’une armée d’Administrateur pour configurer
Outlook. Désormais la configuration se fait M [=IE
automatiquement (sans saisie au clavier).
L’utilisateur final doit simplement cliquer trois
fois sur suivant.

By Microsoft
A5 Windows Server System
. |

E B |
EE | .

3.8 Outlook Anywhere [ T 3
4 Installation d’ISA  Server internet Security &
2006 Enterprise Acceleration Server 2006

Enterprise Edition
Apres avoir installé et configuré notre
infrastructure, il est indispensable de se protéger
deS menaces eXtérieureS avec Un pal‘e-feu ” Lire le Guide d'installation Lire e Guide de mise & niveau

- t d b I t tt td LirgleGuidededémarrage B

existe de nombreuses solutions permettant de se rapide
protéger. Nous avons choisis d’utiliser la solution
de Microsoft : ISA Server destinée a sécuriser un
domaine Windows.

Lire les notes de puhlication Installer ISA Server 2006

@ 2006 Microsoft Corparation. Tous droits résenvés. Microsoft
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Internet Security and Acceleration Server 2006 est la passerelle de sécurité de Microsoft. Elle
intégre trois fonctions principales :

> Un pare-feu qui permet de sécuriser I’acces au domaine et de publier les serveurs.

» Un serveur de proxy.

» Un serveur Virtual Private Network (VPN).

ISA Server est entierement compatible avec les produits phares de Microsoft comme
Exchange Server, SharePoint et permet de déployer de fagcon sécurisée des applications
Microsoft.

Dans le cadre de notre projet, nous avons installé ISA serveur en tant que pare-feu et proxy
pour sécuriser I’acces a notre serveur de mails Exchange. Nous n’avons pas réalisé cette
opération sur le domaine Lotus mais le principe reste le méme. L’objectif est d’autoriser
uniquement les services autorisés et d’interdire tout le reste du trafic.

L’installation d’ISA Server se fait au travers d’un assistant graphique. Nous avons installé les
services ISA et la base de données chargée de stocker la configuration. S’agissant de notre
premier ISA Server dans notre domaine, nous avons selectionné Créer un nouvel I1SA Server
Enterprise. Pour finaliser I’installation, il faut sélectionner le réseau Interne : 172.16.0.0/16

comme I’illustrent les figures ci-dessous.
x| x

Scénarios d'installation Dptions d'installation pour ISA Server Enterprise

Sélectionnez le scénario qui correspond le mieux & cette installation. Créez-vous sur ce Serveur de stockage de configurations un nouvel 1A Server Enterprise ou
un replica d'une configuration IS& Server Enterprise existante 7

" Installer les Services 1SA Server & Créer un nouyel ISA Server Enterprise;
Cet ordinateur sera membre d'un groupe de serveurs ISA Server exécutant les services
I5A Server. Le choix de cette option aura pour effet la création d'un nouvel 154 Server

" Installer un serveur de stockage de configurations Enterprise, Cet ordinateur va devenir un Serveur de stockage de configurations mis

au service des groupes,

Cet ordinateur stackera la configuration de groupes de serveurs ISA Server, Les

ordinateurs membres d'un groupe IS4 Server se conneckeront & ce serveur pour v lire la " Créer un replica d'une configuration ISA Server Enterprise
configuration. =

Hnchlleglesier e In s e =R nseiie et ack sy S e Le chaix de cetke option aura pour effet la reproduction sur cet ordinateur des

{nnﬁgFratlnns : i patamétres de configuration ISA Server Enterprise enreqgistrés sur un Serveur de
Cet ordinabeur sera membre d'un groupe de serveurs ISA Server et stockera la stockage de configurations. Cette option diminug la wulnérabilité ausx erreurs par la

canfiguration de 'entreprise. mise & disposition d'un replica de la configuration IS4 Server Enterprise. Les
groupes de serveurs [SA Server pourrant également utiliser ce Serveur de stockage
" Installer le Gestionnaire ISA Server de configurations.

Cet ordinateur sera utilisé pour ['administration & distance de l'entreprise 154 Server,

< Précedent I Suivant = I Annuler | < Précedent I Suivant = I Annuler
{& Microsoft ISA Server 2006 - Assistant Installation x|

Réseau interne

Spécifiez |a plage d'adresses & ajouter au réseau interne 1A Server,

Cliquez sur Modifier pour modifier ou ajouter des plages d'adresses. Modifier... |

Plages d'adresses du réseau interne (début-fin) :

10.0.0.0-10,255 255 255

@Pour plus d'infarmations, consultez le Guide dinstallation.

< Précédent

Annuler |

Apres avoir installé ISA, la premiére chose a faire consiste a creer des regles d’acces pour le
trafic a autoriser comme I’acces Web, POP, IMAP, SMTP et de publier les serveurs que I’on
veut rendre accessibles depuis I’internet.

L administration se fait a partir de la console ISA Server.
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4.1 Régles de pare-feu

Pour les besoins de notre projet, nous avons autorisé I’acces http, https, ftp, dns, les requétes
d’echo ICMP. Ces regles s’appliquent aux clients et serveur de notre domaine e2k7.local vers
le réseau externe (dont le domaine lotus.local). Nous donnons ci-dessous la procédure pour
Créer une regle d’acces pour le trafic http, ftp, dns. Le principe reste le méme pour tous les
autres protocoles. L’administration s’effectue a partir de la console ISA Server. Dans le volet

de gauche on a les roles (parefeu, vpn proxy). Le volet de droite représente les actions que
I’ont peut effectuer sur le pare-feu.

B Microsoft Internet Security and Acceleration Server 2006 - ol x|
Fichier Action  Affichage 2 ‘

c:-.|\|g>\g|-agrx@@v * @é@
[ Micrasoft Intermet Security and Accelsration
B fi] Entreprise
J_;:} Groupes
=g s04

] survellance

Stratégie de pare-feu (s04)

Bte & outils ' Taches \{ Aide
" Riéseaun prioke vitels (yery | Ordre = | Strate. .| Mom | Action | Pratocokes | e/ Port découte | & | Condition -
32 Configuration

Régles de stratégie d'entreprise appliquées avant la stratégie de pare-feu de groupe Taches pour la

stratégie de pare-

feu
Régles de stratégie de pare-feu

= Publier laccés de client Web
[#]1  Groupe  DNS sarkant du serveur DNS (@ autoriser L j phs < Interne @ Externe ¥y Tous les util B
[alz  Groupe  RPCExchange (@ Autariser L] Exchange RP... @ Externe H 172.16.103.1 (3 Publier les serveurs de

[a]s  Groupe  Serveur Exchange 2007 SMTP public Serveur SMTP () Autariser Ly Serveur SMTP <2 Tousles rése... o 172.16,103.1

5] Publier les stes
[a]+  Groupe  Serveur DS (@ autoriser L serveur DS < Tous lesrése,.. [ 172.16,103.1 SharePoint
= [7]5  Groupe  Accés HTTR, HTTPS, FTP (2 Autoriser IL'QFTP i Interns @ Exterme O Tous s utie] | ) PuSlier des sites Web
HTTP ~i e local 5 Publier des protocoles de
ﬂ-'gHTTPS de serveurs non Web
=[2]6  Groupe  DHCPRequest Response (@ Autoriser I'EDHCP (deman... @ Externe @ Externe Dy Tous los utie] | ') CTer une regle daccés
I 3DHCP (réponss) . Hate local . Hite local
=[7]7  Groupe  Authentifiacation (D hutoriser l'aGest\on de con.. < Hite local @ Exteme Ty Tous les wtiif| | TAches pour
Kerberos-Ad... <& Interne I'édition de la

L ykerberas-ad...
Il-' Kerberos-Tv
Kerberos-Sex ... [ Modifier larege
Skarharns Sec ... sélectionngs
ﬂ-'gSEEurID W Supprimer les régles
sélectionnges

U stratégie

=78 Groupe  Ping (@ autoriser L3NG <k Hite local < Hite local ¥y Tous les util

- Tnterne i Trterne # Déplacer les régles

sélectionnées vers le haut
& Déplacer les regles
Regles de stratégie d'entreprise appliquées aprés la stratégie de pare-feu de groupe sélectionnzes vers le bas
@ Désactiver les régles

[#] per... Ertreprise Régle par défaut O refuser 1L Tout letrafic < Tous les rése... 25 Tous les rése... T Tous les utif sélectionnées

Taches de stratégie

systéme

[Zf Modifier la strategie
systéme

G Afficher les régles de

P A | | o N ftrateg\e systeme E
Terming [ |

Ci-dessous on autorise les protocoles http, https et frp a partir du réseau interne vers le réseau
externe.
x X

Action de la régle

. o ' n
Assistant Nouvelle reQIe d'acces Sélectionnez la fagon dont les demandes de contenu émanant de clients depuis la

destination spécifiée sont raitées siles conditions spécifidées dans la régle sont
IntemetSecun & rencontrées.
Acceleration Sefver 2006
Cet Aszigtant vous aide & créer une nouvelle régle d'accés. Les
regles d'acces definizsent I'action qui est effectuge, et les Aclion & lancer larsque les conditions de la régle sont satisfaites

protocoles qui peuvent &tre utlisés, lorsque les clients
spécifiques d'un réseau tentent d'accéder & des destinations
ou des contenus spécifiques sur un aubie réseau. € Refuser

-=- e
-- IAccés HTTR. HTTPS|FTP

Cliquez sur Suivant pour cantinuer.

< Piecedent I Suivant » I Annuler < Précédent I Suivant » I Annuler
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Assistant Nouvelle régle d'accés

x|

Assistant Nouvelle régle d'accés

Protocoles
Sélectionnez les protocales auxquels cette régle s'applique.

Sources de régle d'accés
Cette régle s'appliquera au biafic émanant des sources spécifidées dans cette page.

Lette regle z'applique &

Cette régle £'appligue au trafic émanant de ces sources :

IF’rotocoIes sélectionnés

Protocoles :

LgFTP

LgHtTP —
u;'ﬁHTTF'S Modifier... |

Supprimer |
Fots... |

= Interne

i Byouter

Modifier. |
Supprimer |

<Elécédent| Suivant » | Annuler |

< Précédent Suivant > Annuler

Assistant Nouvelle régle d'accés

Destinations de régle d'accés

Cette régle s'appliquera au trafic depuis les sources de la régle vers les

destinations spécifidées dans cette page

Cette iégle s'applique au trafic envoyé & ces destinations :

’ Externe

Modifier. .
Supprimer

< Précedent | Suivant » Annuler

4.2

Publication de serveurs

En ce qui concerne les serveurs, la publication, se fait a partir de I’assistant Publier des
protocoles de serveurs non Web. Cet assistant sert a publier tout protocole autre qu’un serveur
web. Les figures ci-dessous montrent comment configurer la publication du serveur DNS. Au
final, notre serveur DNS sera accessible a partir de n’importe quel réseau.

Assistant Nouvelle régle de publication de serveur 1[

; Assistant Nouvelle régle de
m;?ﬁ"etsgcurity& publication de serveur
Acceleration Server 2006

Cet Assizgtant vous aide & créer une nouvelle régle de
publication de serveur. Les régles de publication de
zenveur mappent les demandes des clients au serveur
interne approprié.

--- Mom de la régle de publication de serveur :

Cliquez sur Suivant pour continuer.

Assistant Mouvelle régle de publication de serveur

|

Sélectionner un serveur
Spécifiez I'adresze IP rézeau du serveur que wous publiez.

Adresze [P du serveur :

172 . 16 . 103 1|

Parcourir..

<E|écédent| Suivant » I

Annuler

<Erécédent| Suivant > I

Annuler
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Assistant Nouvelle régle de publication de serveur || Assistant Nouvelle régle de publication de serveur x|

Sélectionnez un protocole Adresses IP des ports d'écoute réseau
Sélectionnez le protocole utilisé par le serveur publié. Sélectionnez les adresses |P sur l'ordinatewr [54 Server qui écouteront les
demandes & destination du serveur publié.

Frotocale sélectionne : E couter les demandes émanant de ces réseaus :

j Proprictcs... | Mom | Adreszes IP sélectionnées ;I
U-__'é] Microgoft SHL Server 1= P O @ Esteme <Toutes les adiesses P>
U‘-'E:l Serveur de stockage Pare-feu MS LI O & Héte local <Toutes les adiesses P>
U-gﬁ Serveur de stockage séounisé du pare-feu Microsaft Euseen, | O <& Inteme <Toutes les adiesses P>
P E’""'E’"” I'; = .. ET o et [ | <Ta P
Lf'j S::::: firams O =& Tous les réseaus protégés <Toutes les adiesses IP> =
L'y Servewr IKE 4] | B
L'y Servewr IM&P4
U-_'é Serveur IMAPS Adresse |

L3 Serveur IPSec ESP
L' Serveur IPSec MAT-T
L'y servew L2TP

L'y server tMs

] U-u'é Serveur NNTP

_tl:::jz :::::::ESLPS v@ Annuler <Erécédant| Suivant > I Annuler |
Le principe est le méme pour publier un service TFTP et RPC Exchange. Pour publier OWA,
ActiveSync, on utilise I’assistant Publier I’accés de client Web Exchange. Enfin pour publier

I’acces SMTP entre serveur de mails on utilise I’assistant Publier les serveurs de messagerie.

b Aide sur les ports d'Zooute dseau

5 Installation de Lotus Domino

5.1 Présentation

Le serveur Domino est connu principalement comme serveur de messagerie robuste. La
messagerie peut étre couplée avec des applications Domino pour une meilleure collaboration
des utilisateurs. Les caractéristiques d’une application Domino sont de reposer sur un
gestionnaire de documents organisés en bases, lesquelles peuvent étre distribuées et
répliquées entre plusieurs serveurs. Les fonctions de sécurité de Domino permettent
I’authentification des utilisateurs quel que soit le client et de déterminer leurs droits sur les
bases de documents.

Le serveur Domino supporte le client Lotus Notes et les clients de type Web : navigateurs,

clients de messagerie. l
. a First or additional sener? 01T software
5.2 Installation et
f. i 15 thig D the first tand-al A hauld it ting O o
contiguration T T T o A e e e

organization)

Le serveur Lotus Domino peut s’installer sur une
multitude de plates-formes :
» IBM AIX (versions 5.2, AIX 5.4, 512 Mo
par processeurs ou plus recommandés)

ﬁ & St up the first server of a stand-alone sever
This will setup a new Domino Server and a new Domino domain.

> SOlarls (Ver5|0n3 9,10) ﬂ“' ¢ Setup an additional server
> L' This will setup an additional Domino server into an existing Domino dormain. This reguires
I n UX thatthe semver is already registered in the Domino Directory (You may need to obtain

additional information frorm your Daming adrministrator).

>  Windows 2000, 2003
> |IBM iSeries et zSeries

Le fichier d’installation du serveur Lotus Domino
se trouve a l’adresse suivante sur le site d’IBM :
http://www.ibm.com/developerworks/downloads/ls e | ]
[/Isds/?S_TACT=105AGX28&S CMP=TRIALS = - =

Cancel

Il faut se procurer le fichier d’installation
C14TOEN.exe que I’on installera sur une machine posseédant Windows 2003 Server.

Lorsque I’installation démarre choisir le type de type de licence qui sera installé. Pour la
version d’évaluation que nous utilisons, nous choisirons I’option Domino Enterprise Server.
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Cette option permettra d’inclure tous les services de messagerie, des services d’applications et

le clustering.

L’ option d’installation Domino Messaging Server permet d’installer uniqguement un serveur

de messagerie.

a Provide a server name and fitle

LTy software

Il est a noter que le fichier source
d’installation est unique quelque soit
le choix de la licence installée. De ce

S

You must provide a unigue name far your new Domino server. Carefully choose the server name; you
cannot easily change it later. By default, Setup recommends that you use the computer's host name as
the server name.

choix dépendront simplement les
fichiers copiés sur le disque.
On choisit la premiére option

a

Server name Serveur-lotus

Forexample: Salest

Optional: Provide a shorttitle which describes the purpose or function of this server. {You can ahvays
change thig information later in the Domino Directon)

permettant d’installer un seul serveur
Domino sur un nouveau domaine (ici
le domaine lotus.local)

La deuxiéme option permet d’ajouter
un second serveur Domino.

Corporate servur-lotus

Server title

For example: Corporate Sales Server 1

' [ Iwantto use an existing server 1D file:
CAFrogram FilesiBhfilotusiDominoidataiserner.id

Help | = Back | Next = |

Cancel |

Erowse

On donne ensuite un nom a notre
serveur. Par défaut, cet écran propose
le nom donné a la machine. Il n’est
pas obligatoire de donner au serveur
Domino le méme nom que celui
donné a la machine.

Le titre du serveur est une simple indication, un commentaire n’ayant aucune influence sur le

fonctionnement.

La troisieme option permet de réinstaller un
provenant d’une ancienne installation

serveur en utilisant un fichier ID existant

Cet ecran propose le nom du niveau organisation de I’arborescence. A ce nom correspondra

a Choose your arganization name

x|

[LITEY software

The organization name is usually your company name. It becomes part of each servet and User name
Do not choose a long organization name. For example, instead of Acme Corporation, use Acme.

lotus

Qrganization name

This senver's final name will be:

Minimum of 3 characters

senveurlotusilotus

Atvpical user name will be Julien Metralflotus

=@ Organization Cerlifier password Confirm passward

I

——

Minimurn of 5 characters

' [~ lwantto use an existing certifier D file:
ChaErogram FilesiBMiLotusiDominoidataieert.id

Erowse..
Customize..

To speciy additional organization settings click Custornize.

Help <gack | [ memr |

cancel |

Ce nom apparaitra a la fin de chaque nom
d’utilisateurs et de serveurs, comme dans cet
écran : Julien Metral/lotus

également le fichier CERT.ID qui est le
certificat principal a partir duquel tous les
autres certificateurs seront crées.

Il faut utiliser un nom « parlant »
correspondant a I’entreprise ou organisation.

a Zhoose the Domino domain name

X

[LTEY software

s part of setting up the first Doming server, Setup creates a new Domino domain, which s a collection of
Dominn senvers and users that share the same Domino Directary.

The Domina domain name can be the same as the organization name. Choose a shart domain name

I\Dtus\

% Domino domain name

For example: Acme

Help = Back | Mex » I Cancel |
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Ce nom doit comporte un minimum de trois caracteres.

Le fichier CERT.ID est un fichier critique du point de vue de la sécurité. La personne qui le
possede peut créer des serveurs et des utilisateurs valides qui seront authentifiés sans
probléme par les serveurs et utilisateurs existants. Il est obligatoire de le protéger a I’aide d’un

mot de passe.

Cet écran demande le nom du domaine Notes.

Il s’agit, d’un nom désignant I’ensemble des

serveurs qui utilisent le méme annuaire Domino (ou carnet d’adresse public situé dans le

fichier Names.nsf).

ﬁ Specify an Administratar name and passward

|

(LT software

To create the Administrator's 1D, you must provide the administrator's name and password. You can use
the name of a specific person, or a last name only to create a generic Administrator 1D that can be used
by several people.

- Fitst name Micidle: Lastname (or generic account narme):
|Juhen |Metra\
: Administrator password: Confirm password

Minimum af & characters

The Administrator 1D file will be stored inside the server's Domino Directory.

f# Also save a local copy ofthe ID file:
k2 2y Erowse...
CAPragram FilesUBMiLotus\Dominoldataiadmin.id
[T lwvantio use anexsting Administrator [Dnle Erowse.
CABragrarm FileslBhiLotusiDaminotdatatadrmin.id
Help = Back | Hext = I Cancel |

Ces options permettent de démarrer les
services au démarrage du serveur Domino.

Le mieux est de désinstaller 11S sur 2003
Server et d’installer le serveur Web fournit
avec Domino

On installe bien sOr les services de
messagerie SMTP, POP3 et IMAP pour les
clients Web

£ pdvanced Network Settings

To enable a network port driver an this Domino server, click the checkbox and provide a host name. Ta editthe host
name ot change options, click inside the row.

Dans cet écran, on spécifie le nom de
I’administrateur ainsi que le mot de passe.
Conventionnellement, on nomme « Admin »
I’administrateur du serveur de mail ce qui est
en aucun cas une obligation.

a what Internet services should this Domino Server provide?

x|

(E(TEY software

Selectthe Internet services this Domino server will provide, Basic Motes and Domino services are set up

by default. {rou can always change these options later in the Doming Directory).

Setup Internet serices for:

a4l

7 ifeh] i

[ Internet Mail Clients (SMTP, POP3 and IMAP services)

[~ Directory services (LDAP serices)

To customize all other Domino sevices, click Customize.

Help <Back | [ met= |

Custornize... |

Cancel |

x|

Dans la premiere partie, nous spécifions

les ports réseau a utiliser. La liste

B 1\=(BIOS over TCRIP [NeBI0S over TCRIP Netwo

Part driver will be enabled

Type the fully qualified internet host name for this Domino server:

| MNotes Port Driver Motes Metworl: [Editable) | Host Name [Editable) | Encrypt | Compress | |
7 TCRIP TCPIP Metwark gerveur-lotus lotus local O [m]
™ MetBIOS over TOPAP  NetBIOS aver TCPIP Me ] ]

proposée correspond aux protocoles
réseaux actifs sur le systeme, sur lequel
on installe Domino.

On choisit d’utiliser le protocole
TCP/IP.

Désactiver NetBIOS.

Les options Encrypt et Compress

Iservaur—\otus.lotus.local

For example: hostl.acme.com

o |

Cancel Help

permettent respectivement de chiffrer
| (crypter) et compresser les données sur
le réseau.
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Afin que ces options fonctionnent correctement, ces options doivent étre activées des deux
cotés de la communication (sur les clients et les autres serveurs).
Dans la deuxiéme partie, on rentre le nom DNS du serveur DNS de I’organisation.

Server Setup

ﬁ Secure your Dormino Server

(L3{TEY software

2|1 est conseillé de cocher les deux options.
La premiere ajoutera une entrée

Help

Toincrease security and prevent unauthenticated access of databases fram the Internet, Setup
recommends to configure Access Control Lists of all databases and templates ta prohibit Anonymous
access.

[~ Profibif Anorvmous access 1o all databazes and femplaied

For better ranagahility and administration, Setup will add the systern group "LocalDomainAdmins with
"Manager' access to all datahases and templates.

[¥ Add LocalDomainAdmins group to all databases and templates

{Ifyou are not sure, leave hoth options selected)

<pack | [ mew- |

Cancel |

« Anonymous » avec le niveau « Pas
d’acces » sur les listes de controle d’acces
de tous les modeles et toutes les bases
présentes dans le répertoire Data du
serveur.

Ceci permet d’interdire les accés anonymes
sur ces bases.

La seconde ajoute  une  entrée
« LocalDomainAdmins » avec  I’acces
« Gestionnaire » sur les listes de contrble
d’acces.

Ceci donne I’accés a tous les fichiers aux

« LocalDomainAdmins » dont fait
partie I’administrateur du serveur.

L’écran ci contre récapitule la
confirmation de toutes les options
d’installation.

Valider I’installation et lorsque celle-ci
est terminée, redémarrer Windows
Server 2003. Le serveur démarra en
tant que service Windows. Une fenétre
Shell s’ouvrira et Lotus Domino créera
de nouvelles bases nécessaires a son
bon fonctionnement.

Le controle du fonctionnement du
serveur peut se faire directement sur le
serveur depuis une fenétre en mode

a Flease review and confirm your chosen server setup options

membres du groupe

x|

(LT{TEY software

Flease review the following options you have chosen for your Domino server setup

Setting | Current selection

Serer name sereur-lotus/lotus

Server type Setup the first server or a stand-alone server
Data directory or parition  CProgram FilesiBMLotus\Dominaidata
Organization name Iotus

Darnino dormain name Iotus

Systern Group

To make any thanges, click"Back’

To setup your server with the above options, click"Setup”.

LocalDomainAdming created with "Manager' access to all termplates and ...

caractéres ou bien par I’intermédiaire _ ter | <gook | [ seip ||  cance
d’un poste client avec Domino
Administrator, ou un navigateur.

5.3 Caractéristiques principales

Domino supporte les standards de I’Internet aussi bien pour I’acces a des documents que pour

la messagerie.

Les protocoles standards de messagerie supportés par Domino sont SMTP, POP et IMAP.
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Domino inclut un serveur http permettant notamment la consultation de ses mails via une
Web Mail (Domino Web Access) ; un LDAP, permettant d’accéder a des annuaires publics ou
d’entreprises.

Il est possible de donner a Domino le réle de serveur intranet, serveur de bases documentaires
et serveur de forum.

6 Les clients

6.1 Introduction

Il existe de nombreuses facons de se connecter a sa boite aux lettres que ce soit avec
Exchange ou Lotus ou tout autre serveur de mail. On distingue deux types de clients :

» les webmail comme Outlook Web Access permettent de se connecter via un
navigateur Web. L’avantage est qu’ils permettent de consulter sa boite aux lettres via
un PC distant sans aucune configuration.

» les clients mails comme Outlook, Thunderbird permettent a des clients de se connecter
a partir de leur pc personnel. Ils nécessitent une configuration pour se connecter au
serveur.

La figure ci-dessous illustre notre implémentation de I’acces client. Les clients Windows
utilisent le protocole propriétaire MAPI qui permet de maintenir une liaison avec le serveur
Exchange. Les clients Lotus utilisent le protocole propriétaire NRPC.

6.2 Configuration d’un client Outlook

L’utilisation d’Outlook 2007 permet d’exploiter toutes les
fonctionnalités d’Exchange 2007. Outlook utilise un protocole

propriétaire a Microsoft pour se connecter a Exchange c’est MAPI. Ce
protocole permet de maintenir une liaison avec le serveur et d’étre
averti lors de I’arrivée d’un nouveau message. Nous ne détaillerons pas
I’installation d’Outlook 2007 ni sa configuration puisque Outlook 2007
s’auto configure tout seul grace a Autoconf.

6.3 Configuration d’un client mobile

Exchange 2007 permet a des clients mobiles de se connecter au serveur

de mails. Nous avons utilisé un Smartphone sous Windows Mobile 6. Il
— s’agit d’une version de Windows pour mobile. Sur ce mobile est
Sac  Soer ) Installée la suite Office Mobile qui contient un client Outlook.

S kL Swuno
Bruwv Sw
o O+

La connexion de notre smartphone au réseau se fait via notre point
d’accés wifi. Les mémes fonctionnalités serait disponible via un
abonnement payent et passant par un operateur Mobile.
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ActiveSync est I'utilitaire qui permet de maintenir une connexion avec le serveur. La
configuration d’ActiveSync se fait via le menu Démarrer puis ActiveSync. Ensuite il faut
saisir le nom d’utilisateur, le mot de passe et le nom de domaine. ActiveSync établit alors la
connexion et se synchronise avec smartphone. A partir de ce moment il est possible d’envoyer
et recevoir des mails.

Enfin nous allons activer Microsoft DirectPush qui permet de recevoir une notification lors de
I’arrivée d’un nouveau courriel. Cette fonctionnalité s’active partir de Comm Manager. Le
principe de cette fonctionnalité est que le client maintient une connexion ouverte avec le
serveur qui permet d’étre alerté en temps réel.

6.4 Lotus Note

6.4.1 Présentation

Le client Notes intégre des fonctions évoluées de messagerie, agenda, et gestion de taches.
C’est aussi un client d’applications collaboratives : il coopere avec le serveur Domino pour
exécuter les programmes des applications de travail collaboratif et de partage au sein d’une
interface intégrée.

6.4.2 Caractéristiques principales

Le client Notes communique avec le serveur Domino avec un protocole spécifique appelé
NRPC (Notes Remote Procedure Call). NRPC utilise le port 1352 dans un réseau TCP/IP. Ce
protocole est utilisé notamment pour I’authentification entre client Notes et serveur Domino et
I’échange de mails.

Le client prend en charge une partie importante du traitement qui n’est pas seulement de
présentation. Les données saisies par I’utilisateur sont validées a partir de données accédées
sur le serveur Domino ou depuis une base de données externe via le serveur Domino.

6.4.3 Installation

Lotus Notes peut s’installer sur une multitude de plates-formes parmi lesquelles :
» Windows 2000, XP
» Linux
» Macintosh
» Citrix Metaframe.

Il convient de télécharger et d’installer sur une méme machine le package intitulé « Lotus
Domino Designer 8.0 » pour I’administrateur du serveur de mail contenant son client de
messagerie (Lotus Note), la console d’administration du serveur (Domino Administrator) et
Domino Designer. Ce dernier est réservé aux concepteurs d’applications

Ce package est disponible sur le site d’IBM a I’adresse suivante :
http://www.ibm.com/developerworks/downloads/Is/Isndad/?S TACT=105AGX28&S CMP=
TRIALS

Pour les clients utilisant la messagerie, il faut installer le client Notes sur chaque poste. Ce
package, intitulé « Lotus Notes Client 8.0 for Windows XP et Vista » est disponible a la
méme adresse que précédemment.

Il est possible d’installer le client en multi-utilisateurs sur une seule machine permettant a
n’importe quelle personne authentifiée a consulter ses mails (figure ci-dessous).
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1 Lotus Notes B.0 - Assistant d'installation

Informations client
Indiquez les informations demandées.
L

Mo utilisateur:
|Ju\|en
Qrganisation:
Installer ce pragramme pour:

(O L'utilisateur en cours uniquement {Julien)

() Tous les utiisateur du systéme

l < Précédent “ Suivant = I l Annuler ]

IBM Lotus Notes 8 Client Configuration Ed| | 1BM Lotus Notes 8 Client Configuration

Select the type of server used for retrieving incoming mail Enter a new account name, of use the one provided. to refer to
POP 3 ItiZ:S server. Tomodify an existing account, choose it from the

Enter a new account name, or use the one provided, to refer to this DOutgaing Internet mail w
server. Tomodify an existing account, choose it from the list

v Enter the name of your Internet Service Provider's SMTP
server. The SMTP server handles your outgoing e-mail
Enter the name of your Intemet Service Provider's POP or IMAP messages.

mail gerver for incoming e-mail messages.

. Dutgoing SMTP mail server
Incoming mai server
kerveur-latus local

Mail serveur-lotuz. lotus.local —
— For example: smtp.ign.ibm.com
For example; pop.ign.ibm.com Lotus. Notes.8
- ‘ Hest )-‘ Cancel ‘ - Previous | Mext )-| Cancel |

Renseigner ensuite les noms des serveurs POP et SMTP. Laisser un nom par défaut pour le
nom du compte.

|IBM Lotus Notes B Client Configuration H IBM Lotus Motes B Client Configuration

“rour e-mail address is what others use to send messages to pou. Enter pour Internet account lagin name and paszword
Thiz addrese has been assigned ta you by your ISP,

E-mail address

Account name | Julien Metral
Uulien. Metral@lotus. local

Foor example: jsmithi@ign. ibm. com Pazsword SOOI

I you send mail to anpone who uses a Notes/Domino mail address,

erter the Intemet domain name of the D omine mail server. (Bt e R el eprel i

Password SOOI,

For example, if the Domino server Mailbag/dcme has the address

maibag acme. com, then the Intemet domain name would be Some I5Ps require that you log on using Secure Sockets Layer
Mail ACTE.COm. Mail [S5L] to access your e-mail account.

Intemet d i
Intemet domain [ Log o using S5L

lotus local

- Previous | Hext b| Cancel | - Previous | Next )‘| Cancel |

On renseigne I’adresse e-mail de [I’utilisateur, le domaine puis on rentre le login de
I’utilisateur ainsi que son mot de passe d’acces a la boite aux lettres.

6.4.4 Domino Web Access

Domino Web Access est un modéle de base courrier optimisé pour une utilisation Web. Il
permet & I’utilisateur d’accéder via un navigateur, a pratiquement toutes les fonctionnalités de
messagerie et d’agenda qu’il utilise habituellement dans son client Notes (dit client « lourd »).

Pour accéder a la Web Mail il faut taper I’URL sur n’importe quel poste de travail :
http://serveur-lotus.lotus.local/mail/nom_de la_base_courrier.nsf (nom_de_la_base courrier
est a remplacer par FDelliage ou JMetral dans ce cas).

A I’inverse d’OWA, Domino Web Access est entierement compatible avec n’importe quel
navigateur web.
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7 Comparaison avec Lotus

Exchange 2007 et Lotus ont des caractéristiques de base techniques similaires :
» gestion des protocoles SMTP, POP, IMAP de la part des deux serveurs.
> les échanges client-serveur pour I’envoi de mail et authentification se font avec des
protocoles propriétaires : le protocole MAPI pour Microsoft et NRPC pour Lotus
» gestion des groupes, des contacts, agenda

Cependant Exchange s’integre que dans un environnement Microsoft alors que Lotus est une
solution multi plate-forme et peut s’installer sur d’autres systemes d’exploitation autres que
Windows. Chez Microsoft, Outlook 2007 est disponible sur plateforme Windows et Mac. Les
clients Unix doivent alors utiliser soit le webmail soit les protocoles POP ou IMAP. Cette
derniere solution ne permet pas de tirer avantages de toutes les fonctionnalités d’Exchange.

Lotus permet la gestion du travail collaboratif avec mise en place d’un Intranet, partage des
fichiers, possibilité de mise en place de forums. Il dispose d’une messagerie instantanée a
condition d’installer un module complémentaire. Pour obtenir ces fonctionnalités chez
Microsoft, il faut installer SharePoint pour le travail collaboratif et Office Communication
Server pour la messagerie instantanée.

Microsoft Exchange possede quand a lui un systeme de synthése vocal permettant a n’importe
quel utilisateur depuis un téléphone de consulter ses messages sans étre connecté a Internet.
Cette fonction n’est pas disponible chez IBM. IBM propose, au travers d’une autre
application, une solution de conférence en ligne.

Nous avons récapitulé dans un tableau les fonctionnalités principales des deux serveurs de
mails avec les applications associées.

Fonction Exchange 2007 Lotus 8.0

Acces distant sécurisé Outlook Anywehere (MAPI sur | POP3S, IMAPS, Webmail sur https

https), POP3S, IMAPS, ou
webmail sur https

Anti Spam Black liste: mise a jour | Black liste : configuration manuelle.
automatiquement et configuration
manuelle.

Messagerie Instantanée - Disponible  via  un  module

complémentaire

Messagerie Unifiée

Outlook Voice Access -

Monitoring

Fonctionnalités de monitoring de
base concernant les files d'attente,
la charge du serveur et notification
en cas d'alerte.

Inclut dans la console Domino
Administrator. Permet une
supervision  des  fonctionnalités
activées ou non dans le serveur et
dispose de nombreuses
fonctionnalités supplémentaires
(monitoring du serveur en temps
réel, des bases concernant les files
d'attentes, avec possibilités de
statistiques et graphes). Possibilité
de notifications en cas de problémes
sur le serveur

Administration

Exchange Management Console
Exchange Management Shell basé
sur le Power Shell

Domino Administrator
Langage de script similaire au
Visual Basic.
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Groupware

Travail collaboratif.

Annuaire

Utilisation obligatoire d'Active
Directory.

Utilisation d'Active Directory ou de
I'Annuaire Lotus.

Protocole de
communication client -
serveur

MAPI (propriétaire) et support de
POP et IMAP

NRPC (propriétaire), support de
POP et IMAP

Client lourd

Office Outlook 2007 prend en
charge toutes les fonctions
d’Exchange.

Lotus Notes prend en charge toutes
les fonctions de Lotus Domino.

Environnement
d’exécution du serveur

Windows dans un domaine Active
Directory uniguement.

Windows avec un annuaire Lotus et
de nombreux autres OS comme
Linux

Environnement
d’exécution du client

Windows et Mac

Windows Mac Unix et autres.

Au travers de ce tableau on voit que les deux produits sont similaires. Le choix entre une
solution Lotus et IBM se fera au niveau de I’environnement de I’entreprise. Une entreprise
avec un environnement totalement Windows pourra exploiter toutes les fonctionnalités
d’Exchange. Tandis qu’une entreprise avec un environnement hétérogéne, préférera utiliser
une solution IBM.

8 Conclusion

Bien que Lotus reste le leader du marché des serveurs de mails, Exchange Server a su
s'adapter a I'émergence des solutions de téléphonie sur IP. Il offre une gestion unifiée
innovante des moyens de communications a travers les réseaux IP. Aujourd'hui une solution
de messagerie est bien plus qu'un simple applicatif chargé du transfert de mails. On retiendra
également que seul Lotus s’intégre parfaitement dans un environnement hétérogéne. Quand a
Exchange, il s’intégre trés rapidement et facilement dans un environnement Microsoft et est
véritablement opérationnel qu’en présence de produits Microsoft.

Cependant les fonctionnalités les plus utilisées restent I'envoi/réception de mails, la gestion
des contacts et l'agenda. Enfin Exchange par la messagerie unifiée et par sa complete
intégration avec les solutions Microsoft semble offrir des fonctionnalités intéressantes.

Le bilan de notre projet est positif, nous avons répondu aux principaux objectifs du cahier des
charges. Nous n’avons pas pu installer I’anti-virus de Microsoft Forefront for Exchange qui
n’est pas compatible avec la version d’évaluation. Nous avons commencé a déployer la
messagerie unifiée mais nous n’avons pas réussi a faire communiquer Asterisk et OpenSER.
En réalité Asterisk n’est pas prévu pour communiquer avec Exchange. Il aurait été intéressant
d’utiliser un PBX IP propriétaire compatible avec Exchange pour tester le synthétiseur vocal.
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9 Annexes

9.1

Plan d’adressage

Nom de la machine

Domaine | Adresse IP

(O

Description, role

Contréleur de domaine AD,

s01|.|e2k7.local| 172.16.103.1 | Windows 2003 R2 Server | DNS, Serveur Exchange 2007
s02 |.|e2k7.local | 172.16.103.2 | Debian Etch Stable Passerelle VolP OpenSER
s03|.|e2k7.local | 172.16.103.3 | Debian Etch Stable PBX IP Asterisk

s04 | .| e2k7.local | 172.16.103.4 | Windows 2003 R2 Server | Parefeu ISA Server 2006
c01|.|e2k7.local | 172.16.103.16 | Windows XP Client Office Outlook 2007
wm | . | e2k7.local | 172.16.103.15 | Windows Mobile 6 Client Office Mobile 6

serveur-lotus | . | lotus.local | 172.16.101.1

Windows 2003 R2 Server

Serveur Lotus Domino

client-lotus | . | lotus.local | 172.16.103.2

Windows XP

Client Lotus Note

9.2

Asterisk

Dans cette section on donne les fichiers de configuration de notre PBX Asterisk et du serveur

Postfix

9.2.1 Sip.conf

; SIP Configuration example for Asterisk

[general]
context=default
bindport=5060
bindaddr=0.0.0.0
srvlookup=yes

disallow=all
allow=ulaw
allow=alaw
allow=ilbc
language=~fr
dtmfmode = rfc2833

Le
Le

contexte par défaut
port UDP d"écoute

Active DNS SRV lookups

; First disallow all codecs
; Les codecs autorisés

Defaut:

rfc2833

s HHHHHHH AR A

;# Nos clients SIP

#

S R R R T

[202]
type=Ffriend
username=202
secret=asterisk
qualify=yes
nat=no
language=Ffr
host=dynamic
canreinvite=no
context=interne

[203]
type=Ffriend

; IP address pour le bind (ici toutes)

Laguage par défaut le francais
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username=203
secret=asterisk
qualify=yes
nat=no
language=en
host=dynamic
canreinvite=no
context=interne

9.2.2 Extension.conf
Cette partie est ajoutée a la fin du fichier existant.

[interne]
exten => 500,1,VoiceMailMain()

exten => 200,1,Directory(default, interne)
exten => 201,1,Directory(default,interne,T)

exten => 202,1,Dial(SI1P/202,10)

exten => 202,2,VoiceMail(u202@default)
exten => 202,203,VoiceMail(b202@default)
exten => 202,3,Hangup()

exten => 202,1,Dial(SIP/203,10)
exten => 203,2,VoiceMail(u203@default)
exten => 203,203,Voicemail(b203@default)

9.2.3 Voicemail.conf
; Voicemail Configuration

; NOTE: Asterisk has to edit this file to change a user"s password. This
does

; not currently work with the "#include <file>" directive for Asterisk

; configuration files. Do not use it with this configuration file.

[general]

; Default formats for writing Voicemail
; Format=g723sf|wav49|wav
Fformat=wav49|gsm|wav

language=Ffr

; Nom de celui qui envoi le message

serveremai l=asterisk@e2k?7 . local

; Mettre en piéce jointe le message vocale

attach=yes

; Taille maximale des messages en secondes

maxmessage=180

; How many milliseconds to skip forward/back when rew/ff in message
playback

skipms=3000

; Temps de silence avant de raccrocher

maxsilence=10

; Silence threshold (what we consider silence: the lower, the more
sensitive)

silencethreshold=128

; Max number of failed login attempts
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maxlogins=3

; Sujet du message

pagersubject=Nouveau message vocale

; Corp du message

pagerbody=Chers ${VM_NAME}:\n\n Vous avez recu un nouveau message vocale
(message No ${VM_MSGNUM} d"une duree de ${VM_DUR})\n dans la bote vocale No
${VM_MAILBOX}\nenvoye par ${VM_CALLERID},\n le ${VM_DATE}.\n Vous pouvez en
ecouter le contenant en ecoutant I"attachement ci-joint.\n
emaildateformat=%A, %B %d, %Y at %r

sendvoicemai l=yes

tempgreetwarn=yes

[zonemessages]

eastern=America/New_York]|]"vm-received” Q "digits/at™ IMp
central=America/Chicago] “"vm-received®” Q "digits/at™ IMp
central24=America/Chicago] “"vm-received® q “digits/at® H N “hours*
military=Zulu|] "vm-received® q "digits/at®™ H N "hours® "phonetic/z_p*-
european=Europe/Copenhagen] "vm-received® a d b "digits/at®™ HM

[default]

; U R R R

;# Mes voicemail #

s HHHHEH

202 => 1234, Florian Delliage,florian.delliage@e2k7.local, ,tz=european
203 => 1234, Julien Metral,julien.metral@e2k7.local, ,tz=european

; Mailboxes may be organized into multiple contexts for
; voicemail virtualhosting

[other]

;The intro can be customized on a per-context basis
;directoryintro=dir-company2

1234 => 5678,Company2 User,root@localhost

9.3 Postfix

# See /usr/share/postfix/main.cf.dist for a commented, more complete
version

smtpd_banner = $myhostname ESMTP $mail_name (Debian/GNU)
biff = no

# appending .domain is the MUA"s job.
append_dot_mydomain = no

# TLS parameters
smtpd_tls_cert_file=/etc/ssl/certs/ssl-cert-snakeoil.pem

smtpd_tls_key File=/etc/ssl/private/ssl-cert-snakeoil _key
smtpd_use_tls=yes

smtpd_tls_session_cache_database = btree:${queue_directory}/smtpd_scache
smtp_tls_session_cache_database = btree:${queue_directory}/smtp_scache

# See /usr/share/doc/postfix/TLS_README.gz in the postfix-doc package for
# information on enabling SSL in the smtp client.

s03.e2k7.l1ocal
hash:/etc/aliases

myhostname
alias_maps
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alias_database = hash:/etc/aliases

myorigin = /etc/mailname

mydestination = s03.e2k7.l1ocal, localhost.e2k7.local, localhost
relayhost = s01.e2k7.local

mynetworks = 172.16.0.0/16 127.0.0.0/8

mailbox_command = procmail -a "$EXTENSION"

mailbox_size limit = 0

recipient_delimiter = +

inet_interfaces = loopback-only

9.4 OpenSER

Dans cette section on donne le fichier de configuration OpenSER. Les parametres en gras sont
ceux a modifier.

H o global configuration parameters --—-——-———————————————————
debug=7 # debug level (cmd line: -dddddddddd)

fork=yes # Set to no to enter debugging mode

log_stderror=no # (cmd line: -E) Set to yes to enter debugging mode
check_via=no # (cmd. line: -v)

dns=no # (cmd. line: -r)

rev_dns=no # (cmd. line: -R)

#port=5060

children=4

disable_tcp=no
Ffifo=""/tmp/openser_Ffifo"

## On écoute sur deux port I"un pour Asterisk et l"autre pour Exchange
listen=tcp:172.16.103.2:5061
listen=udp:172.16.103.2:5060

#o———————————— module loading ----———————————— -

# Uncomment this if you want to use SQL database
#loadmodule "/usr/lib/openser/modules/mysql.so"

loadmodule "/usr/lib/openser/modules/sl._so"
loadmodule **/usr/lib/openser/modules/tm_so™
loadmodule */usr/lib/openser/modules/rr._so”
loadmodule "/usr/lib/openser/modules/maxfwd.so"
loadmodule "/usr/lib/openser/modules/usrloc.so"
loadmodule "/usr/lib/openser/modules/registrar.so”
loadmodule *“/usr/lib/openser/modules/textops.so™

H o setting module-specific parameters --—-—-——————————-
# -- usrloc params --
modparam(*usrloc™, "'db_mode™, 0)
modparam('rr', "enable_full_Ir", 1)
H o request routing logic --——————-——————————
route{

# initial sanity checks -- messages with

# max_forwards==0, or excessively long requests
if (Imf_process_maxfwd_header(*"10")) {
sl_send_reply(*'483","Too Many Hops'™);
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exit;

¥;
#
#
if

Ici on effectue la redirection:
Si en provenance d"Asterisk alors on envoie vers Exchange en TCP
(src_ip==172.16.103.3){

forward("'tcp:172.16.103.1:5061");

Si en provenance d"Exchange alors on envoie vers Asterisk en UDP
f(src_ip==172.16.103.1){

Fforward("'udp:172.16.103.3:5060");

>= 2048 ) {

sl_send_reply(*'513", "Message too big'™);

}

#

i

}

if (mnsg:len
exit;

};

iT (Imethod=="REGISTER")
record_route();

if (loose route()) {
# mark routing logic in request
append_hf("P-hint: rr-enforced\r\n™);
route(1);

3

if (luri==myself) {
append_hf(""P-hint: outbound\r\n™);
route(l);

}:

# if
# (in case,
# wi
it (

the request is for other domain use UsrLoc

it does not work, use the following command

th proper names and addresses in it)
uri==myself) {

if (method=="REGISTER™) {

}:

# Uncomment this if you want to use digest authentication
#if (lwww_authorize('openser.org", ''subscriber™)) {

# www_challenge("'openser.org"™, "0');

# exit;

#};

save(*'location™);
exit;

lookup(“'aliases™™);
it (luri==myself) {

¥

append_hf(*"'P-hint: outbound alias\r\n");
route(l);

# native SIP destinations are handled using our USRLOC DB
if (Mlookup(location'™)) {

sl_send_reply('404", "Not Found™);
exit;

}:
append_hf("'P-hint: usrloc applied\r\n');
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route(l);

}
route[1] {
# send it out now; use stateful forwarding as it works reliably
# even for UDP2TCP
it (1t_relayQ) {
sl_reply _error();
}i
exit;
}
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Lotus Domino/Notes, principal leader du marché francais dans le domaine des serveurs de
messagerie est concu a I’origine pour les applications de travail collaboratif en entreprise.

Exchange 2007, son concurrent, est le dernier serveur de messagerie et de collaboration de
Microsoft.

La version 2007 d’Exchange présente de nombreuses innovations non négligeables visant a
permettre une unification des moyens de communications tout en améliorant la sécurite.

Ce document décrit comment installer et configurer un serveur de mail Lotus et Exchange sur
deux réseaux locaux distincts et compare les fonctionnalités de chacun.

Lotus Domino/Notes, the principal French market in the field of e-mail servers is designed for
collaborative applications in business.

Exchange 2007, his competitor, is the latest server messaging and collaboration of Microsoft.

The 2007 version has many significant innovations to allow unification of the
communications while improving security.

This document describes how to install and configure Exchange and Lotus mail servers on
two separate LANS.
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