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| - A propos de l'auteur

Pour me présenter, je suis une personne qui détient beaucoup trop d'ordinateurs anciens. Je posséde mon propre
réseau local (LAN) et je veux conserver toutes mes machines connectées a Internet, en assurant en méme temps
gue mon réseau reste sécurisé. De ce point de vue, le nouvel iptables est une amélioration intéressante de I'ancien
ipchains. Avec ipchains, vous pouviez correctement sécuriser un réseau en détruisant les paquets non destinés a
certains ports. Cependant, des échanges de type passif avec FTP ou sortants avec DCC sous IRC engendraient
des problémes. llIs attribuent des ports sur le serveur, en informent le client, puis laissent le client s'y connecter. Au
départ, lorsque je me suis intéressé au code d'iptables, il avait quelques défauts de jeunesse, et a certains égards
j'ai trouvé que ce code n'était pas tout a fait mar pour une utilisation en production. Aujourd'hui, je recommande a
tous les utilisateurs d'ipchains, ou méme du vénérable ipfwadm (etc#), d'effectuer une mise a jour - a moins qu'ils
soient satisfaits des possibilités de leur code actuel et que celui-ci corresponde a leur besoin.

-6 -
La permission est accordée de copier, distribuer et/ou modifier ce document selon les termes de la "GNU Free Ducomentation License", version
1.1; en précisant les sections "Introduction” et toutes les sous-sections, avec les en-tétes "Auteur: Oskar Andreasson".

http://linux.developpez.com/


http://iptables-tutorial.frozentux.net/fr/book1.html
http://linux.developpez.com/

) DPeveloppez.com

Glub der développever

Didacticiel sur Iptables, version 1.2.0 par Oskar Andreasson

Il - Exploration de ce document

Cet ouvrage a été rédigé simplement afin que tous puissent accéder au monde merveilleux d'iptables. Il n'a jamais
été destiné a rassembler des informations de bogues de sécurité sur iptables ou Netfilter. Si vous trouvez des bogues
ou des comportements insolites dans iptables ou une de ses composantes, vous devriez contacter la liste de diffusion
de Netfilter et signaler le probléme. On vous informera alors de la validité d'un bogue et de son éventuelle correction.
Il y a trés rarement de véritables bogues de sécurité identifiés dans iptables ou Netffilter, malgré tout, un ou deux
peuvent se faufiler de temps en temps. lls sont mis en évidence sur la page principale du site de Netfilter, et c'est
I& que vous devriez vous rendre pour rassembler de l'information sur ce sujet.

Ainsi, les exemples de régles fournis avec ce didacticiel ne sont pas écrits pour tenir compte des bogues actuels
de Netfilter. L'objectif majeur est de rendre la méthode de configuration des regles suffisamment simple pour étre
en mesure de résoudre tous les probléemes rencontrés. Par exemple, ce didacticiel n‘apprend pas comment fermer
le port HTTP pour répondre a une vulnérabilité d'Apache dans la version 1.2.12 (ce cas est néanmoins traité mais
pour une autre raison).

Ce document a été écrit afin de fournir a tous une introduction efficace et simple pour bien démarrer avec iptables,
mais en méme temps il a été créé pour étre aussi complet que possible. Il ne contient aucune cible ou correspondance
appartenant a patch-o-matic pour la simple raison qu'il serait trop fastidieux de tenir une telle liste a jour. Si vous étes
intéressés par les mises a jour de patch-o-matic, vous devriez lire les informations fournies avec, ainsi que les autres
documentations disponibles sur le site de Netffilter.
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Il - Préalables

Des connaissances préalables sur Linux/Unix sont nécessaires, en particulier I'écriture de scripts shell, la compilation
de son propre noyau, et quelques notions sur son fonctionnement interne.

J'ai essayé autant que possible d'éliminer tous les préalables nécessaires pour comprendre pleinement ce document,
mais en pratique il est inévitable de posséder un minimum de connaissances.
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IV - Conventions utilisées dans ce document

Les conventions suivantes sont utilisées dans ce document lorsqu'il s'agit de commandes, de fichiers ou d'autres
informations spécifiques.

. Les extraits de code ou les résultats de commandes sont affichés comme suit, avec une police de largeur
constante, et les commandes entrées par I'utilisateur en caractéres gras :

bl uef l ux@wrkl neigh]$ I's
default eth0 lo
[ bl uefl ux@workl neigh]$

. Dans ce didacticiel, les noms de commandes et de programmes sont tous indiqués en caractéres gras.

. Les éléments du systéme, comme le matériel mais aussi les composantes internes du noyau comme
l'interface de bouclage, sont tous indiqués en caracteéres italiques.
. Une sortie d'écran est mise en forme de cette facon dans le texte.

. Les noms de fichiers ou de chemins dans le systéme de fichiers sont indiqués comme /ustr/local/bin/iptables.
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V - Introduction

V-A - Motivations

A l'origine, j'ai constaté un vide important dans les guides pratiques (<< Howto's >>) disséminés un peu partout, avec
un manque d'informations notable sur les fonctions d'iptables et de Netfilter pour les nouveaux noyaux Linux de la
famille 2.4.x. Par conséquent, je vais tenter de répondre a des interrogations courantes concernant de nouvelles
possibilités comme la correspondance d'état. La plupart du temps, les situations seront appuyées par un fichier
d'exemple rc.firewall.txt que vous pourrez utiliser dans vos scripts /etc/rc.d/. Effectivement, ce fichier était a I'origine
issu du guide pratique du camouflage, pour ceux d'entre-vous qui l'auraient reconnu.

Par la méme occasion, il existe un petit script que j'ai écrit au cas ou vous peiniez autant que moi lors de la
configuration. Il est disponible sous le nom rc.flush-iptables.txt.

V-B - Contenu

Initialement rédigé pour boingworld.com, qui fit un site de news consacré a Amiga/linux pour un petit nombre
de personnes, y compris moi, il s'agissait d'un trés petit didacticiel. En fonction du grand nombre de lecteurs et
de commentaires que j'ai regu, j'ai continué a écrire sur ce sujet. Le version originale faisait a peu pres 10-15
pages au format A4 dans sa version imprimée. Un grand nombre de personnes m'ont aidé, pour la correction
orthographique, bugs, etc. Au moment ou j'écris ceci, le site http://iptables-tutorial.frozentux.net a enregistré plus de
600.000 connections.

Ce document est congu pour vous guider pas-a-pas dans la méthode de configuration et il devrait vous aider a
comprendre davantage le paquetage d'iptables. La plupart des exemples s'appuie sur le fichier rc.firewall, puisqu'il
m'a semblé étre un bon point de départ pour apprendre a se servir d'iptables. J'ai décidé de suivre simplement les
chaines fondamentales, et a partir de Ia, de poursuivre en approfondissant chacune des chaines traversées dans
l'ordre logique. Cette approche rend le didacticiel un peu plus difficile a suivre, mais elle a l'avantage d'étre plus
cohérente. Chaque fois que quelque-chose vous semble difficile a comprendre, replongez-vous dans ce didacticiel.

V-C - Termes spécifiques

Dans ce document, certains termes méritent des explications détaillées avant d'étre abordés. Cette section cherche
a couvrir les plus évidents et présente la fagcon dont ils sont utilisés ici.

Connexion - Se référe généralement, dans ce document, a une série de paquets en relation entre eux. Ces paquets
interragissent entre eux en établissant une sorte de connexion. Une connexion est en d'autres termes une série de
paquets échangés.

DNAT - Traduction d'adresse réseau de destination ou << Destination Network Address Translation >>. Le DNAT fait
référence a la technique de traduction de I'adresse IP de destination d'un paquet. On I'utilise conjointement avec du
SNAT pour permettre a plusieurs hotes de partager une méme adresse IP connectée a Internet, et pour continuer a
offrir des services de type serveur. Typiquement, il suffit d'attribuer des ports différents avec une adresse IP utilisable
sur Internet, puis de signaler au routeur Linux ou expédier le trafic.

Espace noyau - C'est plus ou moins l'opposé de l'espace utilisateur. Ceci implique les actions effectuées dans le
noyau, et non en dehors du noyau.

Flux (<< Stream >>) - Ce terme fait référence a une connexion qui envoie et recoit des paquets qui sont d'une certaine
maniéere en relation les uns avec les autres. Typiquement, j'ai employé ce terme pour toute connexion qui envoie
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deux paquets ou plus dans les deux sens. Pour le protocole TCP, ce terme peut désigner une connexion qui envoie
un paquet SYN, puis répond avec un autre de type SYN/ACK; mais il peut aussi désigner une connexion qui envoie
un paquet SYN, puis répond avec un paquet ICPM de type hbte inaccessible (<< ICMP Host unreachable >>). Bref,
j'ai souvent utilisé ce terme avec inexactitude.

SNAT - Traduction d'adresse réseau de source ou << Source Network Address Translation >>. Ce terme fait référence
aux techniques mises en oeuvre pour traduire une adresse de source en une autre dans un paquet. Ceci permet
a plusieurs hotes de partager une méme adresse IP connectée a Internet, c'est utile pour compenser le manque
d'adresses IP disponibles avec le protocole IPv4 (mais IPv6 vient résoudre ce probléeme).

Etat - Ce terme fait référence a I'état d'un paquet, en accord avec la RFC 793 - Transmission Control Protocol
ou avec les états utilisateur utilisés dans Netfilter/iptables. Notez que les états utilisés, en interne et en externe, ne
respectent pas scrupuleusement la spécification de la RFC 793. La raison principale provient du fait que Netfilter a
da faire plusieurs hypothéses sur les connexions et les paquets.

Espace utilisateur (<< User space >>) - Cette expression permet de d'assigner tout ce qui a lieu a I'extérieur du
noyau. Par exemple, la commande iptables -h s'exécute en dehors du noyau, alors que iptables -A FORWARD -p
tcp -j ACCEPT se déroule (en partie) a l'intérieur, puisqu'une nouvelle regle est ajoutée a la table de réegles.

Domaine de l'utilisateur - Voir Espace utilisateur.

Paquet - Une unité envoyée sur le réseau, contenant une partie en-téte et une partie de données. Par exemple, un
paquet IP sur un paquet TCP. Dans les RFC (Request For Comments) un paquet n'est pas généralisé ainsi, au lieu
de cela les paquets sont appelés datagrammes, tandis que les paquets TCP sont appelés segments. J'ai choisi de
tout nommer paquet dans ce document pour simplifier.

Segment - Un segment TCP est a peu prés la méme chose gqu'un paquet, c'est en fait un paguet TCP.
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VI - Rappel TCP/IP

Iptables est un outil d'apprentissage trés puissant. Parmi d'autres choses, vous devez avoir une trés bonne
compréhension du protocole TCP/IP

Ce chapitre a pour but I'explication de ce que vous << devez savoir >> sur TCP/IP avant de commencer a utiliser
iptables. Les choses que nous allons aborder concernent les protocoles IP, TCP, UDP et ICMP, leurs en-tétes, et
l'utilisation générale de chacun des ces protocoles et comment ils sont corrélés entre eux. Iptables fonctionne au
niveau des couches Internet et transport, et a cause de ¢a, ce chapitre mettra I'accent sur ces couches.

Iptables peut aussi fonctionner sur des couches plus hautes, comme la couche application. Cependant, il n‘a pas
été concu pour ¢a, et ne devrait pas étre utilisé pour ce genre d'usage. J'en parlerai d'avantage dans le chapitre
Introduction au filtrage IP.

VI-A - Couches TCP/IP

Comme déja établi, TCP/IP est multi-couches. Ceci indique que nous avons une fonctionnalité sur un niveau, et une
autre a un autre niveau, etc. La raison pour laquelle nous avons toutes ces couches est tres simple.

La raison principale est que l'architecture globale est trés extensible. Nous pouvons ajouter de nouvelles
fonctionnalités aux couches application, par exemple, sans avoir a réimplémenter I'ensemble du code TCP/IP, ou
inclure une pile TCP/IP compléte dans I'application. Ainsi il est inutile de réécrire chaque programme chaque fois que
nous installons une nouvelle carte d'interface réseau.

i Quand nous parlons de code TCP/IP lequel est intégré dans le noyau, nous parlons
souvent de pile TCP/IP. La pile TCP/IP indique toutes les sous-couches utilisées, depuis
la couche réseau jusqu'a la couche application.

Il existe deux architectures de base lorsque nous parlons de couches. Une des deux est le modéle OSI (Open
System Interconnect) et consiste en 7 couches. Nous les verrons superficiellement ici, nous nous intéressons
plus particulierement aux couches TCP/IP. Cependant, sur un plan historique il est intéressant de le connaitre, en
particulier si vous travaillez avec plusieurs types de réseaux différents. Voir la liste dans le OSI Reference Model.

Couche Application
Couche Présentation
Couche Session
Couche Transport
Couche Réseau
Couche Liaison
Couche Physique

~No b~ wWNBRE

Un paquet que nous envoyons, parcourt du sommet a la base cette liste, chaque couche ajoutant ses propres en-tétes
au paquet, ce que nous appelons la phase d'encapsulation. Lorsque le paquet rejoint sa destination il parcourt en
sens inverse la liste et les en-tétes sont supprimés du paquet, un a un, chaque en-téte donnant a I'hdte de destination
toute l'information nécessaire jusqu'a ce que le paquet joigne I'application ou le programme pour lequel il était destiné.

Le second et plus intéressant standard est le protocole TCP/IP, comme indiqué dans la liste TCP/IP architecture.
Il n'y a pas d'accord universel en ce qui concerne le nombre de couches dans l'architecture TCP/IP. Cependant, on
considére généralement qu'il y a de 3 a 5 couches disponibles, nous en verrons 4 pour simplifier.

1 Couche Application
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2 Couche Transport
3 Couche Internet
4 Couche Réseau

Comme vous pouvez le voir, l'architecture du protocole TCP/IP est trés proche du modéle OSI. De méme qu'avec le
modéle OSI, nous ajoutons et soustrayons les en-tétes pour chaque couche.

Par exemple, utilisons une des analogies les plus communes pour les machines modernes en réseau, la lettre par
courrier postal. Chaque chose est effectuée par étape, identique en TCP/IP.

Vous désirez envoyer une lettre a quelqu'un en lui demandant comment il va, et qu'est-ce qu'il fait. Pour cela, vous
devez poser des questions. Les questions seront situées a l'intérieur de la couche Application.

Aprés ceci vous écrirez les questions sur une feuille de papier que vous mettrez dans une enveloppe sur laquelle
vous écrirez I'adresse de destination. Peut-étre quelque chose comme :

Attn: John Doe

C'est I'équivalent de la couche Transport en TCP/IP.

A ce niveau nous écrivons l'adresse sur I'enveloppe, comme ceci :
V. Andersgardsgatan 2

41715 Gothenburg

Ca se passe dans l'analogie comme dans la couche Internet. La couche Internet contient les informations indiquant
comment joindre le destinataire, ou I'héte, dans un réseau TCP/IP. De la méme fagon qu'une enveloppe avec une
adresse.

L'étape finale est de poster I'enveloppe dans une boite aux lettres. Ce qui équivaut a peu pres a envoyer un paquet
dans la couche Réseau. La couche Réseau contient les fonctions et les routines pour accéder au réseau physique
par lequel le paquet sera transporté.

Quand finalement nous recevons la lettre, nous la retirerons de I'enveloppe (décapsulation). La lettre que nous
recevons peut parfois demander une réponse ou non. Dans certains cas il peut y avoir une réponse du destinataire,
alors le destinataire devient expéditeur, et I'expéditeur devient destinataire.

i j Il est tres important de comprendre que Iptables est spécifiquement construit pour travailler
a lintérieur des en-tétes des couches Internet et Transport. Il est possible de créer
guelques filtres trés basiques avec Iptables dans les couches Application et Réseau, mais
il n'a pas été congu pour cela, ni approprié.

Par exemple, si nous utilisons une correspondance de chaine et I'apparions pour une chaine spécifique dans le
paquet, disons get /index.html. Ceci fonctionnera ? Normalement oui. Cependant, si la taille du paquet est tres
petite, cela ne marchera pas. La raison en est que Iptables est construit pour fonctionner sur une base par paquet,
qui indique que si la chaine est divisée en plusieurs paquets séparés, Iptables ne verra pas I'ensemble de la chaine.
Pour cette raison, il est mieux d'utiliser un proxy pour filtrer au niveau de la couche Application. Nous verrons ces
problémes en détail plus tard dans Introduction au filtrage IP.

Etant donné que Iptables et Netfilter opérent principalement sur les couches Internet et Transport, ce sont les couches
sur lesquelles nous insisterons le plus dans ce chapitre. Sous la couche Internet, nous verrons presque exclusivement
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le protocole IP. Il existe quelques ajouts & ceci, comme, par exemple, le protocole GRE, mais ils sont trés rares. A
cause de tous ces facteurs nous nous concentrerons sur le protocole IP de la couche Internet, et TCP, UDP, ICMP
de la couche Transport.

i) Le protocole ICMP est actuellement une sorte de mélange entre les deux couches. |l
fonctionne dans la couche Internet, mais il posséde exactement les mémes en-tétes que
le protocole IP, mais aussi quelques en-tétes supplémentaires. Nous verrons ceci plus en
détail plus loin dans Caractéristiques ICMP.

VI-B - Caractéristiques IP

Le protocole IP résides dans la couche Internet, comme nous l'avons déja dit. Le protocole IP est le protocole dans
la pile TCP/IP qui permet a votre machine, routeur, switch, etc. de savoir ou un paquet spécifique est envoyé. Ce
protocole est véritablement le coeur de toute la pile TCP/IP, et la base de tout sur Internet.

Le protocole IP encapsule le paquet de la couche Transport avec l'information du procole de la couche Transport,
ainsi que d'autres informations utiles. Tout ceci, bien sdr, trés précisément standardisé. Nous allons en parler dans
ce chapitre.

Le protocole IP posséde un couple de fonctionnalités de base qu'il doit étre capable de traiter. Il doit étre capable
de définir le datagramme, lequel est le bloc de construction suivant créé par la couche Transport (ce qui en d'autres
termes peut étre TCP, UDP ou ICMP par esemple). Le Protocole IP définit aussi le systéme d'adressage Internet
gue nous utilisons aujourd'hui. Ceci indique que le protocole IP définit comment les hbtes peuvent se joindre entre
eux, il indigue aussi comment nous pouvons router les paquets, bien sdr. Les adresses dont nous parlons sont
généralement appelées adresses IP. Usuellement, quand nous parlons d'adresses IP, nous parlons de chiffres
avec des points (ex. 127.0.0.1). C'est principalement pour rendre I'adresse IP plus lisible pour I'oeil humain, car
l'adresse IP est actuellement un champ de 32 bits de 1 et de 0 (127.0.0.1 pourrait désormais étre lu comme
01111111000000000000000000000001 dans I'en-téte IP).

Le protocole IP doit aussi pouvoir décapsuler et encapsuler le datagramme IP (donnée IP) et envoyer ou recevoir le
datagramme d'une couche Réseau, ou d'une couche Transport. Ceci peut sembler évident, mais parfois ce ne l'est
pas. Au sommet de tout ¢a, il posséde deux fonctions qu'il doit exécuter correctement, ce qui est particulierement
intéressant pour le pare-feu et le routage. Le protocole IP est responsable du routage des paquets depuis un hote
vers un autre. La plupart du temps sur des réseaux uniques, c'est un processus simple. Nous avons deux options
différentes, soit le paquet est destiné au réseau local, soit passe par une passerelle. Mais lorsque vous commencez
a travailler avec des pare-feux et des politiques de sécurité conjointement avec de multiples interfaces réseau et
différentes routes, ce peut étre casse-téte pour les administrateurs. La derniere des responsabilités du protocole IP
est qu'il doit fragmenter et ré-assembler les datagrammes qui ont préalablement été fragmentés, ou qui nécessitent
d'étre fragmentés pour s'adapter a la taille du paquet pour la topologie du réseau ou nous sommes connectés. Si
ces fragments de paquet sont suffisamment petits, ils peuvent causer d'horribles maux de téte aux administrateurs
réseau. Le probléme est, qu'une fois qu'ils sont fragmentés, nous commencons a avoir des soucis pour lire méme
les en-tétes du paquet.

iy Dans les séries 2.4 du noyau Linux, et Iptables, ceci ne représente pas un probléme pour
la plupart des pare-feux Linux. Le systéme de tracage de connexion utilisé par Iptables
pour la vérification d'état, la traduction d'adresse, etc. doit étre capable de lire les paquets
défragmentés. A cause de ¢a, conntrack défragmente automatiquement tous les paquets
avant qu'ils rejoignent la structure netfilter/iptables dans le noyau.

Le protocole IP est aussi un protocole en mode datagramme, ce qui indique que IP ne "négocie" pas une connexion.
Un protocole orienté-connexion, en d'autres termes, négocie une "connexion" (appelée poignée de main) et lorsque
toutes les données ont été envoyées, stoppe la connexion. TCP est un exemple de ce genre de protocole, cependant,
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il est implémenté au sommet du protocole IP. Il y a plusieurs raisons pour lesquelles il n'est pas orienté-connexion,
mais parmi d'autres, une poignée de main n'est pas nécessaire a ce moment ce qui ne ferait qu'ajouter du temps
systeme. Comme vous pouvez le voir, envoyer une requéte et ensuite attendre un moment pour la réponse est
préférable & envoyer un paquet pour dire que nous voulons établir une connexion, ensuite recevoir le réponse nous
disant que la connexion est ouverte, et finalement accuser réception que nous sommes au courant que la connexion
est ouverte, et alors envoyer la requéte, et aprés renvoyer un autre paquet pour couper la connexion et attendre
une autre réponse.

IP est également connu comme un protocole incertain, c'est a dire, il ne permet pas de savoir si un paquet a été recu
ou non. Il recoit simplement un paquet depuis la couche transport et le passe a la couche réseau, et ne fait rien de
plus. il peut recevoir un paquet en retour, lequel passe de la couche réseau au protocole IP et ensuite a la couche
transport. Cependant, il ne vérifie pas si c'est un paquet en réponse ou si le paquet a été recu dans un autre but.
La méme chose s'applique en terme d'incertitude IP comme pour le mode datagramme, ce qui nécessitera l'envoi
d'un paquet supplémentaire en retour pour chaque paguet envoyé. Par exemple, considérons une consultation de
table DNS. Nous envoyons une requéte DNS au serveur de nom. Si nous ne recevons pas de réponse, nous savons
gue quelque chose ne fonctionne pas et renvoyons une requéte de consultation, mais dans I'usage normal nous
envoyons une requéte et obtenons une réponse en retour. Ajouter de la fiabilité a ce protocole signifierait que la
requéte nécessite deux paquets (une requéte et une confirmation que le paquet a été recu) et ensuite deux paquets
pour la réponse (une réponse et un accusé-réception comme quoi le paquet a été recu). En d'autres termes, nous
doublons le nombre de paquets nécessaires, et bien sir doublons le nombre de données a transmettre.

VI-C - En-tétes IP

Comme vous avez pi le comprendre dans l'introduction sur le protocole IP, un paquet IP contient différentes parties
dans I'en-téte. Celui-ci est méticuleusement divisé en plusieurs parties, et chaque partie de I'en-téte est aussi petite
gue possible pour faire ce travail, ceci pour limiter le temps systéme au minimum. Vous verrez la configuration exacte
d'une en-téte IP dans l'image En-tétes IP.

\iﬁ)Comprenez gue les explications des différents en-tétes sont trés bréves et que nous
ne parlerons que des bases de ceux-ci. Pour chaque type d'en-téte dont nous parlons,
nous indiquerons aussi sa RFC correspondante que vous devriez lire pour une meilleure
compréhension et des explications techniques du protocole en question. En note
marginale, les RFC (Request For Comments), ont aujourd'hui une signification totalement
différente dans la communauté Internet. Elles définissent et standardisent I'ensemble de
I'Internet, par rapport a ce pourquoi elles ont été écrites a I'origine. Au départ, il ne s'agissait
gue de simples RFC dont le but était de poser des questions pour avoir I'avis des autres
chercheurs.

Le protocole IP est décrit principalement dans RFC 791 - Internet Protocol. Cependant, cette RFC est aussi mise a
jour par la RFC 1349 - Type of Service in the Internet Protocol Suite, rendue obsoléte par RFC 2474 - Definition
of the Differentiated Services Field (DS Field) in the IPv4 and IPv6 Headers, mise a jour par RFC 3168 - The
Addition of Explicit Congestion Notification (ECN) to IP et RFC 3260 - New Terminology and Clarifications
for Diffserv.

iy Comme vous pouvez le voir, tous ces standards peuvent étre un peu difficiles a suivre. Un
tuyau pour trouver les différentes RFC est d'utiliser les fonctions recherche disponibles sur
RFC-editor.org. Dans le cas de IP, considérez que la RFC 791 est la RFC de base, toutes
les autres sont simplement des mises a jour par rapport au standard. Nous parlerons de
ceci plus en détail quand nous verrons les en-tétes spécifiques modifiés par ces nouvelles
RFC.
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Une chose a retenir est que, quelquefois, une RFC peut étre obsoléte (plus utilisée du tout). Normalement ceci signifie
gue la RFC a été si rigoureusement mise a jour, qu'il est mieux de tout revoir. Elle peut aussi devenir obsoléte pour
d'autres raisons. Quand une RFC devient obsoléte, un champ est ajouté a la RFC d'origine qui pointe vers la nouvelle.

nternet Protocol
0 3 4 7| B 11[ 12 15[ 16 1920 23 24 27|28 31
1{Version |HL Type of Service/DSCR/ECN |Total Le ngth
2|ldentification Flags Frag ment Off set
J|Time to Live Protocal Header checksum
d|Source adress
5|Destination adress
6|0 ptions Padd ing

Version - bits 0-3. C'est le numéro de version du protocole IP en binaire. IPv4 est nommé par 0100, tandis que IPv6
par 0110. Ce champ n'est généralement pas trés utilisé pour le filtrage. La version décrite dans la RFC 791 est IPv4.

IHL (Longueur d'en-téte Internet) - bits 4-7. Ce champ nous indique la longueur de I'en-téte IP en 32 bits. Comme
vous pouvez le voir, nous avons partagé I'en-téte (32 bits par ligne) dans l'image. Le champ Options est de longueur
variable, ainsi nous ne pouvons jamais étre absolument sirs de la longueur totale de I'en-téte sans ce champ.

Type de Service, DSCP, ECN - bits 8-15. C'est une des zones les plus complexes de l'en-téte IP pour la simple
raison qu'elle a été mise a jour 3 fois. Elle a toujours eu la méme utilisation de base, mais I'implémentation a changé
plusieurs fois. En premier le champ fut appelé Type de Service. Le Bit 0-2 du champ fut appelé champ Précédence.
Le Bit était de délai normal/bas, le Bit 4 de débit normal/haut, le Bit 5 de fiabilité normale/haute et le Bit 6-7 réservé
pour un usage futur. Ceci est toujours en usage sur de nombreux sites qui ont du matériel ancien, ce qui cause
toujours certains problémes pour I'Internet. Parmi d'autres choses, le Bit 6-7 est spécifié pour étre placé a 0. Dans
les mises a jour ECN (RFC, nous partons du principe que ces bits réservés sont désormais placés a la valeur 0. Mais
nombre de pare-feux et routeurs ont été programmeés pour vérifier si ces bits sont placés a 1, et si les paquets le
sont, le paquet est supprimé. Aujourd'hui, c'est clairement une violation de la RFC, mais vous ne pouvez pas faire
grand chose, excepté vous plaindre.

La seconde itération fut lorsque le champ a été modifié dans le champ DS comme spécifié dans la RFC 2474. DS
pour Differentiated Services. Selon ce standard les bits 8-14 sont Differentiated Services Code Point (DSCP) et les
deux bits restants (15-16) sont toujours inutilisés. Le champ DSCP est a peu prés utilisé comme le champ ToS avant,
pour marquer pour quel type de service ce paquet serait traité comme si le routeur en question ne faisait pas de
différence entre eux. Un gros changement est que le matériel doit ignorer les bits inutilisés pour étre pleinement
conforme a la RFC 2474, ce qui signifie que nous somme délivrés des disputes comme expliqué précédemment,
aussi longtemps que les fabriquants de matériel suivent cette RFC.

Le troisiéeme, et pratiquement dernier, changement du champ ToS a été quand les deux bits inutilisés furent utilisés
par ECN (Explicit Congestion Notification), comme défini dans la RFC 3168. ECn est utilisé pour permettre de savoir
s'il existe une congestion des routeurs, avant il démarre la suppression des paquets, ainsi le noeud final pourra ralentir
la transmission des données. Précédemment, la suppression de données était le seul moyen qu'avait un routeur
pour annoncer qu'il était en surcharge, et les noeuds terminaux devaient faire un redémarrage lent pour chaque
paquet supprimé, et ensuite accélérer de nouveau. Les deux bits sont appelés ECT (ECN Capable Transport) et CE
(Congestion Experienced).
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L'itération finale de I'ensemble est la RFC 3260 qui apporte quelques terminologies et clarifications nouvelles pour
l'utilisation du systéme DiffServ. Elle n‘améliore pas énormément de choses, sauf la terminologie. La RFC est
également utilisée pour clarifier certains points qui ont été discutés entre développeurs.

Longueur totale - bits 16 - 31. Ce champ nous renseigne sur la taille des paquets en octets, incluant les en-tétes.
La taille maximum est 65535 octets. La taille minimum d'un paquet est de 576 octets, sans prendre en compte si le
paquet arrive en fragments ou non. Il est recommandé d'envoyer des paquets plus gros que cette limite seulement
si il est garanti que I'n6te puisse les recevoir, selon la RFC 791. Cependant, actuellement la plupart des réseaux
fonctionnent avec des tailles de paquets de 1500 octets. Ceci inclut la majorité des connexions ethernet et Internet.

Identification - bits 32 - 46. Ce champ est utilisé pour aider a réassembler les paquets fragmentés.

Fanions - bits 47 - 49. Ce champ contient des fanions mélangés appartenant a la fragmentation. Le premier bit est
réservé, mais toujours inutilisé, et doit étre placé a 0. Le second bit est placé a 0 si le paquet peut étre fragmenté,
et a 1 s'il ne peut pas étre fragmenté. Le troisieme et dernier bit peut étre placé a 0 si il était le dernier fragment, et
a 1s'iln'y a pas de fragments supplémentaires de ce méme paquet.

Fragment décalé - bits 50 - 63. Le champ fragment décalé indique de quel datagramme le paquet dépend. Les
fragments sont calculés sur 64 bits, et le premier fragment a un décalage zéro.

Durée de vie - bits 64 - 72. Le champ TTL (Time To Live) nous indique le durée de vie d'un paquet, ou combien de
"sauts" (hops) il peut réaliser sur I'Internet. Chaque processus qui touche le paquet doit supprimer un point du champ
TTL, et si le TTL atteint zéro, le paquet doit étre détruit ou écarté. C'est un usage de base fonctionnant comme une
sécurité car sile paquet n'est pas supprimé/écarté il peut se transformer en boucle incontrélable entre un ou plusieurs
hétes. Pour la destruction I'hdte renverra un message ICMP "Destination Unreachable" a I'expéditeur.

Protocole - bits 73 - 80. Dans ce champ le protocole du niveau de la couche suivante est indiqué. Par exemple,
ce peut étre TCP, UDP ou ICMP parmi d'autres. Tous ces nombres sont définis par la Internet Assigned Numbers
Authority (IANA). Ces nombres peuvent étre retrouvés sur le site Internet Assigned Numbers Authority.

Somme de contrdle d'en-téte - bits 81 - 96. C'est un contrdle de I'en-téte IP du paquet. Ce champ est recalculé
au niveau de chaque hdte qui modifie I'en-téte, ce qui signifie a peu prés chaque héte que le paquet traverse, la
modification se faisant le plus souvent au niveau du champ TTL.

Adresse de I'expéditeur - bits 97 - 128. C'est le champ adresse de la source. Elle est généralement écrite sur 4 octets,
traduite du binaire en nombres décimaux avec des points entre eux. Par exemple, 127.0.0.1. Le champ permet au
destinataire de connaitre l'adresse d'expédition du paquet.

Adresse de destination - bits 129 - 160. Le champ adresse contient I'adresse de destination, et surprise, il est formaté
de la méme fagon que I'adresse de I'expéditeur.

Options - bits 161 - 192 <> 478. Le champ options n'est pas optionnel, comme il pourrait le sembler. C'est un des
champs les plus complexes dans les en-tétes IP. Le champ options contient divers réglages optionnels a placer
dans I'en-téte, comme minuterie Internet, SACK ou enregistrement de route. Ces options sont toutes optionnelles, le
champ options peut avoir des longueurs différentes, et donc I'en-téte IP complet. Cependant, nous calculons toujours
I'en-téte IP sur 32 bits, nous devons toujours clore I'en-téte sur un méme nombre, qui est un multiple de 32. Le champ
peut contenir zéro ou plusieurs options.

Le champ options démarre avec un champ de 8 bits qui nous permet de savoir quelles options ont été utilisées dans
le paquet. Les options sont toutes listées dans la table Options TCP, dans I'appendice Options TCP. Pour plus
d'information sur les différentes options, lisez les RFC correspondantes. Pour une liste des options IP mises a jour,
voir Internet Assigned Numbers Authority.
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Remplissage - bits variables. C'est un champ de remplissage utilisé pour la fin de I'en-téte a la frontiére des 32 hits.
Le champ doit toujours étre une ligne de zéros jusqu'a la fin.

VI-D - Caractéristiques TCP

le protocole TCP réside au sommet du protocole IP. C'est un protocole architecture qui posséde des fonctions natives
pour vérifier si les données sont recues correctement par les hétes destinataires. Les buts principaux du protocole
TCP sont de vérifier que les données sont envoyées et recues de facon fiable, que les données sont transportées
entre la couche Internet et la couche Application correctement, et que les paquets joignent le bon programme dans
la couche application, et dans le bon ordre. Tout ceci est possible grace aux en-tétes TCP du paquet.

Le protocole TCP considére les données comme un flux continu avec un signal de début et de fin. Le signal qui
indique qu'un nouveau flux est en attente d'ouverture est appelé une poignée de main SYN a trois voies dans TCP,
et consiste en un paquet envoyé avec le bit SYN. Les réponses se font soit avec SYN/ACK soit avec SYN/RST pour
permettre au client de savoir si la connexion a été acceptée ou refusée respectivement. Si le client recoit un paquet
SYN/ACK, il peut de nouveau répondre, cette fois avec un paquet ACK. A ce moment, la connexion est établie et les
données peuvent étre envoyées. Pendant la poignée de main (handshake) initiale, toutes les options spécifiques qui
seront utilisées a travers la connexion TCP sont aussi négociées, comme ECN, SACK, etc.

Tandis que le flux de données est actif, nous avons d'autres mécanismes a voir. C'est la partie fiabilité de TCP. Ceci
est réalisé de fagon simple, en utilisant un numéro d'interclassement (sequence) dans le paqguet. Chaque fois que
nous envoyons un paguet, nous donnons une nouvelle valeur au numéro d'interclassement, et quand le destinataire
recoit le paquet, il envoie en retour un paquet ACK a l'expéditeur. Le paquet ACK accuse réception que le paquet
a été recu correctement. Le numéro d'interclassement vérifie aussi que le paquet inséré dans un flux de données
est en bon ordre.

Ensuite la connexion est fermée, ce qui est fait en envoyant un paquet FIN comme point final. Le destinataire répond
alors en envoyant un paquet FIN/ACK. Plus aucune donnée ne peut alors étre envoyée, mais l'expéditeur ou le
destinataire peuvent toujours finir d'envoyer leurs données. Une fois que I'expéditeur ou le destinataire désire clore
la connexion complétement, il envoie un paquet FIN en retour, et le correspondant répond avec un paquet FIN/ACK.
Une fois cette procédure compléte effectuée, la connexion est coupée proprement.

Comme nous le verrons plus tard, les en-tétes TCP contiennent des sommes de contrble. La somme de contrble
consiste en une simple empreinte numérique du paquet. Avec cette empreinte numérique, Nous pouvons avec une
grande exactitude voir si la paquet a été corrompu d'une facon ou d'une autre pendant le transit entre les hotes.

VI-E - En-tétes TCP

Les en-tétes TCP doivent étre capables d'exécuter toutes les tdches ci-dessus. Nous avons déja expliqué quand
et ou certains de ces en-tétes sont utilisés, mais il y a encore d'autres zones que nous n‘avons pas vu en détail.
Ci-dessous vous avez une image de I'ensemble des en-tétes TCP. Il est formaté en mots de 32 bits par ligne, comme
Vvous pouvez le voir.
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Port expéditeur - bit 0 - 15. C'est le port source du paquet. Le port source était a I'origine lié directement au processus
du systeme d'expédition. Aujourd'hui, nous utilisons une empreinte numeérique entre les adresses IP, et les ports
source et destination pour pouvoir les lier en une seule application ou programme.

Port destinataire - bit 16 - 31. C'est le port de destination du paquet TCP. Avec le port source, il était lié a l'origine
directement au processus du systeme de réception. Aujourd'hui, une empreinte numérique est utilisée, qui nous
permet d'avoir d'avantage de connexions ouvertes en méme temps. Quand un paquet est regu, les ports source
et destination sont renversés dans la réponse a I'héte d'origine, ainsi le port de destination est maintenant le port
source, et le port source devient le port de destination.

Numéro d'interclassement - bit 32 - 63. le champ numéro d'interclassement est utilisé pour mettre en place un numéro
sur chaque paquet TCP de fagon que le flux TCP puisse étre proprement ordonnancé (i.e. les paquets s'ordonnent
dans le bon ordre). Le numéro d'interclassement est alors renvoyé dans le champ ACK pour accuser réception que
le paquet a été correctement recu.

Numeéro d'accusé-reception - bit 64 - 95. Ce champ est utilisé quand nous accusons réception d'un paquet spécifique
gu'un héte a recu. Par exemple, nous recevons un paquet avec un numéro d'interclassement, et si tout est ok avec le
paquet, nous répondons avec un paquet ACK et le numéro d'interclassement identique au numéro d'interclassement
d'origine.

Décalage de données - bit 96 - 99. Ce champ indique la longueur de I'en-téte TCP, et ou la partie données du paquet
démarre. Il est codé sur 4 bits, et mesure I'en-téte TCP en 32 bits. L'en-téte se termine toujours sur une limite de
32 bits, méme avec différentes options.

Réservé - bit 100 - 103. Ces bits sont réservés pour un usage futur. Dans la RFC 793 les bits CWR et ECE sont
également inclus. Selon la RFC 793 les bits 100-105 (i.e. ceci et les champs CWR et ECE) doivent étre placés a
zéro pour étre pleinement compatibles. Plus tard, nous verrons cela quand nous commencerons l'introduction de
ECN. Ceci a causé nombre de désagréments a cause de machines Internet comme des pare-feux et routeurs qui
suppriment des paquets. C'est toujours vrai lors de la rédaction de ces lignes.

CWR - bit 104. ce bit a été rajouté dans la RFC 3268 et est utilisé par ECN. CWR pour Congestion Window Reduced,
est utilisé par la partie des données envoyées au destinataire pour l'informer que la fenétre d'encombrement a été
réduite. Quand la fenétre d'encombrement est réduite, nous envoyons moins de données par unité de temps, pour
pouvoir assurer la charge totale du réseau.

ECE - bit 105. Ce bit a aussi été rajouté avec la RFC 3268 et il est utilisé par ECN. ECE pour ECN Echo. Il est
utilisé par la pile TCP/IP sur I'n6te destinataire qui permet a I'expéditeur de savoir si un paquet CE a été regu. La
méme chose s'applique ici, comme pour le bit CWR, qui était a I'origine une partie du champ réservé et a cause de
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¢a, certains matériels réseau supprimaient les paquets si les champs contenaient autre chiose que des zéros. C'est
actuellement toujours vrai pour beaucoup de matériels malheureusement.

URG - bit 106. Ce bit nous indique si nous utilisons le champ Urgent Pointer ou non. S'il est placé a 0, pas d'utilisation
de Urgent Pointer, s'il est placé a 1, utilisation de Urgent Pointer.

ACK - bit 107. Ce bit est placé dans un paquet pour indiquer qu'il s'agit d'une réponse a un autre paguet que nous
avons recu, et qui contient des données. Un paquet accusé-réception est toujours envoyé pour indiquer que nous
avons recu le paguet, et qu'il ne contient pas d'erreurs. Si ce bit est placé, I'expéditeur des données d'origine vérifiera
le numéro d'accusé-réception pour voir quel paquet est actuellement en accusé-réception, et ensuite videra les
tampons.

PSH - bit 108. Le fanion PUSH est utilisé pour prévenir le protocole TCP sur des hétes intermédiaires d'envoyer les
données a l'utilisateur actuel, incluant I'implémentation TCP sur I'h6te destinataire. Ceci expédie toutes les données.

RST - bit 109. Le fanion RESET est placé pour indiquer a I'n6te de relancer la connexion TCP. Ceci est d a divers
scénarios, les principales raisons étant que la connexion a été coupée, la connexion n'existe pas, ou le paquet
contient des erreurs.

SYN - bit 110. Le SYN (Synchronize Sequence Numbers) est utilisé pendant I'établissement initial de la connexion.
Il est placé dans deux circonstances, le paquet initial qui ouvre la connexion, et le paquet SYN/ACK en réponse. |l
ne doit jamais étre utilisé en dehors de ces cas.

FIN - bit 111. Le bit FIN indique que I'héte qui envoie le bit FIN n'a plus de données a expédier. Quand I'h6te voit le
bit FIN, il répond avec un un FIN/ACK. Une fois cela fait, I'expéditeur du bit FIN ne peut plus envoyer de données.
Cependant, I'hdte peut continuer & expédier les données jusqu'a ce qu'il ait fini, et ensuite enverra un paquet FIN en
retour, et attendra le FIN/ACK final, aprés ¢a la connexion est en état CLOSED.

Window - bit 112 - 127. Le champ fenétre est utilisé par I'héte destinataire pour dire a I'expéditeur combien de
données il autorise a cet instant. Ceci est fait en envoyant un ACK en retour, qui contient un numéro d'interclassement
nécessaire pour l'accusé-réception, le champ fenétre contient alors les numéros d'interclassement maximum
acceptés que I'expéditeur peut utiliser avant de recevoir le prochain paquet ACK. Le paquet ACK suivant met a jour
la fenétre que I'expéditeur peut utiliser.

Checksum - bit 128 - 143. Ce champ contient la somme de contrble de I'en-téte TCP complet. C'est un complément
d'une somme de chaque mot de 16 bits dans I'en-téte. Si I'en-téte ne finit pas sur une limite de 16 bits, le bit additionnel
est placé a zéro. Tandis que la somme de contrOle est calculée, le champ somme de controle est placé a zéro.
La somme de contrdle couvre également une pseudo en-téte de 96 bits contenant la Destination, Adresse source,
protocole, et longueur TCP. Ceci pour des raisons de sécurité.

Pointeur urgent - bit 144 - 159. Pointeur placé a la fin des données considérées comme urgentes. Si la connexion
a d'importantes données qui doivent étre exécutées le plus t6t possible par le destinataire, I'expéditeur peut placer
un drapeau URG pour indiquer ou les données urgentes finissent.

Options - bit 160 - **. le champ Options est un champ de longueur variable qui contient des en-tétes optionnels. De
facon basique, ce champ contient 3 sous-champs chaque fois. Un champ initial nous indique la longueur du champ
Options, un second indique quelles options sont utilisées, et quand nous obtenons les options. Une liste compléte
de toutes les options TCP se trouve dans Options TCP.

Padding - bit **. Le champ remplissage compléte I'en-téte TCP jusqu'a ce que tout I'en-téte atteigne la limite de 32
bits. Ceci assure que la partie données du paquet débute sur une limite de 32 bits, et qu'aucune donnée n'est perdue
dans le paquet. Le remplissage ne contient toujours que des zéros.
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VI-F - Caractéristiques UDP

Le User Datagram protocol (UDP protocol) est un protocole trés basique et simple au sommet du protocole IP. Il
a été développé pour permettre une transmission de données trés simple sans détection d'erreur d'aucune sorte.
Cependant, il est trés bien adapté pour les applications de type requéte/réponse, comme par exemple DNS, etc.
car nous savons qu'a moins d'obtenir une réponse du serveur DNS, la requéte sera perdue quelque part. Parfois il
peut étre utile de se servir du protocole UDP au lieu de TCP, comme lorsque nous voulons seulement une détection
d'erreurs/pertes mais sans faire attention a l'ordre d'interclassement des paquets. Ceci supprime quelques en-tétes
présents dans le protocole TCP. Nous pouvons aussi faire d'autres choses, créer notre propre protocole au sommet
de UDP qui ne contient que l'interclassement, mais pas d'erreur ni de perte.

Le protocole UDP est spécifié dans la RFC 768 - User Datagram Protocol. C'est une trés bréve RFC.

VI-G - En-tétes UDP

On peut dire que l'en-téte UDP est un en-téte TCP trés basique et simplifié. Il contient la destination, le port source,
la longueur d'en-téte et une somme de contréle comme indiqué dans l'image ci-dessous.

User Datagram Pmotocol

0 3| 4 7| B 11[ 12 15[ 16 18{ 20 23|E4 27|28 31
1{Source port Destination port
2[Length Checksum
3|Data

Port source - bit 0-15. C'est le port source du paquet, décrivant ou un paquet en réponse sera envoyé. Par exemple,
guelquefois nous n'exigeons pas de paquet en réponse, le paguet peut alors étre placé a zéro en port source. Dans
la plupart des implémentations, il est placé & un nombre quelconque.

Port destination - bit 16-31. Le port de destination du paquet. Nécessaire pour tous les paquets, a I'opposé du port
source d'un paquet.

Length - bit 32-47. Le champ longueur spécifie la taille de I'ensemble du paquet en octets, incluant les en-tétes et
les données. Le plus petit paquet possible est de 8 octets.

Checksum - bit 48-63. La somme de contrdle est du méme type que celle utilisée dans les en-tétes TCP, sauf qu'elle
contient un ensemble de données différent. En d'autres termes, c'est un complément d'un complément de parties de
I'en-téte IP, de I'ensemble de I'en-téte UDP, les données UDP et le remplissage avec des zéros lorsque nécessaire.

VI-H - Caractéristiqgues ICMP

Les messages ICMP sont utilisés pour les types d'erreurs basiques rapportées entre hotes, ou entre hote et
passerelle. Entre passerelles, un protocole appelé GGP (Gateway to gateway protocol) ou passerelle a passerelle doit
normalement étre utilisé pour le rapport d'erreur. Comme nous l'avons déja vu, le protocole IP n'a pas été congu pour
parfaire le maniement d'erreur, mais les messages ICMP résolvent une partie de ces problémes. Le gros probleme
de ce point de vue est que les en-tétes des messages ICMP sont plutdét compliqués, et different de message en
message. Cependant, ce n'est pas un gros probléme du point de vue filtrage la plupart du temps.
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La forme de base du message contient I'en-téte IP standard, le type, le code et la somme de contrble. Tous les
messages ICMP contiennent ces champs. Le type spécifie le genre d'erreur du message de réponse, comme par
exemple, destination injoignable, écho, réponse d'écho, ou message redirigé. Le code donne plus d'information
si nécessaire. Si le paquet est de type destination injoignable, il y a plusieurs valeurs possibles comme réseau
injoignable, héte injoignable, ou port injoignable. La somme de contrdle est simplement une somme pour I'ensemble
du paquet.

Comme vous avez pl le noter, j'ai mentionné explicitement I'en-téte IP pour la paquet ICMP. C'est di au fait que
I'en-téte IP actuel est une partie intégrale du paquet ICMP, et que le protocole ICMP est au méme niveau, dans un
sens, que le protocole IP. ICMP utilise le protocole IP comme s'il était a un niveau plus haut, mais en méme temps ce
n'est pas le cas. ICMP est une partie intégrale de IP, et ICMP doit étre implémenté dans chaque implémentation de IP.

VI-I - En-tétes ICMP

Comme déja expliqué, les en-tétes de type ICMP different légérement du type IP. La plupart des types ICMP
permettent de les grouper par leurs en-tétes. A cause de cela, nous verrons en premier l'en-téte de base, et ensuite
chaque groupe de type spécifique.

'Basic Headers
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rsion IHL Type of Service/DSCP/EqTotal Length

2ntification Flags Fragment Offset

ne to Live Frotocol Header checksum
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Code Checksum

Tous les paquets contiennent des valeurs de base des en-tétes IP comme nous l'avons vu précédemment.

. Version - Doit toujours étre placé a 4.
. Longueur en-téte Internet - Longueur de 'en-téte en mots de 32 bits.

. Type de Service - Voir au-dessus. Doit étre placé a 0, seule légitimité selon la RFC 792 - Internet Control
Message Protocol.
. Longueur totale - Longueur totale de I'en-téte et de la partie données du paquet, compté en octets.

. Décalages d'ldentification, de fanions et fragments - Issu du protocole IP.
. Durée de vie - Nombre de sauts que le paquet peut effectuer.

. Protocole - Quelle version de ICMP est utilisée (doit toujours étre a 1).

. En-téte somme de contrdle - Voir I'explication IP.

. Addresse source - L'adresse de la source qui a envoyé le paquet. Ce n'est pas entierement vrai, car le
paquet peut avoir une autre adresse source, que celle située sur la machine en question. Les types ICMP
peuvent produire cet effet, ce sera noté si nécessaire.

. Addresse destination - L'adresse de destination du paquet.

Il existe aussi de nouvelles en-tétes utilisés par les types ICMP. Ce sont les suivantes :
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Type - Le champ type contient le type ICMP du paquet. Par exemple les paquets ICMP Destination
Injoignable auront un type 3 placé. Pour une liste compléte des différents types ICMP voir Types ICMP. Ce
champ contient 8 bits au total.

Code - Tous les types ICMP contiennent différents codes. Certains types ont un code unique, tandis que
d'autres ont plusieurs codes qu'ils peuvent utiliser. Par exemple, le type ICMP Destination Injoignable peut
avoir au moins les codes 0, 1, 2, 3, 4 ou 5. Chaque code aura un comportement différent selon le contexte.
Pour une liste compléte des différents codes, voir Types ICMP. Ce champ est de 8 bits de longueur totale.
Nous verrons les différents codes un peu plus en détail plus tard dans cette section.

Somme de contr6le - La somme de contrdle est un champ de 16 bits contenant un complément de
complément des en-tétes démarrant avec le type ICMP. Tandis que le calcul de la somme de contrble
s'effectue, le champ de celle-ci sera placé a zéro.

A ce point les en-tétes peuvent présenter un visage différent. Nous décrirons les types ICMP les plus communs un
par un, avec un bref appercu de leurs différentes en-tétes et codes.

VI-I-1 - Echo requéte/réponse ICMP

nternet Control Méssage Protocol - Echo/Echo Reply Hessage
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J'ai choisi de parler des paquets ICMP écho requéte et réponse, ils sont trés proches I'un par rapport a l'autre. La
différence est que I'écho requéte est de type 8, alors que I'écho réponse est de type 0. Quand un h6te recoit un type
8, il répond avec un type 0.

Quand la réponse est envoyée, les adresses source et destination sont permutées. Aprés les deux changements
effectués, la somme de contrble est recalculée, et la réponse envoyée. Il y a un seul code pour les deux types, ils
sont toujours placés a 0.

Identifiant - Il est placé dans le paquet requéte, et se retrouve en retour dans la réponse, il permet de
synchroniser les différents pings de requéte et de réponse.

Checksum - Le numéro d'interclassement pour chaque héte démarre généralement a 1 et est incrémenté de
1 pour chague paquet.

Les paquets contiennent aussi une partie de données. Par défaut, la partie de données est généralement vide, mais
elle peut contenir des données au hasard spécifiées par I'utilisateur.

VI-I-2 - Destination Injoignable ICMP
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iternet Control Message Protocol — Destination Unreachable Message
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Les trois premiers champs montrés dans l'image sont les mémes que ceux précédemment décrits. Le type Destination
Injoignable posséde six codes de base qui peuvent étre utilisés, comme indiqué ci-dessous.

Code 0 - Réseau injoignable - Vous indique si un réseau spécifique est actuellement injoignable.
Code 1 - Héte injoignable - Un hote spécifique est actuellement injoignable.

Code 2 - Protocole injoignable - Ce code vous indique si un protocole spécifique (TCP, UDP, etc.) ne peut
étre joint pour l'instant.
Code 3 - Port injoignable - Si un port (ssh, http, ftp, etc.) n'est pas joignable vous obtenez ce message.

Code 4 - Fragmentation nécessaire et placement de DF - Si le paquet nécessite d'étre fragmenté pour étre
délivré, mais que le bit "Do not Fragment" est placé dans le paquet, la passerelle retourne ce message.
Code 5 - Echec de la route source - Si la route source échoue pour quelque raison, ce message est retourné.

Code 6 - Destination réseau inconnue - S'il n'y a pas de route vers un réseau spécifique, ce message est
retourné.
Code 7 - Héte de destination inconnu - S'il n'y a pas de route vers I'hdte spécifique, ce message est retourné.

Code 8 - Hbte source isolé (obsoléte) - Si I'héte est isolé, ce message sera retourné. Ce code est obsoléte
aujourd’hui.

Code 9 - Réseau de destination administrativement interdit - Si un réseau est bloqué au niveau de la
passerelle et que votre paquet est incapable de le joindre a cause de ¢a, vous obtiendrez ce code ICMP en
retour.

Code 10 - Héte de destination administrativement interdit - Si vous ne pouvez joindre I'h6te parce qu'il a été
interdit administrativement (ex. administration du routage), vous obtenez ce message.

Code 11 - Réseau injoignable pour TOS (Type de Service) - Si un réseau est injoignable a cause d'un
mauvais TOS placé dans votre paquet, ce code sera généré en retour.

Code 12 - Héte injoignable pour TOS - Si votre paquet est incapable de joindre I'héte a cause du TOS du
paquet, ce message sera renvoye.

Code 13 - Communication administrativement interdite par filtrage - Si le paquet est interdit pour une raison
(ex. pare-feu) de filtrage, vous obtenez le code 13 en retour.

Code 14 - Violation de loi de précédence - Envoyé par le premier routeur pour notifier a un hdte connecté que
la précédence utilisée n'est pas autorisée pour la combinaison spécifique source/destination.

Code 15 - Effet de coupure de précédence - Le premier routeur peut envoyer ce message a un héte si le
datagramme recu a un niveau de précédence trop bas.

Au sommet de tout c¢a, il existe également une petite partie "données”, qui devrait étre l'en-téte Internet et le
datagramme IP d'origine en 64 bhits. Si le protocole de niveau suivant contient des ports, etc. il est supposé que les
ports seront disponibles dans les 64 bits supplémentaires.

VI-I-3 - Coupure de source
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ntarnet Control Message Protocol — Source Quench Message

0 3 4 7| B 1112 15( 16 19({ 20 23124 27|28 )
1{Type Code Checksum
2|Unused
3|Internet header + 64 bits of orig inal data datagram
Un paquet coupure de source peut étre envoyé a I'expéditeur d'un paquet ou d'un flux de paquets trop lents pour
permettre de continuer & envoyer des données. Notez que la passerelle ou I'héte que les paquets traversent peuvent
aussi décharger les paquets sans prévenir, au lieu d'envoyer des paquets coupure de source.
Ces paquets ne contiennent pas d'en-tétes supplémentaires sauf la partie données, laquelle contient I'en-téte Internet
plus les 64 bits du datagramme de données d'origine. Ceci est utilisé pour harmoniser le message de coupure source
au processus correct, lequel envoie des données a travers la passerelle ou vers I'héte de destination.
Tous les paquets coupure source ont leurs type ICMP placé a 4. lls n‘ont pas de codes sauf le 0.
iy Aujourd'hui, il existe de nouveaux moyens de notifier a I'expéditeur ou au destinataire
qu'une passerelle ou un héte est en surcharge. Par exemple avec le systeme ECN (Explicit
Congestion Noatification).
VI-1-4 - Redirection
iternet Control Message Protocol — Redirsct Message
0 3 4 7| B 111 12 15[ 16 191 20 2324 27128 31
1 Type Code Checksum
2|Gateway Intemet adress
3|Internet headar + 64 bits of original data datagram

Le type redirection est envoyé dans un seul cas. Considerez ceci, vous avez un réseau (192.168.0.0/24) avec
plusieurs clients et hétes, et deux passerelles. Une passerelle sur un réseau 10.0.0.0/24, et une passerelle par défaut
pour le reste de I'Internet. Maintenant considerez qu'un des hétes soit sur le réseau 192.168.0.0./24 et n'ait pas de
route vers 10.0.0.0/24, mais ait acces a la passerelle par défaut. Il envoie un paquet a la passerelle par défaut, laquelle
bien sOr connait le réseau 10.0.0.0/24. Cette passerelle par défaut peut déduire qu'il est plus facile d'envoyer le paquet
directement a la passerelle 10.0.0.0/24 car ce paquet entrera et quittera la passerelle par la méme interface. La
passerelle par défaut enverra désormais un paquet ICMP Redirect unique a I'h6te, a travers la passerelle 10.0.0.0/24.
L'héte saura maintenant que la passerelle la plus proche est 10.0.0.0/24, et I'utilisera dans le futur.

L'en-téte principale du type Redirect est le champ Gateway Internet Address. Ce champ indique a I'h6te la passerelle
correcte, qui sera réellement utilisée. Le paquet contient aussi I'en-téte IP du paquet original, et les premiers 64 bits
de données dans le paquet d'origine, lequel est utilisé pour se connecter au processus qui envoie les données.

Le type Redirection posséde 4 codes, qui sont les suivants.

. Code 0 - Redirection pour le réseau - Seulement utilisé pour rediriger I'ensemble du réseau (voir I'exemple
ci-dessus).
. Code 1 - Redirection pour I'n6te - Seulement utilisé pour les redirections d'un hote spécifique.
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. Code 2 - Redirection pour TOS et réseau - Seulement utilisé pour rediriger un Type de Service spécifique et
vers un ensemble réseau. Utilisé comme le code 0, mais aussi basé sur TOS.

. Code 3 - Redirection pour TOS et héte - Seulement utilisé pour rediriger vers un Type de Service spécifique
vers un hote spécifique. utilisé comme le code 1, mais aussi basé sur le TOS.

VI-I-5 - TTL égale 0

ternet Control MEEE.EQE.F"I'G’[D:[.:H — Time Excesded Messe'lge'

0 3| 4 7 B 1112 15[ 16 18( 20 EE|E4 27|28 a1
1(Typs Code Checksum
2(Unused

3|Internet header + 64 bits of original data datagram

Le type ICMP TTL égale 0 est également connu comme "Time Exceeded Message" et possede le type 11, il a aussi
2 codes ICMP disponibles. Si le champ TTL atteint O pendant le transit a travers une passerelle ou un fragment
réassemblé sur I'h6te de destination, le paquet doit étre supprimé. Pour notifier ce probleme a I'hote expéditeur,
nous pouvons envoyer un paquet ICMP TTL égale 0. L'expéditeur peut augmenter le TTL des paquets sortants si
nécessaire.

Le paquet contient seulement la partie supplémentaire des données. Le champ données contient I'en-téte Internet
plus 64 bits de données du paquet IP. Comme précédemment mentionné, le type TTL égale 0 peut avoir deux codes.

. Code 0 - TTL égale 0 pendant le transit - Envoyé par I'expéditeur si le paquet TTL d'origine atteint O quand il
est transféré par une passerelle.

. Code 1 - TTL égale 0 pendant le ré-assemblage - Envoyé si le paquet d'origine était fragmenté, et que le
TTL atteint 0 pendant le ré-assemblage des fragments. Ce code doit étre envoyé uniquement depuis le
destinataire.

VI-I-6 - Parameétre probleme

Le parameétre probleme ICMP utilise le type 12 et posséde deux codes gu'il peut utiliser indifféremment. Les messages
du parameétre probléme sont utilisés pour indiquer a I'héte que la passerelle ou le destinataire ont des problémes de
compréhension sur des parties d'en-téte IP, ou nécessitent des options qui ont été omises.

Le type parameétre probléme contient une en-téte spéciale, qui est un pointeur vers le champ qui a causé l'erreur
dans le paquet d'origine, si le code est a 0. Les codes suivants sont disponibles:

. Code 0 - Mauvaise en-téte IP (catchall error) - Nous avons vu ce message d'erreur ci-dessus. Avec le
pointeur ce code est utilisé pour indiquer quelle partie de I'en-téte IP contient l'erreur.

. Code 1 - Options nécessaires omises - Si une option IP nécessaire est omise, ce code est utilisé pour
l'indiquer.

VI-I-7 - Horodatage requéte/réponse
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itarnet Control Mesaage'F’mtcml — Timestamp/Timestamp Flépr_n,f Message

0 3 4 7|l B 1112 15[ 16 19( 20 23024 2728 a1
1{Type Code Checksum
2|ldentifier Sequence Number
3|Criginate Timastam p
d{Receive Timestamp
5(Transmit Timestamp
Le type horodatage est aujoud'hui obsoléte, mais nous le verrons brievement. La réponse et la requéte ont un code
unigue (0). La requéte est de type 13 tandis que la réponse est de type 14. Les paquets horodatage contiennent 3
fois 32 bits comptant les millisecondes depuis minuit en temps universel (UT).
Le premier horodatage est I'horodatage d'origine, qui contient la derniére information sur I'expéditeur du paquet.
L'horodatage de réception est l'information sur le premier hote qui a regu le paquet et I'horodatage de transmission
le dernier horodatage sur I'envoi du paquet.
Chaque message d'horodatage contient aussi les mémes identifiants et numéros d'ordre que les paquets ICMP écho.
VI-1-8 - Requéte/réponse information
nternet Control Message Protocol — Infomation Reque stinformation Reply Messags
0 3 4 7| B 1112 15( 16 19({ 20 23124 27|28 )
1{Type Code Checksum
2(Identifier Sequence Number

Les types requéte/réponse information sont obsolétes depuis que les protocoles au sommet du protocole IP peuvent
maintenant jouer ce rble lorsque nécessaire (DHCP, etc.). La requéte information génére une réponse depuis
n'importe quel hote interrogé sur le réseau.

L'héte qui désire recevoir l'information crée un paquet avec l'adresse source du réseau dans lequel il est lié (exemple,
192.168.0.0), et le réseau destinataire est placé a 0. La réponse contiendra l'information au sujet du masque de
réseau et de l'adresse IP.

La requéte information est lancée a travers un type ICMP 15 alors que la réponse est envoyée via un type 16.

VI-J - Destination TCP/IP par routage

TCP/IP s'est accru en complexité quand il est devenu une partie du routage. Au début, la plupart des gens pensaient
gue la destination donnée par le routage était suffisante. Ces derniéres années, c'est devenu de plus en plus
complexe. Aujourd'hui, Linux peut router de fagon basique chaque champ ou bit dans I'en-téte IP, et également les
en-tétes basées sur TCP, UDP ou ICMP. Ceci est appelé gestion de réseau a base de regles, ou routage avance.

Il ne s'agit ici que d'un survol du routage. Quand nous envoyons un paquet depuis un expéditeur, le paquet est créé.
Apreés ¢a, l'ordinateur regarde I'adresse de destination du paquet et la compare a sa table de routage. Si I'adresse de
destination est locale, le paquet est envoyé directement via I'adresse MAC du matériel (Ndt. interface réseau). Si le
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paquet est de l'autre cété de la passerelle il est envoyé via l'adresse MAC de la passerelle. Celle-ci regardera alors
les en-tétes IP et verra I'adresse de destination du paquet. L'adresse de destination est consultée dans la table de
routage, et le paquet envoyé a la passerelle suivante, etc. jusqu'a sa destination finale.

Comme vous pouvez le voir, ce routage est trés basique. Avec le routage avancé, et la gestion de réseau a base
de régles, ceci devient plus complexe. Nous pouvons router des paquets qui difféerent dans leur adresse source par
exemple, ou leur valeur TOS, etc.

VI-K - Prochaine étape

Nous avons vu les points suivants :

. Structure TCP/IP

. Fonctionnalité du protocole IP et en-tétes.

. Fonctionnalité du protocole TCP et en-tétes.
. Fonctionnalité du protocole UDP et en-tétes.
. Fonctionnalité du protocole ICMP et en-tétes.
. Destination TCP/IP par routage.

Tout ceci sera revu plus tard quand nous aborderons les tables de regles des pare-feux. Toute ces informations
s'imbriquent ensemble, pour permettre une meilleure configuration de pare-feu.
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VII - Introduction au filtrage IP

Dans ce chapitre nous verrons en détail la théorie du filtrage IP, ce que c'est, comment ¢a fonctionne et certaines
choses basiques comme ou placer les pare-feux, les regles de filtrage, etc.

Les questions de ce chapitre pourront étre, ou placer un pare-feu ? Dans la plupart des cas, c'est une question
simple, mais dans des réseaux étendus cela peut devenir ardu. Quelles seraient les régles ? Qui aurait acces et ou
? Qu'est-ce qu'un filtre IP ? Nous y répondrons ici.

VII-A - Qu'est-ce qu'un filtre IP ?

Il est important de bien comprendre ce qu'est un filtre IP. Iptables est un filtre IP, et si vous ne comprenez pas
complétement cela, vous irez au devant de sérieux problémes dans la conception de vos pare-feux.

Un filtre IP opére principalement au niveau de la couche 2 de la pile de référence TCP/IP. Iptables cependant peut
é€galement travailler au niveau de la couche 3. Mais par définition un filtre IP travaille sur la seconde couche.

Si I'implémentation du filtre IP suit strictement la définition, il devrait étre capable, en d'autres termes, de filtrer les
paquets basés sur leurs en-tétes IP (adresses source et destination, TOS/DSCP/ECN, TTL, protocole, etc.). Toutes
choses actuellement dans I'en-téte IP. Cependant, I'implémentation de Iptables n'est pas strictement en accord avec
la définition, il est aussi capable de filtrer les paquets basés sur d'autres en-tétes se trouvant dans le paquet (TCP,
UDP, etc.), et I'adresse MAC.

Il'y a une chose cependant sur laquelle Iptables est trés strict aujourd'hui. Il ne "suit" pas les flux ou les morceaux de
données ensemble. Ce serait une grosse perte de temps. Il garde la trace des paquets et regarde si ils font partie du
méme flux de données (via numéros d'interclassement, numéros de port, etc.) & peu prés comme la vraie pile TCP/IP.
Ceci est appelé tracage de connexion, et grace a ¢a nous pouvons effectuer de la translation (masquage/traduction)
d'adresse source et destination (généralement appelé DNAT et SNAT), aussi bien que de la vérification d'état de
paquets.

Comme nous avons vu ci-dessus, Iptables ne peut pas connecter des données provenant de différents paquets entre
eux, et donc vous ne pourrez jamais étre tout a fait certains que vous verrez la totalité des données a tout moment.
Je mentione ca car il y a constamment des questions sur les différentes listes de discussion concernant netfilter et
iptables a ce sujet. Par exemple, chaque fois qu'il survient un nouveau virus basé sur Windows, diverses personnes
me demandent comment supprimer tous les flux contenant une chaine spécifique. Par exemple, si nous regardons
guelque chose comme ¢a :

cnd. exe

Que se passe-t-il si l'auteur du virus/exploit est suffisamment malin pour rendre la taille du paquet si petite que cmd
tienne dans un seul paquet et .exe dans le paquet suivant ? Les fonctions d'appariement de chaine sont incapables
de passer a travers les frontiéres de paquet, le paquet continuera sa route.

Certains pourront se poser la question, pourquoi ne pas faire simplement des vérifications de chaine ? C'est
actuellement trés simple. Ce serait trop coliteux en temps processeur. Le tragage de connexion prend déja beaucoup
de temps processeur. Ajouter une autre couche complexe au tracage de connexion, surchargerait la plupart des
pare-feux. Sans parler de la quantité de mémoire supplémentaire qui serait nécessaire pour effectuer cette tache
pour chaque machine.

Il existe une seconde raison pour que cette fonctionnalité ne soit pas développée. Il existe une technique appelée
proxy (mandataire). Les proxies ont été développés pour le traffic dans les couches les plus hautes, et donc répondent
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au mieux a ces besoins. Les proxies ont été créés a l'origine pour gérer les téléchargements et les pages les plus
souvent utilisées et accélérer les transferts avec des connexions Internet lentes. Par exemple, Squid est un proxy
pour le web. Une personne qui désire charger une page envoie la requéte, le proxy soit extrait la requéte soit recoit
la requéte et ouvre la connexion au navigateur, et ensuite le connecte au serveur web et charge le fichier, et une
fois chargé le fichier ou la page, I'envoie au client. Maintenant, si un second navigateur désire lire la méme page, le
fichier ou la page sont déja chargés par le proxy, et peuvent étre envoyés directement, vous économisant du temps
(et de la bande passante).

Comme vous pouvez le comprendre, les proxies ont un ensemble de fonctionnalités leur permettant de voir le contenu
des fichiers gqu'ils chargent. A cause de ¢a, ils sont bien meilleurs pour visualiser I'ensemble des flux, fichiers, pages,
etc.

VII-B - Termes et expressions du filtrage IP

Pour pleinement comprendre les chapitres suivants il y a quelques termes et expressions généraux que vous devez
connaitre, incluant nombre de détails par rapport au chapitre TCP/IP. Voici une liste des termes les plus couramment
utilisés dans le filtrage IP.

. Effacement/refus (Drop/Deny) - Quand un paquet est effacé ou refusé, il est tout simplement supprimé.
Aucune réponse n'est faite s'il est effacé, de méme I'héte destinataire du paquet ne sera pas prévenu. Le
paquet disparait simplement.

. Rejet (Reject) - De fagon basique, c'est la méme chose que effacer/refuser, sauf qu'une notification est
envoyée a I'héte expéditeur du paquet rejeté. La réponse peut étre spécifiée ou automatiquement calculée
pour une certaine valeur. Actuellement, il n'y a malheureusement pas de fonctionnalité dans Iptables
qui permette de prévenir I'héte destinataire que le paquet a été rejeté. Ce serait trés bien dans certaines
circonstances, car I'h6te destinataire n'a pas la possibilité d'arréter une attaque par DoS (Denial of Service)
guand ¢a se produit.

. Etat (State) - Un état spécifique d'un paquet par rapport a I'ensemble d'un flux de paquets. Par exemple, si
le paquet est le premier que voit le pare-feu ou dont il a connaissance, il est considéré comme nouveau (le
paquet SYN dans une connexion TCP), ou s'il fait partie d'une connexion déja établie dont a connaissance le
pare-feu. Les états sont connus par le tracage de connexion, qui garde les traces de toutes les sessions.

. Chaine - Une chaine contient un ensemble de régles qui sont appliquées aux paquets qui traversent la
chaine. Chaque chaine a un but spécifique (ex. quelle table est connectée et a qui, qui spécifie que cette
chaine est habilitée a le faire), et une zone d'application spécifique (ex. seulement les paquets transmis, ou
seulement les paquets destinés a un hote). Dans Iptables il existe plusieurs chaines différentes, comme nous
le verrons plus loin.

. Table - Chaque table possede une fonctionnalité spécifique, et Iptables posséde trois tables. Les tables
nat, mangle et filter. Par exemple, la table filter est destinée a filtrer les paquets, tandis que la table nat est
destinée aux paquets NAT (Network Address Translation).

. Match - Ce terme peut avoir deux sens différents quand il est employé avec iptables. Le premier sens est une
simple correspondance qui indique a la regle ce que I'en-téte doit contenir. Par exemple, la correspondance
--source nous indique que l'adresse source doit étre une plage réseau spécifique ou une adresse héte. Le
second indique si la regle entiére est une correspondance. Si le paquet apparie toute la régle, les instructions
saut et cible seront exécutées (ex. le paquet sera supprime).

. Cible (Target) - C'est généralement une cible placée pour chaque régle dans une table de regles. Si la régle
est pleinement appariée, la spécification de cible nous indique que faire avec le paquet. Par exemple, si nous
I'effacons, l'acceptons, le traduisons (nat), etc. Il existe aussi une chose appelée spécification de saut, pour
plus d'information voir la description de saut dans la liste. Enfin, il peut ne pas y avoir de cible ou de saut
dans chaque régle.

. Régle (Rule) - Une régle est un ensemble de correspondances avec cible unigue dans la plupart des
implémentations de filtres IP, incluant I'implémentation d'Iptables. Il existe certaines implémentations qui nous
permettent d'utiliser plusieurs cibles/actions par régle.
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. Table de regles (Ruleset) - Une table de régles est un ensemble complet de régles placé dans une
implémentation de filtre IP. Dans le cas d'Iptables, ceci inclut toutes les régles placées dans le filtre, nat
et mangle, et toutes les chaines qui suivent. La plupart du temps, elles sont écrites dans un fichier de
configuration.

. Saut (Jump) - L'instruction jump est trés proche d'une cible. Une instruction jump est écrite exactement de
la méme facon qu'une cible dans Iptables, sauf que au lieu d'écrire un nom de cible, vous écrivez un nom
de chaine. Si la régle apparie, le paquet sera désormais envoyé a la seconde chaine et exécuté comme
d'habitude dans cette chaine.

. Tracage de connexion - Un pare-feu qui implémente le tracage de connexion est capable de suivre les
connexions/flux. La possibilité de faire ceci a un impact sur le processeur et l'usage mémoire. C'est
malheureusement vrai également dans Iptables, mais beaucoup de travail a été fait sur ce sujet. Cependant,
le bon c6té de la chose est que le pare-feu sera beaucoup plus sécurisé avec un tracage de connexion bien
utilisé par celui qui en établira les régles.

. Acceptation (Accept) - Pour accepter un paquet et le laisser passer a travers les régles du pare-feu. C'est
I'opposé des cibles effacement et refus, de méme pour la cible rejet.

. Gestion des regles (Policy) - Il existe deux sortes de gestion des reégles dans l'implémentation d'un pare-feu.
En premier nous avons la gestion des chaines, qui indiquent le comportement par défaut du pare-feu. C'est
l'usage principal du terme que nous utiliserons dans ce didacticiel. Le second type de gestion des régles est
la gestion de sécurité établie par une stratégie d'ensemble d'une entreprise par exemple, ou pour un segment
de réseau spécifique. Les stratégies de sécurité sont des documents a étudier de pres avant de commencer
l'implémentation d'un pare-feu.

VII-C - Comment configurer un filtre IP ?

Une des premiéres choses a considérer lors de la configuration d'un pare-feu est son emplacement. Un des premiers
endroits qui vient & I'esprit est la passerelle entre votre réseau local et I'Internet. C'est un endroit qui devrait étre trés
sécurisé. Ainsi, dans les grands réseaux ce peut-étre une bonne idée de séparer différentes divisions entre elles par
des pare-feux. Par exemple, pourquoi I'équipe de développement aurait acces au réseau des ressources humaines,
Ou pourquoi ne pas protéger le département comptabilité des autres ?

Ceci indique que vous devriez configurer vos réseaux aussi bien que possible, et les planifier pour gu'ils soient isolés.
Spécialement si le réseau est de taille moyenne ou grande (100 stations de travail ou plus, basé sur différents aspects
du réseau). Dans les petits réseaux, essayez de configurer les pare-feux pour seulement autoriser le genre de trafic
gue vous désirez.

Ce peut étre aussi une bonne idée de créer une "zone démilitarisée" (DMZ) dans votre réseau dans le cas ou vous
avez des serveurs qui sont connectés a I'Internet. Une DMZ est un petit réseau physique avec des serveurs, qui est
isolé a lI'extréme. Ceci réduit le risque que quelqu'un puisse s'introduire dans les machines de la DMZ, et également
puisse y implanter des chevaux de Troie ou autre depuis I'extérieur. La raison pour laquelle nous I'appelons zone
démilitarisée est qu'elle doit étre joignable depuis l'intérieur et I'extérieur, et donc étre une sorte de zone grise.

Il existe deux moyens pour configurer le comportement d'un pare-feu, et dans cette section nous verrons ce que vous
devriez considérer avant d'implémenter votre pare-feu.

Avant de commencer, vous devriez comprendre que la plupart des pare-feux ont des comportements par défaut.
Par exemple, si aucune régle n'est spécifiée dans une chaine, elle peut-étre acceptée ou effacée par défaut.
Malheureusement, il y a seulement une gestion de régles par chaine, mais il est souvent facile de les contourner si
vous voulez avoir différentes gestions des regles par interface réseau, etc.

Il existe deux stratégies de base que nous utilisons habituellement. Soit nous supprimons (DROP) tout sauf ce que
nous spécifions, soit nous acceptons tout excepté ce que nous spécifions comme devant étre supprimé. La plupart
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du temps nous sommes principalement intéressés par la stratégie de suppression, et ensuite accepter ce que nous
désirons de facon spécifique. Ceci indique que le pare-feu est plus sécurisé par défaut, mais il peut aussi indiquer
gue nous aurons plus de travail pour simplement obtenir un pare-feu qui fonctionne correctement.

Votre premiére décision a prendre est de simplement savoir quel type de pare-feu vous allez utiliser. Quel niveau de
sécurité ? Quelles sortes d'applications pourront passer a travers le pare-feu ? Certaines applications sont horribles
pour les pare-feux pour la simple raison qu'elles négocient les ports a utiliser pour les flux de données dans une
session. Ceci rend extrémement ardu pour le pare-feu de savoir quel port ouvrir. Les applications les plus communes
fonctionnent avec Iptables, mais les rares autres ne fonctionnent pas a ce jour, malheureusement.

&F Il y a aussi quelques applications qui fonctionnent en partie, comme ICQ. L'utilisation
normale d'ICQ fonctionne correctement, mais pas les fonctions de chat (discussions) et
d'envoi de fichiers, car elles nécessitent un code spécifique pour décrire le protocole.
Comme les protocoles ICQ ne sont pas standardisés (ils sont propriétaires et peuvent
étre modifiés a tout moment) la plupart des filtres ont choisis soit de ne pas le gérer, soit
d'utiliser un programme de correction (patch) qui peut étre appliqué aux pare-feux. Iptables
a choisi de les utiliser comme programmes sépareés.

Ce peut étre également une bonne idée d'appliquer des mesures de sécurité en couche, ce dont nous avons discuté
plus haut. Ce qui veut dire, que vous pourriez utiliser plusieurs mesures de sécurité en méme temps, et pas sur un
seul concept de sécurité. En prenant ceci comme concept ¢a décuplera vos mesures de sécurité. Pour un exemple,
voir la figure :

OhiF
Linux wekb servers

Int=met

Comme vous pouvez le voir, dans cet exemple j'ai choisi de placer un pare-feu Cisco PIX dans le périmétre des trois
connexions réseau. Je peux faire du NAT sur le réseau local (LAN), comme sur la DMZ si nécessaire. Il bloquera
aussi tout le trafic sortant sauf les retours http ou ftp ou ssh. Il permet également le trafic http entrant depuis le LAN
et I'Internet, de méme pour le trafic ftp et ssh depuis le LAN. De plus, nous pouvons noter que chaque serveur web
est basé sur Linux, avec Iptables et neffilter sur les machines avec les mémes stratégies de sécurité.

En plus de tout ¢ca, nous pouvons ajouter Snort sur chacune des machines. Snort est un excellent systeme de
détection d'intrusion dans un réseau (NDIS) qui vérifie les signatures dans les paquets, et il peut soit envoyer un
courrier a I'administrateur ou méme répondre de facon active a l'attaque en bloquant I'lP expéditeur. Il faut noter que
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la réponse active ne doit pas étre utilisée a la Iégere, car Snort a un comportement un peu extréme dans le rapport
d'attaques (ex. rapport sur une attaque qui n'en est pas réellement une).

Une bonne idée est aussi d'ajouter un proxy en face des serveurs web pour capturer les mauvais paquets, avec la
méme possibilité pour toutes les connexions web générées localement. Avec un proxy web vous pouvez gérer de
facon plus précise le trafic web de vos employés, aussi bien que restreindre leur usage a certaines extensions. Avec
un proxy web sur vos propres serveurs, vous pouvez l'utiliser pour bloquer certaines connexions. Un bon proxy qu'il
peut étre intéressant d'utiliser est Squid.

Une autre précaution qui peut étre prise est d'installer Tripwire. Qui est une excellente ligne de défense en dernier
ressort pour ce type d'application. Il effectue une somme de contrble sur tous les fichiers spécifiés dans le fichier
de configuration, et ensuite I'exécute depuis cron pour vérifier s'ils sont identiques, ou n'ont pas changés de fagon
illégale. Ce programme est capable de savoir si quelqu'un a pénétré dans le systéme pour le modifer. Une suggestion
est de I'exécuter sur tous les serveurs web.

Une derniére chose a noter est qu'il est toujours bon de suivre les standards. Comme vous l'avez déja vu avec
ICQ, si vous ne suivez pas les systémes standardisés, ¢a peut provoquer de grosses erreurs. Dans votre propre
environnement ceci peut étre ignoré pour certains domaines, mais si vous étes sur une large bande ou une baie
de modems, ¢a peut devenir trés important. Les personnes qui se connectent doivent toujours pouvoir accéder
aux services, et vous ne pouvez pas espérer que ces personnes utilisent le systéeme d'exploitation de votre choix.
Certaines personnes travaillent sous Windows, certaines autres sous Linux ou méme VMS, etc. Si vous fondez votre
sécurité sur des systémes propriétaires, vous allez au devant de problémes.

Un bon exemple de ceci est certains services a large bande qui sont apparus en Suéde et qui fondent leur sécurité
sur des ouvertures de session réseau Microsoft. Ceci peut sembler une bonne idée au départ, mais lorsque vous
considerez d'autres systemes d'exploitation, ce n'est pas une si bonne idée. Comment quelqu'un tournant sous Linux
fera-t-il ? Ou VAX/VMS ? Ou HP/UX ? Avec Linux on peut le faire bien sdr, si I'administrateur réseau ne refuse pas
a quiconque d'utiliser le service s'ils utilisent Linux. Cependant, ce didacticiel n'est pas une discussion théologique
pour savoir qui est le meilleur, c'est simplement un exemple pour vous faire comprendre gque c'est une mauvaise
idée de ne pas utiliser les standards.

VII-D - Au prochain chapitre

Ce chapitre vous a montré certains éléments de base du filtrage IP et des mesures de sécurité que vous pouvez
appliquer pour sécuriser vos réseaux, stations de travail et serveurs. Les sujets suivants ont été approchés :

. Utilisation du filtrage IP

. Stratégies de filtrage IP

. Planification de réseau

. Planification de pare-feu

. Techniques de sécurité en couche
. Segmentation de réseau

Dans le prochain chapitre nous verrons rapidement la Translation d'Adresse Réseau (NAT), et ensuite regarderons
de plus prés Iptables et ses fonctionnalités.
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VIII - Introduction a la Traduction d'adresse Réseau

Le NAT est une des plus grosses attractions de Linux et Iptables aujourd'hui. Au lieu d'utiliser une troisiéme solution
colteuse comme Cisco PIX, etc. nombre de petites entreprises et d'utilisateurs privés ont choisi de fonctionner avec
ces solutions. Une des principales raisons est qu'elle est bon marché et sire. Elle peut fonctionner sur un ordinateur
ancien, une distribution Linux récente que vous pouvez télécharger gratuitement sur I'lnternet, une carte réseau ou
deux, et le cablage.

Ce chapitre décrira la théorie de base sur le NAT, comment il peut étre utilisé, comment fonctionne-t-il et ce a quoi
vous devez réfléchir avant de commencer a travailler sur ces sujets.

VIII-A - Comment le Nat est utilisé et termes et expressions de base

De facon basique, le NAT permet a un ou plusieurs hétes de partager la méme adresse IP. Par exemple, vous
avez un réseau local composé de 5-10 clients. Leur adresse de passerelle par défaut pointe vers un serveur NAT.
Normalement le paquet sera simplement transmis par la machine passerelle, mais dans le cas d'un serveur NAT
c'est un peu différent.

Les serveurs NAT traduisent les adresses source et destination des paquets en adresses différentes. Le serveur
NAT recoit le paquet, réécrit les adresses source et/ou destination et ensuite recalcule la somme de contrdle du
paquet. Une des utilisations les plus courantes du NAT est la fonction SNAT (Traduction d'Adresse Réseau Source).
De fagon basique, il est utilisé dans I'exemple au-dessus si nous n‘avons pas les moyens ou ne voyons pas l'intérét
d'avoir une adresse IP publique pour chacun des clients. Dans ce cas, nous utilisons une de nos IP privées du réseau
local (par exemple, 192.168.1.0/24). SNAT traduira toutes les adresses 192.168.1.0 en sa propre IP publique (par
exemple, 217.115.95.34). De cette fagon, il y aura 5-10 clients ou beaucoup plus qui utiliserons la méme IP partagée.

Il existe aussi une chose appelée DNAT, qui peut étre extrément utile quand elle est utilisée avec la configuration
des serveurs. En premier, vous pouvez en attendre le plus grand bien pour économiser de l'espace IP, ensuite,
vous pouvez rendre plus ou moins impénétrable un pare-feu entre votre serveur et le serveur réel de facon aisée,
ou simplement partager une IP entre plusieurs serveurs séparés physiquement. Par exemple, hous pouvons faire
tourner un serveur web et ftp sur la méme machine, tandis qu'il existe une machine physiquement distincte contenant
différents services de chat que les employés travaillant & domicile ou étant sur la route peuvent utiliser en relation
avec le personnel sur le site de I'entreprise. Nous pouvons alors faire fonctionner tous ces services sur la méme IP
depuis l'extérieur via DNAT.

L'exemple ci-dessus est aussi basé sur des ports séparés, souvent appelé PNAT. Nous ne nous référons pas tres
souvent a ce terme car il est inclu dans les fonctionnalités DNAT et SNAT de netffilter.

Dans Linux, il existe actuellement deux types séparés de NAT, Fast-NAT ou Netfilter-NAT. Fast-NAT est implémenté
dans le code du routage IP du noyau Linux, tandis que Netfilter-NAT est aussi implémenté dans le noyau, mais a
I'intérieur du code netfilter. Dans ce didacticiel nous ne verrons pas en détail le code du routage IP, sauf pour quelques
notes. Fast-NAT est généralement appelé par ce nom car il est plus rapide que le code NAT netfilter. Il ne garde pas
la trace des connexions. Le tracage de connexion prend de la puissance processeur, et le ralenti, ce qui est une des
principales raisons pour laquelle Fast-NAT soit plus rapide que Netfilter-NAT. Comme nous l'avons dit, le mauvais
c6té de Fast-NAT est qu'il ne trace pas les connexions, ce qui indique qu'il ne sera pas capable de faire du SNAT
correctement pour I'ensemble des réseaux, ni capable de faire du NAT sur des protocoles complexes comme FTP,
IRC et d'autres que Netfilter-NAT est capable de faire trés bien.

Un mot, pour finir, qui est un synonyme de SNAT, est le terme Masquerade (masquage/usurpation). Dans
Netfilter, masquerade est a peu prés la méme chose que SNAT avec la différence que le masquerading traduira
automatiquement la nouvelle IP source en adresse IP par défaut de l'interface réseau externe.
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VIII-B - Divergences sur l'utilisation du NAT

Comme nous l'avons vu, il existe quelques divergences mineures sur l'utilisation du NAT. Le probléme principal est
gue certains protocoles et applications peuvent ne pas fonctionner du tout. Heureusement, ces applications ne sont
pas trés communes dans les réseaux que vous administrez, et dans certains cas, ¢a ne créera pas de soucis.

Le second probléme est que les applications et protocoles ne fonctionneront que partiellement. Ces protocoles sont
plus communs que ceux qui ne fonctionnent pas du tout. Si des protocoles complexes continuent & étre développés,
c'est un probléme continuel avec lequel nous devrons vivre. Spécialement si les protocoles ne sont pas standardisés.

Le troisieme, et plus gros probléme, a mon point de vue, est que I'utilisateur qui est situé derriere un serveur NAT
pour accéder a une connexion Internet, aura du mal a exécuter son propre serveur. |l pourra le faire, mais ca lui
coltera beaucoup de temps et de travail pour le mettre en place. Dans les entreprises, ceci est préférable plutét que
d'avoir des tonnes de serveurs lancés par différents employés joignables depuis I'Internet, sans aucune supervision.

En derniére remarque sur les divergences a propos du NAT, il devrait étre fait mention que le NAT est actuellement
plus ou moins du bidouillage. Le NAT est une bouée de sauvetage car le IANA et d'autres organisations ont prévenus
gue l'Internet croissant de facon exponentielle, les adresses IP seront bientdt limitées. Le NAT est une solution au
probléme d'IPv4 (IP dont nous parlons jusqu'a présent fait partie d'IPv4, c'est a dire Internet Protocol version 4). La
solution a long terme est le protocole IPv6, qui résout également beaucoup d'autres problemes. IPv6 assigne les
adresses sur 128 bits, tandis que IPv4 sur 32 bits seulement. C'est un énorme accroissement d'espace d'adressage.
Il peut sembler ridicule d'avoir suffisamment d'adresses pour fournir une adresse IP a chaque atome de la planéte,
mais d'un autre cété, l'adressage IPv4 est trop réduit maintenant.

VIII-C - Exemple d'une machine NAT en théorie

Un petit scenario théorique dans lequel nous voulons faire du NAT entre 2 réseaux différents et une connexion
Internet. Nous voulons connecter les deux réseaux ensemble, ces deux réseaux ayant acces l'un a l'autre et a
I'Internet. Nous verrons les questions de matériel auxquelles vous devrez penser avant d'implémenter une machine
NAT.

VIII-C-1 - Ce qui est nécessaire pour une machine NAT

Avant d'aller plus loin, regardons d'abord quel type de matériel est nécessaire pour assembler une machine Linux
faisant du NAT. Pour la plupart des petits réseaux, ce n'est pas un probleme, mais si vous considérez des grands
réseaux ¢a peut en devenir un. Le plus gros probleme avec le NAT est qu'il consomme des ressources trés
rapidement. Pour un petit réseau privé avec 1-10 utilisateurs, un 486 avec 32 Mo de RAM devrait suffire. Cependant,
si vous avez 100 ou d'avantage d'utilisateurs, vous devrez reconsiderez le choix du matériel. Bien sdr, il faut aussi
considérer la bande passante, et combien de connexions seront ouvertes en méme temps. Généralement, des
ordinateurs anciens et mis au rebus, devraient faire I'affaire. En utilisant un ordinateur ancien, vous aurez un pare-feu
trés bon marché en comparaison d'autres pare-feux.

Vous devez également penser au probleme des cartes réseau. Combien de réseaux séparés seront connectés a votre
machine NAT/pare-feu ? La plupart du temps il est simplement suffisant de connecter un réseau a une connexion
Internet. Si vous vous connectez a I'Internet via ethernet, vous devrez en principe avoir deux cartes ethernet, etc.
Ce peut étre une bonne idée de choisir des cartes réseau 10/100 mbits de bonne marque pour I'extensibilité, mais la
plupart des cartes réseau feront I'affaire pour autant que les pilotes soient intégrés dans le noyau Linux. Un mot sur
ce sujet : évitez d'utiliser des cartes réseau qui n'ont pas de pilote intégré dans le noyau des distributions Linux. J'ai
trouvé en plusieurs occasions des cartes réseau de marques qui distribuent séparément les drivers et qui fonctionnent
mal. lls ne sont souvent pas trés bien maintenus, et si vous utilisez ce type de matériel vous avez une chance tres
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mince qu'il fonctionne correctement avec les mises a jour prochaines des noyaux Linux. Ce qui veut dire, que vous
avez intérét a payer un petit peu plus cher pour vos cartes réseau, mais ca se justifiera.

Notez que, si vous installez un pare-feu sur du matériel trés ancien, essayez au moins d'utiliser les bus PCI ou mieux
si possible. En priorité, les cartes réseau pourront étre utilisées dans le futur lorsque vous ferez des mises a jour.
Ainsi, les bus ISA sont extrémement lent et lourds en usage CPU.

Enfin, une chose a considérer est combien de mémoire vous mettrez sur la machine NAT/pare-feu. Le mieux est de
mettre au moins 64 Mo, méme s'il est possible de tourner avec 32 Mo. Le NAT ne consomme pas énormément de
mémoire, mais il peut étre prudent d'en ajouter juste dans le cas ou le trafic serait plus important que prévu.

Comme vous pouvez le voir, il y a plusieurs choses a considérer quand on parle de matériel. Mais, pour étre honnéte,
dans la plupart des cas ¢a ne posera pas de probleme, & moins que vous installiez une machine NAT pour un gros
réseau. Pour un usage domestique vous pouvez plus ou moins utiliser le matériel que vous avez sous la main.

VIII-C-2 - Emplacement des machines NAT

Ceci pourrait sembler simple, cependant, ce peut étre plus ardu qu'on ne le penserait sur des gros réseaux. En
général, la machine NAT devrait étre située en périphérie du réseau. Ceci, la plupart du temps, veut dire que les
machines NAT et de filtrage sont les mémes machines, bien sir. Ainsi, si vous avez de trés grands réseauy, il peut
étre utile de séparer le réseau en plusieurs réseaux plus petits et assigner une machine NAT pour chacun de ces
réseaux. Le NAT prenant beaucoup de temps processeur, ceci vous aidera a conserver la durée de rotation (RTT,
Round Trip Time : temps que met un paquet pour joindre sa destination et envoyer un paquet en retour), la plus
courte possible.

Dans notre exemple de réseau décrit ci-dessus, avec deux réseaux et une connexion Internet, nous devrons
considérer la taille des deux réseaux. Si nous les considérons comme petits, 200 clients ne seront pas un probléme
pour une machine NAT décente. D'un autre c6té, nous auront a fractionner la charge sur plusieurs machines en
placant les IP publiques sur des machines NAT plus petites, chacune maintenant leur propre segment de réseau et
laissant se rassembler le trafic sur une seule machine de routage spécifique. Ceci bien sir, prenant en considération
le fait que vous devez avoir suffisamment d'IP publiques pour toutes vos machines NAT, et qu'elles sont routées a
travers votre machine routeur.

VIII-C-3 - Comment placer les proxies ?

Les proxies sont généralement un probléme lorsqu'ils sont accompagnés de NAT dans beaucoup de cas
malheureusement, spécialement les proxies transparents. Un proxy normal ne causera pas trop de problémes, mais
en créant un proxy transparent c'est plus compliqué, spécialement dans les grands réseaux. Le premier probleme
est que les proxies prennent beaucoup de temps processeur, comme le NAT. Placer les deux sur la méme machine
n'est pas judicieux si vous avez a assurer un gros trafic réseau. Le second probleme est que si vous traduisez I'IP
source ainsi que I'lP destination, le proxy ne sera pas capable de savoir quel hdte contacter. Exemple, quel serveur
est le client a contacter ? Localement, ceci a été résolu en ajoutant de l'information dans les structures internes de
données créées pour les paquets, et ainsi les proxies comme Squid peuvent obtenir cette information.

Comme vous pouvez le voir, le probleme est que vous n'avez pas beaucoup de choix si vous voulez utiliser un proxy
transparent. Il existe, bien sdr, des possibilités mais elles ne sont pas réellement recommandables. Une possibilité
est d'installer un proxy a l'extérieur du pare-feu et créer une entrée qui route tout le trafic web a travers cette machine,
et localement NATer les paquets sur les bons ports pour le proxy. De cette facon, I'information est préservée pour
le proxy et toujours disponible pour lui.
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Le seconde possibilité est de simplement créer un proxy a I'extérieur du pare-feu, qui bloque tout le trafic web sauf
le trafic venant du proxy. Comme ca, vous forcerez tous les utilisateurs a passer par le proxy. C'est un peu fruste
comme moyen de faire, mais ¢a peut fonctionner.

VIII-C-4 - Etape finale pour votre machine NAT

Derniere étape, réunissons toutes ces informations ensemble, et voyons comment nous pouvons installer une
machine NAT. Regardons la figure des réseaux et voyons ce qu'elle dit. Nous avons décidé de placer un proxy a
I'extérieur d'une machine NAT comme décrit plus haut. Cette zone peut étre considérée comme une DMZ dans un
sens, avec la machine NAT faisant routeur entre la DMZ et les deux réseaux de l'entreprise. Vous pouvez voir la
topologie exacte dans l'image ci-dessous.

AT machine ——"/I

=

Tout le trafic normal provenant des réseaux NATés seront envoyés, a travers la DMZ, directement au routeur, qui
adressera le trafic vers I'Internet. Sauf, le trafic web de la partie netfilter de la machine NAT, routé vers la machine
proxy. De quoi parlons nous ? Un paquet http est analysé par la machine NAT. La table Mangle peut alors étre
utilisée pour marquer le paquet avec une marque de filtrage (nfmark). Méme plus tard quand nous voudrons router
des paquets vers notre routeur, nous pourrons vérifier la marque de filtrage dans les tables de routage, et basé sur
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cette marque, nous pourrons choisir de router les paquets http vers le serveur proxy. Le serveur proxy fera alors son
travail sur les paquets. Nous verrons ce sujet en détail plus loin.

La machine NAT posséde une IP réelle disponible sur Internet, de méme que le routeur et n'importe quelle autre
machine présente sur I'lnternet. Toutes les machines a l'intérieur de réseaux NATés auront des adresses IP privées,
économisant de l'argent, et des adresses Internet.

VIII-C-5 - Prochain chapitre

Nous avons expliqué dans ce chapitre le NAT et sa théorie. En particulier les divers points de vue, et quelques uns
des problémes pouvant survenir de I'utilisation du NAT et des proxies ensemble. les zones suivantes :

. Utilisation du NAT

. Composants du NAT

. Histoire du NAT

. Termes utilisés a propos du NAT

. Examens du matériel en rapport avec le NAT
. Problemes avec le NAT

Tout ceci sera utilisé quand nous travaillerons avec Netfilter et Iptables. Le NAT est trés largement utilisé dans les
réseaux aujourd'hui, méme si c'est seulement une solution intermédiaire pour un probléme inattendu. Nous parlerons
plus en détail du NAT plus loin lorsque nous verrons l'implémentation de Netfilter et Iptables.
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IX - Préparatifs

Ce chapitre est destiné & vous permettre de démarrer et vous aider a prendre conscience du réle que Netfilter
et iptables jouent aujourd’hui dans Linux. Idéalement, ce chapitre devrait vous conduire a configurer et finaliser
I'expérimentation et l'installation de votre pare-feu. Avec du temps et de la persévérance, vous parviendrez a
accomplir exactement ce que vous désirez.

IX-A - Obtenir Iptables ?

Le paquetage iptables de I'espace utilisateur peut étre téléchargé a partir de http://www.netfilter.org/. Le paquetage
iptables nécessite des ressources de I'espace du noyau, qui doivent étre configurées au sein de celui-ci pendant
la phase make configure. Sur ce sujet, les étapes indispensables seront approfondies un peu plus loin dans ce
document.

IX-B - Configuration du noyau

Pour exécuter les fonctions les plus élémentaires d'iptables, vous devez configurer les options suivantes dans le
noyau, pendant la phase make config ou une autre commande apparentée:

CONFIG_PACKET - Cette option autorise les applications et les utilitaires a accéder directement aux périphériques
réseau. Ces utilitaires sont par exemple tcpdump ou snort.

i y Rigoureusement parlant, CONFIG_PACKET n'est pas indispensable pour faire
fonctionner iptables, mais puisqu'il est énormément utilisé, j'ai choisi de l'inclure ici. Sivous
ne le souhaitez pas, ne I'ajoutez pas.

CONFIG_NETFILTER - Cette option est nécessaire si vous comptez utiliser votre ordinateur en tant que pare-feu
ou passerelle vers Internet. En définitive, c'est indispensable pour faire fonctionner tout ce qui se trouve dans ce
didacticiel. Je présume que vous le souhaitez, puisque vous lisez ceci.

Bien sdr, vous devez ajouter les pilotes spécifiques a votre interface pour obtenir un fonctionnement correct, i.e.
pour les interfaces de type adaptateur Ethernet, PPP ou SLIP. Cette option ajoute seulement quelques-uns des
organes élémentaires présents dans iptables. Pour étre honnéte, vous ne pourrez pas étre véritablement productif
car ceci n'ajoute qu'une architecture au noyau. Si vous voulez utiliser des options plus évoluées d'iptables, il vous
faudra configurer les options adéquates dans votre noyau. Voici celles disponibles pour un simple noyau 2.4.9
accompagnées d'une courte explication:

CONFIG_IP_NF_CONNTRACK - Ce module permet de faire du tragcage de connexion. Entre autres, le tracage
de connexion est utilisé par le NAT et le camouflage. Si vous voulez protéger les machines d'un LAN derriére un
pare-feu, vous devriez a coup sir sélectionner cette option. Par exemple, ce module est obligatoire pour que le script
rc.firewall.txt puisse fonctionner.

CONFIG_IP_NF_FTP - Ce module permet de faire du tracage de connexion sur du FTP. Comme il est habituellement
difficile d'effectuer du tracage de connexion sur des connexions FTP, le module conntrack requiert le bien-nommé
module d'assistance << helper >>. Et cette option compile justement le module helper.

CONFIG_IP_NF_IPTABLES - Cette option est nécessaire pour effectuer n'importe quel type de filtrage, du
camouflage ou du NAT. Elle insére dans le noyau toute I'architecture d'identification d'iptables. Sans cela, vous ne
pourrez rien faire avec iptables.
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CONFIG_IP_NF_MATCH_LIMIT - Ce module est facultatif, mais il est utilisé dans I'exemple rc.firewall.txt. Cette
option fournit la correspondance LIMIT. Elle donne la possibilité de contréler le nombre de paquets par minute avec
lesquels autoriser la correspondance, suivant la définition d'une régle. Par exemple, la commande -m limit --limit
3/minute autori