Manual Basico para trabajar
con un KeylLogger

Disclaimer

Queda bajo total responsabilidad del lector cualquier tipo de uso que se le de a esta
informacion.

El autor de esta obra queda libre de todo tipo de responsabilidad por dafios materiales o
intangibles producto de la mala interpretacién o uso del contenido, defectos en el software o
técnicas derivadas utilizadas, incumplimiento de normas de seguridad y/o morales, etc. ya que
este material es meramente informativo y el Unico objetivo del mismo es brindar una
orientacidn basica hacia el tema del manejo de keyLoggers.

Intro

En vista de la inseguridad que actualmente tenemos que padecer en Argentina e
internacionalmente gracias a las nuevas tecnologias, precio aparente que debemos pagar para
“evolucionar”, me senti obligado a registrar la metodologia de “espionaje” utilizada actualmente
para realizar un seguimiento oculto en una PC, osea un manual basico para trabajar con
KeyLoggers.

Sencillamente voy a explicar como trabajar con un KeyLogger en especial, sin embargo servira
de experiencia y panorama informativo y practico, para trabajar con cualquier otro KeyLogger
ya que los principios basicos de trabajo de este tipo de software son los mismos en la mayoria.

Este tipo de software funciona muy bien, el problema es el uso que se le da ya que nos brinda
mucho poder a la hora de invadir la privacidad de los demas operadores de una PC.

Como dentro de esta introduccion mencioné la palabra “seguridad” dentro de un contexto que
actualmente preocupa, es directamente ése el uso que aconsejo dar a este manual, un uso para
preservar la seguridad en nuestra familia, empresa o entorno en particular y una luz de alerta
para cuando utilizamos informacion confidencial en PCs de acceso publico ya que nosotros
podemos ser victimas de un “espionaje”.

Personalmente creo que hay que respetar la privacidad y los espacios recreativos o laborales de
las demas personas, en determinadas circunstancias o la mayoria de ellas hasta es ilegal
violarla o también moralmente incorrecto. Pero si tenemos el presentimiento o pruebas
contundentes de que nuestros nifios o adolescentes estan bajo cierta amenaza en particular y la
seguridad de ellos esta en nuestras manos, podemos hacer algo.

Y que yo escoja utilizar éste método en particular, no significa bajo ninguna circunstancia que
todos deban hacerlo y sea la solucién para todo el mundo, ojo, este manual es solo un registro
practico de un método que a algunos les puede servir y a otros no.

Asi que, espero que le den a este material un buen uso y les sirva. Yo se que a muchos que
pasan o han pasado por problemas de pedofilia o inseguridad a través de chats o redes
sociales, a través de Internet precisamente, este material les hubiese ayudado o les ayudara
mucho.

Esta guia esta basada en software que trabaja bajo Windows XP, el sistema operativo mas
comun.

KeylLogger



Para entender lo que es un KeyLogger debemos entender lo que es un Loggin o Loggeo ya que
de ahi viene la palabra; Key en ingles significa llave, tecla, clave, botdn, interruptor, etc...
depende en el contexto en que se aplique sera su significado, obviamente. En este caso Key se
refiere a tecla (Keyboard; teclado) y Loggin, logging, logg, logger, log, loggeo, logueo, etc. se
refiere a registro, registrar, registrador, etc.

Entonces KeyLogger significa “registra-teclas” , “registrador de tecleos” o “registrador de
tipeos”...

El KeyLogger es un software, un programa de computacién que registra cada cosa que sucede
y se visualiza en el monitor de una PC o Notebook, exacto, no registra Unicamente la
manipulacion del teclado o Mouse (cosa que hacian los primeros KeylLoggers), sino que puede
registrar mediante capturas programadas todo lo que sucede frente a la cara del operador de la
PC.

Ademas de registrar lo que se visualiza en el monitor, puede registrar qué sucede con el
software del equipo, si se borran datos, si se ejecuta este o aquel programa, etc. y en que
horario sucede cada cosa.

El KeyLogger registra en videos, texto e imagenes todo lo que sucede. Graba, captura de forma
programada (saca fotos) y anota en archivos de texto absolutamente todo lo que se necesita
para realizar un seguimiento al uso de un equipo de computacion.

Estos programas, ademas pueden ocultarse y trabajar sin que el o los operadores de la PC se
den cuenta. Principalmente ése es el objetivo de los KeyLoggers, espiar y recaudar informacion
a escondidas.

Algunos también pueden enviar la informacién obtenida a la casilla de E-Mail que se le indique
de forma automatica y programada.

Si vamos a un Cybercafé o a la sala de PCs de alguna institucion publica o de acceso publico, o
por ejemplo a la sala de computacion de la facultad, biblioteca, etc. Es probable que halla un
KeyLogger instalado y estemos siendo victimas de un espionaje. Y no digo que seamos
espiados por el responsable de la sala o de las PCs, sino que cualquier usuario ajeno a la
propiedad de las PCs pudo haber dejado instalado un Keylogger para mas tarde regresar y
adquirir informacion personal de los que usaron las PCs... es probable pero no significa que
suceda en todos lados, es bueno saberlo pero no hay que entrar en paranoia, hay que estar
prevenidos.

Y no hay nada que podamos hacer, que yo conozca, que sea 100% efectivo para evitar ser
espiados ya que existe una gran variedad de KeyLoggers y programas que pueden ocultarse y
registrar hasta las coordenadas en que se desplazo el Mouse y cuanto tiempo se detuvo y en
que pixel.

Existen técnicas de evasion o prevencion pero ese es otro tema mas amplio; podes prevenirte
hasta cierto punto pero es probable que te espien en cualquier pc de acceso publico ademas,
como veremos, es muy facil usar este tipo de software.

Como evadir un KeylLogger

Afortunadamente a alguien se le ocurri6 algo para evadir hasta cierto punto a los KeyLoggers,
algo que se llama Teclado Virtual.

0jo, solo sirve para evitar que queden registradas contrasefias o passwords de esas que al
ingresarlas se visualizan asteriscos “******” Casj todos los programas o paginas que necesitan
contraseia, la ocultan bajo asteriscos para que no se vean ocasionalmente por algun
desconocido que pase cerca nuestro, pero los KeyLoggers pueden capturar la informacion de
cuales fueron las teclas usadas para escribir la password.



El Teclado Virtual sirve para evadir a los KeyLoggers que registran las teclas que se presionan
para ingresar una contrasefia, password o palabra secreta.

Por ejemplo, accedemos al teclado virtual de Windows XP yendo a men inicio/ ejecutar y luego
escribiendo osk y presionando la tecla enter.

= Teclado en pantalla
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El teclado virtual es un programa que se encuentra en nuestra PC, teniendo en cuenta que
utilizamos Windows XP, y sirve para escribir o teclear con un teclado grafico utilizando el
Mouse. Cuando se abre el programa aparece un teclado virtual y podemos ir clikeando en las
teclas que necesitamos presionar.

Al utilizar el teclado virtual, evadimos el logueo grafico de la PC, veamos porqué...

= Teclado en pantalla
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Solo con pasar el mouse por ensima, se marca la tecla,
sinembargo no sucede nada al clikear ensima, ozea que si
se tratan de capturas de pantalla, es imposible saber si se
presiono ensima de esa tecla o no.

Tal cual; si pasamos el Mouse sobre el teclado virtual, se marcara la silueta de cada tecla sobre
la cual nos desplacemos, v al clikear sobre ellas graficamente no sucede nada, osea que al
clikear sobre la tecla del teclado virtual no cambia de color ni parpadea ni hace nada que delate
visualmente el clik con el botdn del Mouse. Esto significa que el KeyLogger, aunque esté
registrando en un video los movimientos del Mouse, jamas se enterara cual de todas esas letras
sobre las cuales el Mouse se desplazo fue o no presionada.

Este sistema de teclado virtual que trae Windows, se puede encontrar también y de manera
opcional en paginas webs de instituciones bancarias o de empresas en las cuales se maneja
dinero o cierta informacion que debe ser totalmente confidencial.

Asique, siempre que veamos que se nos ofrece un teclado virtual, o veamos el dibujo del
mismo promocionando su servicio en algun sitio, estamos frente a una opcidn para preservar



nuestra seguridad, vy si, todos los que conozco que funcionan online son gratuitos y forman
parte de la seguridad del sitio.

Y ahora ya sabes, a pesar de que al Teclado Virtual no este disponible en todos los sitios online,
podes utilizar el que trae Windows, por ejemplo para ingresar con password a tu casilla de E-
Mail o cuenta de “red social”, del banco o cualquier sistema que te lo exija.

Resumiendo la primer parte del manual

El KeyLogger es un programa de computacion que registra todo lo que sucede cuando una PC
esta en funcionamiento. Graba la informacion en videos, imagenes y texto, con hora y fecha y
no se limita a registrar lo que se observa en el monitor, sino que también puede grabar
informacion de lo que sucede con el software.

Se le puede dar un mal uso en nuestra contra y podemos evadirlo hasta cierto punto con un
teclado virtual, pero eso no es garantia de que estemos a salvo. Con el teclado virtual solo
podremos ocultar nuestras contrasefias, pero lo que estamos viendo en la pantalla puede
guedar grabado.

Como usar un KeylLogger

Voy a explicar como instalar, configurar y utilizar un KeyLogger conocido.

El KeyLogger que utilizaremos se llama Refog Employee Monitor y seguramente lo pueden
encontrar 100% funcional en Internet ya que es muy conocido. También, y como veremos al
final del manual, es recomendable el KGB Employee Monitor que también es de la familia de los
Refog.

Si consiguen una version 100% funcional, mejor.

Para este manual vamos a utilizar la version de prueba gratuita que encontramos en el sitio
oficial del producto:

http://www.refog.es/employee-monitoring.html
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@ ?EFDG Froductos Descargar Compra Soporte Empresa = Espano

T McAfee SECURE" REFOG Employee Monitor

PROBADD 19-MAY
Proteja los activos de su compafiia a través de supervision de empleados

Descripcion  Principales caracteristicas  Capturas w‘ideo P+F  Tutoria Testimonios

Productos

FPersonal Monitor
Registre actividades de
usuarios de ordenadoresy
suz contrazefias, saque
capturas de pantalla

This PC monitoring solution ensures the productiity of
WOUr employees and protects company secrets from being
) stolen. It offers simple remote install over a network and
Employee Monitar )
Tenga aceeso ¥ control total real-time access to all reports and logs.
del tiempo de trabajo de
suz empleados

Gregory Sullyvan
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de prueba gratuita immediata y segura
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Ingresamos al link indicado y clikeamos en “Descargar prueba gratuita”, luego guardamos el
archivo.

Abriendo refog setup_em_616.exe

Ha escogido abrir

[ refog_setup_em_616.exe

que es de tipo: Binary File
de: hkkp:ffcdn.refog.com

éLe gustaria guardar este archivo?

Descripoidn: REFOG Employee Maonitor Setup
Qrganizacian: Refog

Version del archiva: 6.1.6,1040

Fecha de creacian: 19/05/2010 10:24 a.m,
Tamario; 6,36 ME

Y de este modo procedemos a su instalacion...

Abrir archivo - Advertencia de seguridad

iDezea ejecutar este archivo?

Mombre: refog_setup_em_ga16.exe
Fabricante: Hefog Inc.
Tipo:  Aplicacion
De: ChDocuments and Setkings), *20000L \Escritorio

4@| Cancelar J

Preguntar siempre antes de abrir este archivo

- Log archivos procedentes de [nternet pueden ser dtiles, pero este
g tipo de archivo puede dafiar potencialmente zu equipo. Salo
gjecute zoftware de log fabricantes en log que confia. jCual ez el

rigzgo?

Seleccionamos el idioma...



| Seleccione el Idioma de la Instalacion

A]  Seleccione el idioma a utilizar durante la
o instalacidn
i)

| E zpafiol ~ |

L Aceptar ][ Cancelar ]

Y bien, se instala como un programa Standard... mas alla de eso siempre se recomienda leer
todo, incluso los términos y condiciones o acuerdo de licencia antes de presionar en
“Siguiente”...

5! Instalar - REFOG Employee Monitor, |:|

Bienvenido al asistente de
instalacion de REFOG Employee
Monitor

Ezte programa instalard REFOG Emploves Monitor en su
giztema.

Se recomienda que cierre todaz laz deméas aplicaciones antes
de continuar,

Haga clic en Siguiente para cantinuar, o en Cancelar para salr
de la instalacion.

'@' [ Cancelar




i Instalar - REFOG Employee Monitor,

fAcuerdo de Licencia :
Por favaor, lea la siquiente informacion de importancia antes de continuar, I ! 1."

Par favor, lea el siguiente acuerdo de licencia. Debe aceptar loz teminos de este
acuerdo antes de continuar con la instalacian,

REFOG™ EMD USER LICENSE AGREEMENT -~

NOTICE TO USER:

THIS IS A COMTRACT. THIS END USER LICEMSE AGREEMENT IS
& LEGALLY BINDIMG COMTRACT THAT SHOULD BE READ IM ITS
EMTIRETY. THIS IS AM AGEREEMEMT GOWVERMIMG Y¥OUR LISE OF
THE PRODUCT (A5 SUCH TERM DEFINED BELOW), AMD THE
REFOG IMC, ("REFOG"), THE LICEMSOR OF THE PRODUCT, IS
WILLIMG TO PROVIDE YOU WITH ACCESS TCO THE PRODUCT
oMLY OM THE COMDITION THAT YOU ACCEPT ALL OF THE
TERMS AMD COMNDITIONS COMTAINED IMN THIS AGREEMENT.

BEl il Wil ARE ACKED T AT EDT THTS ASREEMERT ARIM

¢ Alras ll Cancelar ]

i’ Instalar - REFOG Employee Monitor, El|§|§|

Informacion
Par favor, lea la siguiente informacion de importancia antes de continuar, I ! 1."

Cuando esté listo para continuar con la ingtalacion, haga clic en Siguiente.

REFOG Manitar S
Werzion 6.1

Platfarm: windows 2000/20035P A stal 7

System tppe: 32764 bit

REFOG Monitor iz a multifunctional keyboard tracking zoftware [a.k.a. key logger)
that iz widely uzed by bath regular uzers and IT zecunty zpecialistz. The reason for
o guch popularity iz that this program does not just recaord kepstrokes; it is capable of
recording language specific characters [ex. umlauts], date and time certain window
was initiated az well az the caption af that window.

Thus, thiz sofbware combines bwo wery important gualities - it records all tpped data,
g0 that you won't loze it when vour computer unespectedly crashes, and it keeps

[ ] L

b
< Bfraz @ Cancelar




fie" Instalar - REFOG Employee Monitor, |Z||E|E|

Seleccione la Carpeta de Destino -
i Dande debe instalarse REFOG Emploves Maoritor? w

I —J El programa inztalard REFOG Employee Monitor en la siguiente carpeta.

Fara continuar, haga clic en Siguiente. 51 desea seleccionar una carpeta diferente,
haga clic en Examinar.

| [ Examinar...

Se reguieren al menoz 0.9 ME de espacio libre en el dizco.

< fbraz @ Cancelar

Aconsejo no crear un icono en el escritorio para poder actuar totalmente encubierto...

i’ Instalar - REFOG Employee Monitor, |Z||E|[Z|

Seleccione laz Tareas Adicionales

Tt
iug tareaz adicionales deben realizarze? w

Seleccione las tareas adicionales que desea gue e realicen durante la instalacion de
REFOG Employes Manitor v haga clic en Siquiente.

|conog adicionales:

[] Crear un icono en el escritario

Ayuda
[] Quick Help

< Bfraz 1@' Cancelar




i Instalar - REFOG Employee Monitor,

Lizto para Instalar

Ahora el programa esta lizto para iniciar la instalacion de REFOG Employes w
I banitar en zu ziztema. b .

Haga clic en Instalar para continuar con el procezo, o haga clic en Alras @ desea revizar
o cambiar alguna configuracidn.

Carpeta de Destino:
C: W IMDOWS hapstemn 32y WPE

[ < Afras [ Cancelar

Luego de ver que se realiza automaticamente la instalacién concluimos...

| et Instalar - REFOG Employee Monitor, B__

Completando la instalacion de
) ey - - REFOG Employee Monitor

El programa completd la ingtalacion de REFOG Emplopes
kd anitar en zu zigtemna. Puede ejecutar la aplicacidn haciendo
clic zobre el icono instalado.

Haga clic en Finalizar para zalir del programa de instalacidn.

Ejecutar REFOG Emploves Monitor

Finalizar

Ahora se abre el programa y, si usamos la version que descargamos vamos a poder probarlo
durante 30 dias.

Clikeamos en “Ok” para probarlo...



REFOG Employee Monitor - UNREGISTERED! 30 diafs) se queda(n

www_refog.com

iComprar ahoral

| Reqgistro

Y veremos lo siguiente...

[® REFOG Employee Monitor - UNREGIS

: #rchivo Herramientas Ver fyuda

oeoR®\_

a Volver al registro

= E-=_L| SERVER al
= Monitoreando Usuarios y Aplicaciones
. RIS (15 (15)
. e Operaciones de la lista de Usuario =
. (000 s Operaciones con los datos de BitGoora:
E Mg < Revizando |los datos de |a bithcora por usuario
" o Revisando los datos de la bitficora por actividad
Peiadministradar (0%/0) o Revisando los detalles de |a bitfcara
< Refrescando log datos de [a bitficora
o Lim &0 ' hitficora
o O atos de la bitcora
Lista de
Muestra la lista ibleg para manitorear.
Para listar todos los usuarios actualmente disponibles para monitorear, pulse en el signo [+] cerca del elemento
Usuarios en el cuadro a la izguierda
Para colapsar la lista de usuarios, pulse en el signo [-] cerca del elermento Usuarios en el cuadro a [ izguierda
Bitécora de datos
Configuracidn L4
. |l | - . .
= ‘;LPC Viendo los datos de la bitGcora de datos por usuario
L Monitoren
'2 Tamafio del registre L Para ver la Bitbcora para el usuario seleccionado:
%, Invisibilidad 1. Expanda la lista de usuarios y luego pulse en el nombre de usuario seleccionado en el cuadro a la
[ . izquierda
% Contrasefia m 2. Enlalista de usuarios que aparece, seleccione el usuario cuya bitboora guiere ver,
M Entrega
H “Yea datos de bitbcora en el cuadro a |3 derecha.
M sertas ¥ Pulas anhre ina sntrada da hithrara nara wer Ins detallas da la antrada selacrianada =
PC
Donde;

1- Mend principal e Iconos de acceso rapido.



2- Organigrama en “arbol” de los posibles usuarios del equipo.
3- Panel de datos y registro (es donde veremos la informacion recaudada).
4- Organigrama en “arbol” de las caracteristicas configurables del programa.

Como vemos, en el cuadrante N° 2 tenemos a los posibles usuarios del equipo, osea a los que
estan reconocidos por Windows. Para iniciar el espionaje a cualquiera de ellos, simplemente
pararse sobre el que sea o cada uno de ellos y clikear en el icono de acceso rapido con forma
de botodn de play. En este ejemplo solo hay habilitado el espionaje para un solo usuario, como
vemos, el primero. Y si queremos deshabilitarlo, lo hacemos clikeando en el botén rojo.

Archivo Herramientas Ver Avuda
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Vamos a configurar el KeyLogger yendo en primera instancia al organigrama o panel de
configuracion que se encuentra en el cuadrante N 4, clic en el item “Monitoreo”.

[® REFOG Employee Monitor - UNREGISTERED!

: Archivo Herramientas Yer Ayuda
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Nombre del usuario

D wiovm
i PChAdministradar (0% f0) D D D D m
e m m m ] O 0 0
& 0 O O O O ([ O

Nombre damian.lasso
~ -
m Comentarios

damian lasso

Configuracidn

Configuraciones de Grabaciyn =

En esta pbgina usted puede ajustar las configuraciones de grabaciyn para cada usuario.

#w, Invisibilidad
(5 contraseis | Administrando las configuraciones de monitoreo

[ Entreas Para modificar las configuraciones de monitoreo para el usuario seleccionado:

A serras b b




Al clikear en el item “Monitoreo”, se nos abre un panel de configuracion en el cuadrante N° 3 y
podemos tildar en las opciones que queramos, en este caso deseo monitorear todo por lo que
tildo todo.

Luego, en el cuadrante N° 4 seguimos con el siguiente item; “Tamano del registro”. Es muy
sencillo, le indicamos al KeyLogger que capacidad de memoria tiene que reservar para el
registro de tal o cual usuario. Cuanto mas espacio mejor, mas cosas 0 mas rango temporal
podra almacenar...

[® REFOG Employee Monitor - UNREGISTERED!

: Archivo Herramientas Yer Ayuda

ceoR®| O —~24&GF3

= TG server . . F 3 EF 7]
= Haga clic aqui Hg—. — |G

= il Fc W sosz L)
63 el (15%15)
" L L Hopddel L Esacinisadn Eliminar las entradz
ﬂ“s et e (00 N
- 512 [+] 1Mb 30 56l
ok TL0HD)
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ﬁ"s PChAdministradar (0% f0)
348 =11 oMb | a0 S
348 [T Mo | a0 Sl

Nimero de entradas 48
Tamafio del registro  1Mb

oL

damian lasso

Configuracidn v ¥
= [l pc B . . .
&= . Configuraciones de Tamaco de Bitbcora
3
] Agui puede definir el tamaco de archivo permitido para |2 bitbcora de cada usuario.
o La barra de Espacio Usado muestra el monto de espacio tomado por el archive de bitbcora del usuario
E Contrasefia Para ajustar el tamaco de archive permitido para la hitdcora:
[ Entreas 1. En lalista de usuarios en el cuadro superior, seleccione el usuario cuyo tamaco de archivo de bitficora serB
A nertac v ajustada. =

Ahora vamos a pasar al ftem “Invisibilidad” en donde encontramos la configuracion de la clave
secreta para ingresar al KeyLogger, claro, para que solo nosotros tengamos acceso al registro.
La clave secreta se usa cuando queremos revisar el registro que lleva el KeyLogger, si por
ejemplo, luego de que finalice la semana o el dia queremos ver qué cosas quedaron
registradas, tecleamos la combinacidn de teclas secreta y se abrira el KeyLogger con el registro.



REFOG Employee Monitor - UNREGISTERED!

: Archivo Herramientas Yer Ayuda
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[
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" ﬁ'-_‘. PCladministrador (0%/0)

Irwisibilidad

[“]Desactivar avisos de inicia

M Ocultar en todas partes

-~
Configuracionds de Visibilidad
Agui puede definir que usuarige pueden o no pueden ver el programa en ejecuciyn en sus computadoras.
Para habilitar la ejecuciyn Jel programa en mode invisible:
1. En el grupo Invisibilida§l, seleccione la opciyn Ejecutar en mode oculto.
2. Seleccione la opciyn Odultar por todas partes
Configuracion v 3. Pulse Aplicar para apligar los cambios.
Rl
Puede especificar donde el prdgrama puede ser visto y donde debe ejecutarse totalmente invisible. Para editar el
contexto de invisibilidad:
1. En el grupo Invisibilidal, pulse en el botyn [...] cerca de la opciyn Ocultar por todas partes
2. En el brea gque aparece, feleccions en gue lugares el programa debe ejecutarse totalmente invisible
3. Pulse Aplicar para aplichr los cambios.
[ Entrega v | Acceso de Admini§ifador v

Mostrar &l programa

Terla rapida CTRL + MAYUSCULAS + ALT + K

Cormnando de ejecucidn

Palabra clave

Irisitilicdad

[¥] Desactivar avisos de inicio

[®] Ocultar en todas partes D

Para que sea lo mas invisible posible debemos dejarlo configurado de ese modo, y en “Tecla
rapida” se puede inventar la combinacion de teclas que quieras, no olvides que con esa
combinacion vas a poder acceder al KeyLogger para revisar los registros.

“Comando de ejecucion” y “Palabra clave” nunca las utilicé asique no se que tan efectivo sera
SU uso. )

Luego de la configuracion de cada Item es fundamental no olvidarse de presionar el boton
“Aplicar” ya que si no lo hacemos los cambios obviamente, no seran guardados.

Continuemos con la configuracion...

Ahora vamos a el Item “Contrasefia”, en donde configuraremos una contrasefia para el futuro
acceso a la configuracion del KeyLogger. Personalmente no uso esa opcion.
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PChadministrador (0%/0)

Introduzca otra wez la contrasefia nueva

=

939393&\3

®

[v] activar |a proteccidn por contrasefia

Configuraciones de contraseca

Agui puede proteger con contraseca las configuraciones del programa y reemplaz
nueva.

Para habilitar la protecciyn con contraseca:

1. En el grupo Contraseca, elija |a opciyn Habilitar protecciyn por contrase
2. Pulse en el campo Nueva contraseca vy luego escriba la nueva contraseca
3. Pulse en el campo Confirmar nueva contraseca y luego escriba la nueva
4.

b
~ . .
B Pulse Aplicar para aplicar los cambios.

& Invisibilidad

| Entrega

Vea tambiiin:

Luego de presionar el boton “Aplicar”, continuamos configurando el Item “Entrega”...

En “Entrega” podemos configurar el envio de la informacion recopilada a nuestra servidor o
casilla de email. Personalmente no uso esto ya que las PCs en donde deseo realizar el
espionaje, estan siempre a mano, sin embargo es bueno saberlo...

Podes configurar al KeyLogger para que te envie la info. recaudada a tu casilla de E-Mail de
forma automatica!! esta buenisimo...

Entonces, vamos a...

Configuracian
s Invisibilidad

— Conkrasefia

Alertas
T Filtros

g Actualizaciones

Ahora tenemos...



Mandar el registro por corren electronico o FTP

Entrega

[ ]E-Mail
CIFTR

No es complicado, tenemos que configurar qué queremos que se nos envie y a donde.
Si tildamos E-Mail se nos abrira un panel para completar con los datos de nuestro correo y si
tildamos FTP los datos de nuestro servidor...

Entrega
E-[ail |yuur_name@yuur_sewer.cn:nm | E]

Asunto |L|:|g

Comprar ahora

E-rnail sender |Ser‘|der@zender_zerver.|:|:|rr| |

Servidor SMTP [smitp_server.com

Puerto SMTP

Cuenta |3ﬂ:|ur_h:|gir-|

Contrasefia |

FTP |yuur_5mtp_zerver.|:nm | D

Carpeta rernota |F|:|I|:Ier |

Mombre de usuario |3f|:|ur jogin |

-
b &5 F

& plicar

Contrasefia FTP | |




Y encima contamos con ese botdn de testeo para verificar que el envio funciona Ok.

Seguimos en el cuadrante de configuracion, y ahora vamos a “Alertas”.

Configuracion

s Invisibilidad

=5 Contrasefia

¥ 3 actualizaciones

Y ahora, si queremos, podemos afiadir palabras clave que activaran el registro del KeyLogger,
en base a las palabras que grabemos se disparara una alerta interna y oculta, obviamente, para
gue el KeyLogger trabaje minuciosamente...

Alertas
faso
¥ Parno
¥ merca Remove

Rernoyve Al

Activar alertas
[ Caincidir palabras cormpletas
[ ]Erwiar alertas por correo electrdnico splicar

En base a nuestras dudas, temores o sospechas indicaremos las palabras adecuadas.

Los Ultimos 2 tems son “Filtros” y “Actualizaciones”, no interesan mucho ya que no queremos
filtrar nada ni actualizar nada, creo yo que ya que funciona correctamente noO es necesario
actualizarlo, eso si, hay que destildar “Comprobar actualizaciones automaticamente” para que
no deba hacer ese trabajo extra.

Arctualizaciones

Wersion: 6.1.6,1040

Ultirna versicin; Cornprobar

[

iComprobar actualizaciones automaticamente




Ok, ya esta configurado el Keylogger, ahora veamos como hacer para acceder al mismo.

Acceso al registro del KeylLogger

Es muy facil de utilizar, en el momento en que queramos echar un vistazo al registro,
simplemente debemos presionar la combinacién de teclas preconfigurada en el Item
“Invisibilidad” y listo, Por ejemplo

[l_..::i" 0 . R RED

Archiva Herramientas Ver Avuda

e \% @ D Tabla Q Informe "
Haga clic aqui ¥

— j )
-S| SERVER A (® Ultimas entradas
=] ‘g‘ PC ()Entradas no leidas
h
o abesantango (542%(575) i
e: Fechas v hora * | Tipo de evento Aplicacion OTados los registros
63' [ER R (1 1)) CIHay
® . =
G = ] O Los dltimos 7 dias
1) Pt Administr adar (0#10 20{05/2010 01:50:04 .. actividad de prog... E REFOG Software
Gy PCiadministrador (0%0) 20/05/2010 01:50:01 ... T Actividad de prog... ] REFOG Software O Los dltimes 30 dias
20{05/2010 01:48:54 ... §=7 Capturas de pant. .. @ Microsoft Office Word ODia 5 b
20/05/2010 01:48:33 ... = Actividad de prog. .. U Paint l:l
20/05/2010 01:48:33 ... ‘=“' Actividad de prog... U Paint
20{05/2010 01:45:30 ... D Paortapapeles U Paint

20/05/2010 01:48:13 ... (=9 Pulsaciones de te... @ Microsaft OFfice Ward I:l =1
20/05/2010 01:47:11 ... [ Pulsaciones de te... W] Microsaft Office Word l:l sty

20{05§2010 01:45:17 .. actividad de prog... w Paink OPerioda
20/05/2010 01:45:17 ... T Actividad de prog.. w Paink

. 200542010 . Oltimas entradas | Hoy | Los iiltimos 7 dig l:l re

® 20/05/2010 01:50:08 p.m,
@ Microsoft Office Word - C:larchivos de p Ok ] [ Cancelar l i

Pulzaciones de teclas ﬂ Claves: 183 caracteres

Para desinstalar el programa hay que ir al menu principal / Herramientas y luego Desinstalar. El
desinstalador pedira reiniciar el equipo y listo, no pasé nada...

Bl REFOG Employee Monitor - UNREGISTERED!

Hetramientas | Wer Ayuda

Asistente para configuracian

Desinstalar

- a (564*597)
s (0%0)
(1))

PClAdministrador (0% 00

Ahora bien, ya vimos como instalar, configurar y utilizar el Refog Employee Monitor, un
KeyLogger muy poderoso y facil de utilizar de la familia de software de Refog.

Todos los KeyLoggers trabajan parecido, registrando y ocultandose.



Y ahora les muestro otro KeyLogger de la familia de Refog, uno que funciona muy bien y se
consigue facilmente online...

KGB Employee Monitor

KGB Employee Monitor 455 835

Gracias por usar nuestro software, nosotros apreciamas su interas.

Fegistered Mimero de licencias: b
Sitio wehb hitp: refog.comfes
Sopore hitp: /i refog.comfe s/support.hitm

Todos los derechos reservados

Es el KeyLogger que utilizo y con el que aprendi a utilizar este tipo de software.

Y como vemos en el siguiente screenshot, es casi igual al Refog Employee Monitor...



2) KGB Employee Monitor

Archivo Herramientas Ver Ayuda

oe

()
=& 20RE
ﬁ?' Administrador (/0]
4]

Configuracidn

. h|_L Registro

@ Tamafio del registra
%, Invisibiidad

% Contrazefia

[ Entrega

A Alertas

? Filtros
G Actualizaciones

Fechas p hora % | Tipo de evento Titulo de ventana

[I[F-3

= )

22/05/201015:18:17 @] Portapapeles (] Microsoft Office Word b un Keylog..
22/05/2M015:18:16 =2 Pulsaciones de te... E Microsoft Office Word h un Keylog..
22/05/201015:18:08 =5 Actividad de progr. 3 KGE Monitoring Software

22/05/2M01517:03 {57 Capturas de pantal W] Microsolt Office Word

22/05/2M015:17:01  §27 Capturas de pantall W] Microsoft Office Word h

22/06/2010151701 P Actividad de progr.. W] Microsoft Difice Word

22/05/2M01516:32 =7 Capturas de pantalla@ Firefox

22/05/201015:16:14 e Sitios ‘wW'eb visitados @ Firefox L - Create ...
22/05/201015:15:50 e Sitios Web vigitados @ Firefox Mozilla Firefox

22/05/201015:15:50 IEI Capturas de pantalla@ Firefox Mozilla Firefox

22/05/201015:15:42 (@ Sitios ‘web visitados @ Firefox Muozilla Firefox

22/05/201015:15:37 [T Actividad de progr.. 1 Bloc de notas

22/05/20101515:38 1= Actividad de progr... 1 Bloc de notas

=

(%) 22/05/201015:18:18

@ Firefox - C:harchivos de programa\Maoszilla Firefoxhfirefox. exe E]
Actividad de programas ﬂ Salir

Salir: "Firefox"

Chdrchives de programa\ldorzilla Firefos\firefox exe

=

Buscar, |E|

Es igual, salvo que la parte de configuracion esta en el mismo cuadrante y arbol que la parte de

seleccionar el usuario.
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Pero bien, ya finalizando el manual sepan que estas herramientas estan al alcance de todos,
hay mucho prejuicio en contra de este tipo de software, yo lo veo mas bien como otra opcién
para ayudar a los demas sistemas de seguridad que seguramente ya estemos utilizando.

No olvides la gran utilidad del Teclado Virtual y preveni que te roben contrasenas.

Suerte con tu KeyLogger y cuidado que si se le da una erréneo o dafiino uso se puede volver en

nuestra contra, pensalo.

Autor del manual; Damian G. Lasso.
Titular de derechos de propiedad intelectual; Damian G. Lasso.
Contacto con el autor; djlasso@yahoo.com.ar

Mar del Plata, Buenos Aires, Argentina 22/05/2010



