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Sniffers



  

         . Unsnifferesunaherramientaquecapturapaqueteso frames

           Este intercepta tráficoen la redymuestrapor líneade

    .     comandosoGUI la información AlgunosSniffer sontan

         sofisticadosque interpreta lospaquetesypuedeunirel

      ,    streamdepaquetesensusdatosoriginales tal comoun

   .correooundocumento

       ,  Sepuedeusarparadescubrir nombresdeusuario passwords

       .  yotra informaciónconfidencial transmitidaen la red

Definición



  

        El softwareparasnifear trabajacapturandopaquetesno

        destinadosporel sistemahaciaunadireccionmac

,       . especifica pero tambienaunhostenespecifico

             Enelmodopromiscuoel sistema lee todoel tráficoy lomanda

    . al snifferparasuprocesamiento

         Cualquierprotocoloquenoesteencriptadoessuceptiblea

 .    , 3,  ser sniffeado Protocolos tal comoHTTP POP SNMP

(    )      SimpleNetworkManagementProtocol yFTPson losmás

   .comunesparasercapturados

Protocolos suceptibles para sniffing



  

-    Ethereal ahora llamadoWireShark

- Snort

- WinDump

- EtherPeek

- WinSniffer

- Iris

Herramientas



  

 Pasivo:      ,  consisteenescucharycapturar tráfico es

      .  usual enuna redconectadaporhubs

Activo:       (   sebasaenusarunARP AddressResolution

)    .Protocol spoofingoataque flooding

      ,    .El sniffingactivo sepuededetectar peroel pasivono

Sniffing Activo y Pasivo



  

       ,       Enredesqueusanhubsoenwireless todos loshostde la red

    .puedenver todoel tráfico

             El switchmiracomosemandan lospaquetesy tratadeenviar

         . lospaquetesa lospuertosbasadosen lamacaddress

            El switchmantieneunatablaMACdetodos lossistemasyel

       . númerodepuertoenel cualestaconectado

          Estohabilitaal switchparasegmentarel tráficoymandarlo

       .soloal correctodestinatariosegúnsudirecciónMAC  

Hubs



  

           .ARPpermitea la red traducir ladireccion IPadirecciónMAC

     /    ,         CuandounhostusaTCP IPenunaLAN se tratadeconectar aotrohost y

      .      necesita ladireccionMACdesusimilar Para realizar la conexión se

  :realiza lo siguiente

1.           Revisa la cacheARPparaverificar si tiene ladireccionMAC

2.             ....  Sino la tienegenerabroadcastpreguntando¿Quien tiene la IP tal la

 ?. quiero contactar

3.           ,    Siel hostque tienea IPdescritaescucha lapeticion respondeconsu

   propiadireccionMAC

4.     /LaconversaciónempiezausandoTCP IP

ARP



  

              Esunatécnicaqueseusaparaelataqueenunaredethernety

            permiteunataqueenunaredconswitchsopararel trafico

. tambien

          EsteutilizaARPspoofingdondeelpropositoesmandar falsos

     .     mensajesARPa la redLAN Estos framescontienen falsas

         MACqueproducenconfusionen losdispositivos tal como

 . los switchs

 ,         Comoresultado los frames intentanconunayotramaquina

(       )    . queesendondesepuedensnifear oprovocandounDoS

 ARP Poisoning



  

 
    " "( )    Elhackerpuede tambien inundar flood unswitchcon

          mucho tráficoparaquepare suoperacionyparaque

       ,  el switchempieceaoperar comounhub mandando

      . tráficoa todos lospuertosdel switch

          Esteataqueactivodesnifferpermiteal sistemaconel

       .sniffer capturar todo lospaquetesen la red

 MAC Flooding



  

          También llamadoDNSpoisoningesunatécnicaqueengañaa

          unservidorDNSparaquecreaquearecibido información

      .  autenticacuandoenrealidadno loes

         ,  CuandoelusuariomandaunapeticiondeunsitioWEB la

      ,    direccionesencontradaporel servidorDNS asi comosu

 . correspondiente IP

      ,    EnelDNsquehasidocomprometido elusuarioes

       ,   redireccionadoaotrositiowebqueel requerido tal como

  .unsitio falso

 DNS spoofing



  

   ,       Parael ataqueDNS el atacanteexplotaunadefectoen

   ,      el softwaredel servidor tal quepuedeaceptardatos

.         incorrectos Asi se carga la información incorrectaen

   .la cachedel servidor

       Esta técnicapuedeserusadapara reemplazar

    contenidoarbitrariamenteparadesplegar

     .informaciónqueelhackerhayaescogido

 DNS spoofing



  

-  .       Intranet spofing Actuancomoundispositivoenuna

 .red interna

-  .      Internet spoofing Actuancomoundispositivode

.internet

-    .    ProxyserverDNSpoisoning modifican lasentradas

     ,    deDNSen los serversproxis redireccionandoa los

   .usuariosadiferenteshost

-   .      DNScachepoisoning modifican lasentradasDNSen

 .cualquier sistema

  Técnicas DNS spoofing



  

 EtherFlood

 Dsniff

 Sshmitm

 Arpspoof

 &Cain Abel

Herramientas



  

     .     Lamejormedidaes laencriptación Yaqueel atacante

     . nopuede interpretar lospaquetes recibidos

     ,    Paraprevenir elARPspoofing sedebeañadir

        permanentemente ladirecciónMACenelgatewaya

    .la cacheARPdel sistema

     ,       Enunsistemadenetworking solo sedebepermitir aun

      .solopuertodel switchunaMACaddress

Medidas para evitar el sniffing 



  

Final

Preguntas??

GRACIAS

Javier–-demos
fj@omhe.org


