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Structure d'un chunk

● 8 octets pour un chunk alloué
● 16 octets pour un chunk libre

Chunk suivant

Taille du chunk
précédent

Taille du chunk
courant

Index du
segment

Flags
Octets

non
utilisés

Tag index
(Debug)

Chunk précédent

0 1 2 3 4 5 6 7 8

01 – Busy
02 – Extra present
04 – Fill pattern
08 – Virtual Alloc
10 – Last entry
20 – FFU1
40 – FFU2
80 – Don’t coalesceDirection de l'overflow



Les free lists

● 128 listes doublement chainées de chunks libres
● La taille d'un chunk correspond à l'index de la 

rangée * 8
● L'entrée 0 est une exception contenant les buffers 

dont 1024 < taille < “seuil d'allocation virtuelle”
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La lookaside table

● La voie la plus rapide pour l'allocation et la 
libération

● Commence vide
● 128 listes simples de chunks occupés (flag busy)
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Ecrasement de la mémoire

● Les couples populaires

Peut­on améliorer cela ?

Medium/ Low rate of success,
SP Independent

Guessed address or 
application specific

PEB Locks

CommentsAddress BAddress A

High rate of success, but SP 
dependent

Stack location pointing 
to our buffer

Vector Exception 
Handling

High rate of success, but SP 
dependent

Call [esi+xx]
Or similar

Unhandled exception 
filter 



Prise de contrôle de la lookaside table

● La lookaside table est la première option pouvant 
satisfaire une requête d'allocation ou de libération

● L'emplacement de la table est fixe relativement à la base 
du Heap, ainsi que la taille des entrées

En conséquence, on peut ...

● Envoyer un buffer d'une taille < 1024 : il sera libéré vers 
la lookaside table

● Provoquer un 4 byte overflow : l'adresse du buffer dans 
la lookaside table sera remplacée

● Envoyer un buffer de taille identique au premier : l'entrée 
dans la lookaside table sera utilisée ...


