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Xniff es una analizador grafico de red desarrollado como proyecto final de carrera de la
Ingenieria Técnica en Informaética de Sistemas, en la Universitat Oberta de Catalunya.

Este analizador grafico o sniffer esta disefiado para funcionar sobre el sistema operativo
GNU/Linux, aunque el desarrollo ha sido realizado mediante las APIs estandar de UNIX, por
lo que deberia funcionar correctamente en la mayoria de sistemas de ésta familia.

Xniff identifica los protocolos Ethernet, ARP, IP, ICMP, TCP y UDP, aunque captura todo
tipo de paquetes. Ademas dispone de un sistema de volcado en hexadecimal y diversas
herramientas de analisis.

Xniff funciona unicamente de forma grafica, utilizando para ello las librerias GTK+
(Librerias base del entorno GNOME).

Ha sido desarrollado utilizando el lenguaje de programacion C.

Estudiante: Daniel Lerch Hostalot Pagina 2
Consultor: David Carrera Pérez



Universitat Oberta de Catalunya (UOC) TFC-Xarxes
Enginyeria Tecnica en Informatica de sistemes. (ETIS)

INDICE

Estructura de 1a memoria...........cceeinviinsiinsninsnissninsnissnscssessssesssesssssssssssssss 7

1. Analisis de redes: el Sniffer..........cccccvueeversvensercsensuccsensnncnennes N—

1.1 ;QUE €5 Un SNITET?.....iiiiiiiiie e senee ]

1.2 SNIffers OPEN SOUICE. ....cccuuiiiiiiieiiiieeiteeeite ettt ettt e ettt e et esabeeesabeeesbeeesaneeas 8

1.2.1 TCPDUMP Y PCAP.....coiiiiee e e 8

LT.2.2 BHhereal.......oouiiiiiiieeeeee et 8

L.2.3 DSIIT ..ottt 8

1204 OtLOS. ottt ettt et et sttt es 8

1.3 Captura de paquetes en sistemas UNIX........ccooooiiiiiiiiiiiiiieeeeeee e 9

1.4 Los sniffers y la seguridad infOrmMAatiCa ..........eeeveuiiiiieiiiiiiniiie e e 9

1.4.1 El sniffer como herramienta de ataque pasivo ...........eeeeeevivieeeeeriiiiieeeennnnne. 9

1.4.2 La importancia del cifrado en 1as cOMUNICACIONES...........ccerruvrrrerereeerninnnnenss, 9

2. Analisis y disefio de Xniff. 10

2.1 ANALISIS A€ TEQUISIEOS. c..uvvieruiiieritieenite ettt ettt et e ettt e et e e st e e st e e bt e e sateesbteesnneeenane 10

2.1.1 INErOAUCCION. ....eeiieeeeeiiiiiee ettt e e e et e e e e e raee e e e e e e snnaaaeaaaeeenn 10

2.1.2 Requisitos del sistema de CAPLUTa .........c.eeevueeeniieeriieeniieeieeeiee e 10

2.1.3 Requisitos de la interfaz grafica...........ccccooviieiiiiiiiiiniiieiiieeeeeceee e 11

2.2 DiSefio del SNITTET......cciiiieiiiiiiiiie et e et e e e e e aeaee e 12

2.2.1 APIS UtHZAAAS. .....eeiiiiiiiiiieeiieeec e 12

2.2.2 Estructura del cOdigo fUeNLe......c...eevuiiiiiiiiiiiiiiiciecececeee e 16

2.2.3 ATQUILECTUTA. .eeuuvvieeiiieeiiie ettt ettt ettt e et e et e et eesbee e abeeesabteesbaeesnbeeesaseeens 17

3. IMPIEMENLACION. .c.veierrerenseissserossenesssssssssnssassssasessassssssssssassssassssssssssassssassssassssasse . 18

3.1 Fases de ImMpPIemMENtaACION. .....ccc.ueerviiiiiiieeiieeeiieeeiteeeieeeeiteeeeeeeeaeeesbaeesnbeeesssneesnsaeeennes 18

3,11 INErOAUCCION. ...ceiieieiiiieieee et e e et e e e e e e snnnnaeeeaeeean 18

3.1.2 Fasel: Interfaz grafica L.........cccoeoiiieiiiiiiie e 18

3.1.3 Fase2: Mddulo de captura de paquetes.........oouveeeeeeeniiiieeeeeniiiiieeeeeiieeeeenn. 20

3.1.4 Fase3: Interfaz grafica IL........cccoomiiiiiiiiiii e, 23

3.1.5 Fase4: Mddulo de filtrado de paquetes........c..ceeevvueeernieeeniieeeniieeenieeee 28

3.2 Evaluacion del SNIffer.........cccuiiiiiiiieciiecee ettt e 29

3. CONCIUSIONES..c.cuueeereiirensrecssensssnissanssseessansssnssssnsssasssssssssssssssssssssssssssssssassssesssssssssssssssssassssssssssssaasss 29

4. AGradeCiMmICINEOS. .cccceerereesssarecsssaneosssansosssansossssssasssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssnass 29

Apéndice A: Analisis de cabeceras..... 30

AL1. Cabeceras EthErNet........cccuuiiiiiiiiiiiiiiiiiic ettt 30

A2, CabeCeras ARP........cooiiiiiiiii e e 31

A3 CADECETAS TP e 32

A4, Cabeceras ICMP..........oouiiiii ettt et e 33

ALS. CabeCeras TICP......coouiiiiiii et 34
Estudiante: Daniel Lerch Hostalot Pagina 3

Consultor: David Carrera Pérez



Universitat Oberta de Catalunya (UOC) TFC-Xarxes
Enginyeria Tecnica en Informatica de sistemes. (ETIS)

ALG. CaDECETAS UDP......coiiiiiiieieeee ettt e e e e et e e e e e sbae e e e eenraeeeeanns 35
Apéndice B: Manual del usuario..... 36
B 1. INtrOQUCCION. ... eevieeiiiee ettt ettt e et e e st eeta e e s bt e e eaaaeesnsaeeensseeennnnes 36
B.2. Menud, teclas aceleradoras y barra de herramientas...........cc.eeeeeereiiiieeeennniiieeeeeennnen. 37
B.3. Panel principal: Lista de paquetes capturados..........ccveeeeevieeeriieeeeriiieeeeriieeeeiveee e 38
B.4. Panel secundario: Andlisis del paquete seleccionado............coccuveeeriiieeenciieeennineeennnne 39
B.5. Panel de CONMIOL.......cccciiiiiiiiiieciie ettt et e e eae e e eebee e e snaaeeeeneeas 39
B.6. FIltrado de PaqUELES........ccevuiieeiiieeiiiieeeiteeeiie e ettt e ettt e et e e s e e sbee e eareeesnaneeennaeeenannas 40
Apéndice C: Manual de instalacion.........cceeeeesaeessncoscncessasesens 5 |
Apéndice D: Licencia de Xniff. 42
Bibliografia 42
Estudiante: Daniel Lerch Hostalot Pagina 4

Consultor: David Carrera Pérez



Universitat Oberta de Catalunya (UOC) TFC-Xarxes
Enginyeria Tecnica en Informatica de sistemes. (ETIS)

INDICE DE FIGURAS

Figura 1.1.1: Un sniffer captura la transmision entre el ordenador A y el ordenador B...................... 7
Figura 2.2.3: Diagrama de BIOQUES.......c...covuiiriiiiiiniiiierieceeccee ettt 17
Figura 3.1.2: Ventana principal de Xniff...........ccccoiiiiiiiiiiiiiie e e 19
Figura 3.1.4: Busqueda de una cadena hexadecimal...........ccccooveriiiiniiniiinicniiieeccreceeeeee 28
Figura A.1: Cabecera ethernet.........cooueiiiiiiiiiiiiiec ettt s 30
Figura A.2: Cabecera ARP........coooi e 31
Figura A.3: Cabecera IP.........cooiiiiiiii e 32
Figura A.4: Cabecera ICMP...........couiiiiii ettt 33
Figura A.5: Cabecera TCP........oouiiiiiiiiee ettt et et 34
Figura A.6: Cabecera UDP...........cooiiiiiiiiiie ettt 35
Figura B.1: Ventana principal de Xniff..........cccoeriiiiiiiiiiiiceee et 36
Figura B.2: Barra de herramientas de Xniff...........ccocooiiiiiiiiiiiieeeeeeeeec e 37
Figura B.3: Panel principal de Xniff...........coooiiiiiiii e 38
Figura B.4: Panel de volcado de PAQUELES..........ceeriieeieiieeiiieeiieeeite ettt eeree e e s saree e 39
Figura B.5: Uso del panel de CONMIOL.........ocooiiiiiiiiiiiiiiiceceee e 39
Estudiante: Daniel Lerch Hostalot Pagina 5

Consultor: David Carrera Pérez



Universitat Oberta de Catalunya (UOC) TFC-Xarxes
Enginyeria Tecnica en Informatica de sistemes. (ETIS)

Estructura de la memoria

1. Analisis de redes: el Sniffer

1.1 ;Qué es un Sniffer?

El término sniffer proviene del inglés ‘S niffer dog” ( perro rastreador). En informética se utiliza éste término para
referirse a la herramienta utilizada para el andlisis de redes. Un sniffer es, por lo tanto, una herramienta capaz de
capturar toda la informacién transmitida por una red.

S

Sniffer

4 .

Ordenador A Ordenador B

Figura 1.1.1: Un sniffer captura la transmisién entre el ordenador A y el ordenador B.

Dada la gran cantidad de paquetes que pueden pasar por una red en una fraccién de tiempo, es habitual que los sniffers
dispongan de capacidades avanzadas de filtrado. Estas les ofrecen la posibilidad de capturar Gnicamente los paquetes
deseados.

Algunos sniffers incluyen, ademads, la posibilidad de realizar un analisis posterior de la informacién capturada.
Normalmente estos sniffers son gréficos.
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1.2 Sniffers Open Source

Los sniffers han sido unas herramientas muy utilizadas desde el inicio de las redes de computadoras. Por este motivo
existen una cantidad enorme de sniffers tanto comerciales como sniffers Open Source gratuitos. De todos estos, con
toda seguridad, el més conocido es TCPDump. Una herramienta del mundo UNIX con unos cuantos afios de
experiencia.

1.2.1 TCPDump y PCAP:

TCPDump puede ser descargada desde su pdgina principal http://www.tcpdump.org.

TCPDump estd escrito sobre la libreria de captura de paquetes PCAP. Esta libreria es multiplataforma y ha servido para
llevar los sniffers open source a otros sistemas operativos como Windows.

Una caracteristica muy interesante de esta libreria y consecuentemente de TCPDump es el sistema de filtrado de
paquetes del que dispone, ya que soporta un lenguaje sencillo que permite configurar todo tipo de combinaciones de
filtrado.

Es importante destacar que la mayoria de sniffers Open Source estdn basados en la libreria PCAP.
1.2.2 Ethereal

Ethereal es probablemente el sniffer grafico mds utilizado en entornos UNIX. Estd basado en la libreria de red PCAP,
comentada en el apartado anterior y dispone de capacidad de andlisis para una cantidad sorprendente de protocolos.

Puede descargarse desde http://www.ethereal.com.

Ethereal es un sniffer muy util para los usuarios conocedores de TCPDump que buscan un entorno gréfica para el
andlisis de paquetes. Ethereal no dispone de un sistema grafico de filtrado, por lo que a los usuarios que no conozcan
TCPDump les resultara poco practico, pues el sistema de filtrado esta basado en un lenguaje utilizado por PCAP.

1.2.3 Dsniff

Los Sniffers son una herramienta ideal para encontrar y solucionar problemas en la red. Nos permiten averiguar si ésta
sufre un ataque, si esta saturada, si una maquina envia paquetes extrafios ...

Pero sin duda, los que mds provecho han encontrado en esta herramienta han sido los crackers (intrusos, pirdtas
informaticos, ...). La posibilidad de acceder al contenido de la red hace posible, entre otros ataques, la captura de
contrasefias o informacién confidencial.

Dsniff es un suite de herramientas relacionadas con las seguridad informadtica que permiten entre otras cosas: ataques
MITM a SSH y SSL, espionaje de conexiones HTTP, ataques ARP poisoning, etc.

La herramienta que nos interesa del paquete Dsniff es un sniffer también llamado Dsniff. Este sniffer se dedica tnica y
exclusivamente a la captura de contrasefias que pasan por la red.

Mis informacioén relacionada con los sniffers y las seguridad informética en el apartado 1.4.
1.2.4 Otros

Existen otros sniffers no menos impotantes que los anteriores como: Sniffit
(http://reptile.rug.ac.be/~coder/sniffit/sniffit.html) o Snort (http://www.snort.org) que ademds es un detector de intrusos.
Cada uno de ellos con ciertas caracteristicas que resultardn mas o menos importantes en funcion de la utilizacién que
se le pretenda dar al sniffer.
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1.3 Captura de paquetes en sistemas UNIX
Existen tres posibilidades principales para la captura de paquetes de red en sistemas UNIX:

1. Uso de una libreria de acceso a la red como libpcap (http://www.tcpdump.org).

Libpcap es una libreria de captura de paquetes muy extendida en sistemas UNIX. Dispone de caracteristicas tan
interesantes como su disponibilidad en multiples plataformas o su sistema de filtros avanzados.

2. La API del kernel del sistema operativo.

Esta API es la utilizada en el mismo kernel para el desarrollo del sistema de red. Como inconveniente principal hay que
destacar que puede depender de la version del kernel o sistema operativo.

3. La API estandar de UNIX.

API disponible en todos los sistemas operativos de la familia UNIX.

Probablemente la mejor opcién para el desarrollo de un sniffer profesional es el uso de la libreria PCAP. Esta librerfa
dispone de todo lo necesario para el desarrollo de un sniffer: Filtros de paquetes avanzados, sistema de captura de
paquetes sencillo, formatos propios de volcado ... Su uso es muy sencillo y en pocas lineas de cédigo podrias
desarrollarse un sniffer completo.

El tnico inconveniente de esta libreria es la enorme abstraccion que realiza del sistema de red, por otra parte necesario
para una libreria multiplataforma. Este hecho hace que deje de ser interesante su uso en proyectos en los que se desea
un acceso total a lared y a la API del sistema operativo.

1.4 Los sniffers y la seguridad informatica

1.4.1 El sniffer como herramienta de ataque pasivo

Como se ha introducido en el apartado 1.2.3 Dsniff, los sniffers estdn muy relacionados con la seguridad informatica.
Un buen sniffer es una de las herramientas basicas de todo cracker (intruso, pirata informatico, ...).

Cuando un intruso consigue acceder a una red después de haber comprometido un maquina, uno de los siguientes pasos
suele ser dejar un sniffer que vaya capturando el trafico de red. Esto le proporcionard al intruso contrasefias y otra
informacién confidencial. Ademas le permitird descubrir otras maquinas en la red y su funcién en la misma.

1.4.2 La importancia del cifrado en las comunicaciones

En la actualidad, cada vez se estd haciendo mds necesario el cifrado de las comunicaciones: Substituir protocolos como
telnet o ftp por protocolos cifrados como SSH, HTTP por HTTPS, configurar VPN, etc.

Acceder al trafico de red puede resultar mds sencillo de lo que parece inicialmente. Y una vez se tiene acceso al trafico
de red, si la comunicacién no esté cifrada, el acceso total al sistema es solo cuestién de tiempo.

Las redes Wireless son un ejemplo de necesidad de cifrado en las comunicaciones. Cualquiera con un ordenador
portatil provisto de una tarjeta de red inaldmbrica, puede capturar el trafico de esa red.

Estos sniffers suelen representar un grave problema de seguridad en las redes de computadoras y no se dispone de una
forma sencilla de detectarlos.

La posibilidad de la deteccion de un sniffer es un tema que ha sido ampliamente estudiado:

Si se dispone acceso a la maquina que se supone que tiene un sniffer instalado, su deteccién es sencilla. Basta con
observar las interfaces de red en busca de una que esté en modo promiscuo.

Si no se dispone de acceso a la maquina, la tarea se vuelve sumamente dificil. Dado que el sniffer realiza un ataque
pasivo a la red, es decir no interactiia con la misma, solo se limita a capturar paquetes.
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2. Andlisis y disefio de Xniff
2.1 Analisis de requisitos
2.1.1 Introduccién

Inicialmente, Xniff debe funcionar en el sistema operativo GNU/Linux aunque el desarrollo se realizard con APIs
estdndar de UNIX y GNOME. Por lo tanto, deberia funcionar en cualquier sistema operativo de tipo UNIX con un
entorno de escritorio GNOME, como por ejemplo FreeBSD, NetBSD ...

El lenguaje de programacién C ha sido el elegido para el desarrollo por ser el mas extendido en el mundo UNIX y
permitir un acceso total al API del sistema operativo.

La opcidn elegida para el desarrollo de Xniff es la API estindar UNIX. No se ha elegido la API del kernel de Linux
porque el programa resultaria muy poco portable. Tampoco se ha elegido la libreria libpcap atin y ser probablemente la
mejor opcién porque representa un abstraccién demasiado elevada de la captura de paquetes. En este proyecto resulta
interesante disponer de un acceso total al API de red y todas sus posibilidades.

Para el desarrollo de la interfaz grafica de en GNU/Linux existen dos posibilidades principales: Las librerias Qt
utilizadas por el proyecto KDE (http://www.kde.org) y Las librerias GTK+ utilizadas por el proyecto GNOME
(http://www.gnome.org). Las librerfas Qt son las librerias graficas utilizadas en el entorno de escritorio KDE. Estidn
disefiadas con tecnologia OO y suelen programarse en C++. Las librerias GTK+ son las librerias graficas utilizadas en
el entorno de escritorio GNOME. Estan disefiadas con tecnologia OO aunque desarrolladas en C.

Las libreria elegidas para el proyecto son las librerias GTK+, mds adecuadas para la programacién en C, lenguaje del
proyecto Xniff.

2.1.2 Requisitos del sistema de captura

A nivel de captura de paquetes, Xniff debe cumplir los siguientes requisitos:

1. Establecimiento de la interfaz en modo promiscuo:

Para una correcta captura de todos los paquetes de la red, Xniff debe ser capaz de establecer la interfaz en modo
promiscuo. Es decir, a la escucha de todo el trafico de red.

2. Captura de captura de paquetes Ethernet, ARP, ICMP, IP, TCP y UDP:

Dado que la cantidad de protocolos de red es inagotable se ha decido establecer unos protocolos para su andlisis con
Xniff. Estos son ARP, ICMP, IP, TCP y UDP.

3. Captura de paquetes a nivel de aplicacién:

Xniff debera ser capaz de mostrar el contenido de los paquetes de nivel de aplicacién, aunque no se analice su
contenido.
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2.1.3 Requisitos de la interfaz grafica

A continuacién se listan los requisitos que deberia cumplir Xniff a nivel de interfaz gréfica:

1. Interfaz de usuario intuitiva:

La interfaz gréafica de Xniff deberd ser intuitiva, al estilo de las tipicas aplicaciones graficas de GNOME.

2. Sistema de filtrado de paquetes sencillo:

Una de las dificultades que se han visto en el punto 1.2.2 referentes al sniffer Ethereal era el uso del sistema de fintrado
de paquetes. Xniff deberd tener un sistema de filtrado grafico sencillo, que aunque no disponga de la potencia de la
libreria PCAP permita utilizar el sniffer a un usuario desconocedor de este tipo de filtros.

3. Filtrado de cadenas ASCII o hexadecimales:

Un sistema de filtrado que se echa de menos en algunos sniffers es el filtrado de cadenas ASCII o cadenas
hexadecimales. Seria interesante que en Xniff estuviese disponible.

4. Sistema de volcado hexadecimal-ASCII:

Una utilidad interesante de algunos sniffers como TCPDump y Ethereal es su sistema de volcado de paquetes en
hexadecimal y ASCII que permite analizar al detalle el contenido. Xniff deberd incorporar un sistema similar.

4. Conversor entero-hexadecimal:

Lo sniffers tradicionales suelen usarse junto a una calculadora mediante la cual se realizan conversiones entre valores
hexadecimales y nimeros enteros. Xniff deberd proporcionar un sistema que realice la conversion.

5. Sistema de analisis de paquetes:

Deberd proporcionarse un sistema de andlisis del paquete: bisqueda de campos, identificacion de los mismos ...
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2.2 Diseno del sniffer

2.2.1 APIs utilizadas

Como se ha indicado en el apartado de andlisis, las APIs utilizadas por Xniff son GTK+ (como API gréfica) y la API
estdndar de UNIX. A continuacién se comentan algunos aspectos de las mismas.

Sobre la API de UNIX v la captura de paguetes:

La API de UNIX dispone de diversas funciones para la captura de paquetes. Aun y ser una API en teoria estandar para
todos los UNIX, existen algunas diferencias menores en algunos aspectos. En este proyecto nos centraremos en el
funcionamiento en el sistema operativo GNU/Linux, pero hay que remarcar que podria funcionar en otros UNIX con
unas modificaciones minimas.

Inicialmente, centraremos nuestra atencién en la llamada al sistema Socket () que nos permite la creacién de un
socket con capacidad de captura de todos los paquetes de la red:

sock = socket (AF_I NET, SOCK PACKET, htons(0x3))

El pardametro ht ons( 0x3) deberia poner la tarjeta en modo promiscuo, pero en algunos sistemas no lo hace, por lo
que serd necesario realizar otras operaciones. Para ello necesitaremos crear un socket y establecer el flag
| FF_PROM SCcon la funciéni oct | ().

ifr.ifr_flags | = | FF_PROM SC;
ioctl (sd, SIOCSIFFLAGS, & fr);

Una vez la interfaz estd en modo promiscuo y se ha creado el socket de captura de paquetes, inicamente tendremos que
leer el trafico de red con la llamada r ead() .

char buffer[ BUFFER_SI ZE] ;
| en = read(sock, buffer, BUFFER Sl ZE);
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Finalmente, mediante las estructuras de cabeceras adecuadas podremos acceder al contenido del paquete:

#i ncl ude <net/ et hernet. h>

struct ether _header *eth = (struct ether_header *) buffer;

struct arp_hdr {
unsi gned short int hardware;
unsi gned short int protocol;
char hw_addr_| en;
char proto_addr | en;
unsi gned short operation
char src_addr[6];
char src_ip[4];
char dst_addr[6];
char dst _ip[4];

b

struct arp_hdr *arp =

(struct arp_hdr *)( buffer + sizeof(struct ether_header));

#i ncl ude <netinet/ip.h>
struct iphdr *ip =

(struct iphdr*) (buffer + sizeof(struct ether_header));

#i ncl ude <netinet/ip_icnp. h>
struct icnphdr *icnp =

(struct icnphdr*) (buffer + sizeof(struct ether_header));

#i ncl ude <netinet/tcp. h>
struct tcphdr *tcp = (struct tcphdr *)

( buffer + sizeof(struct ether header) + sizeof(struct iphdr));

#i ncl ude <netinet/udp. h>
struct udphdr *udp = (struct udphdr *)

( buffer + sizeof(struct ether _header) + sizeof(struct iphdr));
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Por ejemplo, podriamos acceder al la version del paquete IP con:

i p->version

Sobre GTK+:

GTK+ es una completa API para el desarrollo de interfaces de usuario desarrollada en C mediante técnicas de
orientacién a objetos. Es la librerfa sobre la que estd construido el proyecto GNOME.

GTK+ dispone de una amplia colecciéon de Widgets como botones, listas, checkbox, etc para el uso en las interfaces de
usuario. Ademads se complementa con la libreria GLIB que le proporciona un marco de trabajo independiente de
plataforma con funciones para el manejo de errores, escritura de mensajes en pantalla, estructuras de datos (listas,
arboles, tablas de hash,..), tipos de datos, etc.

Veamos, para empezar, el uso de GTK+ en la creacion de una ventana sencilla:

#i ncl ude <gtk/gtk. h>

G kW dget *mai n_wi ndow,

gtk_init (&rgc, &argv);

mai n_w ndow = gtk _w ndow _new ( GTK_W NDOW TOPLEVEL) ;
gt k_wi dget _show (mai n_wi ndow) ;

gtk_main ();

Inicialmente hemos creado un Widget que define la ventana principal. A continuacién se inicializa GTK+ con los
argumentos recibidos de main. Se crea la ventana y se hace visible. Finalmente se entra en gtk_main() un bucle infinito
que se dedica a recoger los eventos lanzados sobre la ventana y a procesarlos.
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Veamos ahora como empaquetar Widgets y mostrarlos en una ventana. A continuacién se muestra un fragmento de
c6digo del archivo “xniff_interface_controls.c” que muestra como crear una tabla e introducir dentro algunos Widgets:

/* TABLE de tres filas y dos col umas */

G kW dget *tablel = gtk table new (3, 2, FALSE);

gt k_wi dget _show (tabl el);

gt k_box_pack_start (GIK_BOX (mai n_vbox), tablel, TRUE, TRUE, O0);

/* Insertanos |la etiqueta Packet Field */
& kW dget *1| abel _packetfield = gtk | abel _new ("Packet Field:");
gt k_wi dget _show (| abel _packetfield);
gtk table attach (GIK _TABLE (tablel), |abel packetfield, 0, 1, 0, 1,
(& kAttachOptions) (GIK_FILL),
(& kAttachOptions) (0), 0, 0);
gtk _l abel _set justify (GITK _LABEL (Il abel packetfield), GIK JUSTIFY_LEFT);
gtk _msc_set_alignnent (GITK M SC (| abel packetfield), 0, 0.5);
gtk _m sc_set padding (GIK M SC (I abel packetfield), 10, 0);

/* Insertanps |la etiqueta Value */
G kW dget *| abel value = gtk | abel _new ("Val ue:");
gt k_wi dget _show (I abel _val ue);
gtk table attach (GIK TABLE (tablel), |abel _value, 0, 1, 1, 2,
(& kAttachOptions) (GITK FILL),
(& kAttachOptions) (0), 0, 0);
gtk | abel set justify (GITK LABEL (| abel val ue), GIK JUSTIFY_LEFT);
gtk_m sc_set_alignnent (GIK M SC (| abel _value), 0, 0.5);
gtk_m sc_set padding (GIK M SC (I abel _value), 10, 0);

Hemos visto que la creacién de una ventana es relativamente sencillo. Aun asi a medida que se empiezan a afiadir mas
Widgets y la aplicacion va creciendo (gran nimero de ventanas, gran cantidad de Widgets, etc) la gestion del codigo se
complica.
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2.2.2 Estructura del cédigo fuente

En el directorio “src/” d el proyecto podemos encontrar el cdédigo fuente de la aplicacion. A continuacion se describe
con mas o menos detalle la organizacion del cédigo y la funcién de cada uno de los archivos fuente,

Archivo de proyecto Makefile:

Makefile: Archivo de compilacién del proyecto.

Archivos de cabecera:

xniff.h: Cabecera principal. Se ha creado tinicamente una cabecera para hacer més sencilla la gestién del cédigo. En
ella pueden encontrarse las variables globales y los prototipos de todas las funciones.

xniff_headers.h: Se ha creado un archivo especial por si era necesario personalizar las cabeceras de los paquetes. Solo
ha sido necesario en los paquetes ARP.

Archivos fuente:
xniff_main.c: Archivo principal en el que se encuentra la funcién main() y desde donde se crea la ventana principal.

xniff_callbacks.c: Este archivo contiene todas las funciones que se ejecutan a partir de un evento. Cada una de estas
funciones se encarga de llamar a otras funciones situadas en otros archivos en funcién del tipo de evento recibido.

xniff_capture.c: Aqui se agrupan las funciones relacionadas con la captura de paquetes. En el se pone la interfaz en
modo promiscuo, se capturan los paquetes, se aplican los filtros, etc.

xniff_init.c: En este archivo se ha incluido la inicializacién de variables de la aplicacion.

xniff_interface.c: Archivo que crea la interfaz de la ventana principal.

xniff_interface_clist.c: Crea una lista de columnas donde se mostrardn al usuario los paquetes que se van capturando.
xniff_interface_controls.c: Crea un panel de control que permite al usuario interactuar con el volcado del paquete.
xniff_interface_filter.c: Crea la ventana de configuracién de los filtros.

xniff_interface_menu.c: Crea los menus de la aplicacion.

xniff_interface_show_app_protocol.c: Crea una ventana con el contenido del protocolo de nivel de aplicacion.
xniff_interface_showmessage.c: Crea un mensaje. Utilizado para mostrar mensajes al usuario.

xniff_interface_text.c: Crea el cuadro de texto dedicado al volcado del paquete.

xniff_interface_toolbar.c: Crea la barra de herramientas.
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2.2.3 Arquitectura

El siguiente diagrama muestra el funcionamiento de Xniff en un diagrama de bloques:
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3. Implementacion
3.1 Fases de implementacién
3.1.1 Introduccién

A continuacidn se describen las fases en las que se ha dividido la implementacién del proyecto. Se ha dividido el
proceso de implementacién en tres fases. La primera estd relacionada con la interfaz gréafica. La segunda con el médulo
de captura de paquetes y la tercera con el médulo de filtrado.

Dado que Xniff es un sniffer totalmente grafico, cabe destacar, que todas las fases contienen un importante desarrollo
de interfaz.

El cédigo completo de Xniff contiene unas 4500 lineas aproximadamente, por lo que no se incluird en éste documento.
Aln asi, para hacer mds esclarecedor el desarrollo seguido se han incluido algunos pedazos de cédigo considerado
relevante.

3.1.2 Fasel: Interfaz grafica I

Existe una herramienta conocida como GLADE que a partir de un entorno visual en el que se disefia la interfaz a base
de clics de ratén genera el codigo fuente automaticamente. Este aplicativo resulta especialmente titil en proyectos con
una interfaz grafica sencilla.

El problema con el que nos encontramos es que solo permite hacer un nimero limitado de cosas. Cuando se desea
desarrollar mediante técnicas mds avanzadas no queda mds remedio que entrar a modificar el c6digo fuente que
GLADE ha generado. Esto resulta problemético, dado que el cédigo generado es desordenado y poco intuitivo.

Se ha decidido prescindir de GLADE por éste tltimo motivo. Xniff dispone de una interfaz grafica compleja aunque no
muy grande, por lo que resulta mas sencillo desarrollar todo el cédigo a mano.
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Ventana principal:

Inicialmente se ha desarrollado una ventana principal dividida en tres paneles, una barra de herramientas y un menu de
aplicacion.

La barra de herramientas y el menu permitirdn el acceso a las diferentes funcionalidades del aplicativo.

De los tres paneles, un panel principal contiene una lista de columnas que mostrard los paquetes capturados. Los dos
paneles restantes contendran, el primero un volcado hexadecimal/ascii del paquete y el segundo un panel de controls
que permitird al usuario interactuar con el volcado.

El desarrollo de esta parte ha sido trivial, aunque un poco laborioso. A continuacién una muestra del resultado:

5 Xniff: Network analizer ' "ENE
Archivo  ¥niff
| Id | Source Port | Source Host Source MAC Destination Port | Destination Host | Destination MAC Frotocol
Packet Field: [+
Yalue:
@ Integer () Hexadecimal
Pattern: | |
@ Integer () Hexadecimal
| Search |
1
Figura 3.1.2: Ventana principal de Xniff
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3.1.3 Fase2: Mddulo de captura de paguetes

El médulo de captura de paquetes puede dividirse en cuatro partes: La primera consiste en el establecimiento de la
interfaz de red en modo promiscuo. La segunda consiste en la captura de paquetes. La tercera en el acceso al contenido
del paquete. Y la cuarta en el enlace entre la captura de paquetes y la parte grafica de la aplicacion.

Modo promiscuo:

Para poder capturar todos los paquetes de la red es necesario poner la interfaz en modo promiscuo. Para esto es
necesario acceder al sistema coni oct | ().

int sd;
struct ifreq ifr;

char *interface = “eth0”;

/* Crea el socket */
if ((sd = socket (AF_I NET, SOCK DGRAM 0)) == -1)
{
perror("socket");
return FALSE;
}
/* Interfaz el egida */
strncpy(ifr.ifr_nane, interface, |FNAMSI Z);
if (ioctl(sd, SIOCAFFLAGS, & fr) == -1)
{
xni ff_show nessage ("Alert!", "No such device or inteface");
return FALSE;

}

/* Pone la interfaz en nodo prom scuo */

ifr.ifr_flags | = | FF_PROM SC;

if (ioctl(sd, SIOCSIFFLAGS, & fr) == -1)

{
xni ff_show _nmessage ("Alert!", "Prom sc node error");
return FALSE;

}

/* Cierra el socket */
cl ose(sd);

El nombre de la interfaz deberd estar parametrizado para que el usuario pueda modificarlo.
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Captura de paquetes:

Para capturar paquetes es necesario abrir un socket con las opciones necesarios para un acceso a todos los protocolos. A
continuacién hay que entrar en un bucle que se dedique a leer los paquetes que van pasando por la red. En Xniff esto se
ha hecho de la siguiente manera:

/* Socket de captura de todos |os paquetes. (nmodo prom scuo) */
i f((sock = socket (AF_I NET, SOCK PACKET, htons(0x3))) == -1) {

perror("socket()");
exit (EXI T_FAI LURE);
}
while ((xniff_semaphore) &&( cont <MAX_PACKETS)) ({
I en = read(sock, xniff_packet, XN FF_PACKET_SI ZE);
[* ... %]
}

Donde xni f f _semaphor e es una variable que controla si Xniff estd en modo captura o estéd parado.

Acceso al contenido del paquete:

Para acceder al contenido del paquete es necesario utilizar las estructuras de cabeceras disponibles en UNIX o crear
estructuras propias. En Xniff utilizan las cabeceras de UNIX Ethernet, ICMP, IP, TCP y UDP. Pero la cabecera ARP ha
sido reescrita y se ha incluido en el archivo “xniff_headers.h”.

/ * Cabecera ARP */

struct arp_hdr {
unsi gned short int hardware;
unsi gned short int protocol;
char hw_ addr | en;
char proto_addr_| en;
unsi gned short operation
char src_addr|[6];
char src_ip[4];
char dst_addr|[6];
char dst _ip[4];
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Para acceder al contenido de los paquetes es preciso mapear los buffers con la estructura ya mencionada. En Xniff éste
cddigo se encuentra en el archivo ‘“kniff_capture.c”y es como sigue:

/* Cabecera ETH */

struct ether_header *eth = (struct ether_header *) xniff_packet;

/* Cabecera ARP */
struct arp_hdr *arp =

(struct arp_hdr *)(xniff_packet + sizeof(struct ether_header));

/* Cabecera IP */
struct iphdr *ip =

(struct iphdr*) (xniff_packet + sizeof(struct ether_header));

/* Cabecera | CMP */
struct icnphdr *icnp =

(struct icnphdr*) (xniff_packet + sizeof(struct ether_header));

| * Cabecera TCP */
struct tcphdr *tcp = (struct tcphdr *)

(xni ff_packet + sizeof(struct ether_header) + sizeof(struct iphdr));

/ * Cabecera UDP */
struct udphdr *udp = (struct udphdr *)

(xni ff_packet + sizeof(struct ether _header) + sizeof(struct iphdr));
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Enlace con la interfaz gréfica:

En el archi ‘“kn iff.h” se define lo siguiente:

#defi ne MAX_PACKETS 10000
#defi ne XNI FF_PACKET_SI ZE 1024
char xniff_packets_|ist[ MAX PACKETS] [ XNI FF_PACKET_SI ZE] ;

Estas variables son globales y forman el enlace entre el médulo de captura y el entorno gréfico.

Cuando se realiza la captura de paquetes, éstos se guardan en xni f f _packets_| i st desde donde los diferentes
moddulos graficos pueden acceder cuando sea necesario.

3.1.4 Fase3: Interfaz grafica Il

Panel principal:

El objetivo del panel principal es mostrar al usuario los paquetes que se van capturando. Debe refrescarse en tiempo
real, es decir a medida que se van capturando los paquetes debe mostrarlos por pantalla.

Esto ha causado ciertos problemas inicialmente, dado que al entrar en un bucle de captura de paquetes, la gran cantidad
de trafico de red saturaba el aplicativo, que consecuentemente no respondia suavemente a los eventos.

La solucién ha sido afiadir al bucle la instruccién siguiente:

gtk _main_iteration ();

gtk_main_interation() procesa los eventos recibidos. Asi para cada iteracién del bucle el procesado de eventos evita que
la aplicacién se bloquee.
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Por otra parte, el panel principal dispone de la posibilidad de ser ordenado por columnas mediante un simple clic de
ratén. Esto ha sido posible gracias a la funcién gt k_cl i st _set _sort _col urm(). Veamos la funcién de
ordenacion del archivo xniff _callbacks.c:

void xniff_on_clist_colum_click(&kCList *clist, gint colum) ({

/* Por defecto ordenado de forma ascendi ente */

static gbool ean sort_ascendi ng = TRUE;

/* Ordena el clist */

if (sort_ascending) {
gtk clist _set _sort_type(GIK CLIST(main_clist), GIK SORT_ASCENDI NG ;
sort_ascendi ng = FALSE;

}

el se {
gtk clist_set _sort_type(GIK CLI ST(nmain_clist), GIK SORT_DESCENDI NG) ;
sort_ascendi ng = TRUE;

}

gtk clist_set _sort_colum (GIK CLIST (clist), colum);

if ( (colum==0)]|]| (colum==1)|]| (col um==2)]|| (col um==4) )
gtk clist_set conpare func (GITK CLIST (clist), arithmetic_conpare);
el se

gtk clist_set conpare_func (GITK CLIST (clist), NULL);

gtk clist _sort (GIK CLIST (clist));
gtk _clist_set_auto_sort(GIK CLI ST(main_clist), TRUE);
}

Ventana de volcado del paquete:

Cuando se selecciona un paquete capturado del panel principal se muestra su contenido en hexadecimal y ASCII en la
ventana de volcado.

El primer problema al desarrollar esta parte ha sido la fuente por defecto del sistema. Esta no resultaba uniforme por lo
que era imposible que el texto quedase alineado. Por lo tanto en este panel ha sido necesario cambiar la fuente. Una
fuente adecuada es la courier.

GdkFont *f = gdk_font_| oad("-adobe-courier-mediumr-*-*-*-120-*-*-m*-*-*")"
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Otro problema destacable consiste en la disposicion del cédigo hexadecimal y ASCII a partir de un buffer con el
paquete capturado. El algoritmo utilizado ha sido el siguiente:

for (i=0; i<packet_len; i=i+2)

{
/* Excribe |lineas de 16 bytes */
if (i9%6==0) {

gtk text _insert (GIK TEXT(l text), f, NULL, NULL, " ", 4);

gtk text _insert (GIK TEXT(l text), f, NULL, NULL, ascii, strlen(ascii));
gtk text _insert (GIK TEXT(l text), f, NULL, NULL, "\n ", 5);

menset (ascii,'\0',17);

}

[ * Cbdi gos Hexadeci nal es */

char str[8];

menset (str, '\0', 8);

snprintf (str, 8, "% 2X% 2X ",
(unsi gned char)xni ff_packets _list[id][i],
(unsi gned char)xni ff_packets list[id][i+1] );

gtk _text_insert (GIK TEXT(Il text), f, NULL, NULL, str, strlen(str));

/* Codigos ASCI|I */

char a

char b ="'.";
if (isprint( (unsigned char)xniff_packets_list[id][i] ))

a = (unsigned char)xniff_packets_list[id][i];

if (isprint( (unsigned char)xniff_packets_list[id][i+1] ))
b = (unsigned char)xni ff_packets list[id][i+1];

snprintf (str, 8, "%%", a, b);

strncat (ascii, str, 8);
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}

Cabe destacar que las operaciones disponibles sobre un Widget GtkText son muy limitadas lo que obliga a realizar
algunas “chapuzas”para poder disponer el codigo de forma diferente a lo habitual.

Panel de control:
El panel de control es la parte que permite al usuario interactuar con el contenido del paquete capturado.

Inicialmente se ha desarrollado el sistema de biisqueda de campos en el paquete. Su funcionamiento es sencillo, cuando
el usuario selecciona un paquete del panel principal, el panel de control actualiza la lista de campos de la lista en
funcién del paquete seleccionado. Veamos como ejemplo como se afiaden los campos de un paquete TCP a la lista:

if (ip->protocol == 6)

{
conbo_itenms = g |ist_append (conbo_itens, XN TCP_SRC PORT);
conmbo_itenms = g _|ist_append (conbo_itens, XN TCP_DST_PORT);
conbo_itenms = g |ist_append (conbo_itens, XN TCP_SEQ ;
conmbo_itenms = g |ist_append (conbo_itens, XN TCP_ACK);
conbo_itens = g |ist_append (conbo itens, XN TCP_D R FLAG;
conbo_itens = g _|ist_append (conbo_itens, XN _TCP_W NDOW ;
conbo_itens = g |ist_append (conbo_itens, XN TCP_CHECKSUM ;
conmbo_itenms = g |ist_append (conbo_itens, XN TCP_URG ;

[* .00
gtk _conbo_set popdown_strings (GIK COVBQ(conbo fields), conbo_itens);

El panel de control también permite pasar valores de entero a hexadecimal y viceversa. La funcién utilizada és:

void xniff_on_radi o_value_clicked (G kWdget *w dget, gpointer data)

{
/* Estado de | os botones */
gbool ean val ue_int = GIK_TOGGELE_BUTTON (radi o_val ue_int)->acti ve;
gbool ean val ue_hex = GIK_TOGGLE _BUTTON (radi o_val ue_hex)->acti ve;

/* Contenido del entry */
char *text = gtk _entry get text (GITK _ENTRY(entry_val ue));
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char buffer[256];
menset (buffer, '"\0', 256);

/* Pasa a entero */

if (value_int) {

if (xniff_radio_val ue_status == XN_RADI O STATUS_| NT)

return;

if (xniff_radio _value status == XN RADI O STATUS HEX) {

[ * Pasanps de HEX a I NT */
snprintf (buffer, sizeof(buffer), "%l", hextoi(text));
gtk _entry_set_text (GIK_ENTRY(entry_value), buffer);

/* Pasa a hexadeci mal */

i f (val ue_hex){

if (xniff_radio_val ue_status == XN_RADI O STATUS | NT) {

/* Pasanpos de INT a HEX */
snprintf (buffer, sizeof(buffer), "9", atoi(text));
gtk _entry set text (GIK ENTRY(entry value), buffer);

if (xniff_radio_val ue_status == XN_RADI O STATUS_HEX)

return;

/* @uardanps el nuevo estado */
if (value_int) xniff_radio_value_ status = XN _RADI O STATUS | NT;
XN_RADI O STATUS HEX;

i f (value_hex) xniff_radi o_val ue_status
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TFC-Xarxes

Finalmente, existe la opcion busqueda que localiza ciertos valores entrados por el usuario en la ventan de volcado del
paquete. Al encontrar el valor este queda seleccionado. Veamos una imagen de ejemplo:

e

[»] Xniff: Network analizer. HEE
archivo  Hniff

| Id | Source Port | Source Host Source MAC Cestination Port | Destination Host | Destination M&C Frotocol
] padcd 21717277205  00:80:AD:0B:3A:D8 33638 10.00.3 0040:D0:26:4501  tocp

1 33638 10.0.0.3 004000264301 22 21717277205 0o:g0:AD:0B:38:D8 top

2 2000 10.0.0.22 00:EQ:958:47:69:99 50326 £13.96.223.110 00:g0:AD:0B:34:D8 top

3 Z2z 1717277205 00:B0:AD:0B:3A:DE 33638 10.0.0.3 00:40:D0:26:43:01  tocp

4 13495 G2.213.207128  00:80:AD:0B:34:06 2000 10.0.0.22 O0:ED:96:A7:69:539 tcp

5 22 21717277205  00:80:AD0B:3A:D8 33638 10.00.3 0040:D0:26:45:01  tcp

B 33638 10.0.0.3 0o400D0:26:43:01 22 21717277205 00:g0:AD:0B:34:D8 tcp

7 1334 G2.d4z2161.214 00:80:AD:0B:34:D8 2000 10.0.0.22 O0:ED:96:A7:69:539 tcp

] Z2z 21717277205 00:B0:AD:0B:3A:DE 33638 10.0.0.3 00:40:D0:26:43:01  tocp

| 22 Z1FAT2.77.205 00:B0AD0B:3A:D8 33636 43 tcp

10.0.0.3
81.39.239.105

0400

11 4152 Q0:a0:AD0B:34:08 100022
12 4662 81.202.244 63 00:g0:AD:0B:34:D68 3837 100022 O0:ED:96:A7:69:539 tcp
13 35857 100022 00:ED:35:47:69:99 4B6Z d1.202.244 B3 00:30:AD:0B:38:08 tcp
14 zooan 10.0.0.z22 00:EQ:98:A47:69:99 4152 d1.39.235.105 ona0aD:0B:34:08 top
13 216.239.59.59 Q0:G0:AD0B:34:08 10003 00:40:D0:26:453:01  icmp
16 2e E17172.77.205 Q0:a0:aD0B:34:08 353633 10003 00:40.00:26:45:01  fcp
17 2z 21717277205 00E0:AD:0B:34:08 33633 10.0.0.3 0040:D0:26:43:01  top
14 33638 10003 qo40DoeE43:m 22 217172.77.205 00:g0:AD:0B:38:08 tcp
0040 ADOE 3ADE 0040 DOZE 4301 0800 4508 i B.EC..E Packet Field: | [+]|
0034 3723 4000 4006 D2lc DAODD 0003 DIAC aTeRe . sl | |
4D0CO 8366 0016 FE18 DFZT T 2523 8010 M.E..... TEE :
F5SD0 Z627 0000 0101 080& 001& F3E5E OBEG RS k.. () Integer (@ Hexadecimal |
o604 ) ;
4 Pattern: {EN3 i
() Integer @ Hexadecimal
i Search |

Captura de paguetes detenida

Figura 3.1.4: Bisqueda de una cadena hexadecimal

3.1.5 Fase4: Modulo de filtrado de paguetes

En el archivo xniff_interface_filter.c se crea una ventan de configuracién de filtros. Cuando el usuario modifica esta
configuracion se establecen toda una serie variables que identifican cada campo. Posteriormente, cuando se realiza la
captura de paquetes, el médulo encargado, lee estas variables y aplica los filtros. Esto ocurre en el archivo

“«x niff_capture.c”.

Como ejemplo veamos como se filtra la direccién IP:

if (strcnp(packet _filter->ip_src,"")!=0)
if (strcnp(packet filter->ip_src,

inet_ntoa(*(struct in_addr *)& p->saddr))!=0) continue;
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3.2 Evaluacion del sniffer

La tnica forma de testear la aplicacién ha sido trabajando con ella y probando todo tipo de protocolos. A parte de lo
laborioso que haya podido resultar el hecho de tener que ir capturando paquetes y comparar el contenido con otros
sniffers ampliamente probados, el test general del sniffer ha resultado mas o menos trivial. Se han probado los
protocolos que eran objetivo: Ethernet, ARP, ICMP, IP, TCP y UDP. Y han probado otros protocolos para verificar que
no causaban problemas.

Ha sido necesario realizar algunas modificaciones menores para acabar de ajustar correctamente Xniff y actualmente
parece que funciona sin problemas.

3. Conclusiones

Después de dedicar la mayor parte de mi tiempo libre al desarrollo de esto proyecto he llegado a la conclusién de que
aunque se han hecho muchas cosas, todavia quedan muchas mas por hacer. Uno de los principales huecos en Xniff
consiste en la deteccién de protocolos de nivel de aplicacién. Es increible ver como sniffers como Ethereal son capaces
de detectar casi todos los protocolos de la red. Atn y asi, creo que Xniff ha conseguido un nivel muy aceptable
considerando el niimero de créditos de la asignatura.

Después de probar varios sniffers en Linux he podido observar que la mayoria se basan en lo mismo: Una interfaz
gréfica (o no) basada en la libreria PCAP. Es probable que ésta sea la mejor opcién, pero no habria aprendido tanto
sobre el andlisis del trafico de red y las APIs de UNIX si la hubiese utilizado en el desarrollo de Xniff.

A parte del desarrollo de los médulos de red me parece preciso recalcar la gran calidad de las librerias GTK+. Un
aspecto que me ha llamado gratamente la atencién ha sido la posibilidad de ejecutar Xniff en maquinas remotas con una
interfaz local; posible gracias a GTK+ y GNOME.

4. Agradecimientos

- A Richard Stallman por iniciar el movimiento que nos ha hecho disfrutar de tan maravilloso
software.

- A Linus Benedict Torvalds y a todos los hackers que han contribuido en el desarrollo de Linux.
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Apéndice A: Andlisis de cabeceras

A.1. Cabeceras Ethernet

ETHERNET HEADER:

S S O S SR N SR N U W U WA R S U S S SRR S S s S QEus S o S S
| Ethernet destination address (first 32 bits)

S S U Y S ST SR SN U W SR A WO WHS U WSS VR WSS YR WSS QT SRS QU W SUE WS SUs W S S S
| Ethernet dest (last 16 bits) |Ethernet source (first 16 bits)|
S S S N S N U W O WA TR A U ST Qs SRR S S s S QEus S S S S
| Ethernet source address (last 32 bits)

S S T S S SR U WS Y WA U WSS U SRS ST SRS S W ST SRS Gus S S W S
| Type code |

S S SR N SO N U W SO WA AR S U SRS S SR S S AT S QEus S o S S
| IP header, then TCP header, then your data

| |

| |
| end of your data

T S S N
| Ethernet Checksum
e

Figura A.1: Cabecera ethernet

Al realizar la captura de paquetes Xniff muestra en la ventana principal las direcciones ethernet origen y destino. Para
analizar con mas detalle los campos ethernet es necesario acceder al panel de control.

Mediante el panel de control Xniff permite identificar los siguientes campos:
- Direccion ethernet origen.
- Direccién ethernet destino.

- Tipo de paquete ethernet.

Ademads nos permite el acceso al cddigo hexadecimal y ascii del paquete.
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A.2. Cabeceras ARP

ARP HEADER:
e S e e R e H s e
Hardware | Protocol |
S st S I s s e e
Hw Addr len |Proto Addr len | Operation |
S s st S S e s s A e e
Source hardware address |
e S o S S st e R R S B
Source hardware address | Source IP address |
s ST s T S S e s T e e s s S ST S S
Source IP address | Destination hardware address |
S o S S st e R R E e
Destination hardware address |
e S o S S st e R R S B
Destination IP address |
s S B e A T S B e T S L T I e S S S R &

—+ —+ —+ —+—+ —+ —+ —

Figura A.2: Cabecera ARP

En la ventana principal del sniffer, los inicos campos que pertenecen al paquete ARP son la direccién IP origen y la
direccion IP destino. Ademads el identificador de protocolo muestra que se trata de un paquete de este tipo. Los campos
de direccién ethernet origen y ethernet destino deben coincidir con los campos ‘s ource hardware address”y

‘d estination hardware address”.

A través del panel de control podemos identificar los siguientes campos:
- hardware
- Protocol

- Operation

Ademads nos permite el acceso al codigo hexadecimal y ascii del paquete.
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A.3. Cabeceras IP

IP HEADER:

PR S T S S SN ST G N G M S ST SO S S G S S S i S S
|Version| IHL |Type of Service| Total Length |
PR S T S S SN ST G N G M S ST SO S S G S S S i S S
| Identification | Flags | Fragment Offset
PR S T S S SN ST G N G M S ST SO S S G S S S i S S
| Time to Live | Protocol | Header Checksum
PR S T S S SN ST G N G M S ST SO S S G S S S i S S
| Source Address |
PR S T S S SN ST G N G M S ST SO S S G S S S i S S
| Destination Address |
PR S T S S SN ST G N G M S ST SO S S G S S S i S S
| TCP header, then your data ...... |
| |

Figura A.3: Cabecera IP

En la ventana principal de Xniff podemos visualizar las IPs origen y destino. El resto de los campos y el contenido del
paquete en hexadecimal y ascii es accesible desde el panel de control.

El siguiente listado de campos es identificado por Xniff:
- Version.

- THL

- ToS

- Total Lenght

- Identification

- Flags & Fragment offset
-TTL

- Protocol

- header checksum

- Source address

- Destination address
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A.4. Cabeceras ICMP

ICMP HEADER:
t—t—t—t—f—t—f—f—t—f—t—t—t—t—t -t -t~ —t —t —t —t —t —F —F —F —F —f —F —f—F—+—+
| Type | Code | Checksum |

S e s e A A S e

Figura A.4: Cabecera ICMP

En la ventana principal del sniffer no se muestra ningtin campo de los paquetes ICMP. Unicamente el indicador de
protocolo muestra que se trata de un paquete ICMP.

Los paquetes que reconoce Xniff desde el panel de control son:
- Type
- Code

- Checksum
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A.5. Cabeceras TCP

TCP HEADER.:

+—t—t—t—t—t—t—t—t—t—t -ttt =ttt —p—t—F—p =~~~ —+—+
| Source Port | Destination Port |
T T A St e e S S S S
| Sequence Number |
T R ot S e S S S E S e
| Acknowledgment Number |
T R At S e e S S S S
| Data | |UIA|P|RIS|F| |
| Offset| Reserved |R|C|S|S|Y|I] Window |
| | |GIK|H|T[N[N| |
t—t—t—t—t—t—t—t—t—t—t -ttt =ttt —p—t—F—p—F—F—f—F—+—+—+
| Checksum | Urgent Pointer |
t—t—t—t—t—t—t—t—t—t—t—t—t—F—t—t =ttt —p—t—F—p—t—F—f—F—F—+—+
| your data ... next 500 octets |

Figura A.5: Cabecera TCP

Desde la ventana principal del sniffer se pueden ver los puertos origen y destino. El resto de campos es accesible desde
el panel de control.

La lista de campos reconocidos por Xniff es la siguiente:
- Source port

- Destination port

- Sequence number

- Acknowledgment number

- Flags

- Window

- Checksum

- Urg pointer
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A.6. Cabeceras UDP

UDP HEADER:

QR RSO QU SR S G S QU SR WU NS S U S QR SO GRS SRS G SRR QU S GRS S G S g ey
| Source Port | Destination Port

QR RSO QU SR S G S QU SR WU NS S U S QR SO GRS SRS G SRR QU S GRS S G S g ey
| length | Checksum |
T SN S DR QR S G S GRS SN S QS S O GRS GRS SR QR SR GRS SR G S G

Figura A.6: Cabecera UDP

Desde la ventana principal del sniffer se pueden ver los puertos origen y destino. El resto de campos es accesible desde
el panel de control.

La lista de campos reconocidos por Xniff es la siguiente:
- Source port

- Destination port

- Lenght

- Checksum
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Apéndice B: Manual del usuario

B.1. Introduccion

En los siguientes puntos se describen las partes en las que estd dividida la aplicacién y como funciona cada una de ellas.

El aspecto general de la aplicacion es el siguiente:

Archiva

Hniff

(-

T

Xniff: Network analizer,

TFC-Xarxes

o

| Source Port

| Source Host

| Source MAC

Destination Part

Cestination Host

Destination MALC

Protocal

1431
1431
1038
1436
4662
4073
2271
2000
2000

[ S T = ) - S v T R e

10.0.0.22
10.0.0.22
213.60.223.150
83.34.203.23¢2
61.60133.228
10.0.0.22
B2.43.15.80
10.0.0.22

10.0.0.22
f2.43.15.80
10.0.0.22
10.0.0.22
10.0.0.22
213.98.187.8
83.34.203.23¢2
212.142.188.200

RN W B k)

00:E0:95:47:63:99
00:E0:95:A7:63:99
00:80:A0:0B:34:08
00:80:40:0B:34:08
00:80:AD:0B:3A4:D8
00:E0:98:A7:69:99
00:80:A0:0B:34:08
00:E0:95:47:63:39

00:80.AD:0B:3A:D8
00:E0:98:A47:69:99
00:E0:95:47:63:99
00:E0:95:A7:659:99
00:80:40:0B:34:08
00:80:40:0B:34:08
00:80.4D:0B:3A4:D8

[T a Pt n Y n LT B L w P a0}

4662
4662
2000
z0an
4073
4662
2000
2z

212122.114.244
212122114.244
10.0.0.22
10.0.0.22
10.0.0.22
d1.60.133.228
10.0.0.22
62.43.15.80

212122114.244
10.0.0.22
B2.43.15.80
g1.60.133.228
g1.60.133.228
10.0.0.22
10.0.0.22
10.0.0.22

24244240 a0

00:80:40:0B:534:DF
00:50:AD0B:3A4:08
00:E0:95:A7:63:99
00:E0:95:47:63:93
00:E0:95:A7:63:99
00:80:AD:0B:5A:08
00:E0:95:47:63:93
00:80:AD:0B:34:Dd

tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
fcp

I )

00:E0:95:A7:63:99
00:50:A0:0B:3A:08
00:80:40:0B:534:DF
00:50:AD0B:3A:08
00:E0:95:A7:63:99
00:E0:95:47:63:93
00:E0:95:A7:63:99

[ala =T u P ¥ L P L)

[2]

00go
T2Fd

ADOE
8B1C
0537

3aD8
4000
1236

00ED
8006
05aB

98a7
1878
n9gs

Loian B

Packet Field:
Yalue:

IP Total lenght

Iv

1500

lts. ./ XU oT. I#
EaRE LB wE[]BLy. .
A936 .. TO 6. EBU. .
AECE 8§~ . Yh on ..
R e T
EF1l & 2 ¢ i e s Pt |
6308

Arad

2174
LEED
0EES

oooo
FETE
E1AD
1624
ABSH
7528
3ERT

e

ZF1D 5855
EATE
ASOE
5962
E33C
BETD2

5963

-

T3EB
4TFE
S44F
LE3EF TESE
1B75 6354
FEFA F4D0
3094F EBALE

P atata B RtaTa]

Captura de paguetes detenida

@ Integer | (0 Hexadecimal

Pattern: |

() Hexadecimal
Search

@ Integer

Figura B.1: Ventana principal de Xniff

En la imagen anterior podemos distinguir entre el menu principal, la barra de herramientas, un panel principal donde se
muestra la captura de paquetes y dos subpaneles en la parte inferior. En el panel izquierdo se muestra un volcado del
paquete mientras que en el panel derecho disponemos de un panel de control que permite interactuar con el volcado
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hexadecimal/ascii.

B.2. Mend, teclas aceleradoras y barra de herramientas

Para acceder a las diferentes funcionalidades del aplicativo existen tres posibilidades:
- El menu.
- Las teclas aceleradoras.

- La barra de herramientas.

A continuacién una captura muestra el aspecto del mend y la barra de herramientas:

archiva  #niff

b ¢

Figura B.2: Barra de herramientas de Xniff

Entre los iconos disponibles en la barra de herramientas los mas importantes son los dos primeros de la izquierda. El
primero, la rueda dentada, inicia la captura de paquetes. El segundo, la cruz roja, finaliza las capturas.

Xniff dispone de cuatro teclas aceleradoras o atajos. Estos se listan a continuacién:

- Ctrl + i: Inicia la captura de paquetes.

- Ctrl + p: Par las captura de paquetes.

- Ctrl + f: Muestra una ventana desde donde se pueden configurar los filtros de paquetes.

- Ctrl + x: Cierra la aplicacion.
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B.3. Panel principal: Lista de paquetes capturados

En el panel principal se muestra la lista de paquetes capturados con el contenido de sus campos mds importantes: host y
puerto origen, host y puerto destino, direccion ethernet origen y destino, protocolo ...

Estos paquetes pueden ordenarse haciendo clic en la cabecera de cada columna. Por ejemplo, pulsando sobre
‘D estination Host” ordenaria los paquetes por la direccion del host destino.

Vea la siguiente figura.

| Id | Source Part Source Host Source MAC Destination Port E Destination Host || Destination MAC Fratacal
f 2000 100022 00:E0:96:A7:69:99 1456 f3.34 203.232 00:80:A0:0B:34:D8 top
a0 2000 100022 00:E0:96:A7:69:99 1456 3.4 203.252 00:80:A0:0B:34:D8 top
42 2000 100022 00:E0:96:A7:69:99 1456 3.4 203.252 00:80:A0:0B:34:D8 top
it} 3971 100022 00:ED:98:A7:69:99 23000 43.34.167.121 0o:a0:AD0B:34:D8 top
46 2000 100022 00:ED:98:A7:69:99 4274 43.33.115.11 0o:a0:AD0B:34:D8 top
a3 2000 100022 00:ED:98:A7:69:99 4278 43.33.118.11 00:a0:AD0B:34:D8 top
29 4921 100022 00:ED:98:A7:69:99 4662 g2.213.201.198 00:a0:AD0B:34:D8 top
TE 4921 100022 O0:ED:98:A7:69:99 4662 d2.213.201.198 00:60:40:0B:35:D8 tcp
a 4079 100022 O0:ED:98:A7:69:99 4662 d1.60.133.228 00:60:40:0B:35:D8 tcp
13 4079 100022 O0:ED:98:A7:69:99 4662 d1.60.133.228 00:80:40:0B:345:08 tcp
14 4079 100022 O0:ED:98:A7:69:99 4662 d1.60.133.228 00:80:40:0B:345:08 tcp
22 4079 100022 00:ED:98:A7:69:99 4662 d1.60.133.228 00:60:40:0B:35:D8 tcp
34 4079 100022 00:ED:98:A7:69:99 4662 d1.60.133.228 00:60:40:0B:345:D8 tcp
35 4079 100022 00:E0:98:A7:69:93 4662 f1.60135.228 00:580:A0:08:34:D8 tcp
40 4079 100022 00:E0:98:A7:69:93 4662 f1.60135.228 00:580:A0:08:34:D8 fop
44 4079 100022 00:E0:98:A7:69:93 4662 f1.60135.228 00:580:A0:08:34:D8 top
45 4073 100022 00:E0:98:A7:69:99 4662 f1.60133.2248 00:80:A0:0B:34:D8 top
45 4073 100022 00:E0:98:A7:69:99 4662 f1.60133.2248 00:80:A0:0B:34:D8 top

=2 8 e tHmEd o B (Y o T o2 ver o o o TR~ ) L= B o B e W =R ot A L R 2 AL P e

Figura B.3: Panel principal de Xniff

Cuando se inicia la captura el panel principal se va actualizando a medida que se reciben los paquetes.
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B.4. Panel secundario: Analisis del paquete seleccionado

Cuando se selecciona un paquete en el panel principal, automaticamente se escribe en el panel secundario un volcado
en codigo hexadecimal y ASCIL.

Puede utilizarse el panel de control (siguiente apartado) para analizar dicho c6digo hexadecimal.

Ejemplo de paquete ICMP:

0020 AnOE 3208 0040 DOZe 4301 0800 4500 e e B R
0054 0000 4000 4001 DECF 0a00 0003 D504 SRR B e
B=DZ 0800 4616 6EOD 008D OACE 7640 D545 iy o HiE e v I
0100 0809 0a0B OCOD OEOF 1011 1213 1415 ... ... .. ..
1617 1819 1alk 1clD 1E1F 2021 2223 2425 . ... ... R o

2b2¥ Z8ED ZAIE ZC0ZD ZEEF 3031 32353 3435 &' ()*F+, - /012345
3637 BT

Figura B.4: Panel de volcado de paquetes

B.5. Panel de control

El panel de control permite realizar bisquedas en el volcado hexadecimal del paquete.

En el siguiente ejemplo buscamos el tipo de un paquete ICMP:

0030 ADOE 3aD8 0040 D026 4301 0800 4500 g R B Packet Field: I_IE_?MF' Type ;|:]
0054 0000 4000 4001 DSCF 0AOD D003 D504 TRE Value: o8
8202 [E00 4616 €BOD 008D 0DACZ Te40 D940 SRR v I '

0100 0809 0A0B OCOD OECF 1011 1213 1415 ... ... ... () Integer @ Hexadecimal

1617 1819 1alk 1cl1D 1EIF 2021 2223 2425 .. .. ... Rk
2627 ZBE9 ZRER ZCED EEZF 3031 3233 3435 &' {1+, - /012345 | Pattern:
3637 67 = = >
@ Integer () Hexadecimal
Search

Figura B.5: Uso del panel de control

El resultado podemos pasarlo a entero utilizando los botones de radio de la parte inferior.

El panel de control también permite buscar patrones en el cddigo hexadecimal mediante el botén ‘S earch” y pasarlos de
hexadecimal a entero o viceversa.
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B.6. Filtrado de paquetes

TFC-Xarxes

Desde el menti o mediante la combinacién Ctrl+f se puede acceder al filtro de paquetes. Desde éste podemos

especificar las condiciones que deben cumplir los paquetes capturados.

En el siguiente grafica vemos un ejemplo del sistema de filtrado:

_Filter tool

ethn |

Version: Taos: TTL: |

—| Frotocal: |

EMBBLE PACKET FILTER Interface: {ethdy | &
ETH
Sto Addr: | Dst Add:
ARP
Hardware: | F'r|:|t|:||:|:|I:| Ciperation: !
I

Source Address: |

ICHAP

Destination Address: I1E|;2 166.758.3

| | -
Type: | | Code:

LDF

Source F'u:urti |

TCP

Source Port: | |

EMAELE FLAGS: [ |URG &k

DATA

[]PSH

Destination F'u:urt|

Destinatian Part: | 22]

[]RsT

[IFIN

Hexadecimal data:

A3 G data:

oK I

CAMNCEL
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El sistema de filtrado dispone de diferentes opciones que se describen a continuacién:
1. Habilitacion del sistema de filtrado.

. Interfaz de red utilizada.

. Protocolo Ethernet.

. Protocolo ARP.

. Protocolo IP.

. Protocolo ICMP.

. Protocolo UDP.

. Protocolo TCP.

10. Filtrado de datos.

O 00 N N n B~ N

Apéndice C: Manual de instalacion

La instalacién de Xniff es muy sencilla y se describe en los siguientes paso:

Xniff se distribuye en un paquete llamado “kniff.tar.gz”. Es te paquete estd empaquetado con la herramienta tar y
comprimido con la herramienta gzip. Puede descomprimirse y desempaquetarse con el siguiente comando:

$ tar -xvfz xniff.tar.fz

El comando anterior creard un directorio ‘X niff”’ que contiene a su vez dos directorios. Un directorio “doc/” con
documentacién varia y un directorio “src/” con el cédigo de xniff.

Para compilar el cédigo entre en el directorio ‘Src/”’y escriba “make™
$ cd xniff

$ make

Una vez compilado, puede instalar el ejecutable con:

$make install

Finalmente, puede ejecutar xniff con:

$xniff
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Apéndice D: Licencia de Xniff
Se ha optado por la licencia GPL. Puede encontrar un copia en inglés y en castellano en los siguientes enlaces:

Licencia original: http://www.gnu.org/copyleft/gpl.html

Licencia en castellano: http://es.gnu.org/Licencias/gples.html
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Enlaces:

google: http://www.google.com
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GTK+: http://www.gtk.org

Ethereal: http://www.etehreal.com

TCPDump: http://www.tcpdump.org
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