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Capitulo 1. Introduccion

A menudonuestrogequiposmaspreciadosufrenataqueslel exterior dela masdiversa
indoley los costesasociadopuederllegara serverdaderamentinportantes/ es
entonceenesemomentoenel quelasempresaafectadagmpiezaratomar
consciencialel grave riesgoquecorrenpor el simplehechodeformarpartede Internet.

Muchasinstitucionesempresay universidadesanrecurridoa la instalacionmasva
decortafugosquesalaguardersuinformacionmaspreciaday supropiaintegridad,
peroamenudoestalaborno hasidorealizadeacontodala laboriosidachecesarig ha
dadolugaraunafalsaideade seguridadqueessi cabemaspeligrosaaunqueuna
exposicionconscienta internet.

Paraevitar muchosdelos ataques nuestrosortafugostansolodeberiamoser
conscienteslelos peligrosa los queestanexpuestosy tratarde minimizarlos riesgos
aplicanddasmedidasde seguridadnecesarias.

Esampliamenteeconocidgor los administradorede sistemasguela mayoriadelos
ataquesealizadoslesdanternetvienenprecedidogor largosy engenerakuidosos
escaneosde puertosrealizadosnediantgotentesherramientas.

Generalmentéos buenosadministradoreso tienengrandificultad enseguir la pistade
muchosdelos escaneosealizadoslesdeel otro ladopor gamberrogonpotentes
herramientaperoconescasa&apacidadécnica.Recientementks sistemagonocidos
comoNIDS (Network IntrusionDetectionSystem)hanvenidohapaliarla necesidad
delosadministradoredesistemasie detectaia suvezlos escaneadorede puertosmas
conocidosy algunagde sustécnicagnasavanzadasSin embago un administrador
siguerequeriendainabuenaformacionparaentendefos diversosiposdeescaneos
existentegparaprotegersede ellosy poderestaralertaencasodeintrusion.



Capitulo 2. Objetivo

El autorpretendeadara conocelastécnicagle deteccibmmasavanzadasle maquinase
interconectridadempleadagpor algunosatacantesle la élite hacler. No setratade
describirlastécnicasde escaneode puertosempleadapor los haclerssinomasbien
el pasoprevio dedeterminael objetivo a atacar Frecuentement@ntesderealizarun
escanealepuertossedebehacerun analisisdela redala quesevaaatacarasicomola
posicibnde determinadoglementoslave, comolP’s del firewall. Confrecuencieel
conocimientadela posiciondel servidorde correoo delfirwall esdeterminantgara
gueun ataqueengaéxito.



Capitulo 3. Obtencion de éste
documento

EsteComopuedeobtenerse travésdel proyectode Documentaciome Linux en
Espafioken INSFLUG (http://www.insflug.on) o atravésdelaspaginasoficialesde
éstadocumentacion:

- Mi propiapaginapersonakn PLucent.com(http://www.plucent.com)

+ Un sitio webdenominadoCortafugos.og
(http://www.cortafugos.og/documentaciorgnel quecolaboramosinaseriede
genteconinquietudegor la seguridadinformatica.



Capitulo 4. Métodos de deteccion de
maquinas

Parapoderdeterminaiconcertezda existenciade proteccioney filtradosdentrode
unaredala quesevaa atacarsepuederemplearcualquierade estosdosmétodosie
mapeode equipos:

- Forzarunarespuestalel servidoranteunasolicitudvalida

- Genear unarespuestalel servidoranteunasolicitudinvalida

4.1. Tipos de peticiones validas para obtener
respuesta de un servidor

Lainmensamayoriadelaspeticionesde un clientea un servidorsonperfectamente
validas,comopor ejemploun echo-requedtipo 8 deicmp=ping) esunapeticion
habitualde un clientefrecuentementeespondidaonun echo-reply(tipo 0 de
icmp=pong) perodadoquenosotrosestamodratandode delatarla presencialeun
sistemadefiltrado, comopuedeserunrouter protegido conACL's o unfirewall o
grupodeellosdamospor sentadajueno nosresponderaa simplespings.Los tiposde
consultagjuerealizaremoson:

« UDPEco

« TCPEco

- UDP haciapuertoscerrados
« TCPACK

« TCPSYN

. TCPSYN|ACK

« TCPFIN

« TCPNULL FLAGS

« TCPXMAS



Capitulo4. Métodosde detecciorde maquinas
« ICMP Peticiéndeeco(Tipo 8)
- ICMP Peticiondebroadcast
« ICMP Peticiénderouter(Tipo 10)
« ICMP Peticibnde marcadetiempo(Tipo 13)
« ICMP Peticiébndeinformacion(Tipo 15)
« ICMP Peticiondemascaralered(Tipo 17)

4.2. Tipos de peticiones invalidas para obtener
respuesta de un servidor

La mayoriadelasimplementacionedelos disefiadorede sistema®peratvosy
softwaredefiltrado cumplenlasRFC’s si no ensutotalidadsi masdel noventay nueve
por ciento,perohayalgunasecomendacionegueno sigueny lo queesaunpeot hay
comportamientoso previstosenlasRFC’s quecadafabricantehadecididoseguir con
ciertalibertad,porlo queno secomportarangual anteunamismasolicitud. Estehecho
esgrandementetilizadopor lasherramientasle detecciorde sistema®peratvosy
versioneenfrentandainaseriepredeterminadde consultag/ analizanddos datos
devueltosconrespecta unastablasprefabricadaglefirmasde pilasconocidas
(TCP/IPfingerprinting).

El usoquelo daremosaquino seradeterminael tipo de maquinagquehabraal otro
ladopuestansoéloquerremosabemueal menosahialgoal otro lado queestéfiltrando
determinaddipo detraficoo nolo hay.

Los métodoggueemplearemoseran:

- Provocarlarespuestaetimeoutantefaltadefragmentogararecomponeun
paquete

- Enviar paquetegsoncabeceraP detamafosio validos

- Enviar paquetegonvaloresenciertoscampodP.



Capitulo 5. Obtencion de respuesta del
servidor ante una peticion valida

Un buenfirewall deberiaestarcorrectamentgrotegidoy tenerunasreglaslo
suficientementauditadasomoparaevitar los principalesescaneodps cualespueden
resumirseenlos siguientes:

- Accesoal puertodeeco

- MétodoUDP

- Escaneanedianteflagsde TCP
« PeticionedCMP

La ideaprincipaldel firewall deberéserpasailo masdesapercibidamenfmsibleante
los posiblesatacantesegistrandoal mismotiempolos accesosio permitidosdelos
mismos.La ideade permaneceinvisiblesesmuy importante detal formaquesi
alguienintentacontactaiconel cortafugoslos paquetegrviadosparezcan
deswanecersenel étercomosi no hubieseningunamaquinacondichalP. A menudo
un ping serétiradosin darmuestragle presencialealgo al otrolado.En cambio
ciertosescaneoavanzadosonflagstcp podrianservalidosy porlo tantono sepueden
tirar sin masobligandonos respondey porlo tantodenotamuestrgresenciaParala
comprensidrde nuestroobjetivo siempredeberemosenerencuentaquede caraa un
posibleatacantda primeramedidade defensascornvertirnosenlo masinvisible
posibleanteél parafrustrarun posibleataquegquenospuedaocasionamayores
trastornoenetapagosteriores.

5.1. Escaneos al puerto de eco

El puertode eco(echo)eraantiguament@sadoparacomprobacionederespuestae
redentredosmaquinasdetal formaquetodolo queseerviabaa unamaquinaera
devueltointegramentexactamentégual acomoseerviaba.Esteusohaido quedando
fuerademoday envariasdistribuciones.inux/Unix vienecerradopor defecto,peroes
conocidasu presencianotrossistemagomoel Solarisde SunMicrosystemsDado
guela mayoriadelos administradoresonscienteslelos peligrosqueacecharmesde



5.1.1.

5.1.2.

Capitulo5. Obtencionderespuestalel servidoranteunapeticionvalida

internetcierrandichospuertosno debemo®speragueesténabiertossinoquepueden
sercebosrealizadoscon herramientasomoportsentryo tcp_wrappers.

Hay dostiposde coneionesal puertode ecosegunel protocolusado:

- Con«ionestcp

- Con&ionesudp

Conexiones tcp al puerto de eco

La conion tcp al puertode ecoesmuy interesantgaraun posibleatacantgorque
requiereunanegociacioncompletaentrespasoq Three-way-handshakingEn realidad
ni siquierasenecesitaerviar y recibir datossinoquelo importanteesquela simple
negociaciondelatala presenciale un posibleequipoquesepodriacorvertir enobjetivo
deun ataqueminucioso.

Veamosun ejemplode coneion mediantecp al puertode ecousandoun simpletelnet:

delorian:~# telnet XXX XXX XXX XXX echo

Trying  XXX.XXX.XXX.XXX...

Connected t0 XXX XXX.XXX.XXX.

Escape character is .

Todo lo que se envia a la maquina de destino es devuelto
Todo lo que se envia a la maquina de destino es devuelto
"

telnet>  close

Connection  closed.

Conexiones udp al puerto de eco

Unasimplerespuestael puertode econosesmasquesuficienteparadelatara
presenciale un equipo,porlo queni sigueranecesitamosge unaconion completa
tcp.

Veamosaun ejemplode con&ion al puertode ecomedianteprotocoloudp usando
netcat:

vicescu@delorian:~$ NC -V -U  XXX.XXX.XXX.XXX echo # v=verbose

u=udp ec



Capitulo5. Obtencionderespuestalel servidoranteunapeticionvalida

remote  [XXX.XXX.XXX.XXX] 7 (echo) open
Prueba de envio y recepcion
Prueba de envio y recepcion

vicescu@delorian:~$

5.2. Méetodo UDP hacia puertos cerrados

Esconocidoquelos puertosUDP cerradosieberresponde(segun RFC) anteuna
peticionde conidn, porlo quepuedeserexplotablepor un posiblehacler.

Unapeticionudpdeun clienteanteun puertoudp cerrado(queno estéescuchandogn
el otroladogeneraun errorICMP conocidocomoPORT _UNREACH.

La formadedeterminamun puertocerradode un posibleequipoobjetivo essencilla:
elegimosunoo variospuertosaltos(de 1024a 65536).

Esposiblequelos paquetesidpno esténllegandoa sudestinoo no nosestéllegandola
respuestécmp por diversosnotivos:

El puertoudprealmenteestaabierto,deberemogrobarconalgunotro.

El puertoudpestasiendobloqueada filtrado por un router, firewall o el mismo
equipodedestino.

Quizael puertoestecerradoy generandain erroricmp PORI_UNREACH, pero
estasienddfiltrado ensuregreso.

El protocoloudpno proporciondiabilidad, porlo queseranecesarigetransmitirlo
paratenerciertasgarantiasle quelleg6 a sudestino.

Veamosunatransmisiérudp contra un puertocerrado (normalmentenfsestaenel
2049):

# Opciones utilizadas de hping: -V=verbose, -c 1= 1 s6lo paquete,
2=Protocolo udp, -p=puerto

delorian:~# hping2 -V -V ¢ 1 -2 -p 2049 XXX.XXX.XXX.XXX

default routing  interface selected (according to /proc)

using ethO, addr: XXX XXX.XXX.XXX, MTU: 1500
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HPING XXX.XXX.XXX.XXX (ethO  XXX.XXX.XXX.XXX): udp mode set, 28 hea-
ders + 0 data bytes
ICMP Port Unreachable  from  XXX.XXX.XXX.XXX (remote)

--- remote hping statistic

1 packets tramitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.8/0.8/0.8 ms
delorian:~#

Comohemospodidoobsenar el puertode 2049estabacerradoporlo quehemos
recibidounacontestacionCMP.

Veamosunatransmisiérudpcontra un puertoabierto (DNSenestecasoesta
escubtandopeticiones)

delorian:~# hping2 -V -V ¢ 1 -2 -p 53 XXXXXX.XXX.XXX
default  routing interface selected  (according to /proc)

using ethO, addr: XXX XXX.XXX.XXX, MTU: 1500
HPING remote (ethO  XXX.XXX.XXX.XXX): udp mode set, 28 headers + 0 da-
ta bytes

--- remote hping statistic
1 packets tramitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.6/0.6/0.6 ms

Comohemospodidoobsenar el puerto53 de DNS estabaabierto(o bloqueado)por lo
gueno hemosrecibidoningunacontestacion.

5.3. Escaneo mediante flags de TCP

Quizael rastreamediantda activacionde determinadabandera® flagsespecialesle
TCPesel métodomasefectvo entérminosde determinaciorde conectvidadde un
equipo.Estosedebeprincipalmentea queestasopcionessonmuy usadagnel trafico
TCPenel diaadiay puederesultardificil distinguirpaquetesratandode captar
informacionde aquellosquesonpaquetesegales.

Lostiposprincipalesde detecciordeintercon&ion medianteflagsdetcp son:

- Paqueteconel flag SYN activado
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- Paqgueteconel flag ACK activado
- PaqueteconlosflagsSYN y ACK actvados
- Paqueteconel flag FIN actvado
- Paquetesinningunflag activo (Null flags scan

- Paquetecontodoslos flagsactivos (XMASscar)

Aproximacion mediante el flag SYN activo

Un paquetel CP conel bit SYN activo siempredebeserrespondidgor unaposible
maquinagueestéal otroladodela con«ion. La respuest@uedeserde dostipos:

1. Respuest&YN | ACK comopeticiona un puertoabierto.(listening

2. Respuest&ST| ACK comopeticionaun puertocerrado.

Tambiénesposiblequeno serespondanteunapeticionSYN lo queindicaraqueo
bienla coneion adicho puertoestéfiltradao bienel equipono estéenlinea.

Veamoscomoejemploun intentode coneidn tcp a un puertoactivo (sshpor defectoes
el 22).

delorian:~# hping2 -c 1 -S -p 22 XXX.XXX.XXX.XXX

default  routing interface selected  (according to /proc)

HPING XXX.XXX.XXX.XXX (ethO  XXX.XXX.XXX.XXX): S set, 40 headers + 0 da-
ta bytes

44 bytes from  XXX.XXX.XXX.XXX: flags=SA seq=0 ttl=64 id=0 win=32767 rtt=0.6
S XXX XXX XXX hping statistic

1 packets tramitted, 1 packets received, 0% packet loss

round-trip min/avg/max = 0.6/0.6/0.6 ms

Hemosrecibidoun paqueteconlos flagsde Syny Ack actios.

Veamosahora otro intentode coneion soloqueahora a un puertocerrado:

delorian:~# hping2 -c 1 -S -p 36345 XXX.XXX.XXX.XXX
default  routing interface selected  (according to /proc)

10
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HPING XXX.XXX.XXX.XXX (ethO  XXX.XXX.XXX.XXX): S set, 40 headers + 0 da-
ta bytes

44 bytes from  XXX.XXX.XXX.XXX: flags=RA seq=0 ttI=64 id=0 win=32767 rtt=0.6
S XXX XXX XXX hping statistic

1 packets tramitted, 1 packets received, 0% packet loss

round-trip min/avg/max = 0.6/0.6/0.6 ms

Larespuestguehemosobtenido(RST+ ACK) nosindicaqueel puertoestabacerrado.

5.3.2. Aproximacion mediante el flag ACK activo

Un paquetel CP conel flag ACK activo no nosindicarael estadadel puertocontrael
guesedirige, peroencambiosi nosdelatarda presencialeun equipoal otroladodela
conion.

Un paqueteconel bit ACK activo aun puertocualquieragstéabiertoo cerradodebera
serrespondidaonun RST. El problemaguetienela aproximaciémmedianteesteflag
activo esqueadiferenciadela aproximaciormedianteun SYN suusodenota
claramenteun escaneale puertos.Su“ruidosidad“esbastantelevaday de hechoun
cortafugoscuyasreglasesténbienconstruidasleberdesechatodoslos paguetesgjue
pretendarabrir unaconeién concualquiercombinaciorde flagsdistintasde un solo
bit actvandoel flag de SYN.

En cambiomuchossonlos cortafuggosqueimpidenabrir unanueva coneion contra
determinadoguertosprohibienddos SYN, peroencambio”olvidan™ queesospuertos
siqueresponderaanteun intentocon ACK. Estemétodoesideal pararealizarlo que
comunmentsedenominagrirewalkingqueconsisteendeterminatos paquetesjue
serarfiltradosy los queno por un cortafugosbasandosenlos paquetegjuelogran
atravesarloy los queno paradeducirel conjuntodereglasqueestansiendoempleadas
enla proteciéndetercerosequipos.

Veamoaun ejemplocontra un puertocerradodeun FreeBSD:

delorian:~# hping2 -¢c 1 -A -p 2244 XXX.XXX.XXX.XXX

default routing  interface selected  (according to /proc)

HPING XXX.XXX.XXX.XXX (ethO  XXX.XXX.XXX.XXX): A set, 40 headers + 0 da-

ta bytes

40 bytes from XXX XXX.XXX.XXX: flags=R seq=0 ttI=255 id=0 win=0 rtt=0.2 m:
—OXOOGXXX XXX XXX hping statistic ---

11
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1 packets tramitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.2/0.2/0.2 ms

La mismaconsultano hubierasidorespondidgor un Win2K o un NT por ejemplo.

5.3.3. Aproximacion mediante los flags SYN y ACK
activ os

Estemétodatienela des\entajade no serefectivo entodoslos casospueslasdistintas
implementacionek tratande formadiferente.

Porejemplola respuesta un paquetelT CP conlos flagsSYN | ACK activospor parte
deequiposLinux/Windows esun simpleRST, encambiola familia de sistemadibres
dervadosdeBSD (OpenBSDNetBSDy FreeBSD)y el propioBSD ignoran
totalmenteestospaquetey los descartaren cuantosonrecibidos.

Veamosun ejemplocontra un servidorwebWindows2000Advancedserver:

delorian:~# hping2 -¢c 1 -S -A -p 80  XXXXXX.XXX.XXX

default  routing interface selected (according to /proc)

HPING XXX.XXX.XXX.XXX (ethO  XXX.XXX.XXX.XXX): SA set, 40 headers + 0 da-
ta bytes

S XXX XXX XXX hping statistic

1 packets tramitted, 0 packets received, 100% packet loss

round-trip min/avg/max = 0.2/0.2/0.2 ms

En cambioun OpenBSDrespondesin ninglnproblemaa nuesta peticion:

delorian:~# hping2 ¢ 1 -S -A -p 22 XXX.XXX.XXX.XXX

default routing  interface selected (according to /proc)

HPING XXX.XXX.XXX.XXX (ethO  XXX.XXX.XXX.XXX): SA set, 40 headers + 0 da-
ta bytes

40 bytes from XXX XXX.XXX.XXX: flags=R seq=0 ttI=255 id=0 win=0 rtt=0.2 m:
S OXOOGXXX XXX XXX hping statistic

1 packets tramitted, 1 packets received, 0% packet loss

round-trip min/avg/max = 0.2/0.2/0.2 ms

12
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5.3.5.
flag
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Aproximacion mediante el flag FIN activo

Posiblementésteseaunodelos métodosde aproximaciémrmasclandestinos.

Un paqueteconel flag FIN activo debergserrespondidale la siguienteforma:

1. RST| ACK anteunintentoa un puertocerrado.

2. Nadaanteunintentoenun puertoabierto.

Unafaltaderespuestanteun paquetd-IN podradeberse unocualquierade estos
casos:

- Paquetes-IN bloqueadogor cortafugos,routerso ACL's.
- Tréficodeentradaa esepuertoenconcretoestasienddfiltrado.
- El puertoconsultadaesultéestarabierto(sedeberéntentarenotro).

- El equipodedestinoestarealmentedesconectaddela redo caido.

Veamoda respuestale un DebianGNU/Linuxanteunatentativadefinalizar una
con&ion contra un puertoquede hedo estabacerrado:

delorian:~# hping2 -¢c 1 -F -p 1234 203.13.123.45

default  routing interface selected  (according to /proc)

HPING XXX.XXX.XXX.XXX (ethO  XXX.XXX.XXX.XXX): F set, 40 headers + 0 da-
ta bytes

40 bytes from  XXX.XXX.XXX.XXX: flags=RA seq=0 ttI=255 id=0 win=0 rtt=0.2
S OXOOGXXX XXX XXX hping statistic

1 packets tramitted, 1 packets received, 0% packet loss

round-trip min/avg/max = 0.2/0.2/0.2 ms

Aproximacion mediante paquetes TCP sin ningun

Estetipo deaproximaciérescomunmenteonocidocomoTCP Null flag. Sebasaen
enviar un paquetel CP al quesele haneliminadotodaslos flags,unavezenel destino

13
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el equipodeberaespondeconun paqueteeonRST| ACK activadossi el puertoestaba
cerradoy nadasi estaabierto.

Generalmentéa mayoriade ACL's delosroutersintermediosy firewalls estan
prevenidoscontraestetipo deintentospor lo queno esprobablequeobtengamos
ningunarespuesta.

Forzaremosunarespuestale un Solaris2.8 erviandoun paquetesin ningunflag a un
puertocerrado:

delorian:~# hping2 -¢c 1 -p 1234  XXX.XXX.XXX.XXX
default  routing interface selected  (according to /proc)

HPING XXX.XXX.XXX.XXX (ethO  XXX.XXX.XXX.XXX): NO FLAGS are set, 40 hea-
ders + 0 data bytes
40 bytes from  XXX.XXX.XXX.XXX: flags=RA seq=0 ttI=255 id=0 win=0 rtt=0.2 r

--- 203.13.123.45 hping statistic
1 packets tramitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.2/0.2/0.2 ms

5.3.6. Aproximacion mediante la activacion de todos los
flags TCP

Inversamenta la aproximaciorNull flag enla queno seactivabaningunadelas
opcionegde TCP, existe el casocontrariolos paquetesonocidoxomoXMAS (XMAS
— Christmas)enlos quetodoslos flagssonactivados,esdecir: SYN | ACK | FIN |
RST|URG|PSH.

Sibienesbastanteeficazcontralaspilas TCP/IPderivadasdel primigenioBSD, es
decirLinux, Solaris,*BSD’s, etc,los equiposWindows no respondem estetipo de
paquetes.

Larespuestaelos equiposunix anteun paqueteXMAS esdevolverun RST| ACK en

los puertoscerrados/ nadaenlos abiertosal igual quepasabaonlos paquetesin
ningunflag actvo.

Veamoaun ejemplocontra un vetustoBSDsobie un puertocerrado:

delorian:~# hping2 ¢ 1 -F -S -R -P -A -U -X -Y -p 9987 XXX.XXX.XXX.XXX
default  routing interface selected  (according to /proc)

HPING XXX.XXX.XXX.XXX (ethO  XXX.XXX.XXX.XXX): RSAFPUXYset, 40 hea-
ders + 0 data
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s

40 bytes from XXX XXX.XXX.XXX: flags=RA seq=0 ttI=255 id=0 win=0 rtt=0.3
S OXOOGXXX XXX XXX hping statistic

1 packets tramitted, 0 packets received, 100% packet loss

round-trip min/avg/max = 0.3/0.3/0.3 ms

Sinembago enun Debianconwoodyy kernel2.4.0estandarel kernelno reconoce
estogpaquetey sedeshaceleellos:

delorian:~# hping2 ¢ 1 -F -S -R -P -A -U -X -Y -p 6666 XXX.XXX.XXX.XXX
default  routing interface selected  (according to /proc)

HPING XXX.XXX.XXX.XXX (ethO  XXX.XXX.XXX.XXX): RSAFPUXYset, 40 hea-
ders + 0 data

S

S XXX XXX XXX hping statistic

1 packets tramitted, 0 packets received, 100% packet loss

round-trip min/avg/max = 0.9/0.9/0.9 ms

Comentario a los rastreos con flags TCP

Engenerakl serlasdiversasvariantesde Unix bastantdneterogéneosntresi perocon
un objetvo comunde manteneta compatibilidadconantiguasmplementacionegs
comunqueUnix engenerarespondaor defectoanteun granniimerode paquetes
malformadosPor contrala opcionde Microsoft fue desdeun comienzaomarcomo
alternatvadejardeladoalgunagecomendacionestirar paquetesnalformadosietal
formaquela conectvidadentretodotipo de Windows seaplena,perono seasegure
conectvidadtotal conantiguagsmplementacione€stehechopuedehacerque
Windows aparezcaomomastrasparentantediversogiposde paquetesperoen
realidadveremogjueestotalmentevisible al igual queel restoconla particularidadde
guerespondea paquetesgjuelos demasiescartary viceversa.
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5.4. Métodos ICMP

5.4.1.

5.4.2.

El protocololCMP fue originalmentadisefiad@arareportarerroresenlos procesosle
transmisiorde datoscomounaayudaa la capalP.

Debidoa la crecientenecesidadle seguridadmuchossonlos queestanbloqueando
todoslostiposde paquete$CMP, perosi bienalgunossonrealmentedafinos(smurf
broadcast pingsde tamafoexcesvo, demasiadasespuestasimuladandalestinos
inalcanzablesetc) otrossonde granayudaenla comunicaciércomopor ejemplolas
marcagdetiempo(timestamps)

Peticiones ICMP de eco (tipo 8)

Esel primermétodoguedeberiamosle probarantela granmayoriade maquinaso
protagidas,setratade erviar unapeticidbnde ecollamadaping (tipo 8) y esperauna
respuestae ecollamadapong(tipo 0)

Veamosun simpleping lanzadodesdeun linux:

delorian:~# ping -C 1 XXX.XXX.XXX.XXX

PING  XXX.XXX.XXX.XXX (XXX XXX XXX XXX): 56 data bytes

64 bytes from  XXX.XXX.XXX.XXX: icmp_seq=0 ttI=255 time=0.4 ms
S OXOOGXXX XXX XXX ping statistics

1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.4/0.4/0.4 ms

Desgraciadamentieleserel primertipo defiltro quesesueleponerala mayoriade
lasmaquinagjuedebenguedarexpuestasl exterior porlo queesmuy pocoprobable
guerecibamogsespuesta.

Peticiones ICMP broadcast

Estetipo de peticionesdebensersiemprefiltradasenun entornoprotegido, puespuede
darlugaraataquesletipo smurfy colapsos.

Puedesermuy util enredesUnix puesla mayoriadelos Unix respondera peticiones
contrala direccionderedo la debroadcastlevolviendoal origenun mensajelevuelta
deeco(tipo 0) delatandda presenciale muchasnaquinagunto conla estructuracion
delaredensubredes.
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Porcontralos Windows NT 4.0con ServicePack superioro igual a4, los Windows
2000y todala familiade Windows 9x y Millenium no respondemor defectoa estetipo
demensajescmp.

Veamosaun ping lanzadocontra unareddetipo C enla quehay5 maquinas
actualmentdevantadasdelas cualesdossonlinux (.1y .2), otro esun Solaris(.3) y
los otrosdossondosWindows98 (.4 y .5) queno respondemi a unapeticiénala red
ni a la direccionde broadcast:

delorian:~# hping2 -1  XxxX.Xxx.xxx.0 -c 1

default  routing not present

HPING XXX.XXX.XXX.0 (ethO  XXX.XXX.XxX.0): icmp mode set, 28 headers + 0 de
ta bytes

28 bytes from XXX.XXX.XxX.1: icmp_seg=0 ttI=255 id=43 rtt=0.2 ms

28 bytes from XXX.XXX.XXX.2: icmp_seq=0 ttI=255 id=310 rtt=0.3 ms

50 bytes from XXX.XXX.XXX.3: icmp_seq=0 ttI=255 id=323 rtt=0.8 ms

S OXOOGXXX XXX XXX hping statistic

1 packets tramitted, 3 packets received, -100% packet loss

round-trip min/avg/max = 0.2/0.4/0.8 ms

Similaresresultadofiubieramo®btenidosi hiciesemosinapeticionala direccion
XXX.XXX.XXX.255de broadcastos doswindows no responderiamientrados Unix
responderian.

5.4.3. Peticiones ICMP de solicitud de router (tipo 10)

Cadarouterperiodicamentenvia mediantemulticastunatramalCMP por cadaunade
susinterfacesadvirtiendode supresencia posiblesequiposgquepuedierarestar
buscandcel routermascercanoEstanormaestandapor otraparteesimplementada
nivel deaplicacionmedianteRIP ya seaconel antiguode monioroutedo el nuevo
gated.Cualquiermaquinapuedeestarcorriendounode estosdemoniosy pudieradara
conocersusrutas,peroesobligatorioparalos routers, detal formaqueengeneralas
maquinasalasqueno selas cofiguraun gatevay por defectosuelenescuchadicho
traficoy hacenpeticionesperono aceptarpeticionesde otrasmaquinagmodo
silencioso) mientrasquelos routers debenserconfiguradogparaquesi respondarante
estetipo de peticionesEnredesgrandesl usode encaminamientdinamicopuedeser
unaventajaperoenredespequenay facilesde administrarsuusosueleestar
desaconsejadoor problemasie seguridad.

17



Capitulo5. Obtencionderespuestalel servidoranteunapeticionvalida

Hpingy hping2 sonherramientagxcepcionaleparala construcciorde paquetespero
por desgraciaunno soportavariostiposde paquetescmp (9,10,12,13,14,15,16,17)
porlo quedeberemosecurriraotro tipo de herramientasomosinge icmpushentre
otras.

Veamoaunasolicitudderouterutilizandoicmpush:

delorian:/cdrom# icmpush  -vww  -rts  XXX.XXX.XXX.XXX ->

Outgoing interface = XXX XXK XXX XXX -> |CMP total size = 8 bytes -

>

Outgoing interface = XXX XXX XXX XXX -> MTU= 1500 bytes -> Total packet
size (ICMP + IP) = 28 hytes ICMP Router Solicitation packet sent to

XXX XXX XXX XXX (XXX XXX XXX XXX)

Receiving ICMP replies

XXX XXX XXX XXX

Type = Router Solicitation (OxA)
Code = 0x0 Checksum = OxFFF5
Id = Ox0 Seg# = 0x0
XXX XXX XXX XXX -> Router Advertisment (XXX XXX XXX XXX)

icmpush:  Program finished OK

A menudoun cortafugospuedeestarhaciendcel papelderouterinternoparauna
DMZ (o zonadesmilitarizadaperosiempredeberiaenercapadaodoel traficode
multicast(al igual queel broadcastjle caraafuera.De no serestoasiun posible
atacantejueencuentreentrevariasmaquinasinaquecontesteal tipo desolicitudde
router (tipo 9) puededirigir susesfuerzodaciaesteequipocongrandegosibilidades
deabrirunabrechaennuestrared.

5.4.4. Peticiones ICMP de marcas de tiempo (tipo 13)

Esmuy lasmarcasdetiempo(timestamps$eusana menudocomoproteccionpara
evitar la falsificacionde paquete§ CP alterandsusecuencialidadherounaforma
alternatva de aprovecharsale dichainformacionessolicitandounamarcadetiempoa
un servidormedianteunapeticion|ICMP detipo 13 ala queel servidorresponder&on
suhoraactual.No s6lonosrevelaraqueel equipoestaactivo sinoqueademasn
funcidndesuzonahorariapodremosieducirsusituaciongeografica.
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Pordesgraciascomunentrelos Windows no respondean estetipo de peticiones,
mientrasguela mayorpartede lasvariantedJnix respondertorrectamenteEstopuede
utilizarseparareconocetos sistema®peratvosimplicados,a partede sermuy util
parala detecciérdeservidore$NIX.

Veamosaunapeticiéna unlinux conkernel2.2.16:

delorian:~# icmpush -vv -tstamp XXX XXX.XXX. XXX
-> Qutgoing interface = XXX XXX XXX XXX

-> |CMP total size = 20 bytes

-> Qutgoing interface = XXX XXX XXX XXX

-> MTU = 1500 bytes
-> Total packet size (ICMP + IP) = 40 bytes
ICMP Timestamp Request packet sent to XXX.XXX.XXX.XXX (XXX XXX XXX.XXX)

Receiving ICMP replies

XXX XXX XXX XXX .
Type = Timestamp Request (0xD)

Code = 0x0 Checksum = 0x83DO0
Id = 0x7B6 Seq# = 0xC2BB
XXX XXX XXX XXX -> Timestamp Reply transmited at 16:52:10

icmpush:  Program finished OK

5.4.5. Peticiones ICMP de informacion (Descubrimiento
de IP’s) (tipo 15)
Setratade untipo de peticionesobsoletagnla actualidadqueproporcionaraun
clientela direcciondereddel equipoqueresponde.

A pesarde serbastantebsoletomuchosdelos Unix siguenrespondienda estetipo de
peticionesmientrasquelos Windows no lo hacen.

Veamosunapeticionun Solaris2.6:

delorian:~# icmpush  -v -info XXX XXX.XXX.XXX
ICMP Info Request packet sent to XXX.XXX.XXX.XXX (XXX XXX XXX XXX)

Receiving  ICMP replies
XXX XXX XXX XXX > Info  Reply (XXX XXX.XXX.XXX)
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icmpush:  Program finished OK

Peticiones ICMP de mascara de red (tipo 17)

Estetipo de solicitudessehacenparaobteneia direcciéndela mascarale subreden
unaredlocal. Si la peticiontieneéxito unarespuestdCMP detipo 18 deberéser
devueltacondichainformacion.

A diferenciadelo queocurriaconla peticibndedescubrimientale IP’s detipo 15 los
Linux norespondemor defectoa estetipo de peticionesmientrasquelos Windows
por defectosi lo hacen Estopuedesermuy Gtil ala horadedetectata presenciale
Windows a partede paraobtenewaliosisimanformacionde comoestaestructuradéa
redinternamentelNo soloWindows respondea estetipo de peticionessinoquealgunos
tiposde Unix pocosegurospor defectotambiénresponderromoesel casodelas
diversasrersionesle SunOSy Solaris.

Aquivemosunapeticionicmpde mascaa a un Windows98 contestadaonunicmp
tipo 18 indicandounamascaa detipo C:

delorian:~# icmpush -v -mask XXX.XXX.XXX.XXX
ICMP Address Mask Request packet sent to XXX.XXX.XXX.XXX (XXX XXX XXX.XXX)

Receiving ICMP replies
XXX XXX XXX XXX -> Address Mask Reply (255.255.255.0)
icmpush:  Program finished OK

Comentario a los analisis ICMP

A pesarde quelos diversosmétodosde obtenerinformacionmediantd CMP en
generabuederserbastantesatishctorios,debemogenerencuentagueno siemprenos
valenparael propésitode la detecciérde maquinagemotasentantoencuantolas
propiasRFC’s nosasguranqueno siempredebesergeneradain paquetd CMP.

LaRFC1122asguraqueal menoshaytresposiblescasodipificadosenlos queun
mensajaleerrorICMP no debesererviado:
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1. No sedebeerviar unerrorICMP derespuestantela recepciérde otro mensaje
ICMP deerror.

- Estoevita buclesdemensaje$sCMP’s.

2. No sedebeerviar respuestdCMP antela recepciorde un datagramalestinada
unadirecciénde broadcasb multicastni siquieraun broadcasé nivel deenlace
(arp’sdebootppor ejemplo)

- Estodeterminaguepor ejemplolos paquetesJDP devideoconferenciao
deberargeneratraficol CMP deerror, puesespreferibleperdercierta
informaciona saturada linea.

3. NodeberaeerviarseningunarespuestdCMP antela llegadade un fragmentono
inicial o un datagramauyadireccionde origenno definaa unatnicamaquina.

- Porejemploun datagramaondireccionorigenla IP deunared,de broadcast,
multicast,unadirecciondeloopbacko unadirecciondeclaseE.

Estostrestiposde mensajepodrianresumirseconlassiguientefrase:"Nuncadebera
erviarseunarespuestdCMP antela llegadade otro paquetd CMP ni enningunotro
casoenel queo bienel destinoo bienel origenno correspondasonunalP que
identifiquetnivocamente unamaquina”
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Capitulo 6. Obtencion de respuesta del
servidor ante una peticion invalida

La mayoriadelos disefiadorede sistemasiantenidomaso menospresentetasRFC’s
pertinentes la horaimplementarcadaunadelascapasiela pila TCP/IR porlo que
susrespuestasonbasicamenteualesala horadetratarconpeticionesvalidas
tipificadasenlasRFC’s. Sinembago lasRFC's especialmentia RFC 791 referenteal
protocololP amenudoomitevoluntariamenteeferenciaalgunaa comotratarlos
datagrama$iP) , ssgmentog TCP) o paquetesompletosnvalidos.El objetivo delas
RFC’s esproponerun estandagueluego los disefiadoreyg desarrolladoredeberan
seguir, peroprecisamentpor su caractemunificadoréstasa menudodicencOmohande
hacersda intercon&ion mediantamplementacionequesiguenlasnormaspero
intentanevitar enla medidadelo posibleindicarquesedebehacerconlas
implementacioneguesesalgandela norma.

Un ejemplode estoesquéhacercuandodosfragmentogistintossesolapanlLa
soluciondrasticaeseliminarlos dosfragmentos/ por endetirar el paquetesnteroy
forzarla retransmisibnDadoqueestoesunamedidamuy drasticay quedisminuyeel
rendimientohaydosopcionesjuesepuedenlevaracabo:

« AlgunossistemasomoSolarisy Windows NT prefierenquedarseonel primer
fragmentoquellegé tirandoel dltimo.

« OtrossistemagncambiocomoLinux y *BSD prefierenquedarseonel ultimo
fragmentomachacandal primeroquellegé.

Estaformadiferentede actuarpuedeutilizarseparadiversogproposito,comopor
ejemplo:

- Determinarel Sistemaoperatvo dela maquinaqueseanalizaenfunciéndela
respuesta ciertospaquetegfirma TCP/IP).

- Evadirlos sistemagledetecciordeintrusionbasadognred (NIDS) mediantepor
ejemplola insercionde fragmentosolapados.

- Detectara presenciale maquinasiedicadasl filtrado de pagueteya searrouters,
cortafugos,etc.
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El usoquenosotrodaremosal ervio de paquetesnvalidosseraprecisamentéa
detecciérmde maquinasal respondeestaa ciertostiposde peticionesconalgunos
mensajesle error Paragenerata respuestantepeticionesnvalidasdel servidor
basicamentaoscentraremognel protocololP siendoésteindependientelelos
protocolossuperioregjuelo encapsulaiTCRUDPetc).

Principalmentexistenestogiposde peticionesno validasanteun servidor:

- Envio depagquetefragmentadosjuehacensaltartemporizadores.
- Envio dedatagrama#P conlongitudesde cabeceragwalidas.

- Envio dedatagrama# concontenidono valido enlos camposielascabeceras.

6.1. Generacion de respuestas por timeout en
la recepcion de fragmentos IP

Todaslasimplementacione$ CP/IPdefinenun temporizadoqueinicializanantela
llegadadel primerfragmentdP recibidode un paqueteParaqueel paquetecompleto
sedepor validotodoslos fragmentosiedicho paquetedeberarlegarantesde que
caduqueel temporizadoencagadode controlarla defragmentaciorSi transcurrido
dichotiempono sehanreensambladtbdoslos datagrama#P porla faltadealgunode
ellossegeneraunarespuestdCMP Tipo 11y cbdigol indicandoqueel tiempode
reensamblajeelos fragmentosaconcluido(Time Exceed-ragmentReassembly)

Paraforzarestetipo derespuest@odemoserviar un paquetecp conlos flags"More
fragments'y "Don’t fragment"activos simultanemente.

Veamosun ejemplocontra un DebianGNU/Linux2.2 Potatoal queerviamosun
paquetetcp indicandoqueno sepuedefragmentary al mismotiempodiciendoquese

espean masfragmentos:

delorian:/# hping2 -c 1 -X -y  XXX.XXX.XXX.XXX

default  routing  not present

HPING XXX.XXX.XXX.XXX (ethO  XXX.XXX.XXX.XXX): NO FLAGS are se
S OXOOGXXX XXX XXX hping statistic

1 packets tramitted, 0 packets received, 100% packet

round-trip min/avg/max = 0.0/0.0/0.0 ms
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No hemosrecibidoningunarespuestgperoestotan séloesaparentement@uestoque
lo queestasucediend@squehpingnoregistralos datagramag&mp quegenerda
maquinaremota.

Siejecutaramosin tcpdump snoopo cualquiersniffer deredveremosunarespuesta
similar a esta:

18:34:55.964952 XXX XXX XXX XXX > XXX XXX XXX XXX icmp: ip reas-
sembly time exceeded (DF) [tos 0xcO]

En ocasionegstetipo derespuestasonfiltradas,peroentoncel clientenotiene
formadedarsecuentaquedeberetransmitirel paquetedapor hechoquellegé bieny
sigueretransmitiendsucesios paqueteshastaguerecibela indicaciénpor partedel
servidorde quereduzcda ventanade emisiony tendraquereerviar variospaquetesle
nuevo ralentizanddascomunicacionesia WAN.

6.2. Obtencion de respuesta provocada por una
longitud no valida de cabecera IP

El ervio deun datagramale longitudde cabeceranvalidaprovocaquela maquina
destinatariaespondagenerandain mensajd CMP tipo 12 indicandoerrorenlos
parametrogParameterProblem)

Los paquetesletipo 12 asuvezpuedenvenirindicandodosposiblescausas:

codigo0 —»

El punteroindicala posiciénexactadel byte quecauséel error.

codigo2 —

Longitudincorrectandicandoqueel paquetesnterocontieneerrores.
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Estaesun métodoquea menuddograsobrepasamuchisimogiposde ACL'sde
routersno correctamenteonfigurados.

Parapodergeneratun paqueteasinecesitaremols ayudade algunsoftwareespecial.

UsaremodSIC (IP Stak Integrity Cheder) puedeutilizarsepara ensamblaiun
paqueteconun tamafiode cabecea erroneode 66 bytes.

delorian:~# isic -s ZZ2.2Z2.7Z7.Z27ZZ -d XXX XXXXXX.XXX -p 1 -V O -

FO-l 66

Compiled against Libnet 1.0.1b

Installing Signal  Handlers.

Sending with 5099

No Maximum traffic limiter

Bad IP Version= 0% Odd IP Header Length = 100% Frag’'d Pcnt = 0%

ZZ272.7727.272.27Z7Z-> XXX XXXXXX. XXX tos[137] id[0] ver[4] frag[0]

Wrote 1 packets in 0.00s @ 5839.14 pkis/s

Al observara recepciérde paquetesonun tcpdumpveremosun error icmpsimilar a
éste:

19:34:02.717470 XXX XXX XXX XXX > YYY.YYY.YYY.YYY: icmp: parameter pro-
blem - octet 20 [tos 0xd0]  (ttl 255, id 21508)

6.3. Obtencion de respuesta provocada por
contenido no valido en los campos de
cabecera IP

Hay muchoscampogjuepuedemodificarseenla cabecerale un datagramdP. De
todosellosunodelos masinteresantesel quecampollamadolP Protoqueindicael
protocolodela capasuperioral quehacereferenciaEstecampotieneunalongitudde
8 bits porlo quehayhasta256 posiblesvalores.

SagunlasRFC's cualquierdatagramajuereferenciea un protocolode nivel superior
no soportadaenel destinoprovocaraqueéstegeneraunarespuestd#CMP detipo 3y
codigo?2 indicandoqueel protocolode destinono esvalido (Destination
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Unreachable/Protoctnreachable)Cualquierprotocoloqueseespecifique no
generaespuestdCMP deber&onsiderarsgalido. De estaformano solodaremosa
conocerla existenciade un equipoenesedestinoal queestamosnalizandsinoque
ademasosindicaracualessonlos protocolosquesoportaindicandode algunaforma
el sistemaoperatvo queutiliza, puesmuchosprotocolosno sonimplementados
mientrasgueotrossoncaracteristicode ciertosfabricantecomoMicrosoft.

Podemogprobarlode muchisimagormas,por ejemplousandda opcion--ipprotoo -H
dehping,conprograman perl comoapsendhttp://www.elxsi.de)o conunaversion
recientede nmap:

Unadelas opcionesavanzadasecientementacorporadasal nmapesel escaneale
protocolossoportadosla cual usaemosaquipara mostar un ejemplo:

delorian:~# nMap -sO  XXX.XXX.XXX.XXX -p 1,6,17

Starting nmap V. 2.54BETA29 ( www.insecure.org/nmap/ )

Interesting protocols on (XXX XXX XXX.XXX):

Protocol State Name

1 open icmp

6 open tcp

17 open udp

Nmap run completed -- 1 IP address (1 host up) scanned in 1 second

El equiporemotono haenviadoningidnmensajacmp, por lo quenmaphadadopor
hechoqueestosprotocolosestandisponiblesSi bienestoesciertoenestecasopues
sontipicosprotocolosusado€ninternet,hay muchasmplementacionegueno ervian
nuncael errordetipo 3y codigo2 indicandoun protocolono alcanzablepor lo que
hayquetenercuidado.

Por ejemplosi escaneamol®s protocolosdisponiblesscontra un AlX deIBM
obtendemosunarespuestaimilar a ésta:

delorian:~# nmap -o protocols SO XXXXXX XXX XXX -p 1,6,17,254,255

Starting nmap V. 2.54BETA29 ( www.insecure.org/nmap/ )
Interesting protocols on (XXX XXX XXX XXX):

Protocol State Name

1 open icmp

6 open tcp

17 open udp
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254 open unknown
255 open unknown
Nmap run completed -- 1 IP address (1 host up) scanned in 1 second

En el casoqueacabamosleverel AIX queacabamosleatacamoshacomunicadajue
inclusolostipos 254y 255 estanmplementadognsupila de protocolodo cuales
totalmentefalso.

Esbienconocidoguediversasmplementacionede Unix no ernvian estetipo de
mensajescmp, por ejemploAlX, HP-UXy Digital UNIX rehusarenviar el mensaje
icmp queesperdbamagor lo queéstemétodono nosesvalido conellos.
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Seotorgael permisoparacopiar, distribuir, y/o modificarestedocumentdajolos
términosdela LicenciaGNU de Documentaciéiibre (GFDL, GNU Free
DocumentatiorLicensé versionl.1o posteriorepublicadagpor la Fundacion
SoftwareLibre (FSF, FreeSoftwae Foundatior).

Saunestalicencia,cualquiertrabajodervadode estadocumentacidnleberéser
notificadoal autor aunquda voluntaddel mismoesotorgarla maximalibertadposible.
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