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Capítulo 1. Intr oducción
A menudonuestrosequiposmaspreciadossufrenataquesdel exteriordela másdiversa
índoley loscostesasociadospuedenllegaraserverdaderamenteimportantesy es
entoncesenesemomentoenel quelasempresasafectadasempiezana tomar
conscienciadelgraveriesgoquecorrenporel simplehechodeformarpartedeInternet.

Muchasinstituciones,empresasy universidadeshanrecurridoa la instalaciónmasiva
decortafuegosquesalvaguardensuinformaciónmáspreciaday supropiaintegridad,
peroamenudoestalabornohasidorealizadacontodala laboriosidadnecesariay ha
dadolugaraunafalsaideadeseguridadqueessi cabemáspeligrosaaúnqueuna
exposiciónconscientea internet.

Paraevitar muchosdelosataquesanuestroscortafuegostansólodeberíamosser
conscientesdelos peligrosa losqueestánexpuestosy tratardeminimizarlos riesgos
aplicandolasmedidasdeseguridadnecesarias.

Esampliamentereconocidopor losadministradoresdesistemas,quela mayoríadelos
ataquesrealizadosdesdeinternetvienenprecedidospor largosy engeneralruidosos
escaneosdepuertosrealizadosmediantepotentesherramientas.

Generalmentelosbuenosadministradoresno tienengrandificultadenseguir la pistade
muchosdelosescaneosrealizadosdesdeel otro ladopor gamberrosconpotentes
herramientasperoconescasacapacidadtécnica.Recientementelossistemasconocidos
comoNIDS (Network IntrusionDetectionSystem)hanvenidohapaliarla necesidad
delosadministradoresdesistemasdedetectarasuvezlosescaneadoresdepuertosmas
conocidosy algunasdesustécnicasmásavanzadas.Sin embargo unadministrador
siguerequeriendounabuenaformaciónparaentenderlos diversostiposdeescaneos
existentesparaprotegersedeellosy poderestaralertaencasodeintrusión.
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Capítulo 2. Objetiv o
El autorpretendedara conocerlastécnicasdedetecciónmásavanzadasdemáquinase
interconectividadempleadaspor algunosatacantesdela élite hacker. No setratade
describirlastécnicasdeescaneosdepuertosempleadaspor los hackerssinomásbien
el pasoprevio dedeterminarel objetivo aatacar. Frecuentemente,antesderealizarun
escaneodepuertossedebehacerunanálisisdela reda la quesevaaatacarasícomola
posicióndedeterminadoselementosclave,comoIP’s del firewall. Confrecuenciael
conocimientodela posicióndel servidordecorreoo del firwall esdeterminantepara
queun ataquetengaéxito.
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Capítulo 3. Obtención de éste
documento

ÉsteCómopuedeobtenersea travésdelproyectodeDocumentacióndeLinux en
Españolen INSFLUG (http://www.insflug.org) o a travésdelaspáginasoficialesde
éstadocumentación:

• Mi propiapáginapersonalen PLucent.com(http://www.plucent.com)

• Un sitio webdenominadoCortafuegos.org
(http://www.cortafuegos.org/documentacion)enel quecolaboramosunaseriede
genteconinquietudespor la seguridadinformática.
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Capítulo 4. Métodos de detección de
máquinas

Parapoderdeterminarconcertezala existenciadeproteccionesy filtradosdentrode
unareda la quesevaaatacarsepuedenemplearcualquieradeestosdosmétodosde
mapeodeequipos:

• Forzarunarespuestadelservidoranteunasolicitudválida

• Generar unarespuestadel servidoranteunasolicitudinválida

4.1. Tipos de peticiones válidas para obtener
respuesta de un servidor

La inmensamayoríadelaspeticionesdeun clienteaun servidorsonperfectamente
válidas,comoporejemploun echo-request(tipo 8 deicmp=ping)esunapetición
habitualdeun clientefrecuentementerespondidaconun echo-reply(tipo 0 de
icmp=pong),perodadoquenosotrosestamostratandodedelatarla presenciadeun
sistemadefiltrado,comopuedeserun routerprotegidoconACL’s o un firewall o
grupodeellosdamosporsentadoqueno nosresponderánasimplespings.Los tiposde
consultasquerealizaremosson:

• UDPEco

• TCPEco

• UDPhaciapuertoscerrados

• TCPACK

• TCPSYN

• TCPSYN | ACK

• TCPFIN

• TCPNULL FLAGS

• TCPXMAS
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Capítulo4. Métodosdedeteccióndemáquinas

• ICMP Peticióndeeco(Tipo 8)

• ICMP Peticiondebroadcast

• ICMP Peticiónderouter(Tipo 10)

• ICMP Peticióndemarcadetiempo(Tipo 13)

• ICMP Peticióndeinformación(Tipo 15)

• ICMP Peticióndemáscaradered(Tipo 17)

4.2. Tipos de peticiones inválidas para obtener
respuesta de un servidor

La mayoríadelasimplementacionesdelosdiseñadoresdesistemasoperativosy
softwaredefiltrado cumplenlasRFC’s si no ensutotalidadsi másdelnoventay nueve
por ciento,perohayalgunasrecomendacionesquenosigueny lo queesaúnpeor, hay
comportamientosno previstosenlasRFC’s quecadafabricantehadecididoseguir con
ciertalibertad,por lo quenosecomportaránigualanteunamismasolicitud.Estehecho
esgrandementeutilizadopor lasherramientasdedeteccióndesistemasoperativosy
versionesenfrentandounaseriepredeterminadadeconsultasy analizandolosdatos
devueltosconrespectoaunastablasprefabricadasdefirmasdepilasconocidas
(TCP/IPfingerprinting).

El usoquelo daremosaquíno serádeterminarel tipo demáquinaquehabráal otro
ladopuestansóloquerremossaberqueal menosahi algoal otro ladoqueestáfiltrando
determinadotipo detráficoo no lo hay.

Los métodosqueemplearemosserán:

• Provocarla respuestadetimeoutantefaltadefragmentospararecomponerun
paquete

• Enviar paquetesconcabecerasIP detamañosno válidos

• Enviar paquetesconvaloresenciertoscamposIP.
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Capítulo 5. Obtención de respuesta del
servidor ante una petición válida

Un buenfirewall deberíaestarcorrectamenteprotegidoy tenerunasreglaslo
suficientementeauditadascomoparaevitar losprincipalesescaneos,loscualespueden
resumirseenlos siguientes:

• Accesoal puertodeeco

• MétodoUDP

• EscaneomedianteflagsdeTCP

• PeticionesICMP

La ideaprincipaldel firewall deberáserpasarlo másdesapercibidamenteposibleante
losposiblesatacantesregistrandoal mismotiempolosaccesosnopermitidosdelos
mismos.La ideadepermanecerinvisiblesesmuy importante,detal formaquesi
alguienintentacontactarconel cortafuegoslos paquetesenviadosparezcan
desvanecerseenel étercomosi nohubieseningunamáquinacondichaIP. A menudo
un pingserátiradosin darmuestrasdepresenciadealgoal otro lado.En cambio
ciertosescaneosavanzadosconflagstcp podríanserválidosy por lo tantonosepueden
tirar sinmásobligandonosa respondery por lo tantodenotarnuestrapresencia.Parala
comprensióndenuestroobjetivo siempredeberemostenerencuentaquedecaraaun
posibleatacantela primeramedidadedefensaesconvertirnosenlo másinvisible
posibleanteél parafrustrarun posibleataquequenospuedaocasionarmayores
trastornosenetapasposteriores.

5.1. Escaneos al puer to de eco
El puertodeeco(echo)eraantiguamenteusadoparacomprobacionesderespuestade
redentredosmáquinas,detal formaquetodolo queseenviabaaunamáquinaera
devueltoíntegramenteexactamenteigualacomoseenviaba.Esteusohaido quedando
fuerademoday envariasdistribucionesLinux/Unix vienecerradopor defecto,peroes
conocidasupresenciaenotrossistemascomoel SolarisdeSunMicrosystems.Dado
quela mayoríadelosadministradoresconscientesdelospeligrosqueacechandesde
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Capítulo5. Obtenciónderespuestadelservidoranteunapeticiónválida

internetcierrandichospuertosno debemosesperarqueesténabiertossinoquepueden
sercebosrealizadosconherramientascomoportsentryo tcp_wrappers.

Haydostiposdeconexionesal puertodeecosegúnel protocolusado:

• Conexionestcp

• Conexionesudp

5.1.1. Conexiones tcp al puer to de eco
La conexión tcp al puertodeecoesmuy interesanteparaunposibleatacanteporque
requiereunanegociacióncompletaentrespasos(Three-way-handshaking). En realidad
ni siquierasenecesitaenviar y recibir datossinoquelo importanteesquela simple
negociacióndelatala presenciadeunposibleequipoquesepodríaconvertir enobjetivo
deun ataqueminucioso.

Veamosunejemplodeconexión mediantetcp al puertodeecousandoun simpletelnet:

delorian:~# telnet xxx.xxx.xxx.xxx echo
Trying xxx.xxx.xxx.xxx...
Connected to xxx.xxx.xxx.xxx.
Escape character is ’^]’.
Todo lo que se envia a la maquina de destino es devuelto
Todo lo que se envia a la maquina de destino es devuelto
^]
telnet> close
Connection closed.

5.1.2. Conexiones udp al puer to de eco
Unasimplerespuestadel puertodeeconosesmásquesuficienteparadelatarla
presenciadeun equipo,por lo queni siqueranecesitamosdeunaconexión completa
tcp.

Veamosunejemplodeconexión al puertodeecomedianteprotocoloudpusando
netcat:

vicescu@delorian:~$ nc -v -u xxx.xxx.xxx.xxx echo # v=verbose u=udp echo=puerto 7/udp
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Capítulo5. Obtenciónderespuestadelservidoranteunapeticiónválida

remote [xxx.xxx.xxx.xxx] 7 (echo) open
Prueba de envio y recepcion
Prueba de envio y recepcion

vicescu@delorian:~$

5.2. Método UDP hacia puer tos cerrados
EsconocidoquelospuertosUDPcerradosdebenresponder(segúnRFC)anteuna
peticióndeconexión, por lo quepuedeserexplotablepor unposiblehacker.

Unapeticiónudpdeun clienteanteun puertoudpcerrado(queno estéescuchando)en
el otro ladogeneraun errorICMP conocidocomoPORT_UNREACH.

La formadedeterminarunpuertocerradodeun posibleequipoobjetivo essencilla:
elegimosunoo variospuertosaltos(de1024a65536).

Esposiblequelospaquetesudpnoesténllegandoasudestinoo nonosestéllegandola
respuestaicmppor diversosmotivos:

• El puertoudprealmenteestáabierto,deberemosprobarconalgúnotro.

• El puertoudpestásiendobloqueadoo filtradopor un router, firewall o el mismo
equipodedestino.

• Quizáel puertoestecerradoy generandounerroricmpPORT_UNREACH, pero
estásiendofiltradoensuregreso.

• El protocoloudpno proporcionafiabilidad,por lo queseránecesarioretransmitirlo
paratenerciertasgarantíasdequellegóasudestino.

Veamosunatransmisiónudpcontra unpuertocerrado(normalmentenfsestáenel
2049):

# Opciones utilizadas de hping: -V=verbose, -c 1= 1 sólo paquete, -
2=Protocolo udp, -p=puerto
delorian:~# hping2 -V -V -c 1 -2 -p 2049 xxx.xxx.xxx.xxx
default routing interface selected (according to /proc)
using eth0, addr: xxx.xxx.xxx.xxx, MTU: 1500
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Capítulo5. Obtenciónderespuestadelservidoranteunapeticiónválida

HPING xxx.xxx.xxx.xxx (eth0 xxx.xxx.xxx.xxx): udp mode set, 28 hea-
ders + 0 data bytes
ICMP Port Unreachable from xxx.xxx.xxx.xxx (remote)

--- remote hping statistic ---
1 packets tramitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.8/0.8/0.8 ms
delorian:~#

Comohemospodidoobservarel puertode2049estabacerrado,por lo quehemos
recibidounacontestaciónICMP.

Veamosunatransmisiónudpcontra unpuertoabierto(DNSenestecasoesta
escuchandopeticiones)

delorian:~# hping2 -V -V -c 1 -2 -p 53 xxx.xxx.xxx.xxx
default routing interface selected (according to /proc)
using eth0, addr: xxx.xxx.xxx.xxx, MTU: 1500
HPING remote (eth0 xxx.xxx.xxx.xxx): udp mode set, 28 headers + 0 da-
ta bytes

--- remote hping statistic ---
1 packets tramitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.6/0.6/0.6 ms

Comohemospodidoobservarel puerto53 deDNSestabaabierto(o bloqueado),por lo
queno hemosrecibidoningunacontestación.

5.3. Escaneo mediante flags de TCP
Quizáel rastreomediantela activacióndedeterminadasbanderaso flagsespecialesde
TCPesel métodomásefectivo entérminosdedeterminacióndeconectividaddeun
equipo.Estosedebeprincipalmenteaqueestasopcionessonmuyusadasenel tráfico
TCPenel díaadíay puederesultardifícil distinguirpaquetestratandodecaptar
informacióndeaquellosquesonpaqueteslegales.

Los tiposprincipalesdedeteccióndeinterconexión medianteflagsdetcp son:

• Paqueteconel flag SYN activado
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Capítulo5. Obtenciónderespuestadelservidoranteunapeticiónválida

• Paqueteconel flag ACK activado

• Paqueteconlos flagsSYN y ACK activados

• Paqueteconel flag FIN activado

• Paquetesinningúnflag activo (Null flagsscan)

• Paquetecontodoslosflagsactivos(XMASscan)

5.3.1. Apr oximación mediante el flag SYN activ o
Un paqueteTCPconel bit SYN activo siempredebeserrespondidopor unaposible
máquinaqueestéal otro ladodela conexión. La respuestapuedeserdedostipos:

1. RespuestaSYN | ACK comopeticiónaunpuertoabierto.(listening)

2. RespuestaRST| ACK comopeticiónaun puertocerrado.

TambiénesposiblequenoserespondaanteunapeticiónSYN lo queindicaráqueo
bienla conexión adichopuertoestáfiltradao bienel equipono estáenlínea.

Veamoscomoejemploun intentodeconexión tcp a unpuertoactivo(sshpor defectoes
el 22):

delorian:~# hping2 -c 1 -S -p 22 xxx.xxx.xxx.xxx
default routing interface selected (according to /proc)
HPING xxx.xxx.xxx.xxx (eth0 xxx.xxx.xxx.xxx): S set, 40 headers + 0 da-
ta bytes
44 bytes from xxx.xxx.xxx.xxx: flags=SA seq=0 ttl=64 id=0 win=32767 rtt=0.6 ms

--- xxx.xxx.xxx.xxx hping statistic ---
1 packets tramitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.6/0.6/0.6 ms

HemosrecibidounpaqueteconlosflagsdeSyny Ack activos.

Veamosahora otro intentodeconexión soloqueahora a unpuertocerrado:

delorian:~# hping2 -c 1 -S -p 36345 xxx.xxx.xxx.xxx
default routing interface selected (according to /proc)
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Capítulo5. Obtenciónderespuestadelservidoranteunapeticiónválida

HPING xxx.xxx.xxx.xxx (eth0 xxx.xxx.xxx.xxx): S set, 40 headers + 0 da-
ta bytes
44 bytes from xxx.xxx.xxx.xxx: flags=RA seq=0 ttl=64 id=0 win=32767 rtt=0.6 ms

--- xxx.xxx.xxx.xxx hping statistic ---
1 packets tramitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.6/0.6/0.6 ms

La respuestaquehemosobtenido(RST+ ACK) nosindicaqueel puertoestabacerrado.

5.3.2. Apr oximación mediante el flag ACK activ o
Un paqueteTCPconel flag ACK activo no nosindicaráel estadodel puertocontrael
quesedirige,peroencambiosi nosdelatarála presenciadeunequipoal otro ladodela
conexión.

Un paqueteconel bit ACK activo aunpuertocualquiera,estéabiertoo cerradodeberá
serrespondidoconunRST. El problemaquetienela aproximaciónmedianteesteflag
activo esqueadiferenciadela aproximaciónmedianteunSYN suusodenota
claramenteun escaneodepuertos.Su"ruidosidad"esbastanteelevaday dehechoun
cortafuegoscuyasreglasesténbienconstruidasdeberádesechartodoslospaquetesque
pretendanabrir unaconexión concualquiercombinacióndeflagsdistintasdeun solo
bit activandoel flag deSYN.

En cambiomuchossonloscortafuegosqueimpidenabrir unanuevaconexión contra
determinadospuertosprohibiendolosSYN, peroencambio"olvidan" queesospuertos
sí queresponderánanteun intentoconACK. Estemétodoesidealpararealizarlo que
comunmentesedenominaFirewalkingqueconsisteendeterminarlospaquetesque
seránfiltradosy losquenopor uncortafuegosbasándoseenlospaquetesquelogran
atravesarloy los queno paradeducirel conjuntodereglasqueestánsiendoempleadas
enla protecióndetercerosequipos.

Veamosunejemplocontra unpuertocerradodeun FreeBSD:

delorian:~# hping2 -c 1 -A -p 2244 xxx.xxx.xxx.xxx
default routing interface selected (according to /proc)
HPING xxx.xxx.xxx.xxx (eth0 xxx.xxx.xxx.xxx): A set, 40 headers + 0 da-
ta bytes
40 bytes from xxx.xxx.xxx.xxx: flags=R seq=0 ttl=255 id=0 win=0 rtt=0.2 ms

--- xxx.xxx.xxx.xxx hping statistic ---
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Capítulo5. Obtenciónderespuestadelservidoranteunapeticiónválida

1 packets tramitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.2/0.2/0.2 ms

La mismaconsultanohubierasidorespondidapor unWin2K o un NT porejemplo.

5.3.3. Apr oximación mediante los flags SYN y ACK
activ os

Estemétodotienela desventajadenoserefectivo entodoslos casos,pueslasdistintas
implementacioneslo tratandeformadiferente.

Porejemplola respuestaaun paqueteTCPconlosflagsSYN | ACK activospor parte
deequiposLinux/WindowsesunsimpleRST, encambiola familiadesistemaslibres
derivadosdeBSD (OpenBSD,NetBSDy FreeBSD)y el propioBSD ignoran
totalmenteestospaquetesy losdescartanencuantosonrecibidos.

Veamosunejemplocontra unservidorwebWindows2000AdvancedServer:

delorian:~# hping2 -c 1 -S -A -p 80 xxx.xxx.xxx.xxx
default routing interface selected (according to /proc)
HPING xxx.xxx.xxx.xxx (eth0 xxx.xxx.xxx.xxx): SA set, 40 headers + 0 da-
ta bytes

--- xxx.xxx.xxx.xxx hping statistic ---
1 packets tramitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.2/0.2/0.2 ms

En cambioun OpenBSDrespondesin ningúnproblemaa nuestra petición:

delorian:~# hping2 -c 1 -S -A -p 22 xxx.xxx.xxx.xxx
default routing interface selected (according to /proc)
HPING xxx.xxx.xxx.xxx (eth0 xxx.xxx.xxx.xxx): SA set, 40 headers + 0 da-
ta bytes
40 bytes from xxx.xxx.xxx.xxx: flags=R seq=0 ttl=255 id=0 win=0 rtt=0.2 ms

--- xxx.xxx.xxx.xxx hping statistic ---
1 packets tramitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.2/0.2/0.2 ms
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Capítulo5. Obtenciónderespuestadelservidoranteunapeticiónválida

5.3.4. Apr oximación mediante el flag FIN activ o
Posiblementeésteseaunodelosmétodosdeaproximaciónmásclandestinos.

Un paqueteconel flag FIN activo deberáserrespondidodela siguienteforma:

1. RST| ACK anteun intentoaun puertocerrado.

2. Nadaanteun intentoenunpuertoabierto.

UnafaltaderespuestaanteunpaqueteFIN podrádeberseaunocualquieradeestos
casos:

• PaquetesFIN bloqueadospor cortafuegos,routerso ACL’s.

• Tráficodeentradaaesepuertoenconcretoestásiendofiltrado.

• El puertoconsultadoresultóestarabierto(sedeberáintentarenotro).

• El equipodedestinoestárealmentedesconectadodela redo caído.

Veamosla respuestadeun DebianGNU/Linuxanteunatentativadefinalizaruna
conexión contra un puertoquedehechoestabacerrado:

delorian:~# hping2 -c 1 -F -p 1234 203.13.123.45
default routing interface selected (according to /proc)
HPING xxx.xxx.xxx.xxx (eth0 xxx.xxx.xxx.xxx): F set, 40 headers + 0 da-
ta bytes
40 bytes from xxx.xxx.xxx.xxx: flags=RA seq=0 ttl=255 id=0 win=0 rtt=0.2 ms

--- xxx.xxx.xxx.xxx hping statistic ---
1 packets tramitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.2/0.2/0.2 ms

5.3.5. Apr oximación mediante paquetes TCP sin ningún
flag

Estetipo deaproximaciónescomunmenteconocidocomoTCPNull flag. Sebasaen
enviar un paqueteTCPal quesele haneliminadotodaslosflags,unavezenel destino
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Capítulo5. Obtenciónderespuestadelservidoranteunapeticiónválida

el equipodeberáresponderconunpaqueteconRST| ACK activadossi el puertoestaba
cerradoy nadasi estáabierto.

Generalmentela mayoríadeACL’s delos routers intermediosy firewalls están
prevenidoscontraestetipo deintentospor lo queno esprobablequeobtengamos
ningunarespuesta.

ForzaremosunarespuestadeunSolaris2.8enviandoun paquetesinningúnflag a un
puertocerrado:

delorian:~# hping2 -c 1 -p 1234 xxx.xxx.xxx.xxx
default routing interface selected (according to /proc)
HPING xxx.xxx.xxx.xxx (eth0 xxx.xxx.xxx.xxx): NO FLAGS are set, 40 hea-
ders + 0 data bytes
40 bytes from xxx.xxx.xxx.xxx: flags=RA seq=0 ttl=255 id=0 win=0 rtt=0.2 ms

--- 203.13.123.45 hping statistic ---
1 packets tramitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.2/0.2/0.2 ms

5.3.6. Apr oximación mediante la activ ación de todos los
flags TCP

Inversamentea la aproximaciónNull flag enla queno seactivabaningunadelas
opcionesdeTCP, existeel casocontrariolospaquetesconocidoscomoXMAS (XMAS
��� Christmas)enlos quetodoslosflagssonactivados,esdecir:SYN | ACK | FIN |
RST| URG| PSH.

Si bienesbastanteeficazcontralaspilasTCP/IPderivadasdel primigenioBSD,es
decirLinux, Solaris,*BSD’s,etc,losequiposWindowsnorespondenaestetipo de
paquetes.

La respuestadelosequiposunix anteunpaqueteXMAS esdevolverun RST| ACK en
lospuertoscerradosy nadaenlosabiertosal igualquepasabaconlospaquetessin
ningúnflag activo.

Veamosunejemplocontra unvetustoBSDsobreunpuertocerrado:

delorian:~# hping2 -c 1 -F -S -R -P -A -U -X -Y -p 9987 xxx.xxx.xxx.xxx
default routing interface selected (according to /proc)
HPING xxx.xxx.xxx.xxx (eth0 xxx.xxx.xxx.xxx): RSAFPUXYset, 40 hea-
ders + 0 data
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s
40 bytes from xxx.xxx.xxx.xxx: flags=RA seq=0 ttl=255 id=0 win=0 rtt=0.3 ms
--- xxx.xxx.xxx.xxx hping statistic ---
1 packets tramitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.3/0.3/0.3 ms

Sinembargo enunDebianconwoodyy kernel2.4.0estándarel kernelno reconoce
estospaquetesy sedeshacedeellos:

delorian:~# hping2 -c 1 -F -S -R -P -A -U -X -Y -p 6666 xxx.xxx.xxx.xxx
default routing interface selected (according to /proc)
HPING xxx.xxx.xxx.xxx (eth0 xxx.xxx.xxx.xxx): RSAFPUXYset, 40 hea-
ders + 0 data
s

--- xxx.xxx.xxx.xxx hping statistic ---
1 packets tramitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.9/0.9/0.9 ms

5.3.7. Comentario a los rastreos con flags TCP
En generalal serlasdiversasvariantesdeUnix bastanteheterogéneosentresíperocon
un objetivo comúndemantenerla compatibilidadconantiguasimplementaciones,es
comúnqueUnix engeneralrespondapor defectoanteungrannúmerodepaquetes
malformados.Porcontrala opcióndeMicrosoft fuedesdeuncomienzotomarcomo
alternativadejardeladoalgunasrecomendacionesy tirar paquetesmalformadosdetal
formaquela conectividadentretodotipo deWindowsseaplena,perono seasegure
conectividadtotal conantiguasimplementaciones.Estehechopuedehacerque
Windowsaparezcacomomástrasparenteantediversostiposdepaquetes,peroen
realidadveremosqueestotalmentevisible al igualqueel restoconla particularidadde
querespondeapaquetesquelosdemásdescartany viceversa.
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5.4. Métodos ICMP
El protocoloICMP fueoriginalmentediseñadoparareportarerroresenlosprocesosde
transmisióndedatoscomounaayudaa la capaIP.

Debidoa la crecientenecesidaddeseguridadmuchossonlos queestánbloqueando
todoslos tiposdepaquetesICMP, perosi bienalgunossonrealmentedañinos(smurf
broadcast, pingsdetamañoexcesivo, demasiadasrespuestassimuladandodestinos
inalcanzables,etc)otrossondegranayudaenla comunicacióncomopor ejemplolas
marcasdetiempo(timestamps).

5.4.1. Peticiones ICMP de eco (tipo 8)
Esel primermétodoquedeberíamosdeprobarantela granmayoríademáquinasno
protegidas,setratadeenviar unapeticióndeecollamadaping (tipo 8) y esperaruna
respuestadeecollamadapong(tipo 0)

Veamosunsimpleping lanzadodesdeun linux:

delorian:~# ping -c 1 xxx.xxx.xxx.xxx
PING xxx.xxx.xxx.xxx (xxx.xxx.xxx.xxx): 56 data bytes
64 bytes from xxx.xxx.xxx.xxx: icmp_seq=0 ttl=255 time=0.4 ms

--- xxx.xxx.xxx.xxx ping statistics ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.4/0.4/0.4 ms

Desgraciadamentesueleserel primertipo defiltro quesesueleponera la mayoríade
lasmáquinasquedebenquedarexpuestasal exteriorpor lo queesmuypocoprobable
querecibamosrespuesta.

5.4.2. Peticiones ICMP broadcast
Estetipo depeticionesdebensersiemprefiltradasenunentornoprotegido,puespuede
darlugaraataquesdetipo smurf y colapsos.

Puedesermuyútil enredesUnix puesla mayoríadelos Unix respondenapeticiones
contrala direcciónderedo la debroadcastdevolviendoal origenun mensajedevuelta
deeco(tipo 0) delatandola presenciademuchasmáquinasjuntoconla estructuracion
dela redensubredes.
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Porcontralos WindowsNT 4.0conServicePacksuperioro iguala4, losWindows
2000y todala familiadeWindows9x y Millenium norespondenpordefectoaestetipo
demensajesicmp.

Veamosunping lanzadocontra unareddetipo C enla quehay5 máquinas
actualmentelevantadas,delascualesdossonlinux (.1 y .2), otro esun Solaris(.3) y
losotrosdossondosWindows98 (.4 y .5) queno respondenni a unapeticióna la red
ni a la direccióndebroadcast:

delorian:~# hping2 -1 xxx.xxx.xxx.0 -c 1
default routing not present
HPING xxx.xxx.xxx.0 (eth0 xxx.xxx.xxx.0): icmp mode set, 28 headers + 0 da-
ta bytes
28 bytes from xxx.xxx.xxx.1: icmp_seq=0 ttl=255 id=43 rtt=0.2 ms
28 bytes from xxx.xxx.xxx.2: icmp_seq=0 ttl=255 id=310 rtt=0.3 ms
50 bytes from xxx.xxx.xxx.3: icmp_seq=0 ttl=255 id=323 rtt=0.8 ms

--- xxx.xxx.xxx.xxx hping statistic ---
1 packets tramitted, 3 packets received, -100% packet loss
round-trip min/avg/max = 0.2/0.4/0.8 ms

Similaresresultadoshubieramosobtenidosi hiciésemosunapeticióna la dirección
xxx.xxx.xxx.255debroadcastlosdoswindowsnoresponderíanmientraslosUnix
responderían.

5.4.3. Peticiones ICMP de solicitud de router (tipo 10)
Cadarouterperiódicamenteenvía mediantemulticastunatramaICMP por cadaunade
susinterfacesadvirtiendodesupresenciaaposiblesequiposquepuedieranestar
buscandoel routermáscercano.Estanormaestándarpor otraparteesimplementadaa
nivel deaplicaciónmedianteRIP yaseaconel antiguodemonioroutedo el nuevo
gated.Cualquiermáquinapuedeestarcorriendounodeestosdemoniosy pudieradara
conocersusrutas,peroesobligatorioparalos routers, detal formaqueengenerallas
máquinasa lasquenoselascofiguraungatewaypor defectosuelenescuchardicho
tráficoy hacenpeticiones,perono aceptanpeticionesdeotrasmáquinas(modo
silencioso),mientrasquelos routersdebenserconfiguradosparaquesi respondanante
estetipo depeticiones.En redesgrandesel usodeencaminamientodinámicopuedeser
unaventaja,peroenredespequeñasy fácilesdeadministrarsuusosueleestar
desaconsejadoporproblemasdeseguridad.
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Hpingy hping2 sonherramientasexcepcionalesparala construccióndepaquetes,pero
por desgraciaaúnnosoportavariostiposdepaquetesicmp(9,10,12,13,14,15,16,17)
por lo quedeberemosrecurriraotro tipo deherramientascomosinge icmpushentre
otras.

Veamosunasolicitudderouterutilizandoicmpush:

delorian:/cdrom# icmpush -vv -rts xxx.xxx.xxx.xxx ->
Outgoing interface = xxx.xxx.xxx.xxx -> ICMP total size = 8 bytes -
>
Outgoing interface = xxx.xxx.xxx.xxx -> MTU = 1500 bytes -> Total packet
size (ICMP + IP) = 28 bytes ICMP Router Solicitation packet sent to
xxx.xxx.xxx.xxx (xxx.xxx.xxx.xxx)

Receiving ICMP replies ...
---------------------------------- ----- ----- ----- ----
xxx.xxx.xxx.xxx ...

Type = Router Solicitation (0xA)
Code = 0x0 Checksum = 0xFFF5

Id = 0x0 Seq# = 0x0
---------------------------------- ----- ----- ----- ----
xxx.xxx.xxx.xxx -> Router Advertisment (xxx.xxx.xxx.xxx)
icmpush: Program finished OK

A menudoun cortafuegospuedeestarhaciendoel papelderouterinternoparauna
DMZ (o zonadesmilitarizada)perosiempredeberíatenercapadotodoel tráficode
multicast(al igualqueel broadcast)decaraafuera.Denoserestoasíun posible
atacantequeencuentreentrevariasmáquinasunaquecontesteal tipo desolicitudde
router(tipo 9) puededirigir susesfuerzoshaciaesteequipocongrandesposibilidades
deabrir unabrechaennuestrared.

5.4.4. Peticiones ICMP de marcas de tiempo (tipo 13)
Esmuy lasmarcasdetiempo(timestamps)seusanamenudocomoprotecciónpara
evitar la falsificacióndepaquetesTCPalterandosusecuencialidad,perounaforma
alternativadeaprovecharsededichainformaciónessolicitandounamarcadetiempoa
un servidormedianteunapeticiónICMP detipo 13 a la queel servidorresponderácon
suhoraactual.No sólonosrevelaráqueel equipoestáactivo sinoqueademásen
funcióndesuzonahorariapodremosdeducirsusituacióngeográfica.
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PordesgraciaescomúnentrelosWindowsno respondera estetipo depeticiones,
mientrasquela mayorpartedelasvariantesUnix respondencorrectamente.Estopuede
utilizarseparareconocerlos sistemasoperativosimplicados,apartedesermuyútil
parala deteccióndeservidores*NIX.

Veamosunapeticióna un linux conkernel2.2.16:

delorian:~# icmpush -vv -tstamp xxx.xxx.xxx.xxx
-> Outgoing interface = xxx.xxx.xxx.xxx
-> ICMP total size = 20 bytes
-> Outgoing interface = xxx.xxx.xxx.xxx
-> MTU = 1500 bytes
-> Total packet size (ICMP + IP) = 40 bytes

ICMP Timestamp Request packet sent to xxx.xxx.xxx.xxx (xxx.xxx.xxx.xxx)

Receiving ICMP replies ...
---------------------------------- ----- ----- ----- ----
xxx.xxx.xxx.xxx ...

Type = Timestamp Request (0xD)
Code = 0x0 Checksum = 0x83D0

Id = 0x7B6 Seq# = 0xC2BB
---------------------------------- ----- ----- ----- ----
xxx.xxx.xxx.xxx -> Timestamp Reply transmited at 16:52:10
icmpush: Program finished OK

5.4.5. Peticiones ICMP de inf ormación (Descubrimiento
de IP’s) (tipo 15)

Setratadeun tipo depeticionesobsoletasenla actualidadqueproporcionanaun
clientela direccióndereddel equipoqueresponde.

A pesardeserbastanteobsoletomuchosdelosUnix siguenrespondiendoaestetipo de
peticionesmientrasquelosWindowsno lo hacen.

VeamosunapeticiónunSolaris2.6:

delorian:~# icmpush -v -info xxx.xxx.xxx.xxx
ICMP Info Request packet sent to xxx.xxx.xxx.xxx (xxx.xxx.xxx.xxx)

Receiving ICMP replies ...
xxx.xxx.xxx.xxx -> Info Reply (xxx.xxx.xxx.xxx)
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icmpush: Program finished OK

5.4.6. Peticiones ICMP de máscara de red (tipo 17)
Estetipo desolicitudessehacenparaobtenerla direccióndela máscaradesubreden
unaredlocal.Si la peticióntieneéxitounarespuestaICMP detipo 18deberáser
devueltacondichainformación.

A diferenciadelo queocurríaconla peticióndedescubrimientodeIP’s detipo 15 los
Linux no respondenpor defectoaestetipo depeticiones,mientrasquelosWindows
por defectosi lo hacen.Estopuedesermuyútil a la horadedetectarla presenciade
Windowsapartedeparaobtenervaliosísimainformacióndecomoestáestructuradala
redinternamente.No soloWindowsrespondeaestetipo depeticionessinoquealgunos
tiposdeUnix pocosegurospor defectotambiénrespondencomoesel casodelas
diversasversionesdeSunOSy Solaris.

Aquívemosunapeticiónicmpdemáscara a un Windows98contestadaconun icmp
tipo 18 indicandounamáscara detipo C:

delorian:~# icmpush -v -mask xxx.xxx.xxx.xxx
ICMP Address Mask Request packet sent to xxx.xxx.xxx.xxx (xxx.xxx.xxx.xxx)

Receiving ICMP replies ...
xxx.xxx.xxx.xxx -> Address Mask Reply (255.255.255.0)
icmpush: Program finished OK

5.4.7. Comentario a los análisis ICMP
A pesardequelosdiversosmétodosdeobtenerinformaciónmedianteICMP en
generalpuedenserbastantesatisfactorios,debemostenerencuentaquenosiemprenos
valenparael propósitodela deteccióndemáquinasremotasentantoencuantolas
propiasRFC’s nosaseguranquenosiempredebesergeneradounpaqueteICMP.

La RFC1122aseguraqueal menoshaytresposiblescasostipificadosenlosqueun
mensajedeerrorICMP nodebeserenviado:
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1. No sedebeenviar unerrorICMP derespuestaantela recepcióndeotromensaje
ICMP deerror.

• Estoevita buclesdemensajesICMP’s.

2. No sedebeenviar respuestaICMP antela recepcióndeundatagramadestinadoa
unadireccióndebroadcasto multicastni siquieraun broadcasta nivel deenlace
(arp’sdebootppor ejemplo)

• Estodeterminaquepor ejemplolospaquetesUDPdevideoconferenciano
deberángenerartráficoICMP deerror, puesespreferibleperdercierta
informaciónasaturarla línea.

3. No deberádeenviarseningunarespuestaICMP antela llegadadeun fragmentono
inicial o un datagramacuyadireccióndeorigennodefinaaunaúnicamáquina.

• Porejemploun datagramacondirecciónorigenla IP deunared,debroadcast,
multicast,unadireccióndeloopbacko unadireccióndeclaseE.

Estostrestiposdemensajespodríanresumirseconlassiguientefrase:"Nuncadeberá
enviarseunarespuestaICMP antela llegadadeotro paqueteICMP ni enningúnotro
casoenel queo bienel destinoo bienel origennocorrespondanconunaIP que
identifiqueúnivocamenteaunamáquina"
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servidor ante una petición inválida

La mayoríadelosdiseñadoresdesistemashantenidomáso menospresenteslasRFC’s
pertinentesa la horaimplementarcadaunadelascapasdela pila TCP/IP, por lo que
susrespuestassonbásicamenteigualesa la horadetratarconpeticionesválidas
tipificadasenlasRFC’s.Sin embargo lasRFC’s especialmentela RFC791referenteal
protocoloIP amenudoomitevoluntariamentereferenciaalgunaa comotratarlos
datagramas(IP) , segmentos(TCP)o paquetescompletosinválidos.El objetivo delas
RFC’s esproponerun estándarqueluego losdiseñadoresy desarrolladoresdeberán
seguir, peroprecisamenteporsucarácterunificadoréstasamenudodicencómohande
hacersela interconexión medianteimplementacionesquesiguenlasnormas,pero
intentanevitar enla medidadelo posibleindicarquesedebehacerconlas
implementacionesquesesalgandela norma.

Un ejemplodeestoesquéhacercuandodosfragmentosdistintossesolapan.La
solucióndrásticaeseliminarlos dosfragmentosy porendetirar el paqueteenteroy
forzarla retransmisión.Dadoqueestoesunamedidamuydrásticay quedisminuyeel
rendimiento,haydosopcionesquesepuedenllevaracabo:

• AlgunossistemascomoSolarisy WindowsNT prefierenquedarseconel primer
fragmentoquellegó tirandoel último.

• OtrossistemasencambiocomoLinux y *BSD prefierenquedarseconel último
fragmentomachacandoal primeroquellegó.

Estaformadiferentedeactuarpuedeutilizarseparadiversospropósito,comopor
ejemplo:

• Determinarel Sistemaoperativo dela máquinaqueseanalizaenfuncióndela
respuestaaciertospaquetes(firmaTCP/IP).

• Evadir lossistemasdedeteccióndeintrusiónbasadosenred(NIDS) mediantepor
ejemplola insercióndefragmentossolapados.

• Detectarla presenciademáquinasdedicadasal filtrado depaquetesyaseanrouters,
cortafuegos,etc.

22



Capítulo6. Obtenciónderespuestadel servidoranteunapeticióninválida

El usoquenosotrosdaremosal envío depaquetesinválidosseráprecisamentela
deteccióndemáquinasal responderestaaciertostiposdepeticionesconalgunos
mensajesdeerror. Paragenerarla respuestaantepeticionesinválidasdel servidor
básicamentenoscentraremosenel protocoloIP siendoésteindependientedelos
protocolossuperioresquelo encapsulan(TCP,UDP,etc).

Principalmenteexistenestostiposdepeticionesnoválidasanteun servidor:

• Envío depaquetesfragmentadosquehacensaltartemporizadores.

• Envío dedatagramasIP conlongitudesdecabecerasinválidas.

• Envío dedatagramasIP concontenidono válidoenloscamposdelascabeceras.

6.1. Generación de respuestas por timeout en
la recepción de fragmentos IP

TodaslasimplementacionesTCP/IPdefinenun temporizadorqueinicializanantela
llegadadel primerfragmentoIP recibidodeun paquete.Paraqueel paquetecompleto
sedepor válido todoslos fragmentosdedichopaquetedeberánllegarantesdeque
caduqueel temporizadorencargadodecontrolarla defragmentación.Si transcurrido
dichotiempono sehanreensambladotodoslos datagramasIP por la faltadealgunode
ellossegeneraunarespuestaICMP Tipo 11 y código1 indicandoqueel tiempode
reensamblajedelos fragmentoshaconcluído(TimeExceedFragmentReassembly).

Paraforzarestetipo derespuestapodemosenviar un paquetetcpconlosflags"More
fragments"y "Don’t fragment"activossimultánemente.

Veamosunejemplocontra unDebianGNU/Linux2.2Potatoal queenviamosun
paquetetcp indicandoqueno sepuedefragmentary al mismotiempodiciendoquese
esperanmásfragmentos:

delorian:/# hping2 -c 1 -x -y xxx.xxx.xxx.xxx
default routing not present
HPING xxx.xxx.xxx.xxx (eth0 xxx.xxx.xxx.xxx): NO FLAGS are se

--- xxx.xxx.xxx.xxx hping statistic ---
1 packets tramitted, 0 packets received, 100% packet
round-trip min/avg/max = 0.0/0.0/0.0 ms
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No hemosrecibidoningunarespuesta,peroestotansóloesaparentemente,puestoque
lo queestásucediendoesquehpingnoregistralosdatagramasicmp quegenerala
máquinaremota.

Si ejecutarámosun tcpdump,snoopo cualquiersniffer deredveremosunarespuesta
similar a esta:

18:34:55.964952 xxx.xxx.xxx.xxx > xxx.xxx.xxx.xxx: icmp: ip reas-
sembly time exceeded (DF) [tos 0xc0]

En ocasionesestetipo derespuestassonfiltradas,peroentoncesel clienteno tiene
formadedarsecuentaquedeberetransmitirel paquete,dapor hechoquellegóbieny
sigueretransmitiendosucesivospaquetes,hastaquerecibela indicaciónpor partedel
servidordequereduzcala ventanadeemisióny tendráquereenviar variospaquetesde
nuevo ralentizandolascomunicacionesvía WAN.

6.2. Obtención de respuesta provocada por una
longitud no válida de cabecera IP

El envío deun datagramadelongituddecabecerainválidaprovocaquela máquina
destinatariarespondagenerandounmensajeICMP tipo 12 indicandoerrorenlos
parámetros(ParameterProblem).

Los paquetesdetipo 12 asuvezpuedenvenir indicandodosposiblescausas:

•

código0 ���

El punteroindicala posiciónexactadel bytequecausóel error.

código2 ���

Longitudincorrectaindicandoqueel paqueteenterocontieneerrores.
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EstaesunmétodoqueamenudolograsobrepasarmuchísimostiposdeACL’s de
routersnocorrectamenteconfigurados.

Parapodergenerarun paqueteasínecesitaremosla ayudadealgúnsoftwareespecial.

UsaremosISIC (IP Stack Integrity Checker) puedeutilizarsepara ensamblarun
paqueteconun tamañodecabecera erróneode66 bytes.

delorian:~# isic -s ZZZ.ZZZ.ZZZ.ZZZ -d XXX.XXX.XXX.XXX -p 1 -V 0 -
F 0 -I 66
Compiled against Libnet 1.0.1b
Installing Signal Handlers.
Sending with 5099
No Maximum traffic limiter
Bad IP Version= 0% Odd IP Header Length = 100% Frag’d Pcnt = 0%
ZZZ.ZZZ.ZZZ.ZZZ-> XXX.XXX.XXX.XXX tos[137] id[0] ver[4] frag[0]

Wrote 1 packets in 0.00s @ 5839.14 pkts/s

Al observarla recepcióndepaquetesconun tcpdumpveremosunerror icmpsimilar a
éste:

19:34:02.717470 XXX.XXX.XXX.XXX > YYY.YYY.YYY.YYY: icmp: parameter pro-
blem - octet 20 [tos 0xd0] (ttl 255, id 21508)

6.3. Obtención de respuesta provocada por
contenido no válido en los campos de
cabecera IP

Haymuchoscamposquepuedenmodificarseenla cabeceradeun datagramaIP. De
todosellosunodelos másinteresanteesel quecampollamadoIP Protoqueindicael
protocolodela capasuperioral quehacereferencia.Estecampotieneunalongitudde
8 bits por lo quehayhasta256posiblesvalores.

SegúnlasRFC’s cualquierdatagramaquereferencieaun protocolodenivel superior
no soportadoenel destinoprovocaráqueéstegenereunarespuestaICMP detipo 3 y
código2 indicandoqueel protocolodedestinonoesválido (Destination
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Unreachable/ProtocolUnreachable).Cualquierprotocoloqueseespecifiquey no
genererespuestaICMP deberáconsiderarseválido.Deestaformanosólodaremosa
conocerla existenciadeun equipoenesedestinoal queestamosanalizandosinoque
ademásnosindicarácualessonlosprotocolosquesoportaindicandodealgunaforma
el sistemaoperativo queutiliza, puesmuchosprotocolosno sonimplementados
mientrasqueotrossoncaracterísticosdeciertosfabricantescomoMicrosoft.

Podemosprobarlodemuchísimasformas,por ejemplousandola opción--ipprotoo -H
dehping,conprogramasenperl comoapsend(http://www.elxsi.de)o conunaversión
recientedenmap:

Una delasopcionesavanzadasrecientementeincorporadasal nmapesel escaneode
protocolossoportados,la cualusaremosaquípara mostrar un ejemplo:

delorian:~# nmap -sO xxx.xxx.xxx.xxx -p 1,6,17

Starting nmap V. 2.54BETA29 ( www.insecure.org/nmap/ )
Interesting protocols on (xxx.xxx.xxx.xxx):
Protocol State Name
1 open icmp
6 open tcp
17 open udp

Nmap run completed -- 1 IP address (1 host up) scanned in 1 second

El equiporemotono haenviadoningúnmensajeicmp,por lo quenmaphadadopor
hechoqueestosprotocolosestándisponibles.Si bienestoesciertoenestecasopues
sontípicosprotocolosusadoseninternet,haymuchasimplementacionesquenoenvían
nuncael errordetipo 3 y código2 indicandoun protocolonoalcanzable,por lo que
hayquetenercuidado.

Por ejemplosi escaneamoslosprotocolosdisponiblescontra unAIX deIBM
obtendremosunarespuestasimilar a ésta:

delorian:~# nmap -o protocols -sO XXX.XXX.XXX.XXX -p 1,6,17,254,255

Starting nmap V. 2.54BETA29 ( www.insecure.org/nmap/ )
Interesting protocols on (XXX.XXX.XXX.XXX):
Protocol State Name
1 open icmp
6 open tcp
17 open udp
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254 open unknown
255 open unknown

Nmap run completed -- 1 IP address (1 host up) scanned in 1 second

Enel casoqueacabamosdeverel AIX queacabamosdeatacarnoshacomunicadoque
inclusolos tipos254y 255estánimplementadosensupila deprotocoloslo cuales
totalmentefalso.

EsbienconocidoquediversasimplementacionesdeUnix noenvián estetipo de
mensajesicmp,por ejemploAIX, HP-UX y Digital UNIX rehusanenviar el mensaje
icmpqueesperábamospor lo queéstemétodono nosesválidoconellos.
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términosdela LicenciaGNU deDocumentaciónLibre (GFDL, GNUFree
DocumentationLicense) versión1.1o posteriorespublicadaspor la Fundación
SoftwareLibre (FSF, FreeSoftwareFoundation).

Segúnestalicencia,cualquiertrabajoderivadodeestadocumentacióndeberáser
notificadoal autor, aunquela voluntaddelmismoesotorgarla máximalibertadposible.
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