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01. Einleitung

WLAN - alle reden davon, viele benutzen es, doch nur wenige wissen eigentlich, was dahinter steckt und vorallem: Welches Risil
sie teilweise eingehen. Wer sich mit WLAN genauer beschéftigt, erkennt schnell, dass nicht alles Gold ist, was glanzt. Die
Technologie ist wunderbar, wenn nicht gerade grandios. Aber wie so oft, muss gerade bei neuem mit gréBerer Vorsicht an die
Sache herangegangen werden.

Dieses Dokument soll mehrere Funktionen gleichzeitig erfillen:

® Die Thematik moglichst Praxisnah aufgreifen & als eines der wenigen frei verfiigbaren - deutschsprachigen - Dokumente
Sachverhalt erklaren.

® Administratoren, die ein WLAN betreiben, Hintergrundwissen und SchutzmaBnahmen naher zu bringen.

® 'Hackern', oder solche die es sein wollen, einen interessanten, verwundbaren Punkt in fremden LAN-Strukturen zu zeigen

Ich stehe weitere Ideen, Rat- & Vorschlagen, Verbesserungen und dergleichen offen gegenliber. Bitte einfach ein entsprechende
E-Mail an mich senden.

02. Version

Version 04.044.2004 52.180 Zugriffe: Weitere Updates inkl. neuem Content (Rechtliche Aspekte/Tools/Standards)

2.0

Version 20.09.2003 27.000 Zugriffe: Kleine verschiedene Updates.

1.2

Version 25.03.2003: Nach (ber 12.000 Zugriffen innerhalb eines halben Jahres eine Uberarbeitung des Dokumentes
1.1 Neu dazugekommen: MAC-Adresse falschen, News, neue WLAN-Spezifikationen, Links.
Version 08.10.2002: Erstveroffentlichung des Dokuments.

1.0

03. Copyright

Ich wurde von verschiedenen Seiten darauf aufmerksam gemacht, dass Inhalte oder Bilder dieses Artikels auch auf anderen
Webseiten auftauchen. Grundsatzlich halte ich sehr viel vom 'freien' Content, allerdings empfinde ich es als duBerst unhdéflich,
Content einfach 1:1 zu kopieren - vor allem, wenn nicht einmal die Quelle erwahnt wird. Wenn also jemand etwas ibernehmen
mochte, bitte ich darum, diesen Artikel per Link als Quelle anzugeben damit klar ist, woher (und auch vom wem) der Inhalt
stammt.

04. WLAN - Eine Definition der Standards!
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Die Abklirzung WLAN bedeutet 'Wireless Local Area Network' oder auch 'drahtloses Funknetzwerk'. Der Grundgedanke besteht
darin, Clients via Funk an Netzwerke anzubinden und somit einen einfachen, schnellen Zugriff zu gewahrleisten. Die Vorteile lieg
auf der Hand: Der Arbeitsplatz kann quasi Uberall platziert werden und es missen keine Kabel verlegt werden. Eine weitere
interessante Anwendung ist das Anbieten von WLAN's in Hotels, Fllighafen und Café's - somit sind Kunden immer und tberall mi
dem Internet verbunden und es braucht keine ldstigen Kabeln, Modems, etc. Aber auch in Umgebungen, wo lediglich Datentrans
zwischen zwei Geraten gewlinscht wird, bietet WLAN eine Mdéglichkeit (‘Ad-Hoc'-Modus).

IEE 802.11

Der erste Standard Uberhaupt den es in der Welt des Wireless Lan's gibt. Er wurde 1997 geschaffen und definiert drei mogliche
Schichten: Frequency Hopping Spread Spectrum (FHSS - 2,4GHz), Direct Sequence Spread Spectrum (DSSS - 2,4Ghz) oder
Infrarot. Dieser Standard ermdglicht Geschwindigkieten von 1 bis 2Mbps. 802.11 Gerate die DSSS verwenden sind mit 802.11b
sowie 802.11g kompatibel - Gerate die FHSS verwenden sind es nicht.

Dieser Erst-Standard wird heute beinahe nicht mehr verwendet, kénnte aber noch interessant fiir Ad-Hoc-Netzwerke sein.
IEEE 802.11a

Dieser Standard wurde, wie auch 802.11b, ende 1999 definiert. Mit 802.11a sind theoretisch Datenraten bis zu 52 Mbps oder at
72Mbps moglich allerdings ist die Reichweite im Vergleich zu 802.11b etwa nur die Halfte. Dies lasst sich auf die héhere Frequer
(5 GHz) zurlickfihren die zwar schnellere Datenraten aber eben geringere Reichweiten mit sich bringt. Obwohl 802.11b und
802.11a gleichzeitig definiert wurden setzte sich der .b-Standard mehr durch und bis heute ist das .a-Equipment teurer.
Desweiteren waren die beiden Standards nie kompatibel, daher haben viele .b-Anwender nicht auf das schnellere .a upgegraded

Aus heutiger Sicht ist es nicht empfehlenswert noch ein WLAN auf Basis dieses Standards aufzubauen, auBer, man besitzt schon
802.11a-Hardware die man weiter verwenden mochte.

IEEE 802.11b

802.11b oder auch "WiFi" (sprich: WeiFei) genannt, ist quasi der aktuelle Standard in der WLAN-Funkwelt und wird mit
grundsatzlich mit 11Mbit/s betrieben (je nach Auslastung kdénnen es allerdings auch 5.5Mbit/s, 2MBit/s oder gar 1MBit/s sein).
802.11b ist im 2,4 Ghz Bereich oder ISM-Bereich (ISM = Industrial, Scientific, Medical) aktiv - einem lizenzfreien Funkraum in
denen auch Gerdate wie Mikrowellen oder Bluetoothgerate arbeiten.. Die meisten WLAN's werden mit diesem Standard betrieben,
daher gibt es momentan hier auch die meisten Produkte, Informationen und Tools. Die primare Verschliisselungsform ist WEP
(Wired Equivalent Privacy). WEP kann mit 64bit oder 128bit verschlisselt werden, allerdings ist dies abhangig von der Hardware
bzw. des Chipsatzes (Prism1 fir 64bit, Prism2 flir 64bit & 128bit).

Verschiedene Regionen verwenden verschiedene Bandbreiten innerhalb des ISM-Bereiches:

Region Frequenz in GHz Nutzbare Sequenzen
USA 2,4 -2,4835 79
Europa 2,4 -2,4835 79
Frankreich  2,4465 - 2,4835 27
Spanien 2,445 - 2,475 35
Japan 2,471 - 2,497 23

Eine sinnvolle Update-Mdglichkeit besteht in Kombination mit 802.11g da dieser Standard mit 802.11b kompatibel ist. Daher wir
sich 802.11b als Standard wohl weiterhin halten, jedoch immer starker durch kompatible Standards ersetzt werden.

Warum 802.11b vor 802.113a?

Vielleicht fragen sich einige Leser, warum 'b' vor 'a' gekommen ist: Primar wollten die Entwickler die a-Version zuerst
veroffentlichen. Das Problem war allerdings, dass manche Lander in Europa das 5Ghz-Funkband als
Polizei/Feuerwehr/Rettungs-Funkband benutzten. Die Gefahr von Stérungen war zu groB - man wollte aber einen allgemeinen
Standard weltweit durchsetzen kénnen. Daher wurde zuerst die 'b'-Variante realisiert. Danach haben Polizei/Feuerwehr/Rettung
und dergleichen umgerustet und die Migration zu 802.11a konnte beginnen.

IEEE 802.119g

802.11g wurde mdoglichst abwartskompatibel gestaltet, aher wurde der "Complementary Code Keying (CCK)" von 802.11b
implementiert um Transferraten von 5.5Mbps und 11Mbps im 2.4Ghz-Band zu ermdglichen. Zusatzlich wurde 802.11g auch mit
ODFM (Multipath) ausgestattet, um 54Mbps zu ermdglichen - allerdings im 2.4Ghz-Bereich! 802.11g kommt auch mit optionaler
und inkompatiblen Méglichkeiten um Daten mit 22Mbps zu Ubertragen. Diese sind Intersil's CCK-ODFM - durch welchen eine
Maximallast von 33Mbps und TI's Packet Binary Convolutional Coding (PBCC-22) - durch welche eine Maximallast zwischen 6Mpl
und 54Mbps libertragen werden kann.802.11a und 802.11g ermdglichen also 55Mbps im Testversuchen. In der Praxis wird
802.11g in ewta 6Mbps bieten kdnnen, allerdings mit einer besseren Reichweite als 802.11a und 802.11b. 802.11g kann Ubrigel
drei Kandle auf einmal managen (in Testversuchen sind bereits 11 Kandle mdéglich - Aethero Chips ermdglichen es).

Wie schon bei 802.11b erwahnt, kénnte sich dies als Standard der Zukunft durchsetzen und immer mehr das 802.11b abldsen.
IEEE 802.11f

Trotz des Standards 802.11b gibt es teilweise immer wieder Probleme zwischen den einzelnen Access Points (siehe unten). Dies
soll mit 802.11f der Vergangenheit angehéren, da sich diese Arbeitsgruppe um eine verstarkte Zusammenarbeit der Hersteller
bemiht. Dies ist allerdings zum aktuellen Zeitpunkt erst in Diskussion.

IEEE 802.11i

Wie auch in diesem Dokument erwahnt (siehe unten), sind die Sicherheitsmechanismen von 802.11b unzureichend. Daher sind
802.11i Verbesserung von Verschlisselung und Authentifizierung in Diskussion.
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IEEE 802.16

Ende Dezember 2001 wurde dieser Standard beschlossen. Er soll die Antwort auf alle Kurz-Distanz-Frequenzen wie etwa Bluetoc
werden. 802.11 sollte niemals weite Distanzen Uberbriicken sondern immer nur im Home oder im Office-Bereich eingesetzt werc
Mit einem Frequenzspektrum von 10 bis 66 GHz sollen vor allem kommerzielle Anwendungen ermdglicht werden. Die
Geschwindigkeit soll bei etwa 70Mbps und die Distanz rund 20-30 Kilometer betragen. Das Problem bei dieser Technologie ist, d
das verwendete Frequenzspektrum meist lizensiert ist und daher nicht von jederman verwendet werden darf/kann/soll.

IEEE 802.16a

Mit einem Frequenzspektrum von 2 bis 11 Ghz wurde dieser Standard im Jéanner 2003 beschlossen. Realistisch gesehen gibt es
aber momentan noch keine Endgerate auf dem Markt und die Preise, wenn diese eingefiihrt werden sind aller Vorraussicht nach
deutlich hoéher als 802.11-Equipment.

05. WLAN - Hardware

Wie immer gibt es fiir die verschiedensten Zwecke verschiedenste Hardware. Hier ein Uberblick, welches Gerét wozu existiert.
Acccess Points

Access Points (=AP) sind in groBeren Bliros oder Hausern sehr nitzlich. Sie leiten jenes Signal, dass sie empfangen in das
Netzwerk weiter - dhnlich wie ein herkdmmliches HUB wo alle Clients mit Kabel verbunden werden. Hier wird das Kabel einfach |
die Funkverbindung ersetzt.

Wireless Router

Es gibt auch AP's die weitere Funktionen wie integriertes xDSL-Modem oder normales Modem mitbringen. Diese (teureren) Gera
koénnen somit selbstdndig - wenn gewiinsch - eine Verbindung zum Internet aufbauen wenn Clients Datenpakete in's Internet
schicken mdchten. Dies ist vor allem dann sinnvoll, wenn keine stédndige Internetverbindung vorhanden ist, allerdings bequem u
schnell eine aufgebaut werden soll.

Wireless Network Interfaces

Im Prinzip eine Netzwerkkarte wie jede andere, nur Wireless und mit Antenne. Wird genauso verwendet wie eine herkémmliche
Netzwerkkarte (mit Kabel) - sollte selbsterkldrend sein.

Wireless PCMCIA Karten

Diese Karten sind flir mobile Gerate wie Notebooks oder Handhelds gedacht. Durch den standardisierten PCMCIA-Slot kann eine
Karte meist auch in mehren Geraten verwendet werden. Die derzeit wohl beste WLAN-PCMCIA-Karte ist wohl die Orinoco Gold
Prism2 Card um etwa 80€. Das soll aber nicht bedeuten, dass andere Karten nicht ausreichen sein kénnen. Grundsatzlich ist die
Empfangs- & Sendestarke bei dieser Technologie als QualitdtsmaBstab festzusetzen.

Wireless Mini-PCI-Karten

Diese Form wird meist in Notebooks verwendet, die einerseits helfen sollen Platz zu sparen, andererseits die Mdglichkeit bieten «
PCMCIA-Slots frei zu halten. High-End-Notebooks bieten zudem die Méglichkeit diese Mini-PCI-Karten an integrierte Antennen
(meist hinter dem Display) anzuschlieBen und dadurch einer besseren Sende- & Empfangsleistung zu erreichen. Interessant ist,
dass einige Mini-PCI-Karten lediglich verkleinerte PCMCIA-Karten sind. Das erscheint technisch nicht besonders wichtig, allerdin¢
ist es u.a. dadurch fur Linux-User einfacher, diese Karten zu betreiben (weil PCMCIA schon meist unterstitzt ist).

Antennen

Es gibt verschiedene Moglichkeiten an externe Antennen heranzukommen. Entweder (wie Normalsterbliche) im Geschéaft kaufen
oder (wie Freaks) selber nach Internet-Anleitungen welche bauen. Der Grundgedanke einer externen Antenne ist derselbe: Mehi
Leistung und daher mehr Reichweite erzeugen. Die am haufigsten verwendete Form nennt sich "Yagi" wobei es verschiedene
Kriterien flr die verschiedenen Typen gibt. Die wohl bekannteste Geschichte aus den Medien ist es wohl, aus einer Pringles-Dost
eine Antenne selbst bauen.

Mehr dazu unter bzw. weitere Bauanleitungen:

http://www.oreillynet.com/cs/weblog/view/wlg/448
http://verma.sfsu.edu/users/wireless/pringles.php
http://home.t-online.de/home/enigmal/quad2/
http://home.t-online.de/home/enigmal/Quad/

Eine Interessante Bauanleitung findet sich unter
http://216.239.53.104/search?q=cache:|[tX22XDG3_4]:www.wwc.edu/~frohro/Airport/Primestar/Primestar.html+&hl=en&ie=U"
- hier wird eine Satelitenschiissel als WLAN-Antenne verwendet.

06. Was ist WarDriving bzw. WarXing?

WarDriving bedeutet, mit entsprechender Ausriistung in einem Auto herumzufahren und nach Drahtlosen Netzwerken (WLAN =
Wireless Local Area Network) zu suchen. Der Ausdruck ist allerdings nur eine Abwandlung. Theoretisch gibt es auch WarBoating,
WarFlying, WarWalking und vieles mehr. Das Prinzip der Namensgebung bezieht sich darauf, wie man die drahtlosen Netzwerke
sucht: Im Auto, per Boot, per Flugzeug oder eben zu FuB.

Man kann alle diese Begriffe zu "WarXing" zusammenfassen, wobei das X fiir die entsprechende Fortbewegungsmethode steht. [
Suche nach WLAN's und die dabei verwendete Technik ist bei allen Methoden gleich.

Das Vorwort "War" stammt vom friiheren Begriff "WarDialing". WarDialing verwendete man dazu, eine Reihe von bestimmten
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Telefonnummern nacheinander vom Computer aus anzurufen (durch eine automatisierte Software) und herauszufinden, wo and
Modems antworten um eine Verbindung herstellen zu kénnen. So wurden zum Beispiel alle Nummern von 555-1111 bis 555-99¢

durchprobiert.

07. Was ist WarChalking?

Prinzipiell bedeutet es, mit Kreide Symbole, die Details tiber ein WLAN verraten, an die Wande zu malen. Wozu? Wenn Person A
eine Gegend erkundigt, (z.B. weil er Internetzugang an der Bushaltestelle mdchte) und einen AP findet, der dies bietet, malt er
entsprechende Zeichen mit Kreide an die ndachste Hauswand. Jeder der den Code versteht sieht somit sofort, welches Netz hier

empfangen werden kann. Hier sind die urspriinglichen Symbole (viele User haben auch eigene entworfen):

let's warchalk..!

KEY

SYMBOL

OPEN
NODE

ssid

X

bandwidth

CLOSED
NODE

ssid

access

ssid contact

bandwidth

blackbeltjones.com/warchalking

Open Node

Hier befindet sich ein offnenes WLAN-Netzwerk, welches direkt Zugang ins Internet liefert und IP-Adressen per DHCP verteilt
(="IP-Adresse automatisch beziehen").

Closed Node

Hier befindet sich ein geschlossenes WLAN-Netzwerk wo entweder kein Internetzugang besteht oder nicht ohne weitere

Vorgehensweisen "angeboten" wird.

Wep Node

Dieser AP Ubertragt Daten nur mit WEP-Verschlisselung. Hier ist kein "einfacher" Zugang mdéglich da zuerst der WEP-Code

geknackt werden muss. Weiteres hierzu (und wie das funktioniert) in den nachsten Absatzen dieses Artikels.

Damit es einen Beweis gibt, dass dies nicht nur eine Erfindung ist, sondern auch reell verwendet wird:

Mehr Informationen gibt es unter http://www.warchalking.org.

08. Fremde WLAN's - Suchen & Finden!
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PC (Windows)

Zuerst missen wir entsprechende AccessPoints suchen. Hierflr ist der Netstumbler (http://www.netstumbler.com) die beste Wz
Wenn man dann unterwegs mit dem Laptop ist und man in den Einzugsbereich einiger AP's kommt sieht das ganze in etwa so ai

#°4 Channels MaC | 551D | Mame | Chan

=ik SEIDs () 00022DIFBAIE metronet MI5063 11*
+ ok Itzd (D 0030ABOECIES Wireless 64
R mntronnk 0 004096308187 K24 &

+ £ non-specified SS10 1
+ -k Wireless
- ? Filtars
g Encryption OFf
B Encryption On
B ESS (aF)
5 IBEE (Paer)
A CF Pollable
&' Short Preamble
gf Default SSID

(D) 004096309E80 124 G4

Hier sieht man, anhand des gelben Kreises rechts, dass das Netz mit der SSID (SSID = Name des WLANs) 'metronet' derzeit
empfangen werden kann. Alle anderen sind momentan nicht mehr erreichbar. Besonders angenehm ist, dass der Netstumbler ei
optische und eine akkustische Ausgabe der Signalstarke hat. Optisch: Die Kreise kénnen Griin, Gelb und Rot angezeigt werden
(inkl. weiterer Abstufungen dieser Farben). Akkustisch: Es werden auf Wunsch MIDI-Téne ausgegeben; je hoher der Ton desto
besser das Signal. Sinnvolle Anwendung ist es, den Lautsprecherausgang des Notebooks an das Autoradio oder einen Kopfhorer
anzuschlieBen - so muss man nicht standig nachsehen ob's was neues gibt.

Hier sieht man die Signalstédrke eines einzelen AP's in Grafikform. So Idsst sich Uber einen ldngeren Zeitraum die Qualitat des
Signals angenehm darstellen:

alZlEl
=L

Faad; 7 Cusbed

Besonders interessant ist es, wenn man den NetStumbler gemeinsam mit einem GPS-System verwendet. Dadurch wird automat
beim auffinden eines AP's der Langen- und Breitengrad via GPS gespeichert. Somit ist das spatere Auffinden ein Kinderspiel. Es
auch Windows-Software wie Stumbverter (http://www.sonar-security.com) womit es mdglich ist, jene numerischen Daten auf
Karten Ihrer Wahl zu Gbertragen. Somit kdnnen Karten mit AP's der Umgebung erstellt werden. Diese sehen in etwa so aus:
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Mehr Landkarten gibt es unter http://www.nodedb.com.
PocketPC (z.B. Compaq IPAQ)

Anstatt des Notebooks kann man naturlich auch genialerweise seinen kleinen, leichten (unauffélligen!) Ipag verwenden.
Entsprechend mit einem PCMCIA-Jacket (http://www.pocket.at/pocketpc/zubehoer.htm#jackets) und mit einer WLAN-Karte inkl
Treiber (Homepage des Herstellers) ausgeristet, kann es los gehen. Zuerst miissen wir entsprechende AccessPoints suchen.
Hierflr ist der MiniStumbler (http://ww.netstumbler.com) die beste Wahl fiir den IPAQ. Im Prinzip ist der MiniStumbler ident zur
NetStumbler, es fehlen aber einige Features wie zum Beispiel die grafische Anzeige der Signalstdrke eines AP's oder die akkustis
Ausgabe Uber das Auffinden eines AP's. Ansonsten bieten beide Programme die gleiche Funktionsvielfalit.

Wer gleich im Einzugsbereich einiger WLAN-Netze ist, sieht ein dhnliches Bild wie die beiden folgenden:

£33 | Mini ¢ 16:20 €3
MAC S5ID

{3 0002203F45228  airbone

{3 0002203F2A3E  metronet

{1 0002203F4E24  airbone

3 0002204C5FCO  Wavel AN Metwork
() 00022D27FF4F  blumenpower
(00409630217 124
(004096309820 124

A ] I
Ready 11 ap \|lGPs off |7 |

File View Opt Spd GPS [> @ [~
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MAC

{)00601021A4BF
(@) 000220039ERS
{2 00E01021A66A
{)0002202EB017
{)0002203F2A3E

S5ID

FCP

FCP

FCP
metronet
metronet

A ] I
Ready 2 8Ps lgrsoff |5 |
File ¥iew Opt Spd GPS [> & E|*
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Besonders interessant ist es, wenn man den MiniStumbler gemeinsam mit einem GPS-System verwendet. Das funktioniert analc
wie bei NetStumbler bei der "normalen” Windows-Version - siehe oben. Es gibt ibrigends schon recht Preiswerte GPS-Systeme
150 € (Ubersicht unter http://www.pocket.at/pocketpc/zubehoer2.htm#gps) - minimalistisch aber funktionell und genau das

richtige fur diese (und andere) Anwendungen.

PC (Linux)

Naturlich gibt es unter Linux deutlich mehr Mdglichkeiten als unter Windows nach Access-Points zu suchen. Unter anderem gibt
wavemon, das Programm bietet alle wichtigen Informationen sowie akkustische Wiedergabe wenn eine AP gefunden wird. Im
Prinzip funktionieren die Programme wie der NetStumbler unter Windows. Es gibt ebenfalls Méglichkeiten tiber GPS die Koordina

zu speichern um sie anschlieBlich auf Karten oder im Internet zu publizieren.

Fila Edit Seflings Halp

.U].El'l:l (IEFE 302.11-b), I0: "Creatisiab®,
I 22100
1 <272 Ba (000 uld)

Zoh dBm (0,00 uld)

H i

R P4 (FEEIF), TH: 458 (24298),

iF: wland, hwsdde: 00302:00
idr: 134,214,206,37, ret

.ml'rTfll F2 =

t: 134,214 206 .47

F i

Fila Edit Seftings Halp

F i

.m Elhizt ¥

09. Mithoren des Netzwerkverkehrs
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Der nachste Schritt ist nun das abhoren des Netzwerkverkehrs im entsprechenden WLAN. Mit der entsprechenden Software ist d
kein Problem. Ethereal (http://www.ethereal.com) bietet zum Beispiel die Mdglichkeit samtlichen Datenverkehr mitzuhéren

(funktioniert im lokalen Ethernet sowie bei WLAN-Netzen). Einmal auf Capture gehen, und los gehts:

ISR
Total 16 (100,0%)
SCTF 0O [00%)
TCF 0O [00%)
LIDF 9  [563%)
ISP 0O [00%)
DSPF 0O [00%)
GRE 0O [00%)
MetBIOS O ([00%)
[P 0O [00%)
YINES 0O [00%)
Other 7 [438%)

Stop |

Je nach belieben kann man entsprechend viel oder wenig mitlesen, danach gilt es, die gesammelten Daten auszulesen.

capture > - theresl =18 xj
File Edn Captere Disglay Tools Helg
No. . [T | Source Destiation Pratacel | Infa
253 9.13830% putzfrau. puaschitz.at 64,26.140.7 TP 4391 » hrTp [ACk] 56
754 9.136504 putafrau. puaschitz. at 64, 26,140, 2 TP 4393 > hrtg [5vW] 5¢

2595 9.27ad41 B4, 26,140, 2 put 2Fr au. puaschits, at TCP
256 9.287902 04.26.140.2 put zfrau. puaschitz. at TCP
57 9.288020 putzfrau.puaschitz.at 64.26.140.2 TP
53 9.2868356 purafrau.puaschitz.at 64.26.140.7 HTTH
259 9.32M41 64, 26,140, 2 put 2frau. puaschite, at TCP
260 9.3%490 64, 26,140, 2 put 2Frau. puaschitz, at TCP
26l 9359033 putzfrau.puaschitz.at 64.26.140.2 TR

put zfrau. puaschitz. at ToP
put 2frau. puaschicz, at TCP

163 9. 0515 B4, 26,140,
264 5.542071 64, 26,140 2

%
>
hitp » 4390 [aCK] Sé
http » 4392 [SvM, A&
4392 » horp [ACK] S
GET Amages head_tag
hetp » 4590 [ack] s5¢
http » 4393 [SvM, &
4393 » http [ACK] S

hETp » 439 [Ack] 56
hitp » 4597 [FIM, &

265 9.5%42070 putzfrau. puaschitz. at 64, 26,140, 2 TCP 4392 » http [ACK] Se
66 9547623 64.26.140.2 putzfrau. puaschitz. at HTTRE HTTP/L.L 304 Mot Moc
Z67 9. 547680 putzfrau.puaschitz.at 64,26,140.7 e 4392 » hrop [ace] =6
= T =

[B Frane 262 £41% on wire, 41% captured)

B EThernet 11

H Incernet Protocol, Sro oadde: purzfraw, puaschitz,at (10.0.1,15),
B Tranimizaion Contral Protocol, Sfe Port; 4393 (a3, pat Port:
H Hypertext Transfer Protocol

05T Addr: 64, 26,140.2
http (RO, s&g: 12383

-y

|5 -
OO0 ©0 4F 4@ 06 He 20 00 4F

0010 O 93 04 14 40 00 B0 Of

0020 Bc 02 11 2% 00 50 49 of

poz0 fa O 2F 35 00 00 47 45

oMo 73 2 31 70 72 6 &4 TS

Q050 &7 &0 65 0 43 54 54 50

GO60 63 65 70 M4 Fa 20 2a 2f

(o7 65 72 Ta 20 68 T4 T T

[ e] 69 Th 68 6L G& 2e 63

0080 &3 T4 T3 5F 43 6F de &0

0ad &c Od Da 41 @3 &3 &k TO

Obd &7 &5 3a 20 64 6% 2d &l

00cd T4 2d 45 6@ 63 6F &4 &0

oodd  J¢ 30 64 65 656 B 61 T4

na] &0 66 6% 65 o 2d §F

GOre 75 ¢ X0 32 37 20 4a 75

G100 30 3a ¥G 36 3a 30 30 20

0110 4 &F e 65 2d &d 61 T4

0120 30 &2 2d 33 31 33 2d 3%

00130 oOd Oa 55 73 65 72 2d 41

0140 Ta &0 &c 6o Bl 2f 34 2o

LS50 T4 &0 &2 6c 65 3b 20 4d

oled 0 57 6% 68 g4 & F7 T3

Gl7e od Qa 46 6F 73 T4 3a 10 y :

(180 68 &1 6@ 2 63 6 &d Od 04 43 6F de 62 65 63 74 han. Som,

0180 &5 &F 6& 34 20 4b &5 65 TO 2d 41 & 60 TH 67 0d  fon: Hes p-Alive,
0lad Oa Od Q4 s il

rae] 0

Das angenehme an Ethereal ist, dass man einen TCP-Stream komplett mitverfolgen kann und somit dann alle Daten in

anschaulicher Form erkennen kann:

8 von 18

23.07.2006 23:08



www.it-academy.cc - Verein fiir Informationstechnologie http://www.it-academy.cc/content/article_print.php? ArticleID=593

|

F0-0R=0R GHT i
Curds)  CRad-sat i dnue) mod_se] /2.8, 7 GpetSLAL 2, 6h 0,1, 2 eod k.1, 08
[]

4 L

Fr ars fer -gnceds na; Ehuniced
Content -Type: tect,hnln

i

Eicn

DL TYRE HTHL PUBLIC ~=//WECAITD AL 4. 0L TransicionalfeN
trals

cFvsard e

Tinlerrpl phan - Products -p.lru.- Yol wiTler
=iy "CHT L ENT "L E T | RS il 125

o Jaadl oy provider of |;¢1|1_.|,n.r .p:|11|:'| fon dpvalapsen sarvl o *E

wesE CoreuTTInG. WIndoescE sefTwars devalogmens. windvsce anglfca l
deurlopnent, wirdows (6 sofreare desiopment, Linkegy, wTM CF, FPOE
rF |:\-|-n1|-|'.-|».bnr Wit, windoes CE apalicatinn des ::-Irpqnn'

Foctarc driver devalognent. p:u:lul:bc .?1 \.al:hm ok n;l
dris A £ eowiCE , wirdcss B

yetlon o F1lu, vp
et b b W

ST oy o A o c . ) o rm oy
T . i charact ol ndows 2255

raT rgey lqehots Typeetartice

geripe s

mata http-cqud

'IIrI- href="rtyla
sripe language-

tor hagln

i 1F|'|r|'\| smact b {mymage, mrie, w, by scralll L

scraen wiBth ~ . f 2]

b wint & Ccremn. rmm ]

L Anpreps = I-l;- @t b wi' B0 |- Art+", Teft winls", scral Togrs="+scroll+"  reslzable’

b0 = wirdow, DpempagE, nynm: wirprops

+ (parseint (navigator, spprersion) w= 4 { hebi whnd, oot O )

Targaages"lavasor

et l.:.|."-'l.lr (RETTLT
P fon w_prelosdies )
var d=gdacumarty A10d, .
vt N, {ed. e, IGrah, §ema_ce o T pad1mE0EE , 3 GESENTE Icrr'i iy 1sa, Tamath Sas)

')
Ertine cooversation 13161 brtes) - [~ asen . EBZOIC . Fes Durre Pressem .fs;|||:|::+jI

,h'. CRE L sep) D A

PocketPC (z.B. Compaq IPAQ)

Wer wieder einmal nicht den Laptop mit sich herumtragen méchte kann auch wiederum den IPAQ verwenden. CENiffer
(http://www.epiphan.com/products_ceniffer.html) bietet im Prinzip das gleiche was Ethereal fiir den Desktop bietet. Man kann
Daten mitlesen anher speichern und dann daheim gemdtitlich am Desktop auslesen.

Hier sehen wir verschiedene TCP-Sessions, im unteren Fenster die Detaillibersicht Giber dieses Packet.

TCP: 192.1658.10.154 -» 192.1658.10.1 |«
TCP: 192.165.10.1 -»= 192,168,10.1534 |
TCP: 192.165.10.1 - 192,163,10.154
TCP: 192.165.10.154 -» 192.1658.10.1
TCP: 192.165.10,154 -» 192.1658.10.1
TCP: 192.165.10.1 - 192,163,10.154

TCP: 192,168.10.1 -» 192,165,.10,154 E
Fl [T k
Packet size: 60, Receive time: Jun 24 15
Ethernet Header: -
000094ca43eh -» D0S0Sbcazfec =
Type: IP (0200)
IP Header:
192.168.10,154 -» 192,.168.10.1
Protocol: TCP (6] -

| ergthe 40 L
<] m | ]

¥iew Tools Options b & | g | E|‘

CENiffer bietet ebenfalls die Mdglichkeit in den "Promiscious Mode" zu schalten - hierbei werden keine Informationen vom IPAQ
Uber das WLAN versandt. Man bleibt also unentdeckt, erhélt aber alle Datenpakete. Des weiteren ist es moglich nach verschiede
Werten zu Filtern um nur besonders interessante Daten auszulesen.
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TCP: 192.165.10.5 - 192,168.10.1

TCP: 192.1658.10.154 -» 192.1658.10.1
TCP: 192.165.10.1 - 192,163,10.154
TCP: 192.1658.10.154 -» 192.1658.10.1
TCP: 192.165.10.1 - 192,163,10.154
TCP: 192.165.10.1 - 192,163,10.154
TCP: 192.165.10.1 - 192,163,10.154
TCP: 192.1658.10.154 -» 192.1658.10.1

T 407 170 40 1EA - 1072 120 1m 1

Ethernet Header:
Q00024 CaAZ2akh -~ ONSNSkh- a3 for

[

[T

Type: IP About CENiffer ... ;
Iplgsafgé:l Promiscuous Mode

Protocol: 1 Buffer Size...

Length: 9
TP ngaden Edit Filters... -
] Enable Filtering ¥ |
Yiew Tools Dptiun5| P & | o | E|A

Nun kann man sich auch ansehen, welches Protokoll am meisten verwendet wird. Dies kann recht interessant sein um z.B.
Netzwerkstrukturen zu erkennen:

Parsed packets: 3908 (43.89%)
=8 E_therr'let: 29028 (43.89%)
ARP: 70 (0.79%)
=8 I 3451 (32, 75%:)
TCP: 3420 (32.41%)
El--U_DF‘: 31 (0.35%)
E----DNS: 4 (0.04%)
“MetBios: 12 (0,13%)
Unknown packets: 0 (0.00%)
Missed packets: 4997 (56,11%)
Total packets: 2905

fiew Tools Options b & | g | E|‘

Wie bereits erwahnt kénnen gesammelte Daten gespeichert werden um spater bequem auf dem Desktop ausgewertet zu werder

Marmne: |ip address filter example |

Type: |Simple ~] [ cancel

|IF‘ address v| |
[is ~||192.169.10.139 |

- or -
|5|:|ur|:e IP address v|
[is +|[192.168.1.1 |

¥iew Tools Options b & | Pl | E|AI

PC (Linux)

Auch unter Linux gibt es das gerade erwdhnte Tool 'Ethereal' (http://www.ethereal.com). Die Benutzeroberfldche mit jener von
Windows ident, daher gelten obige Beschreibungen hier analog. Allerdings musste ich feststellen, dass das Programm nicht sehr
stabil scheint, wobei dies nur der erste Eindruck war - sobald ich mehr Erfahrungen lber einen Langzeittest habe, werden diese
hier eingefluigt.

10. WEP-Key Cracken
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Im IEEE 802.11 Standard verwendet WEP einen 40-bit langen Key der auf allen Geraten eingetragen werden muss. Jedoch
unterstitzen schon sehr viele Gerdte Keys mit einer Lange von 104-bit. Einige Hersteller preisen ihre Produkte als
'128-bit'-Hardware an. Diese sind allerdings 104-bit-Codes die einen 24-bit langen Initalisierungsvektor haben (104+24=128). |
gibt seit neustem auch Hardware die 152-bit verwendet - diese werden allerdings nicht durch alle Betriebssysteme problemlos
unterstitzt (Windows XP unterstitzt dies It. Microsoft nicht Standardmassig). Grundsatzlich gilt: Je langer (je hoher die bit-Anze
der WEP-Key ist, desto besser.

Als WLAN entwickelt wurde, dachte man, dass die WEP-Verschlisselung jegliche Sicherheitsbedenken |6sen werde. Doch leider
wurden bei der Konzeptionierung des Protokolls einige Fehler begangen und im GroBen und Ganzen ist WEP lberhaupt nicht so
sicher wie gedacht.

Die Verschlisselung verwendet einen geheimen Key "k" der sowohl dem Access-Point als auch dem Client bekannt ist. Um ein
WEP-Frame zu berechnen, wir zuerst das unverschlisselte Frame "M" mit der (unverschlisselten) Checksumme "c(M)" verbunde
Man erhalt also "M - ¢(M)". Als nachstes wird ein Packet-Initalisations-Vektor (IV) vor den geheimen Key "k" angehdangt um darz
"IV - K" - den Paket-Key - zu verhalten. Der RC4 Stream wird dann mit diesem Paket-Key initialisiert und der Output dieses
Streams sowie "M - c(M)" ergeben die Verschliisselungssequenz:

C= (M - ¢(M)) - RC4(1V - k)
Die WEP-Daten sind der Packet-IV welcher vor diese Verschlisselungssequenz C gesetzt wird.

RC4 besteht aus zwei Teilen, einem Key-Algorithmus und einer Ausgabemdglichkeit. In WEP verwendet der Key-Algorithmus
entweder 64bit (40-bit geheimer Key plus 24-bit IV) oder 128-bit (104-bit geheimer Key plus 24-bit IV) um das RC4 Array "S" -
das eine Zufallszahl zwischen 0 und 255 ist, aufzustellen. Die Ausgabemadglichkeit verwendet dieses Array "S" um eine Sequenz
erstellen.

Die WEP-Attacke verwendet nur das erste Wort dieser Sequenz. Die Gleichung fiir dieses erste Byte der Ausgabe ergibt sich aus
S[S[1]] + S[S[11]. Nach der Erstellung des Keys, hangt dieses erste Byte der Ausgabe nur noch von drei Werten des Arrays ab:
S[1], S[S[1]], S[S[1]1] + S[S[1]].

Um die Attacke durchfiihren zu kdnnen, missen wir nach IV's suchen, welche den Key-Setup-Algorithmus in jenen Status setzt,
Informationen Uber den Key ausgelesen werden kdnnen. Es ist einfach zu testen, ob ein spezielles Packet einen IV und das
Ausgabebyte anbietet. Jedes Packet liefert nur einen Teil des gesamten Keys, daher muss vor jedem Key-Byte geraten werden,
bevor ein anderes Packet weitere Informationen dariber Auskunft erteilt.

Wenn also geniigend Pakete gesammelt werden kdnnen (zwischen 4 und 6 Millionen Stilick) ist das Analysieren moglich und mar
erhalt den Key. Diese Arbeit (Sammeln von Paketen, analysieren dieser) tUbernimmt die Software. Fir Windows habe ich bisher
keine solche Software gefunden, unter Linux bietet Airsnort (http://airsnort.shmoo.com) diese Méglichkeit. Wer allerdings keine
Prism2-basierende Karte sein eigen nennen kann, muss sich mit entsprechenden Patches flir die Hermes-Chips herumschlagen.
Bisher hatte ich keine Zeit mich damit genauer zu beschéftigen - ich hoffe, ich kann im nachsten Update hier Erfahrungsberichte
vorweisen. Das einzige, was ich bereits gehort habe, ist, dass es nicht so einfach ist, wie im Internet beschrieben.

11. MAC-Adressen fdlschen

Fast alle Access-Points bieten die Mdglichkeit, Daten nur von Autorisierten Geraten zu akzeptieren. Daflir wird die MAC-Adresse
verwendet. Dies ist eine einmalige Nummer, die jeder Netzwerkkarte (also auch WLAN-Interfaces aller Art) zugewiesen wird. Un
diese zu andern gibt es grundsatzlich zwei Moéglichkeiten:

Hardwarebasierend:

Manche Chips der Netzwerkkarten lassen sich einfach mit beliebigen Werten lberschreiben. Dadurch kdnnen Sie mit
entsprechender Software die Werte in der Netzwerkkarte direkt abdndern. Das Betriebssystem lUbernimmt diese Werte dann
einfach von der Netzwerkkarte.

Softwarebasierend:

Wie gerade erwahnt, ibernehmen die Betriebssystem die Werte der Netzwerkkarte. Diese werden meist zwischengespeichert un
damit die einzelnen Datenpackete generiert. Nun ist es moglich, hier anzusetzen und per Software diese Eintrage zu andern. De
Code (und eventuell die Garantie) der Netzwerkkarte bleibt unberihrt, die Packete erhalten aber einen anderen Absender.

Neue-MAC-Adresse:

In beiden Fallen muss beachtet werden, dass MAC-Adressen einem bestimmten Muster entsprechen. Sie sollten dies beachten u
die MAC-Adresse nicht willkirlich vergeben, damit dies nicht auffallt. So ist es z.B. bei Funknetzwerkkarten immer so, dass diese
mit 00:02: beginnen! Mehr iber MAC-Adressen und deren Vergabe unter http://www.cavebear.com/CaveBear/Ethernet/

PC (Windows)

Es gibt - wie so oft - verschiendste Mdglichkeiten das Ziel zu erreichen. Die einfachste erscheint das Tool 'SMAC' zu sein. Diese
Software ist gratis und kann fir Windows2000 und Windows XP Systeme die MAC-Adressen aller Netzwerkinterfaces abandern. |
Download ist unter http://www.klcconsulting.net mdglich - bitte Bestimmungen des Anbieters beachten. Nach der Installation ke
das Programm Uber das Start-Menl gestartet werden, es erwartet sie folgendes Interface:
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fe SMAC 1.1 [WBEM On] = (=]

0002 [ Yes 92 0000
0003 e 00000

¥ S Oy Active Network Adapters

e
Spoaled MAC Address

[

Active MAC Addiess www. klcconsulting. net/smac

Capolaimen - Uige this paopram ak your s risic. ‘Y are nol respongibbe for any damage thal might c2ou bo wouw sysbem. This
progiam is ot 1o be used for any Blegal or unethical purpose. £k not use this program if you do not agees with this discluimen.

KLC CONSULTING, INC
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Nun kann unter 'New Spoofed [MAC] IP Adress' bei jedem Interface eine neue MAC-Adresse vergeben werden. Ein Klick auf 'Upc
MAC' macht die Anderung aktiv, ein Klick auf 'Remove MAC' stellt die urspriingliche Adresse wieder her. Interessant ist die Optic
'Show only Active Network Adapters' zu deaktivieren. Nun kénnen auch Interfaces wie FireWire, Parallelports und viele andere
editiert werden - wird aber wohl niemand brauchen. Nach der Anderung muss die Netzwerkkarte kurz deaktiviert und aktiviert

werden (oder Neustart von Windows) um die Anderung fiir Windows bemerkbar zu machen.

Im MS-DOS-Eingabefenster (Ausfiihren: 'cmd' oder 'command') kann man die Anderung mit dem Kommando 'ipconfig /all'

mitverfolgen:

£ bosteht keine Verbindusg

IF-IA-1C-1R

CisDobkuimente wnd EinztelluagensHartink

Karte:

PC (Linux)

Unter Linux ist dies ohne zusatzliche Tools zu bewerkstelligen. Man verwendet einfach das Tool 'ifconfig' mit den entsprechender

Parametern. Zuerst informieren wir uns Uber den aktuellen Status (wir nehmen an, ethl sei dass WLAN-Interface):

ifconfig ethl

Link encap: Ethernet HWAddr 00:02:3F:3A:1C:4A

UP BROADCAST MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
Collisions:0 txgqueuelen:100

RX bytes: 0 (0.0b) TX bytes: 0 (0.0b)

Interrupt: 11 Base Adress:0x100

Nun &ndern wir die MAC-Adresse. Das Interface muss vorher heruntergefahren werden, danach starten wir es wieder.

12 von 18

23.07.2006 23:08



www.it-academy.cc - Verein fiir Informationstechnologie http://www.it-academy.cc/content/article_print.php?ArticleID=593

ifconfig ethl down
ifconfig hw ether 00:02:5C:11:2B:FA
ifconfig ethl up

Nun betrachten wir die Auswirkung, wir sehen, die Anderung wurde ibernommen:

Link encap: Ethernet HWAddr 00:02:5C:11:2B:FA

UP BROADCAST MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
Collisions:0 txqueuelen:100

RX bytes: 0 (0.0b) TX bytes: 0 (0.0b)

Interrupt: 11 Base Adress:0x100

Weitere Informationen und Parameter des Tools 'ifconfig’ finden sich unter 'man ifconfig'.
12. Sicherheit im eigenen WLAN

Ich moéchte nun einige Punkte aufgreifen, die das eigene WLAN sicher machen sollen. Das bedeutet nicht, dass man sich danach
keine Sorgen mehr machen sollte, aber im GroBen und Ganzen sind es einige Kleinigkeiten, welche die Sicherheit gleich extrem
erhohen. Am wichtigsten ist aber, sich regelmaBig zu informieren, was sich neues in diesem Bereich tut, um entsprechende
GegenmaBnahmen zu ergreifen.

Name des WLANs

So absurd es im ersten Moment wirkt, so klar ist es jedoch wenn man dariiber nachdenkt. Jedes Funknetzwerk besitzt eine SSILC
quasi eine Netzkennung. Diese ist notwendig, damit die unterschiedlichen Clients die verschiedenen Netzwerke auseinander halt
kénnen. Der Sicherheitsaspekt dabei ist, dass der Wert der SSID immer - also verschllsselt, unverschlisselt, mit
MAC-Beschrankung, ohne, etc. - Gbertragen wird. Daher sollte hier keine Bezeichnung wie 'Firma XY' oder 'Adresse Hausnumme
Tldrnummer' vergeben werden. Dadurch erhalt ein potentieller Angreifer nur noch mehr Informationen liber das Netzwerk. Ebent
sind Standard-Werte dringlichst zu vermeiden, da aufgrund dieser oftmals auf den Hersteller oder den Typ des Access-Points
geschlossen werden kdnnte.

WLAN als externes Netz betrachten

Wenn man ein Netzwerk mit WLAN plant, sollte man nicht den Fehler begehen das WLAN hinter die Firewall zu positionieren. Da
das Funknetzwerk leichter abgehort werden kann und es mehr Angriffsmdglichkeiten als das physische Kabel bietet, sollte es amrr
besten wie das Internet als externes und somit "feindliches" Netzwerk angesehen werden. Es sollte nicht mdglich sein, direkt
sensible Daten anderer Rechner zu erreichen, nur weil man in diesem (dem WLAN-) Segment ist.

WEP verwenden

Auch wenn ich in diesem Dokument dariiber geschrieben habe, dass WEP nicht unbedingt sicher ist, sollte man es verwenden. K
jemand der es knacken mdchte kann sich die entsprechende Ausriistung und die Zeit dafiir nehmen - die Frage stellt sich
allerdings, ob man sich die Arbeit antun moéchte. Des weiteren schitzt WEP sicherlich vor Usern, die Artikel wie diesen lesen, die
Software installieren und es einfach mal 'probieren’.

Vergleichen Sie WEP mit IThrer Wohnung: Sie kénnen die Haustiire abschlieBen, oder nicht. In beiden Féllen ist es mdglich in die
Wohnung einzudringen, nur bei der zweiten Variante ist es schwieriger und es besteht (vielleicht) eine Hemmschwelle.

Wenn Sie WEP verwenden, sollten Sie allerdings auch in regelmaBigen Abstdanden den WEP-Key wiederum abandern. Dass erhot
die Sicherheit ebenso, da es bekanntlich ja doch eine Weile dauert den Key herauszufinden. Jemand, der einmal den Key hat,
schaut vielleicht 6fter bei Ihnen vorbei und hért den Netzwerkverkehr mit - andern Sie den Key jedoch ab und zu, wird es ihm/it
auf die Dauer vielleicht zu dumm, standig ihren Anderungen nachspionieren zu miissen.

Verwenden Sie immer die hochste bit-Anzahl die Ihre Hardware untertlitzt und versuchen Sie die Codes mdglichst zufallig, und r
keinen einfachen Kombinationen (immer dieselbe Zahl, Buchstabenreihenfolgen) zu wahlen.

Auf MAC-Adresse beschranken

Viele Access-Points bieten die Mdglichkeit, dass nur Daten an bekannte MAC-Adressen versendet werden. Die MAC-Adresse ist e
eindeutige Adresse einer jeden Netzwerkkarte und kommt auf der Welt nur einmal vor. Sie kénnen in ihrem WLAN die Zugriffe
Ihre Netzwerkkarten beschranken und somit "fremde" von vornherein ausschlieBen.

Doch Achtung: Es besteht die Mdglichkeit diese Adressen zu falschen und damit dem Access-Point vorzutduschen man sei jemar
anderes. Wenn Sie zum Beispiel kein WEP verwenden, werden die MAC-Adressen Ihrer Gerate ohne Verschlisselung lbertragen
Empfangt der Angreifer ein Packet, liest er die erlaubte MAC-Adresse und Ubertragt diese auf seine eigene Netzwerkkarte - somi
glaubt der Access-Point dem Angreifer und lasst die Ubertragung zu.

SSL verwenden

Es gibt einige 6ffentliche Netzwerke wo der Betreiber kein WEP verwendet - warum auch immer. Wenn Sie iber diese Netzwerke
Ihre E-Mails lesen oder sich in einem Webinterface einloggen werden ihre Daten "plain text" libertragen. Das bedeutet dass jede
Teilnehmer des Netzwerkes (des WLAN) diese Daten abhéren kann und die Passworter auf seinem/ihrem Bildschirm sieht (siehe
oben).

Dies @ndert sich, wenn Sie SSL verwenden. Bei SSL werden die Daten zwischen Ihrem Computer und dem Server verschlisselt,
niemand dazwischen (auch nicht der Anbieter des WLAN oder weiterer Verbindungsnetze) kann mehr die Daten einfach ausleser
Sie erkennen zum Beispiel im Internet-Explorer an einem kleinem Schloss rechts unten, dass dies eine gesicherte Verbindung is
Jeder, der bereits Online-Banking bereits benutzt hat, hat eine SSL-Verbindung verwendet.

Sie kbénnen SSL aber nicht nur im Web einsetzen, sondern auch bei E-Mail-Protokollen wie IMAP, POP3 und SMTP - wenn ihr
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Provider dies unterstlitzt. Fragen Sie in jedem Fall nach und verwenden Sie SSL wenn vorhanden.

Wenn Sie bedenken aufgrund der Sicherheit haben, suchen Sie doch einfach im Internet (ber Mdglichkeiten SSL zu hacken. Es ¢
fast keine. Der Aufwand ist dermaBen hoch eine 128-bit Verschliisselung abzuhoren und danach zu analysieren, dass es wohl ka
jemanden gibt, der sich die Arbeit antun wird. Es sei denn, Sie planen eine Verschwdrung gegen die USA, dann gibt es vielleicht
Interessenten...

Gesamten Datentransfer verschliisseln

Wie bereits erwahnt, bei SSL werden nur jene Daten verschlisselt, wo eine SSL-Verbindung maoglich und gewtinscht ist. Nicht al
Anbieter von Web- oder Emaildiensten bieten dieses Service an und somit entstehen wieder Liicken in Ihrem Sicherheitssystem.
gibt allerdings auch die Mdglichkeit den gesamten Netzwerkverkehr standig zu verschlisseln. Somit wird jede Email, jede
Internetseite die Sie ansehen, etc. sicher Gbertragen.

Eine gangige Variante hierfiir ist zum Beispiel IPsec. Mehr Informationen gibt es unter http://www.freeswan.org

13. WLAN-Projekte/Links

Fur weitere News rund um WLAN mdochte ich folgende Webseiten empfehlen:

http://www.it-news.cc/index.php?type=menu&ID=6 (D)
http://slashdot.org/search.pl?tid=193 (E)

14. Software/Tools

Windows
Netstumbler/Ministumbler

Diese Software ist wohl die bekannteste im WarX'ing-Bereich. Netstumbler verwendet die Wireless-Netzwerkkarte um alle WLAN
im umliegenden Bereich zu erkennen. Es werden die SSID, der Channel, WEP-Option, Signalstarke, und vieles mehr angezeigt. |
sehr interessante Variante ist das Zusammenspiel mit einem GPS-System wodurch die genaue Position von Access Points
mitprotokolliert wird - dadurch ist das spatere Auffinden der Funknetzwerke ein leichtes. Auf der Homepage gibt es eine Landkal
(leider nur USA) wo alle Netzwerke grafisch aufgezeigt werden.

Besonders interessant ist, dass der MiniStumbler auch auf Hanhelds mit dem PocketPC-Betriebssystem verwendet werden kann.
Somit kann z.B. mit dem Compaq IPAQ auch nach AP's suchen, ohne groBartig aufzufallen.

» http://www.netstumbler.com
Stumbverter

Stumbverter bietet die Moglichkeit NetStumbler-Files in das Programm MapPoint 2002 von Microsoft zu importieren. Alle
mitprotokollierten AP's werden mit kleinen Icons auf den Landkarten angezeigt. Informationen wie MAC-Adressen und weitere
Notizen kénnen hinzugefligt werden.

» http://www.sonar-security.com
AiroPeek

AiroPeek ist eine sehr interessante Software flir 802.11b-Netzwerke welches alle hoheren Protokolle wie TCP/IP, AppleTalk,
NetBEUI und IPX unterstlitzt. Die Funktionen sind dahnlich dem Softwarepaket Etherpeek, nur vollstandig auf Drahtlose Netzwerk
angepasst. Desweiteren kann AiroPeek Sicherheitsprobleme isolieren, die Performance des Netzes messen und detailierte
Informationen wie Signalstarke, Channels, uvm. angeben.

» http://www.wildpackets.com/products/airopeek/
Etherpeek

EtherPeek ist quasi das Pendant zu AiroPeek, allerdings fiir "normale" (kabelbetriebene) Netzwerke. Fir mich ein sehr interessar
Punkt ist, dass man den gesammten Netzwerkverkehr mithéren kann. Innerhalb der Software war es mir auch maoglich, als Devi
die WLAN-Karte anzugeben. Somit kann man mit wenigen Mausklicks alle Datenpackete speichern, die liber das Netzwerk laufer
und sich anher (z.B. daheim) genau anschauen welche Daten lbertragen werden.

» http://www.wildpackets.com/products/etherpeek/

PocketPC (z.B. Compaq IPAQ)

CEniffer

Software, die es am PocketPC/Ipaq ermdéglicht, Netzwerkverkehr mitzulesen und zu speichern.
» http://www.epiphan.com/products_ceniffer.html

Mini-Stumbler

Software zum auffinden von WLAN's am PocketPC/Ipaq.

» http://www.netstumbler.com

Macintosh

14 von 18 23.07.2006 23:08



www.it-academy.cc - Verein fiir Informationstechnologie http://www.it-academy.cc/content/article_print.php?ArticleID=593

MacStumbler

MacStumbler ist ein kleines Programm um die Funktionen von NetStumbler (Windows) und Kismet (Linux) auf einem Macintosh
emulieren. Leider funktioniert die Software nur mit Apple Airport Karten und die Sotware ist noch im Beta-Test-Stadium.

» http://www.macstumbler.com

istumbler

Findet Funknetzwerke und gibt Informationen Uber diese aus.
» http://homepage.mac.com/alfwatt/istumbler/

KisMAC

Diese Software findet Funknetzwerke unter MacOS X und setzt die WLAN-Karte in den Monitor-Modus (mit dem 'viha' Treiber). I
Gegensatz zu vielen anderen Applikationen sendet diese Software keine Requests und arbeitet somit unsichtbar fir die
WLAN-Betreiber.

» http://www.binaervarianz.de/projekte/programmieren/kismac/
Viha MacOS X Wireless Tools

Viha ist eine groBere Sammlung verschiedener Tools flir drahtlose Netzwerke. Derzeit wird folgendes entwickelt: Ein eigener
AirPort-Treiber der das abfangen von Packeten ermdglicht, ein Framework um den Treiber anzusteuern und 801.11-packet
deconstruction sowie ein Tool um Drahtlose Netzwerke aufzuspiiren (Kommandozeile).

» http://www.dopesquad.net/security/

EtherPEG

Ein Tool, das den Netzwerkverkehr abhort und alle Bilder die libertragen werden bequem auf dem Rechner des Angreifers anzeic
» http://www.etherpeg.org/

Linux

Freeswan

Eine Mdglichkeit unter Linux IPsec lGber WLAN's zu verwenden. Wahrscheinlich die derzeit sicherste Variante Daten via WLAN zu
Ubertragen.

» http://www.freeswan.org
ssidsniff

Kleines Tool, welches Access Points findet und Traffic speichern kann. Kommt inklusive Konfigurationsskript und unterstitzt Cisc
Aironet und verschiedene prism2-Karten.

» http://www.bastard.net/~Ekos/wifi/

Kismit

Dieses Tool ist ein 802.11b wireless Netzwerk sniffer. Damit ist es moglich, mit fast jeder WLAN-Karte die durch Linux unterstit
wird (auch Prism2-Karten die vom Wlan-NG-Projekt unterstiitzt werden oder Karten die via libpcap arbeiten), den Netzwerkverk
mitzuhoren.

» http://www.kismetwireless.net

Mognet

Ein Open-Source Wireless sniffer/analyzer, der in Java programmiert wurde. Urspringlich flir den Compaq Ipaq geplant, lauft
nattrlich auch auf Desktop-Systemen.

» http://chocobospore.org/mognet/

AP-Utils

Ein Seit von Tools zum Managen von Access Points unter Unix/Linux/FreeBSD/NetBSD/AIX via SNMP-Protokoll.
» http://ap-utils.polesye.net/

WEPCrack

Dieses Tool war das erste mit welchem es mdéglich war, WEP-Keys zu knacken. Es sind Perl-Skripts, die anhand von empfangene
Packeten den WEP-Key auslesen konnen. Wer es nur testen mochte (ohne den Netzwerkverkehr abhéren zu wollen oder zu
koénnen) kann mit einem beliegenden Skript empfangene Packete simulieren.

» http://wepcrack.sourceforge.net
AirSnort

Airsnort bietet die Méglichkeit die verschliisselten WEP-Keys durch abhéren des Netzwerkverkehrs herauszufinden. Es werden in
etwa 5-6 Milionen verschlisselte Packete gebraucht um Riickschlisse auf den WEP-Key zu schlieBen.
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» http://airsnort.shmoo.com
FakeAP

Dieses Tool ist zum steigern der Sicherheit des eigenen WLAN's genial. Durch FakeAP werden 53.000 verschiedene AP's
vorgetauscht. Dadurch werden Programme wie NetStumbler ziemlich unnétig, weil es einfach zu lange dauert, alle verfligbaren ,
durchzuprobieren. Die einzige Variante besteht dann darin, via BruteForce-Programmen einen nach dem anderen zu probieren.

» http://www.blackalchemy.to/Projects/fakeap/fake-ap.html
Wireless Security Auditor

Wireless Security Auditor, oder WSA, ist ein Tool aus dem IBM-Labor welches auf dem Linux-Betriebssystem von Ipaq's lauft. W
sucht automatisch nach schlechter Sicherheitskonfiguration um Netzwerkadministratoren Sicherheitsprobleme aufzuzeigen. Nocl
Beta-Stadium.

» http://researchweb.watson.ibm.com/gsal/wsa/
THC-WarDrive

Wer mit GPS-Device unterwegs ist, kann mit THC-WarDrive auf einer persoénlichen Karte der Umgebung alle AccessPoints
aufzeichnen lassen. Ein wirklich wichtiges Tool fiir alle WarDriver...

» http://www.thehackerschoice.com/
THC-Rut

Wenn Programme wie FakeAP laufen bietet THC-Rut eine BruteForce-Methode um einen AP zu knacken. Es bietet Informationen
Hersteller, spoofed (gefalschte) DHCP, BOOTP, ARP, ICMP und Router-Discovery Techniken.

» http://www.thehackerschoice.com/

PrismStumbler

Dieses Tool scanned standig auf allen Kandlen und zeigt alle Pakete darin auf.
» http://prismstumbler.sourceforge.net/

WarLinux

Dies ist ein interessantes Betriebssystem (ich glaube, basistechnisch ist es Debian) welches verschiedene Tools bereitstellen soll
um WarX'ing ermdéglichen zu kénnen. Eine Installation gibt es meiner Erfahrung nach nicht, ISO runterladen, das CD-Image
brennen, damit booten und benutzen.

» http://sourceforge.net/projects/warlinux
Wellenreiter

Wellenreiter ist ein Perl-Programm durch welches es einfacher wird 802.11b-Netzwerke auszuforschen. Der Scanner kann AP's,
networks und ad-hoc systeme ausfindig machen. Broadcasting sowie Non-Broadcasting Netzwerke kdnnen automatisch
aufgefunden werden. Der Scanner zeigt Ubliche Informationen an und bietet angenehme Sound-Einstellungen die es mdglich
machen, nicht stéandig auf das Display schauen zu miissen und akkustisch Uber AP's informiert zu werden.

» http://www.remote-exploit.org
WaveStumbler

Dieses Tool zeigt generelle Informationen Uber einen AP an wie Kanal, WEP, ESSID, MAC und so weiter. Das Tool unterstitzt
Hermes-Karten (Compagq, Lucent, Agere, ...). Es ist noch in Entwicklung, scheint allerdings stabil zu laufen.

» http://www.cqure.net/tools08.html
SSID Sniff

Ein nettes, kleines Tool um nach AP's zu suchen und entsprechenden Traffic abzuhdren. Das Tool kommt mit einem
Konfigurationsskript und unterstitzt Cisco Aironet und verschiedene Prism2-basierende Karten.

» http://www.bastard.net/~kos/wifi/

Wavemon

Wavemon arbeitet mit Orinoco-Karten zusammen und ist eine ncurses-basierende Applikation fiir WLAN's.
» http://www.jm-music.de/projects.html

AirTraf

Dieses Tool bietet eine Menge verschiedener Méglichkeiten. AirTraf kann Packete mitsniffen und auch dekodieren. Desweiteren
kann die Software natirlich auch AP aufspliren und entsprechende Daten liefert. Desweiteren bietet AirTraf die Moglichkeit alle
empfangenen Daten in einer Datenbankform abzuspeichern, dadurch kénnen verschiedene Tools auf die gleichen Daten zugreife
AirTraf ist noch in Entwicklung, es gibt allerdings auch stabiles (oder stable) Releases.

» http://airtraf.sourceforge.net/index.php
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AirJack

Dieses Tool bietet die Mdglichkeit eine Verbindung zu einem AP zu libernehmen. Zuerst wird eine Denial of Service-Attacke am /
durchgefuhrt indem mdglichst viele ARP-Pakete an den AP gesendet werden. Irgendwann gibt der AP den Geist auf und muss ne
starten. Sobald der Client die Verbindungen resetet suchen alle Clients nach einem neuen AP - allerdings ist der einzige AP im
Moment unser eigener. Sobald der richtige AP wieder online ist, werden alle Daten vom fingierten weitergesandt und niemand
(weder Clients noch AP) merken etwas davon. Dies nennt sich "Man-in-the-middle-Attack".

» http://802.11ninja.net/

DriftNet

Ein Tool, das den Netzwerkverkehr abhort und alle Bilder die libertragen werden bequem auf dem Rechner des Angreifers anzeic
» http://www.ex-parrot.com/~chris/driftnet/

Pebble

Eine kleine Debian-Distribution die es ermdglicht, einen AccessPoint mit einem Server zu betreiben.

» http://www.nycwireless.net/pebble/

BSD

AirTools

Die BSD-AirTools bieten ein komplettes Toolset fiir 802.11b. Neben einem dhnliches Tool wie NetStumbler gibt es auch eine
Mdglichkeit WEP-Codes zu knacken. Grafiken fiir den gesamten Verkehr sowie fiir einzelne AP's sind ebenso dabei wie weitere Ti
damit alle 14 debug-modes der Prism2-Karten genutzt werden kénnen.

» http://www.dachbOden.com/projects/bsd-airtools.html
15. Rechtliche Aspekte

In diesem Dokument sind viele Anwendungsmadglichkeiten beschrieben, womit es mdglich ist, fremde Daten einzusehen und
eventuell auch Zugangsdaten mitzulesen. Desweiteren wird bis zu einem gewissen Grad erklart, wie man Verschlisselungen
umgehen kénnte und wie man AccessPoints aufspirt. Natlirlich muss es in einem solchen Dokument auch einen rechtlichen Part
geben womit ungefahr klar wird, was erlaubt und was verboten ist. Ich gehe mit meinem Erklarungen vom Osterreichischen
Telekommunikationsrecht aus, dass aber aus einer EU-Richtlinie entstanden ist und somit in abgeanderter Form auch in
Deutschland giiltig sein misste. Inwiefern sich die Schweiz sich hier angepasst hat, kann ich momentan (noch) nicht sagen.

Bevor wir Gesetzestexte zitieren mdchte ich eine kleine Geschichte nacherzdhlen die ich in einem deutschen Form verfolgt habe:
Hier hat sich John (nennen wir ihn mal so) in sein Auto gesetzt, und damit begonnen nach AccessPoints zu suchen. Als er eines
gefunden hatte, parkte er vor dem Birogebaude und schaute sich mit seinem Notebook ein weniger genauer im Netzwerk um.
Obwohl er tatsachlich noch nichts anderes gemacht hatte, als mit einem Programm wie NetStumbler den AccessPoint ausfindig :z
machen wurde er von Mitarbeitern bemerkt die es seltsam fanden, dass ein Mann mit Notebook vor ihrer Firma in einem Auto
parkte und heftig arbeitete. Also wurde das Kennzeichen notiert und Anzeige erstattet. Wenige Tage danach stand auch schon d
Polizei vor der Tur und konfiszierte samtliche Rechner des selbstandigen Unternehmers. Letztendlich verlief alles im Sand,
allerdings gab es Probleme, der Rechtsanwalt musste kontaktiert werden, die Rechner waren wochenlang nicht verfiigbar,
Kundenprojekte mussten warten, etc. Man sieht, es kann wirklich sein, dass man Probleme bekommt, wenn jemand aufpasst un
ahnen kann, was gespielt wird. Auch wenn direkt vielleicht (noch) nichts passiert, ist es argerlich. Und wer wei3, wenn dann noc
viele MP3's, Filme und Software am PC liegen die sichtlich aus dem Internet sind kdnnte es in der heutigen Zeit unangenehm
werden.

Telekommunikationsgesetz 2003

Nachfolgend zitiere ich den Paragraphen 3 des TKG 2003 (0):

Kommunikationsgeheimnis

(1) Dem Kommunikationsgeheimnis unterliegen die Inhaltsdaten, die Verkehrsdaten und die Standortdaten. Das
Kommunikationsgeheimnis erstreckt sich auch auf die Daten erfolgloser Verbindungsversuche.

(2) Zur Wahrung des Kommunikationsgeheimnisses ist jeder Betreiber und alle Personen, die an der Tatigkeit des Betreibers
mitwirken, verpflichtet. Die Pflicht zur Geheimhaltung besteht auch nach dem Ende der Tatigkeit fort, durch die sie begriindet
worden ist.

(3) Das Mithoren, Abhoren, Aufzeichnen, Abfangen oder sonstige Uberwachen von Nachrichten und der damit verbundenen
Verkehrs- und Standortdaten sowie die Weitergabe von Informationen dartiber durch andere Personen als einen Benutzer ohne
Einwilligung aller beteiligten Benutzer ist unzuldssig. Dies gilt nicht fir die Aufzeichnung und Riickverfolgung von
Telefongesprachen im Rahmen der Entgegennahme von Notrufen und die Falle der Fangschaltung sowie flir eine technische
Speicherung, die flir die Weiterleitung einer Nachricht erforderlich ist.

(4) Werden mittels einer Funkanlage, einer Telekommunikationsendeinrichtung oder mittels einer sonstigen technischen
Einrichtung Nachrichten unbeabsichtigt empfangen, die fir diese Funkanlage, diese Telekommunikationsendeinrichtung ode
den Anwender der sonstigen Einrichtung nicht bestimmt sind, so diirfen der Inhalt der Nachrichten sowie die Tatsache ihres
Empfanges weder aufgezeichnet noch Unbefugten mitgeteilt oder fir irgendwelche Zwecke verwertet werden.
Aufgezeichnete Nachrichten sind zu I6schen oder auf andere Art zu vernichten.

16. Literaturverzeichnis & weiterfiihrende Links
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Websites in Deutscher-Sprache

[1] "Wireless LAN - eine Kurzlibersicht"
http://www.it-academy.cc/content/article_browse.php?ID=549

[2] "Wireless Lan Technical Informations and Software"
http://www.monolith81.de

[3] "Wireless LAN 802.11x"
http://www.monolith81.de/software_linux.htm

[4] "Die Funknetze kommen"
http://www.tecchannel.de/special/1044/index.html

[5] "Sicherheit in Wireless LANs"
http://www.tecchannel.de/special/1046/index.html

[6] "Funknetze im Uberblick"
http://www.tecchannel.de/special/1047/index.html

Websites in Englischer Sprache

[6] "The Definitive Guide to Wireless WarX'ing"
http://www.kraix.com/downloads/TDGTW-WarXing.txt

[7] "Wireless LAN Security : 802.11b and Corporate Networks"
http://documents.iss.net/whitepapers/wireless_LAN_security.pdf

[8] "Wireless HOWTO for Linux"
http://www.ibiblio.org/pub/Linux/docs/HOWTO/other-formats/html_single/Wireless-HOWTO.html

[9] "Hacking the Invisible Network : Insecurities in 802.11x"
http://www.net-security.org/dl/articles/Wireless.pdf

[10] "Cracking WEP Keys : Applying Known Techniques to WEP Keys"
http://www.lava.net/~newsham/wlan/WEP_password_cracker.ppt

[11] "The Need for a 802.11 Wireless Toolkit"
http://www.packetfactory.net/projects/radiate/802.11_toolkit-2.0.pdf

[12] "Wireless LAN Security"
http://www.packetninja.ca/starrrt.html

[13] "Linksys BEFVP41 VPN Router to OpenBSD IPSec Server + Wireless Mini HOWTO"
http://ruff.cs.jmu.edu/~beetle/download/befvp41.html

[14] "SSID Defaults"
http://www.wi2600.org/mediawhore/nf0/wireless/ssid_defaults/ssid_defaults-1.0.5.txt

[15] "What's Up With WEP"
http://www-106.ibm.com/developerworks/library/s-wep/?article=wir

[16] "Default List of Passwords for routers, firewalls, etc."
http://www.aaws25.hemscott.net/Default%20password%?20list.htm

[17] "PersonalTelCo"
http://www.personaltelco.net/index.cgi/WarDriving

[18] "WarChalking.org"
http://www.warchalking.org/

[19] "Wardriving.com"
http://www.wardriving.com

[20] "MAC-Adressen-Tool fiir Windows"
http://www.klcconsulting.net

[21] "MAC-Adressen"
http://www.cavebear.com/CaveBear/Ethernet/
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