Grundlagen
biometrischer
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Authentifikation

In einer Zeit, in der eine Flut von Passworter
und PINs unser Gedachtnis tberfordert und
durch sie selbst neue Sicherheitslecks entstehen,

sind anwenderfreundliche und sichere

Authentisierungsverfahren gefragt. Genau hier

kommt die Benutzerverifizierung auf
biometrischer Ebene ins Spiel.

Lexikalisch wird die Biometrie als
""Lehre der Anwendung mathemati-
scher, statistischer Methoden auf die
Mess- und Zahlenverhéltnisse der
Lebewesen und ihrer Einzelteile™
definiert. Im engeren, auf die Infor-
matik-Welt bezogenen Sinn ist Bio-
metrie ein Synonym fiir den Identi-
tatsnachweis von Personen unter
Verwendung ihrer individuellen
korperlichen Merkmale. Diese Ei-
genheiten mussen allerdings so ein-
zigartig ausfallen, dass sie moglichst
nur einer Person eindeutig zugeord-
net werden kdnnen. Fingerabdrik-
ke, Netzhaut- oder Irismuster, Ge-
sichtsform, Stimme oder Venenbild
erlauben  eine  sehr  genaue
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Verifizierung der Echtheit und der
daraus resultierenden Kompetenz
einer Person. Damit wird der Ein-
satz dieser Techniken vor allem fir
Kontrollsysteme sinnvoll, mit deren
Hilfe buchstablich haargenau zwi-
schen berechtigten und unberechtig-
ten Benutzern unterschieden wer-
den muss.

Geschichtliches

Diese futuristisch anmassende
Zugangskontrolle siedelt sich in ei-
nem noch sehr jungen Gebiet der
Informationstechnologie an. Trotz-
dem konnen ihre Wurzeln bis ins
alte Agypten zuriick datiert werden,
als die Pharaonen bestimmte Dekre-
te mit ihrem individuellen Daumen-
abdruck signierten.

Die erste  bemerkenswerte
biometrische Entwicklung wurde
im Jahr 1893 von Sir Francis Galton
demonstriert, welcher durch seine
wissenschaftliche Arbeit belegen
konnte, dass keine zwei Fingerab-
dricke identisch sind; nicht einmal
die von eineiigen Zwillingen. Kurze
Zeit spater entwarf Sir Edward
Henry das nach ihm benannte Sys-
tem, welches auch noch heute in der
Kriminalistik in leicht weiterentwik-
keltem Zustand Verwendung findet.
Henrys System unterteilt die Rillen
der Fingerkuppen in acht Kategori-
en. Durch deren Analyse und den
Einbezug von maximal 16
Vergleichspunkten, koénnen Perso-
nen eindeutig identifiziert werden.

Die friher mittels Tinte durchge-
fihrte Katalogisierung der Finger-
abdriicke erscheint primitiv im Ver-
gleich zur heute fortschrittlichen di-
gitalisierten ~ Methode  namens
"Fingerprint Image Compression
Standard", welche die Uber 200
Millionen Fingerabdricke in der
Datenbank des FBI erst in der aktu-

ell vorliegenden Form mdoglich
machte. Die digitale
Fingerabdruckserkennung ist je-

doch inzwischen so preiswert ge-
worden, dass manche Firmen sie be-
reits in ihre Produkte implementie-
ren. Unabhéngig voneinander ha-
ben Siemens und American
Biometric eine Computer-Maus mit
Fingerabdruckserkennung auf den
Markt gebracht. Etwas unbekann-
ter aber erwéhnenswert ist da das
Produkt ""SecureStart/ISA™ von der
amerikanischen Firma I/O-Software
(www.iosoftware.com), welches
den Benutzer vor dem Booten des
Systems authentifiziert. Es beinhal-
tet einen kompakten Fingerab-
druck-Scanner, der an eine ISA-Kar-
te angeschlossen wird und mit di-
versen Betriebssystemen zurecht
kommt.

Einzigartige biologische
Merkmale

Fingerabdruckserkennung war
jedoch erst der Anfang einer zu-
kunftsweisenden Entwicklung. In
den letzten Jahren erforschten
Wisschenschaftler weitere einzigar-
tige biologische Merkmale des
Menschen, welche zur deren ldenti-
fizierung verwendet werden kon-
nen. Von diesen hat das Netzhaut-
muster am meisten Interesse hervor-
gerufen. Die Netzhaut (lat. Retina)
ist ein &usserst dinnes Gewebe,
welches Licht in elektrische Signale
umwandelt und Uber Nerven-
bahnen zur Abarbeitung an das Ge-
hirn weiterleitet. Die Retina besteht
aus insgesamt funf Schichten, von



Iris-Scan

Bei einem Scan der Netzhaut wird das
Auge mit Infrarotlicht bombardiert,
wobei die photorezeptiven Strukturen
in der Aussenschicht reagieren, indem
sie das Licht in ihrem ganz individuel-
len statischen Muster reflektieren. Sol-
che Abtastungen sind
aussergewohnlich zuverléssig und den
Fingerabdriicken in vielen Bereichen
Uberlegen. So wird mit zwischen 700
und 4200 Vergleichspunkte auf-
gewartet, was dieser Methode eine Ein-
stufung mit extrem hohem
Genauigkeitsgrad beschert hat. Das
sich schon seit langerem im Einsatz
befindliche "'IrisScan'* ist ein netzwerk-
fahiges biometrisches Erkennungs-
system, welches 256 Workstations pro
LAN-Segment unterstiitzt. Dabei wird
die Weiterentwicklung in Form eines
Iris-Scans genutzt, der als noch korrek-
ter als ein Netzhaut-Scan gilt. Obwohl
"IrisScan"" einen NT-Server voraussetzt,
kann es zur Absicherung heterogener
Netzwerke verwendet werden; Unix-
Benutzer werden mit glanzenden Au-
gen danken.

denen zwei durch den Netzhaut-
Scanner zur Authentifizierung ange-
sprochen werden (Abbildung 2).
Auch Netzhaut-Scanner und ihre
Derivate kdnnen in einzelnen Fallen
versagen. So funktionieren sie nicht
mehr korrekt, wenn der Anwender
ganz oder teilweise blind ist oder
eine  Linsentribung  aufweist.
Ausserdem haben diese Systeme

eine aufféallig hohe Rate an fehler-
haften Zurlckweisungen bei be-
rechtigten Personen. Die Gefahr,
dass unberechtigte Benutzer au-
thentisiert werden ist zwar gering,
doch entsteht oft ein erhdhter Auf-
wand fur alle Anwender mit eigent-
lich ausreichendem Kompetenzbe-
reich.

Noch neuere Entwicklungen im
biometrischen Bereich konzentrie-
ren sich auf die Eigenarten der
menschlichen Stimme. Das deutsche
Unternehmen DCS (www.dcs.de)
brilliert beispielsweise in Zusam-
menarbeit mit der Firma Biodata In-
formation Technology
(www.biodata.ch) mit einem hohen
Sicherheitsstandard durch die kom-
binierte Stimmen-, Lippen- und
Gesichtserkennung. Anhand der zu-
satzlichen Eigenheiten des Gesichtes
werden die Bewegungen des
Sprechens genauestens Uberprift
und bei fehlender Berechtigung der
Zutritt verwehrt.

Passswort-Falle

Der Vorteil von biometrie-
basierenden Kontrollen ist schon
im geringeren Aufwand fir den
Endbenutzer zu sehen. Wer hat sich
nicht schon mal an ein vergessenes
Passwort zu erinnern versucht und
in Gedanken ein halbes Duzend sei-
ner PINs sortiert? Noch schlimmer
wird es bei notierten Passcodes,

Netzhaut

Abb. 1: Die
Aussenschicht der
Netzhaut enthilt
reflektierende,
photorezeptive
Strukturen welche
als Zapfen und

Stibchen bekannt
sind. Unter diesen,

in der Chorioidea-

Schicht (Aderbaut)

enthalt die
Netzhaut komplexe
Blutgefasssysteme.

welche von potentiellen Bose-
wichten missbraucht werden kon-
nen. Auch Chipkarten-Systeme ber-
gen das Risiko eines Verlusts der
Karte auf sich. Der Aufwand zum
Andern oder Sperren betroffener
Systeme ist oft zeitintensiv und ner-
venaufreibend. Diese Zeiten konn-
ten mit der unweigerlich anbrechen-
den Ara der biometirischen Verfah-
ren vorbei sein, da der Schlissel
zum Schloss wird stets mit sich ge-
tragen wird.

Doch wie bei jeder technischen
Neuerung reagieren manche Leute
mit skepsis. Vor allem die Schitzer
der Privatsphére sehen sich auf den
Plan gerufen, denn die von Orwell
in seinem literarischen Meisterwerk
im Jahre 1984 niedergeschriebene

Kombination aus Stimm-,
Lippen- und Gesichtserkennung

Die Uberpriifung findet wie Gblich durch einen Vergleich mit
vorangegangenen erfolgreichen Logins statt. Im Falle der Stim-
me sind dies bestimmte Muster der Zeitintervalle des Sprechens
und die Frequenzen der Akustik. Die Sprechbewegungen wer-
den durch das von der Firma DCS patentierte Verfahren der
Gesichts-Vektoren tiberpriift. Ein gewisser Prozentsatz an Uber-
einstimmungen muss zu der, fir den Benutzer erfolgreichen
Abarbeitung erreicht werden und lasst sich stufenlos skalieren.

Diese Methode kann ohne Probleme und Einschrénkungen in
bestehende heterogene Netzwerke implementiert werden und
erlaubt eine komfortable zentrale Verwaltung. So werden Log-
ins an Stationen transparent fir den Benutzer automatisiert
und sicherer. Und das tolle daran ist, dass nur Standard-Video-
komponenten, sprich eine handelstibliche Webcam, zur erfolg-
reichen Nutzung dieser Methode benétigt werden. Eine ko-
stenlose Demo-Version Uber kann www.bioid.com bezogen
werden.
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Siiiinii Andio Stream

Gesicht Stimme

Lippenbewegung

Apokalypse absoluter Kontrolle
wird durch die Biometrie ein Stlick
realer. Eventuelle kdrperliche Eigen-
arten, Schaden oder Krankheiten
konnten theoretisch ohne das Wis-
sen der Betroffenen erruirt werden
und so wiederum dem Missbrauch
vorschub leisten.

Schlussfolgerung

Mit einer flachendeckenden Ein-
fihrung biometrischer Systeme darf
in naher Zukunft gerechnet werden.
Die grosse Nachfrage nach sicheren
Kontrollsystemen und die damit
mdoglich  gewordene  glnstigere
Massenproduktion hat dazu beige-
tragen. Siemens hat mit ihrer leider
missgluckten ID-Mouse zum ersten
Mal ein flachendeckendes Publikum
erreicht. Und wenn ich mir die zu-
kunftstrachtige Einschatzung erlau-
ben darf, dann wird es nicht mehr
lange dauern bis weitere Unterneh-
men mit ahnlichen Versuchen ein
Teil des neuen Marktes fir sich ge-
winnen wollen. Eine grosse Barriere
einer umfangreichen Einfiihrung
biometrischer Verfahren wird das
Verdrangen der sich mittlerweile
etablierten  Chipkarten-Standards
sein. Trotzdem wird es auch in Zu-
kunft mancher Bereich geben, wo
die Plastikkarte als die bessere Vari-
ante angesehen werden muss. Ein
Zusammenspiel beider Technologi-
en wird besonders in hochsicheren
Umgebungen eine nutzbare Kombi-
nation sein.
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