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BOTNETS ¢ QUE ES UNA RED DE ORDENADORES ZOMBIS?

Botnet o red de ordenadores zombis es el conjunto formado por ordenadores infectados
por un tipo de software malicioso, que permite al atacante controlar dicha red de forma
remota. Los equipos que integran la red se denominan “zombis”, o también drones.

La ciberdelincuencia suele estar detrds de estas botnets, con manifestaciones tan
comunes como el spam o el ataque combinado a sitios web (Ataque de Denegacion de
Servicio Distribuido, DDoS).

Este fendmeno ha experimentado un crecimiento continuado desde 2006, afio en que los
creadores de malware provocaron su proliferacién y su influencia a la vista de la
rentabilidad que proporcionan los negocios ilicitos en Internet, hasta llegar en la
actualidad a las 6.000 botnets repartidas por todo el mundo®. Un ejemplo de la gran
trascendencia que tienen las redes de ordenadores zombis es la detencion en marzo de
2010 de la botnet “Mariposa”?, cuya influencia abarcaba a trece millones de ordenadores
en 190 paises.

I Compartir recursos

Como se indica en la introduccion, los fines ilicitos motivan el crecimiento de las botnets,
a pesar de que el modelo utilizado, la informética distribuida, esta creado para entornos
empresariales e institucionales, con fines productivos. Este sistema utiliza en red una
serie de equipos organizados por un administrador para realizar tareas complejas de una
forma coordinada y sostenible.

En este sentido, el poder de cOmputo de estas redes supera el de los superordenadores
en la resolucién de problemas complejos en un tiempo razonable. Ademas, puede utilizar
sistemas heterogéneos (Windows, Linux, Mac, etc.), combinandolos de la forma mas
eficiente.

Las empresas y grandes companiias disponen de estas redes de ordenadores y el trabajo
del administrador de la red, en estos casos, es controlar el resto de ordenadores de los
usuarios para poder administrar, manipular, actualizar y gestionar la red.

Ma&s aun, su potencial ha permitido la creacién de iniciativas de repercusion global. A
continuacion se muestran varios ejemplos:

! Disponible en: http://www.imatica.org/bloges/2010/03/260358542010.html

2 Disponible en:
http://www.elpais.com/articulo/tecnologia/Cae/red/cibercriminal/Mariposa/controlaba/millones/ordenadores/zombis/190/pais
es/elpeputec/20100302¢elpeputec_8/Tes
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e Distributed.net es un proyecto destinado a comprobar la seguridad de los
algoritmos de cifrado méas conocidos. Voluntarios prestan de forma altruista la
potencia de sus maquinas para procesar datos del algoritmo de cifrado elegido.
Esta accion se realiza mediante un sistema distribuido donde a cada voluntario se
le asigna una tarea y es coordinada por un servidor.

e SETI, o la Busqueda de Inteligencia Extraterrestre, es otro esfuerzo distribuido
que trata de determinar si hay vida inteligente en el Universo. Su proyecto
SETI@Home, al igual que el anterior, utiliza ordenadores personales de usuarios
voluntarios que ceden los recursos de su ordenador (por ejemplo, Internet)
mientras no lo estan utilizando, para que el organismo aproveche estos recursos y
pueda procesar los datos producidos en sus radiotelescopios internacionales.

e BOINC, Programas de codigo abierto para computacién voluntaria y computacion
en red®, es un proyecto cientifico para utilizar el potencial de ordenadores
personales de todo el mundo para la investigacién en mdltiples campos (salud,
clima, etc.).

La nota comun en los diferentes ejemplos de infraestructuras distribuidas es el
conocimiento por parte de los usuarios de su inclusién (la de su equipo) en una red para
realizar determinadas tareas con fines beneficiosos para la sociedad.

Por el contrario, en el caso de las redes de ordenadores zombis estas caracteristicas
se invierten y se observa como un controlador utiliza una serie de equipos sin su
consentimiento (ni conocimiento) con un propésito fraudulento. El ciberatacante
instala un cliente en el equipo del usuario (como en el caso de SETI), asegurandose el
uso remoto del mismo para alojar programas maliciosos de fraude online en la web,
distribuir material pornogréfico, o realizar atagques a empresas en base a sus contenidos
en Internet, por ejemplo. La ciberdelincuencia, por tanto, ha aprovechado el poder de la
informatica distribuida para provocar una evolucién en sus practicas, aumentando la
envergadura de sus redes y sus consecuencias.

Il Formacién de una botnet y funcionamiento

Aunque los métodos de creacion y desarrollo del funcionamiento de una botnet son muy
variados, se identifican una serie de etapas comunes en la vida util de este tipo de
redes:

1. El creador de la botnet disefa la red que va a crear, definiendo los objetivos y los
medios necesarios que va a emplear, incluido el sistema de control de la red.

® Disponible en: http://boinc.berkeley.edu/
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2. Ademas necesitara un malware que se aloje en los equipos y permita el control
del mismo, denominado bot, que frecuentemente es un troyano. Este malware
puede ser creado por él mismo (el creador de la red) o puede comprar este bot a
un creador de malware.

3. El siguiente paso consiste en distribuir el malware o bot por cualquier método:
correo basura, paginas con vulnerabilidades, ingenieria social, etc. El objetivo final
es que las victimas ejecuten el programa y se infecten. En la mayoria de las
ocasiones el propio troyano se propaga por si mismo, y es capaz (como los
gusanos tradicionales, pero disefiados especificamente para formar parte de una
red concreta una vez infectados) de llegar a otros sistemas desde un sistema
infectado a su vez. Si tiene éxito, el nimero de zombis puede llegar a crecer
exponencialmente.

4. Una vez que el atacante consigue una masa critica suficiente de sistemas
infectados, puede conseguir el propdsito buscado al programar el sistema.
Algunas de estas actuaciones pueden ser:

0 Robar informacion de los equipos infectados.
o Enviar correo basura o spam.

o0 Realizar ataques combinados a una pagina web o ataques de denegaciéon
de servicio distribuido.

o Construir servidores web para alojar material ilicito (pornografico y/o
pedofilico), realizar ataques de fraude online (phishing), alojar software
malicioso.

o Distribuir o instalar nuevo malware.
o0 Crear nuevas redes de equipos zombis.
0 Manipular juegos online.

o Observar lo que la victima hace si el programa ofrece la posibilidad de
visionado de escritorio remoto.

5. El creador de la botnet puede explotarla de diversas formas:
o Utilizar la red directamente en su beneficio.

o Alquilarla a terceros, de tal forma que el cliente recibe los servicios y el
creador controla la red.
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o0 Vender entornos de control, es decir, el creador vende el programa de
control de zombis al cliente, para que este Ultimo lo explote.

6. La botnet permanecera activa mientras se produzca la actualizacion del bot para
dificultar su deteccion, afadir alguna funcionalidad o alguna otra mejora. El
declive de la misma puede provocarse con la resolucion de vulnerabilidades de
sistemas operativos y aplicaciones tras la publicacion por parte de los fabricantes
de las actualizaciones, la mejora en el control de las redes, utilizacion de antivirus
y antiespias, etc.

llustraciéon 1: Esquema de actualizacion de infeccion de una botnet

Fuente: HISPASEC

11 Métodos de control de las botnets

El método de control o protocolo de comunicacion de la botnet es su ndcleo y ofrece
diferentes posibilidades al atacante, desde el control de forma segmentada (canales de
IRC) al control por medio de sistemas de nombre de dominio (DNS) o control a través de
la navegacion web (HTTP), entre otros. La evolucién de estos protocolos implica a su vez
férmulas mas sofisticadas de proteccién del malware para evitar que la red zombi sea
descubierta. La dificultad de realizar esta deteccion plantea problemas no solo técnicos,
sino también judiciales, ya que estas redes suelen propagarse por varios paises a la vez,
afectando por tanto a varias legislaciones.

A continuacion se muestra brevemente los tipos de protocolos de control de las botnets.
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Puertos fijos y puertas traseras

Los bot tradicionales abrian una puerta trasera en un ordenador (un puerto légico o
socket) que permitia al atacante conectarse directamente y controlar el sistema infectado.
Aunque los programas ofrecian ventajas para gestionar a un gran nimero de sistemas
con la puerta trasera “disponible”, esto resultaba incomodo para el atacante, y no era una
forma eficiente de controlar una botnet. Ademas, la aparicién del cortafuegos activo por
defecto con el Service Pack 2 de Windows XP, limité en gran medida la posibilidad de
este tipo de conexion.

IRC (chat)

La forma tradicional de control que se ha venido empleando ha sido a través de un tipico
chat (protocolo IRC o Internet Relay Chat). Los sistemas zombi infectados pasan a formar
parte de una sala privada, como las tradicionales salas de chat en las que los
participantes pueden enviarse mensajes cruzados. En esta sala, su operador principal
(denominado Comando y Control o Command & Control, C&C) en vez de “hablar” con los
usuarios, les envia comandos. Estos comandos son interpretados como 6rdenes por los
sistemas infectados que visitan la sala. El bot o troyano alojado en la victima se encarga
de procesar ese comando y ejecutarlo. El comando puede ser cualquier cosa para lo que
esté disefiado, desde “infecta a otros sistemas” hasta “abre la bandeja de la unidad de
CD/DVD".

Poco a poco el IRC ha perdido protagonismo, aunque todavia es usado. Posee la
desventaja de que los comandos son enviados por la red sin cifrar, lo que supone un
riesgo para que el atacante sea atrapado. Ademas, la evolucion de otros programas que
permiten una gestion de la botnet mas comoda ha desplazado a este método tradicional.
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llustracién 2: Panel de control de una botnet a través de IRC

569 Mostrar salones (S Entrar ol salén "} Cambiat sobrenombre (&) Emoficsn ™ (/=3 Estado ™ (§3) Propiedades

11:04 Ingresanda al saldn de chat - abo

Ha iniciado una conversacion en inkietos el lunes 23/11i2008 11:04:17 DANIEL1825272
11:20 -> PERIODIEMON1 905 ha entrada 2 inkistos GERENCIA143572
11:39 -= TEST3045087 ha entrado a inkietos LUCY220475
1218 -= JESUSE-NUEY0334 ha entrado a inkietos MATERS-G3EFEDEA

OCOLAPINTO405

1219 -= SULLY380969 ha entrado a inkietos FUMEE4TIES
12:21 -» RODRIGUE-267203 ha entrado a inkietos RECEPCIONE11443
12:26 =- JESUSS-NUEVD339 ha sido desconectado (Client exited) res0
12:29 = RODRIGUE-267203 ha sida desconectada (Ping timeaufy Ul
12:31 -= USER1484202 ha entrado a inkietos
12:38 =- TEST305047 ha sido desconectado (Client exited)
12:38 =- SULLY39089649 ha sido desconectado (Client exited)
13:00 -» OCOLARINTO405 ha entrado a inkietos
13:.08 -» RECEFCIONS11443 ha entrado a inkietos

-2 INTERMET120888 ha entrado a inkietas
1310 -= TEST421388 ha entrado a inkietos

-= YICTOR-53C38FAD ha entrado a inkietos
13:14 =- TEST421388 ha sido desconectado (Client exited)
1316 =-WICTOR-53C39FAD ha sido desconectada (Client exited)
13:22 =- INTERNET120838 ha sido desconectado (Client exited)
13:36 -» NATERS-39EFBDSA ha entrado a inkietos
13:54 -= DAMIEL1825272 ha enitradn a inkietos
13:58 abe YoSoyTuAmo
14:06 RECEPCIONB11443 -=Infectar=-: Unidad F: infectada
14:08 =- PERIODISMON1905 ha sido desconectada (Client exited)
1412 -» GERENCIAT48572 ha enfrado a inkietos Z

Fuente: HISPASEC

HTTP (web)

Para eludir los cortafuegos, los atacantes idearon una nueva forma de comunicar los
zombis con el controlador. Practicamente todos los cortafuegos permitian (y permiten)
conexién hacia una web, por tanto hicieron que los troyanos (bots) se comunicaran por
este protocolo con el sistema central. Hoy es uno de los métodos mas usados, debido a
lo complejo que es para el usuario detectar trafico HTTP (navegacién) “anémalo” en su
trafico HTTP habitual. Ademéas, HTTP permite cifrar de forma sencilla el trafico, lo que
hace que los atacantes puedan pasar desapercibidos en mayor medida.

Los creadores de botnets han conseguido también gestionarlas de forma que son
dirigidas a una pagina web y, como un panel de control “tradicional”, el controlador puede
realizar cualquier accién sobre sus victimas de forma cdmoda, con todas las ventajas que
ya ofrece la web 2.0 actualmente.

Otros

En los dltimos afios se observan métodos alternativos para controlar los sistemas zombis,
destinados a eludir en lo posible que la red resulte detectada. En 2007 se informoé el uso
de redes P2P para el control de botnets, que prescindian de un controlador clasico y
realizaban este control por medio de un sistema distribuido similar al que se usa para el
intercambio de archivos multimedia (redes de pares o P2P) en populares programas
como eMule.

Las redes sociales son actualmente uno de los focos de infeccion preferidos para alojar
botnets. En agosto de 2009 se utilizo la infraestructura de Twitter como panel de control

“Botnets ¢ Qué es una red de ordenadores zombis?” Pagina 6 de 14
Observatorio de la Seguridad de la Informacién



Instituto Nacional
InTQCO de Tecnologias

de la Comunicacién

de una botnet. Un usuario registrado (el atacante) cada vez que publicaba una nota
estaba en realidad enviando mensajes a las maquinas comprometidas que formaban
parte de la botnet. Los mensajes se hallaban codificados de forma que resultaban
incomprensibles, pero el equipo de Seguridad de Twitter pudo descifrarlos y detectarlos,
evitando asi su propagacion®.

De nuevo en mayo de 2010 Twitter ha sido objeto de otro ciberataque de estas
caracteristicas®, detectandose una aplicacion que permite infectar usuarios registrados en
la red social. EI malware recibe los comandos a través del perfil del usuario, por lo que
atacante puede controlar los equipos infectados a través de los contenidos que escriba
en su perfil de Twitter. Entre los ataques que puede realizar el ciberatacante estan la
denegacion de servicio distribuida (DDoS), apertura automatica de paginas web o
descarga de nuevos codigos maliciosos en el equipo de la victima. Por Gltimo, el atacante
puede realizar la eliminacion automatica de la botnet y el perfil Twitter si quiere pasar
inadvertido.

\Y Finalidad de una botnet

Como se indicaba en el apartado 1.3, el creador de una botnet necesita reunir un niimero
suficiente de equipos infectados para poder explotarla de la forma méas rentable, desde
utilizarla directamente a alquilarla o venderla.

Por tanto, los ciberataques que realiza el controlador pueden revestir diversas formulas,
ilegitimas pero muy lucrativas en su mayoria. Se desarrollan las principales a
continuacion.

Fraudes de tipo “click”

Muchas de las botnets de hoy en dia estan destinadas a realizar fraudes de tipo
publicitario. Los duefios de paginas web con publicidad pueden programar aplicaciones
que simulen un “click” en el anuncio, o hacerlo ellos mismos repetidas veces y obtener
asi beneficios. Ademas, servicios como Google AdSense pagan una pequefia cantidad
de dinero a las personas que incrustan publicidad en su web por cada visita recibida:
cuantos mas individuos visiten la pagina y pulsen sobre uno de estos anuncios, mas
dinero obtiene el duefio de la pagina que incrusta el banner.

Google AdSense ya controla estos tipos de estafas, y (a través de muy diferentes
métodos) controla quién y cémo se pulsa en la publicidad. Por ejemplo, no permite que se
visite la publicidad desde un mismo ordenador mas de una vez al dia.

“ Disponible en;_http:/asert.arbornetworks.com/2009/08/twitter-based-botnet-command-channel/
® Disponible en: http://blogs.eset-la.com/laboratorio/2010/05/14/botnet-a-traves-twitter/
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Sin embargo, los controladores de una botnet son capaces de ordenar a sus zombis que
visiten el banner o la publicidad una vez al dia, de forma automética y ordenada, sin que
las victimas lo perciban. Dependiendo del nimero de equipos infectados que lo visiten, la
cantidad que gana la persona que aloja la publicidad (también el duefio de la botnet)
puede ser considerable. Esta practica no levantara sospechas ni para el anunciante ni
para sistemas como Google AdSense porque, realmente, las visitas provienen de
diferentes maquinas repartidas por todo el planeta (la red de zombis).

Denegacion de servicio distribuida (DDoS)

Hoy en dia el ancho de banda de la conexién a Internet es un recurso que los atacantes
tienen muy en cuenta. Los duefios de una botnet pueden usarla para realizar
“denegaciones de servicio”. Esto significa que pueden ordenar a los zombis que visiten
de forma continua una pagina web a la que quieren atacar, y agotar sus recursos. Por
ejemplo, pueden ordenar que una red de 100.000 zombis acceda al mismo tiempo a una
pagina web de un servidor “enemigo” y comiencen a descargar archivos, realizar visitas,
etc. Si el servidor no estd preparado para recibir tanto trafico, se colapsard y quedara
fuera de servicio 0, en el peor de los casos, implicara su fin definitivo. En suma, es dificil
eliminar definitivamente la recepcién de estos ataques, ya que no proceden de una sola
fuente, sino de cada uno de los zombis.

En ocasiones estas botnet se sirven de ordenadores no infectados (o reflectores) en su
ataque6. Asi, el atacante ordena a sus zombis que soliciten conexion con los reflectores.
Estos reflectores no perciben ninguna amenaza de los zombis, por lo que comienzan a
enviar informacion a un tercero o victima, cuyo sistema experimenta una cantidad de
peticiones y respuestas tal, que finalmente cae. Los zombis en este proceso permanecen
ocultos, ya que para la victima el ataque proviene de los reflectores y para éstos, la
victima es quien ha requerido la informacion. Servicios como eBay, CNN o Microsoft han
sufrido estos ataques, algunos de ellos tan relevantes que tienen su propia definicion:
ping de la muerte’, mailbomb® o teardrop®.

Con los DDoS, los ciberatacantes pueden extorsionar a la victima, pidiéndole una suma
de dinero para detener el ataque. Si no cede, contintan indefinidamente ordenando a los
zombis que visiten la web y la colapsen. Si se trata de una tienda online, o negocios
basados exclusivamente en la web, esto supone un perjuicio econémico importante para
el duefio del servidor. Para actividades como casinos online, o sitios de apuestas de
dudosa reputacion, es un riesgo habitual. La inversion en tecnologia necesaria para
detener este tipo de ataques puede ser mayor que la suma requerida por el atacante, por

® Disponible en: http://www.ordenadores-y-portatiles.com/ordenadores-zombie-2.html

" La victima recibe paquetes de datos de gran tamafio hasta provocar un colapso.

® Los servidores de correo reciben tal cantidad de emails que acaban cayendo.

° La victima recibe partes de un paquete ilegitimo, y al intentar recomponer el paquete, su sistema cae.
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lo que las victimas acceden a la extorsion: cada minuto offline de este tipo de paginas
puede suponerle pérdidas sustanciosas.

Robo de informacién

La mayoria de las botnets actuales ya vienen preparadas para, una vez infectado el
sistema, robar toda la informacién posible de su disco duro y de su trafico en Internet.
Esto significa que se escanea el disco duro buscando contrasefias almacenadas,
certificados digitales y otras cuentas de correo a las que poder enviar correo basura o el
propio malware para expandir la botnet.

También analizan el trafico web que genera el sistema infectado, de forma que cada vez
gue se introduce una contrasefia en una pagina, se envia al sistema de control que
gestiona el atacante. Esto ocurre aunque la pagina esté cifrada, puesto que el troyano
suele operar en un nivel en el sistema operativo (esté incrustado en €l) que actla antes
del cifrado de la informacion.

Los atacantes suelen recopilar asi todo tipo de contrasefias de los usuarios infectados, la
cuales quedan ordenadas en un panel de control en el que pueden realizar blusquedas
por tipo de contrasefia, por certificado, por pais, etc.

También obtienen contrasefias y todo tipo de informacion si instalan un keylogger
(capturador de pulsaciones de teclado) en el sistema infectado. Esto envia al atacante
todo lo que se teclea en el ordenador.

En 2009, fue descubierta una red de zombis de robo de datos a partir del troyano Clampi,
que infect6é entre 100.000 y un millon de PC con Windows en todo el mundo, afectando a
los nombres y contrasefias de usuarios de 4.500 paginas web'®. No sélo se dirigia a
paginas bancarias, sino a cualquier pagina en la que el usuario pudiera introducir
informacién valiosa para obtener un lucro. La red de zombis recopilaba esta informacién,
diluyendo el rastro, por lo que su depurada forma de trabajar lo diferenciaba de los
troyanos bancarios habituales.

'° bisponible en http://www.xombra.com/go_news.php?articulo=4286
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llustracién 3: Panel de control HTTP de una botnet ordenando los sistemas infectados por
paises

Task | System

Fuente: HISPASEC

Correo basura

La mayor parte del correo basura (spam) que se recibe hoy en dia en los buzones de
todo el mundo proviene de otras maquinas de usuarios infectados, por lo que es uno de
los cddigos maliciosos con mayor presencia. Desde el servidor que actia como
controlador se prepara un mensaje y se da la orden de que todas las maquinas
infectadas que pertenecen a la botnet lo reenvien a otras cuentas de correo; bien las que
el usuario tenga en su agenda, bien creadas al azar sobre la marcha por el propio bot o
troyano.

Esta es la forma mas econdémica para el atacante de enviar correo basura (que
normalmente contiene otro tipo de estafas) puesto que no requiere invertir en ancho de
banda y ademas, el origen del correo basura queda diluido entre la marafia de
ordenadores de la red.

Pushdo, es uno de los ejemplos de estas redes. Este cédigo malicioso, activo desde
2007, enviaba a mediados de 2009 unos 8 mil millones de correos no deseados por dia.
Entre las razones de su permanencia en el tiempo, puede esgrimirse que las
actualizaciones de Pushdo pueden ser de diferentes ejecutables, como spam de sitios
pornogréficos o pedofilicos, de farmacias online, de articulos falsificados, etc™*.

! Disponible en: http://www.rompecadenas.com.ar/articulos/millones-diarios-botnet.php
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llustracion 4: Esquema de infeccion y envio de correo basura de una botnet

Fuente: HISPASEC

Aplicaciones Pirateadas (Warez)

Los atacantes también buscan en sus victimas licencias de software legal, para poder asi
piratearlo y usar licencias ajenas, o para alojar los cracks (pequefios programas ilegales
que eluden el sistema de licencias del software) o software pirata.

Las webs especializadas para cibercriminales ofrecen todas las herramientas que
necesita el controlador de la botnet: desde manuales de pirateo y paquetes para la
creacion “casera” de virus, hasta sofisticadas herramientas para expertos informaticos. La
creciente conexion entre piratas informaticos y cibercriminales profesionales proporciona
el tAndem perfecto entre habilidades criminales y know-how informatico para la creacion
de un nuevo nivel de riesgo para los negocios a escala mundial. Ademas, estos expertos
han sabido aprovecharse de la conectividad, la integracién econémica y el crecimiento de
los servicios financieros a nivel mundial para globalizar sus ataques sin sufrir
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repercusiones legales, ya que estos actos delictivos son realizados realmente por la red
de victimas de la botnet?.

Por otro lado, en ocasiones el ataque se produce al intentar descargar una version pirata
de un programa legitimo. En 2009, un troyano en la versiéon de Windows 7 RC pirata
descargado a través de los programas P2P, provoc6 una botnet de 25.000 ordenadores
en todo el mundo™.

Alquiler de botnets

La persona o mafia que ha creado la botnet no siempre le da utilidad directamente, ya
que existe toda una industria de “alquiler” en la que los creadores permiten a un tercero el
uso de estas redes para el fin que estimen oportuno, a cambio de una contraprestacion
economica.

Normalmente, la persona o equipo que ha creado la botnet accede a ella a través de un
panel de control web protegido por usuario y contrasefia. A cambio de una cantidad,
ofrecen a un tercero un nuevo usuario y contrasefia que sera valido durante un tiempo
determinado, previamente acordado, en funcion de la cantidad pagada. En el panel, el
arrendatario tendra a su disposicion todas las posibilidades de la red de ordenadores
zombis para realizar ciberataques.

Los creadores so6lo se preocupan de mantener una cantidad suficiente de sistemas
infectados para que resulten “atractivas” y puedan alquilarlas por una mayor cantidad de
dinero. Actualmente, el alquiler diario de una botnet esta en torno a los 60 euros, segun
concluye Verisign'* tras una investigacion online sobre 25 botnets realizada a principios
de 2010.

\% Recomendaciones de prevencidn y proteccion

Como se ha indicado anteriormente, los propios usuarios son los que fomentan el envio
de spam, por ejemplo, sin percatarse de que han pasado a formar parte de una botnet.
Las posibilidades de interconexion de usuarios que operan constantemente con otros
sistemas crecen a ritmo exponencial, asi como el potencial de infeccién. Con la adopcion
de unas medidas de prevencion y proteccion adecuadas, se reduce la capacidad
operativa de estas redes al eliminar las conexiones entre equipos, pudiendo conducir
incluso a la inactividad.

2 McAfee Virtual Criminology Report (2005). Disponible en:
http://www.inteco.es/studyCategory/Seguridad/Observatorio/Estudios e Informes/Biblioteca/Informe_de Criminologia Virtu
al_de McAfee

1 Diponible en: http://www.ethek.com/windows-7-rc-pirata-provoca-una-botnet-de-25-000-equipos/

* Disponible en. http://www.zdnet.co.uk/news/security-threats/2010/05/25/botnet-price-for-hourly-hire-on-par-with-cost-of-
two-pints-40089028/
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Para evitar que el ordenador se convierta en un zombi y pertenezca a una botnet no
existen recomendaciones especificas, sino que pueden aplicarse las mismas que para
mantener el sistema libre de malware, es decir, habituarse a realizar un comportamiento
seguro en la Red y adoptar medidas técnicas de proteccion. Algunas de estos consejos
son:

e El principal consejo para los usuarios de sistemas operativos en general (y los de
Windows en particular) es no usar la cuenta de administrador. Se debe utilizar o
crear la cuenta de un usuario sin privilegios, ya que como indica el Cuaderno
de Notas del Observatorio “Cuenta administrador vs. cuenta limitada™™, las
acciones que pueden ser llevadas a cabo por otro usuario o por algun tipo de

cbdigo malicioso en esta cuenta sin privilegios estan acotadas.

e Mantener actualizado con los ultimos parches de seguridad (modificaciones
realizadas en un programa para solucionar problemas de usabilidad o
funcionalidad) tanto el sistema operativo como los programas que el usuario
tenga instalados en su ordenador. Esto es muy importante, pues una gran parte
del malware hoy en dia se aprovecha de vulnerabilidades conocidas que ya tienen
parche. Los sistemas operativos mayoritarios contienen sistemas de auto-
actualizacién, que corrigen las posibles vulnerabilidades y reducen las
posibilidades de que el malware entre en nuestro equipo. El Centro de Repuesta a
Incidentes de Seguridad (CERT) de INTECO ofrece servicios de informacién
sobre parches y actualizaciones™.

e Mantenerse informado sobre tendencias de seguridad, malware y estado en
general de la seguridad en la Red. No se puede luchar contra lo que no se
conoce. Para mantenerse actualizado respecto a virus y amenazas de seguridad,
una recomendacion es visitar con frecuencia web especializadas, o darse de alta
en las suscripciones y/o boletines de seguridad que éstas proporcionan, como por
ejemplo, los disponibles en el CERT *” de INTECO.

e No ejecutar programas ni abrir documentos que no hayan sido solicitados,
aunque provengan de una persona en la que se confie.

e Usar un antivirus actualizado. La Oficina de Seguridad del Internauta (OSI) de
INTECO, dispone de la seccién Protégete que permite a los interesados estar
informados y obtener herramientas gratuitas de proteccion frente a amenazas®®.

'® Disponible en:

http://www.inteco.es/Seguridad/Observatorio/Estudios e Informes/Notas y Articulos/cuenta_administrador_vs_limitada
1% Disponible en: http://cert.inteco.es/Proteccion/Actualizaciones SW/

" Disponible en; http://cert.inteco.es/Actualidad/Suscripciones/

'8 Disponible en: http://www.osi.es/Te_Ayudamos/
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Ma&s aln, el Observatorio de la Seguridad de la Informacién de INTECO™ dispone de
numerosos documentos de consulta sobre seguridad y privacidad en la Red, los
cuales ofrecen consejos para prevenir y responder a estos atagues.

e Estudio sobre la seguridad de la informacion y la e-confianza de los hogares
espafioles (informe anual 2009); Estudio sobre el fraude a través de Internet.

http://www.inteco.es/Sequridad/Observatorio/Estudios e Informes/Estudios e Inform
es 1l/estudio fraude 2009

e Articulos: Ciberterrorismo: una amenaza real y creciente; ¢Qué son y como funcionan
los troyanos bancarios?; Cuenta administrador vs. cuenta limitada; Honeypots,
monitorizando a los atacantes; Envenenamiento ARP; etc.

http://www.inteco.es/Sequridad/Observatorio/Estudios e Informes/Notas y Articulos/

e Guia sobre la respuesta juridica a los ataques contra la Seguridad de la Informacion

http://www.inteco.es/Sequridad/Observatorio/manuales es/GuiaManual sobre la res
puesta juridica_a ataque

e Seccion multimedia: videos-pildoras que explican de forma amena diferentes
conceptos de seguridad de la informacion:

0 Botnet, ¢{qué es?

http://www.inteco.es/Sequridad/Observatorio/Multimedia/botnet multimedia

o Troyanos, ¢qué son?

http://www.inteco.es/Seqguridad/Observatorio/Multimedia/troyanos multimedia

'® Disponible en: http://www.inteco.es/Sequridad/Observatorio/
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