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Zusammenfassung

Diese Arbeit gibt einen Uberblick iiber die Funktionsweise und mogliche Klas-
sifizierungen von verteilten Denial-of-Service-Attacken (DDoS) und beschreibt den
prinzipiellen Aufbau von DDoS-Netzwerken zur Automatisierung dieser Attacken.
Dariiber hinaus werden méogliche Strategien zur Abwehr dieser Attacken untersucht.
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1 Einleitung

Verteilte Denial-of-Service (Distributed-DoS, bzw. DDoS) Angriffe stellen mittlerweile eine
der grofiten Gefahren im und fiir das Internet dar. Wenn auch lange Zeit die Bedrohung
durch DDoS-Attacken fiir von eher theoretischer Natur gehalten wurde, so mufite die Ein-
stellung doch spétestens in den letzten drei Jahren der Einsicht weichen, mit DDoS einer
ernsthaften Bedrohung gegeniiber zu stehen. So zeigte erst kiirzlich der Angriff auf die 13
DNS-Root-Server im Oktober 2002, welch massive Auswirkungen erfolgreiche Angriffe die-
ser Art in Zukunft haben kénnten; vgl. dazu z.B. Dworschak (2002) und Kuri (2002/10/23).
Der einstiindige Angriff blieb zwar ohne gréfiere Folgen, doch ein lingerer Angriff hitte den
Datenverkehr im gesamten Internet nachhaltig zu stéren vermocht. Und es wére leichtsin-
nig zu glauben, dafl es bei diesem einen Angriff auf die Schaltzentrale des Internets bleiben
wird.

Bereits im Februar 2000 machte ein groflerer DDoS-Angriff von sich reden, der erstmals
einen merklichen wirtschaftlichen Schaden anrichtete, indem Internetseiten unter anderem
von eBay, Yahoo und Amazon lahmgelegt wurden; vgl. dazu z.B. Rotzer (2000/02/09)
und Martinus (2000). Sogar das Bundesamt fiir Sicherheit in der Informationstechnik hat
daraufhin Informationsbroschiiren zum Schutz vor DDoS-Angriffen herausgegeben; vgl. BSI
(2001/01/01). Die Tatsache, da8 durch die freie Verfiigharkeit von Angriffswerkzeugen im
Grunde jeder Internet-Nutzer zu einem potentiellen Angreifer werden kann, und dafl durch
die Abhéngigkeit eines vernetzten Rechners von der gesamten Internet-Infrastruktur auch
das am besten geschiitzte lokale Netzwerk zum Opfer werden kann (vgl. Houle und Weaver
(2001, Oktober, S. 2)), zeigt nur die Dringlichkeit einer Auseinandersetzung mit dieser Art
der Bedrohung.

Seitdem die Folgen von DDoS-Angriffen erstmals deutlich wurden, wurden viele An-
strengungen unternommen, Netze und Rechner gegen DDoS-Angriffe zu schiitzen - meist
aber nur mit unzureichendem Erfolg. Angreifer nutzen bei ihren Attacken immer neue
Sicherheitsliicken in Netzen und Rechnern aus und entwickeln ihre Angriffstools, die mitt-
lerweile Angriffe fast vollstéindig automatisieren, stindig weiter. Durch viele unerfahrene
und vor allem im Bezug auf die Gefahren nicht sensibilisierte Nutzer des Internets mangelt
es fiir Angriffe auch selten an den nétigen Ressourcen - die géngigsten Betriebssysteme
sind voll von Sicherheitsliicken bzw. in Standardinstallationen schlecht konfiguriert; vgl.
Sager et al. (2000/02/28). Und selbst wenn diese Sicherheitsprobleme durch den Hersteller
behoben werden, erneuern oder verindern die Anwender der Software seltenst ihre Instal-
lationen. Auf der anderen Seite werden neben dem Schlieen von Sicherheitsléchern aber
auch neue Strategien entwickelt, um dem Problem der DDoS-Attacken durch Absicherung
der moglichen Ziele oder Ubertragungswege Herr zu werden.

Diese Arbeit bietet zunéchst in Kapitel 2 eine Einfithrung in die grundsétzliche Struk-
tur von DoS- und DDoS-Angriffen und einen Uberblick iiber magliche Klassifizierungen von
Angriffen. Die Beschreibung des Aufbaus eines DDoS-Netzwerks und einiger der géngig-
sten Werkzeuge fiir DDoS-Angriffe findet sich dann in Kapitel 3, bevor Kapitel 4 schliellich
mogliche grundsétzliche Verteidigungsstrategien beschreibt und zwei ausgewéhlte Abwehr-
mechanismen gegen DDoS-Angriffe vorstellt. Kapitel 5 wagt einen Ausblick auf die zu
erwartende Entwicklung - sowohl im Bereich der DDoS-Angriffe als auch der Mafinahmen
zur Abwehr bzw. Verhinderung dieser Attacken.



2 Grundlagen

Denial-of-Service-Angriffe sind im Gegensatz zu Einbriichen in Computersysteme oder dem
Abhoren von Datenstromen, die das Stehlen oder Manipulieren meist sensibler Daten zum
Ziel haben, dadurch motiviert, den freien Zugang zu den vom Opfer des Angriffs angebo-
tenen Diensten zu unterbinden. Ob es zum erklarten Ziel des Angreifers gehort oder nicht,
die Folge kann ein immenser wirtschaftlicher Schaden sein - sei es dadurch, dafli Kunden
ausbleiben oder wichtige Informationen nicht zur Verfiigung stehen.

Wie ein DoS-Angriff im Prinzip ablduft und warum gerade verteilte Angriffe so grofie
Gefahren bergen, beschreiben die folgenden Abschnitte.

2.1 DoS - Denial of Service

Prinzipiell kann das Ziel des DoS-Angriffs auf zwei Arten erreicht werden: Entweder das
System selbst, welches die betreffenden Dienste anbietet, wird geschédigt bzw. manipuliert
oder der Zugriff auf die Dienste wird blockiert.

Zum ersten Fall wiirde z.B. das Ausnutzen einer Sicherheitsliicke auf dem Zielsystem
gehoren, welches es einem Angreifer erlaubt, den angebotenen Dienst einfach abzuschalten,
den Rechner herunterzufahren oder abstiirzen zu lassen. Ganz allgemein betrachtet wiirde
auch das Ziehen des Netzsteckers einer solchen Maschine zu dieser Kategorie der DoS-
Angriffe zu zéhlen sein; vgl. CERT (1999/02/12). Fiir diese Art der Angriffe gilt jedoch, dafl
sie schon bei einem gesunden Mafl an Vorsicht und Sorgfalt des Systemadministrators kaum
noch eine Chance bekommen. (Allerdings ist gerade im Bereich der Home-User ein sehr
sorgloses und problem-unbewufites Verhalten anzutreffen, was sicher auch dazu beitréagt,
daB die meisten DoS-Angriffe auf Home-Computer abzielt; vgl. Mirkovic et al. (2002b, S.
2).)

Angriffe der zweiten Kategorie nutzen fiir ihr Ziel den Vorteil der Masse. Sie miissen
nicht unbedingt auf Sicherheitsliicken des Opfers aufbauen, sondern nutzen ganz einfach die
Dienste, die der Zielrechner anbietet. (Wobei natiirlich auch hier Fehlkonfigurationen zum
Anbieten von besonders sensiblen und angreifbaren Diensten fiithren kénnen.) Der Angreifer
schickt einfach so viele (meist unsinnige) Anfragen an den Zielrechner, daff dieser nicht mehr
in der Lage ist, sinnvolle Anfragen anderer Nutzer zu beantworten, da er bereits fiir die
Anfragen des Angreifers seine Rechenleistung, seinen Hauptspeicher oder die zur Verfiigung
stehende Bandbreite seines Netzzugangs verbraucht. Der Diensteanbieter kann bei dieser
Art des Angriffs nur schwer unterscheiden, welche Anfragen zu seinem ,, Tagesgeschéft” ge-
horen und welche Teil eines Angriffs sind, was das Ergreifen von Gegenmafinahmen sehr
erschwert. Es ist allerdings leicht vorstellbar, dafl bei dieser Art des Angriffs nicht nur die
Ressourcen des angegriffenen Rechners aufgebraucht werden, sondern auch die des Angrei-
fers. Eine solche Attacke kann also nur Erfolg haben, wenn der Angreifer iiber den besseren
Rechner und die bessere Netzanbindung verfiigt. Alternativ dazu kann ein solcher Angriff
natiirlich auch von mehreren Maschinen aus durchgefiihrt werden, die dann je nach Anzahl
wesentlich weniger Ressourcen bendétigen. In diesem Fall handelt es sich dann um einen
verteilten DoS-Angriff.

Unabhéngig von der Art des Angriffs schiitzt sich ein Angreifer vor Entdeckung durch
das Filschen seiner eigenen IP-Adresse, das sogenannte IP-Spoofing; vgl. hierzu z.B. CERT
(2000/11/29) oder BSI (2002, Juli, G 5.4.2).
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2.2 DDoS - Distributed Denial of Service

Um einen solchen verteilten Angriff durchzufithren, mufl der Angreifer zunéchst eine ge-
niigend grofle Anzahl von Rechnern rekrutieren, die anschliefend gemeinsam den Angriff
durchfithren werden. Dies geschieht im allgemeinen durch das Scannen von iiber das Internet
erreichbaren Rechnern auf Sicherheitsliicken in deren Software oder Konfiguration. Gefun-
dene verwundbare Rechner werden dann fiir den Angriff ausgenutzt, indem ein Progamm
eingeschleust wird, welches den eigentlichen Angriff auf das Ziel der Attacke durchfiihrt.
(Natiirlich kann im Zuge der Installation des Angriffsprogramms auch Code hinterlassen
werden, der die Maschine auch fiir zukiinftige Angriffe verwendbar macht.) Ein auf diese
Weise durchgefiihrter Angriff kann eine so grofie Menge an Ressourcen akkumulieren, dafl
im Grunde kein noch so gut geschiitztes Ziel in der Lage sein wird, ihm zu widerstehen
und den normalen Betrieb aufrecht zu erhalten. Und selbst wenn sich das Ziel gegeniiber
dem Angriff behaupten kann, so ist es doch in ein lokales Netzwerk eingebunden, dessen
Ressourcen ebenso in Mitleidenschaft gezogen werden. Das heifit, wenn innerhalb der An-
bindung des Rechners an das Internet Router iiberlastet sind, oder die Netzwerkbandbreite
erschopft ist, ist das Ziel des Angriffs ebenso erreicht - selbst wenn das Opfer noch in der
Lage wiire, seine Dienste anzubieten - die Anfragen erreichen den Rechner nicht mehr.

Die obigen Ausfithrungen lassen erkennen, daf fiir eine genauere Betrachtung von DDoS-
Angriffen und Werkzeugen, die diese unterstiitzen bzw. automatisieren, eine Klassifizierung
der moglichen Angriffsarten nétig ist. Im folgenden werden darum vier Kategorisierungen
vorgestellt, nach denen DDoS-Angriffe unterschieden werden kénnen; vgl. Mirkovic et al.
(2002b, S. 1 - 6). Dabei werden auch Klassen von Angriffen beschrieben, die noch nicht
beobachtet wurden, aber zumindest denkbar wéren.

2.2.1 Automatisierungsgrad des Angriffs

DDoS-Angriffe konnen manuell, halb-automatisch oder automatisch durchgefiihrt werden.
Die in der Vorbereitung eines Angriffs nétige Suche nach Rechnern, die fiir einen Angriff
miflbraucht werden koénnen, wurde in frithen DDoS-Attacken noch manuell ausgefiihrt,
indem Angreifer fremde Rechner nach Sicherheitsliicken absuchten, um ihre Angriffstools
zu installieren und zu starten.

Mittlerweile wird diese Arbeit meist (zumindest teilweise) automatisiert: Die Rekrutie-
rung von Agenten (Rechner, die den eigentlichen Angriff durchfithren) geschieht mittels
automatischer Skripte, die das Scannen nach verwundbaren Rechnern und die Installation
der Angriffssoftware {ibernehmen. (Zu den vielféltigen Strategien, nach denen die Suche
und Infizierung von Agenten ablaufen kann, sei auf Mirkovic et al. (2002b, S. 4) verwie-
sen.) Die Angriffssoftware mufl im halb-automatischen Fall nach der Installation auf dem
Agenten mit dem Handler (dem Rechner des Angreifers, der die Attacke initiiert und koor-
diniert) kommunizieren, um Informationen iiber das Angriffsziel und die Art des Angriffs
zu bekommen. Dies kann entweder mittels direkter Kommunikation geschehen, bei der bei-
de Kommunikationspartner jeweils die Adresse des anderen kennen, oder mittels indirekter
Kommunikation, bei der zur Ubermittlung der Anweisungen andere im Netz verfiighare
Dienste zweckentfremdet werden. Die direkte Kommunikation wird dadurch ermoglicht,
dafl der Angriffscode bereits die Adresse des Handlers enthélt. Neben dem Problem, daf3
sowohl Handler als auch Agenten aufgrund der offenen Verbindung durch Netzwerkscanner
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aufgespiirt werden kénnen, hat diese Variante den gravierenden Nachteil, da} durch das
Auffliegen eines einzelnen Agenten der gesamte Angriff vereitelt werden kann. Die indirek-
te Kommunikation kann z.B. auf der Basis eines IRC-Kanals etabliert werden; vgl. Houle
und Weaver (2001, Oktober, S. 1). Dieser bietet allen Beteiligten geniigend Anonymitét
und trigt dazu bei, dafl die Netzwerkaktivitit durch den Angriffscode unauffilliger bleibt,
da sie ja einen offiziellen Service verwendet.

Bei automatischen DDoS-Angriffen wird zu Beginn das Angriffsziel, die Angriffsart und
der Zeitpunkt des Angriffs bereits im Angriffscode festgelegt. Damit wird jede weitere
Kommunikation zwischen den Agenten und dem Handler vermieden und der Angreifer
braucht als einzige Aktion nur noch das Skript zur Verteilung des Angriffscodes starten.
Diese Art des Angriffs eignet sich damit fiir einmalige, gezielte Aktionen.

2.2.2 Ziel des Angriffs

Bezogen auf das Ziel des Angriffs lassen sich zwei verschiedene Ansétze unterscheiden: Zum
einen die Protokoll-Attacken, welche darauf abzielen, direkt bei der angegriffenen Maschine
zu Ressourcen-Engpéssen zu fithren, und zum anderen die ,,Brute-Force“-Attacken, die den
legitimen Zugang zum Opfer durch den Verbrauch von Netzwerkbandbreite zu unterbinden
versuchen.

Protokoll-Attacken nutzen Besonderheiten oder Schwéchen von bestimmten, auf ei-
nem Opfer installierten Protokollen aus. Eine der bekanntesten Attacken - das , TCP-
SYN-Flooding* - nutzt die Methode der ,Halboffenen Verbindungen* aus; vgl. z.B. CERT
(2000/11/29). Hierbei wird vom Angreifer eine groBe Zahl von TCP-Verbindungsanfragen
generiert, die vom Opfer angenommen werden, aber durch den Angreifer nie endgiiltig be-
stiatigt werden. Der Aufbau einer TCP-Verbindung geschieht in drei Schritten: Der Client
(hier der Angreifer) sendet eine SYN-Nachricht zum Server (Opfer), der den Empfang mit
einer SYN-ACK-Nachricht zuriick zum Client quittiert und wiederum auf eine Quittung
(ACK) vom Client wartet. Im Normalfall sendet der Client diese dann auch, worauf die Da-
tenverbindung zwischen den Rechnern genutzt werden kann. Beim SYN-Flooding enthilt
die SYN-Nachricht eine gefdlschte IP-Adresse, womit der Server vergeblich auf eine Ant-
wort zu seiner SYN-ACK-Nachricht wartet. Da die Anzahl der von dem Server gleichzeitig
verarbeitbaren TCP-Verbindungsanfragen begrenzt ist, kann das Opfer durch eine ,Uber-
flutung” (Flooding) mit SYN-Nachrichten in einen Zustand versetzt werden, in dem es keine
neuen Verbindungsanfragen mehr verarbeiten kann, da es auf die Antworten des Clients
zu den halboffenen Verbindungen wartet. (Nach dem Erreichen eines Timeouts werden die
dafiir notigen Ressourcen zwar wieder freigegeben, bei einer ausreichend grofien Zahl von
weiteren manipulierten SYN-Nachrichten aber gleich wieder belegt.) Bei fehlerhafter Soft-
ware oder schlechter Administration des Servers kann dies auch den Ausfall des Rechners
zur Folge haben.

Weitere Protokoll-Attacken basieren z.B. auf der Auslastung der Prozessorkapazititen
des Opfers durch das gleichzeitige Absenden von zahlreichen CGI-Anfragen oder durch das
Senden von vielen falschen Signaturen an einen Authentifikationsserver.

Im Falle der Brute-Force-Attacken werden vom Angreifer sehr groe Mengen von prin-
zipiell erlaubten und an sich ungefihrlichen Paketen an das Opfer gesandt; allerdings fiihrt
die Masse der Anfragen dazu, dafl das Netzwerk des Angegriffenen iiberlastet wird und der
Rechner somit seine Dienste nicht mehr anbieten kann. Brute-Force-Angriffe bedienen sich
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dabei im Grunde beliebiger Protokolle, wobei sich einige davon relativ leicht mittels einer
Firewall herausfiltern lassen. Dazu gehoren z.B. UDP- und ICMP-Flooding-Attacken; vgl.
Houle und Weaver (2001, Oktober, S. 3).

Angriffe basierend auf Anfragen, die den vom Opfer angebotenen Diensten entsprechen,
wie HTTP-Anfragen bei einem Webserver oder DNS-Anfragen an einen Nameserver, iiber-
winden Filtermechanismen und fithren neben der Uberlastung des Netzwerks gleichzeitig
zu einer Uberlastung des Rechners selbst. Hier handelt es dann genau genommen um eine
Mischung aus Protokoll- und Brute-Force-Attacke.

2.2.3 Angriffs-Dynamik

Angriffe konnen auch in ihrer Dynamik bzw. Dauer variieren. Neben den wohl am héufig-
sten anzutreffenden, kontinuierlichen Attacken, bei denen nach dem Start der Attacke alle
Agenten das Ziel unter ,Dauerfeuer® nehmen, so daf§ ein unmittelbarer Ausfall des Ziels
erreicht wird und die Attacke auch als solche zu erkennen ist, gibt es auch Attacken, die
mit einer steigenden oder variierenden Paketzahl vorgehen. Mit einer langsam steigenden
Anzahl von Angriffspaketen bleibt beispielsweise die Gefahr, entdeckt zu werden, weitaus
geringer. Mit einer dynamischen Paketanzahl kann das Angriffsziel womoglich tiber langere
Zeit in seiner Funktion eingeschrinkt werden, ohne dafl der Betreiber die Ursache fiir die
Probleme findet.

2.2.4 Auswirkungen des Angriffs

Basierend auf den Auswirkungen des Angriffs sind zwei prinzipielle Arten zu unterscheiden:
Zum einen die unterbrechende Attacke, die allein zum Ziel hat, den angebotenen Dienst
des Angriffsziels vollstandig auer Kraft zu setzen. Zum anderen ist aber auch eine Attacke
moglich, bei der nicht der Komplettausfall des Dienstes zu erreichen versucht wird, sondern
eine Einschriankung des angebotenen Service. Beispielsweise kénnte gerade soviel Band-
breite verbraucht werden, dafl der Rechner nur noch die Hélfte aller normalen Anfragen
beantworten kann. In dieser Art der Attacke liegt ein noch viel grofieres Gefahrenpotential,
da sie iiber ldngere Zeit unentdeckt bleiben kann, in der aber unzufriedene Kunden abwan-
dern oder aufgrund dessen sich das Opfer gezwungen sieht, in eine - im Grunde unnétige -
Verbesserung seiner Server und seines Netzwerks zu investieren.



3 Angriffswerkzeuge fiir DDoS-Attacken

DDoS-Angriffe lassen sich mittlerweile mit der Hilfe von zahlreichen Software-Tools relativ
leicht organisieren und durchfiithren. Mitte 1999 wurde der Einsatz solcher Werkzeuge mit
Namen wie ,, Trinoo“ und ,, Tribe Flood Network® (TFN) zum ersten Mal der breiten Offent-
lichkeit bekannt. Sie arbeiten mittels einer Client-Server-Struktur und kombinieren mehrere
bekannte Techniken zu einem komfortablen Angriffsprogramm; vgl. Strobel (2000). Seitdem
wurden die Tools immer weiterentwickelt und auch kombiniert, ,,Stacheldraht” z.B. verei-
nigt Funktionen aus Trinoo und TFN. Diese Werkzeuge ermoglichen bisher die Steuerung
von bereits rekrutierten Agenten fiir ihren Einsatz in einer DDoS-Attacke. Die Verbrei-
tung der Agenten-Software geschieht derzeit noch unabhéngig vom Tool selbst, doch ist
es wahrscheinlich nur eine Frage der Zeit, bis die Werkzeuge auch ihre eigene Verteilung
iibernehmen.

Die folgenden Abschnitte informieren iiber den prinzipiellen Aufbau der auf solchen
Tools basierenden DDoS-Netzwerke und iiber die besonderen FEigenschaften einiger der
bekanntesten Angriffswerkzeuge.

3.1 DDoS Netzwerke

Der prinzipielle Aufbau eines DDoS-Netzwerks aus Handlern und Agenten kann wie in
Abbildung 1 skizziert werden; vgl. Dietrich et al. (2000, S. 330).

Angreifer Angreifer
Handler Handler Handler
Agent Agent Agent Agent
Ziel Ziel

Abbildung 1: Ein typisches DDoS-Netzwerk

Der Aufbau des DDoS-Netzwerks ist hierarchisch. Ein oder mehrere Angreifer haben
die Kontrolle iiber die Handler, mit denen wiederum die (zahlreichen) Agenten gesteuert
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werden konnen, die letztlich ein oder mehrere Ziele angreifen. Die Kommunikation zwischen
den Angreifern und den Handlern bzw. zwischen den Handlern und den Agenten, also
der Steuerungs-Datenverkehr, geschieht auf der Basis von TCP, UDP, ICMP oder einer
Kombination daraus. Der Angriffs-Datenverkehr zwischen Agenten und Zielen ist abhéngig
von der Art des (im allgemeinen Brute-Force) Angriffs. Die vier wichtigsten genutzten
Angriffe sind TCP-SYN-Flooding, UDP-Flooding, ICMP-Flooding und Smurf-Attacken;
vgl. hierzu z.B. CERT (2000/11/29), CERT (1997/09/24) und CERT (2000/03/13).

Zur Absicherung vor Entdeckung werden Handler nicht direkt auf dem Rechner des
Angreifers gestartet, sondern auf einer zweiten Schicht und somit wie auch die Agenten auf
fremden, mifbrauchten Rechnern, die in diesem Fall einen Netzzugang moglichst grofer
Bandbreite aufweisen und zudem moglichst viele eingerichtete Nutzer besitzen sollten, so
daf} auch die Chance einer Entdeckung des Handlers méoglichst gering ist. Um nicht durch
das Auffliegen eines Handlers das gesamte DDoS-Netzwerk zu gefihrden, werden in der
Praxis immer mehr als ein Handler auf verschiedenen Rechnern installiert. Dariiber hinaus
haben die Handler meist auch gleiche Steuerungsrechte. Der Zugriff eines Angreifers auf
die Handler kann auf verschiedene Weisen erfolgen. Der einfachste Weg ist die Verwendung
der Terminal-Emulation Telnet. Tools greifen jedoch meist auf durch irgendeine Art von
Verschliisselung geschiitzte Verbindungen zuriick. Im allgemeinen verwendet ein Handler
aber wiederum eine andere Methode, um mit den Agenten zu kommunizieren, damit bei
Entdeckung eines Agenten nicht schon allein aufgrund der Ubertragungsprotokolle auf den
Angreifer geschlossen werden kann.

Der Umfang der Steuerungsmdoglichkeiten (auch in Abhéngigkeit von dem gewéhlten
Kommunikationsprotokoll), die ein Handler im Bezug auf die Agenten hat, ist sehr unter-
schiedlich und reicht sogar bis hin zu einer Abfrage des Gesamtstatus aller Agenten.

Welche besonderen Eigenschaften einige Angriffswerkzeuge aufweisen, zeigen nun die
néchsten Abschnitte.

3.2 Beispiele - Angriffswerkzeuge

Vorgestellt in ihren Grundziigen werden hier die drei klassischen Angriffstools ,, Trinoo®,
,Iribe Flood Network® und ,,Stacheldraht“. Dariiber hinaus seien aber auch die Tools
»Shaft® und ,,Mstream® genannt, zu denen ebenfalls umfangreiche Analysen verfiighar sind;
vgl. Dietrich et al. (2000) und Dittrich et al. (2000/05/01).

3.2.1 Vorlaufer

Bereits im Sommer 1998 sind erste Versuche aufgetaucht (vgl. Dietrich et al. (2000, S. 336)),
die aber letztlich nur die Grundlage fiir die spéteren Tools schufen und selbst nicht wei-
ter in Erscheinung traten. Das erste Angriffswerkzeug ,, Fapi“ beherrschte schon Flooding-
Attacken auf der Basis von UDP, TCP und ICMP, bot aber keine einfache Méglichkeit, ein
DDoS-Netzwerk aufzubauen - zumal es auf 10 Rechner beschrénkt war. Die Kommunikation
zwischen Handler und Agenten erfolgte mittels UDP. Das zweite Werkzeug ,,Fuck_Them*
war ein reiner [CMP-Echo-Reply-Flooder, der unter anderem zufillige IP-Adressen als Ab-
sender generieren konnte.
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3.2.2 Trinoo

Trinoo wurde im Frithsommer 1999 bekannt und seitdem intensiv analysiert. In einem
Trinoo-Netz melden sich aktivierte Agenten (hier Daemons) am Handler (hier Master) an.
Der Master seinerseits fiihrt eine Liste aller durch ihn steuerbaren Daemons. Die Daemons
sind in der Lage, sich auf dem Client-System z.B. als http-Daemon zu tarnen und somit
unerkannt zu bleiben. Die Kommunikation zwischen dem Angreifer und dem Master - wie
auch zwischen Master und Daemons geschieht auf der Basis von hohen UDP-Adressen. Die
Daemons beherrschen als Angriff nur das UDP-Flooding.
Eine weitergehende Analyse dieses Angriffstools bietet Dittrich (1999/10/21a).

3.2.3 Tribe Flood Network

Das Tribe Flood Network (TFN) wurde ebenfalls zum ersten Mal im Frithsommer 1999
beobachtet. Das Tool soll von dem deutscher Hacker ,Mixter” stammen, der mittlerweile
auch Beitréige iiber Angriffstools und mogliche Gegenmafinahmen verdffentlicht hat; vgl.
Dittrich (2002/12/11). Vom Aufbau her dhnelt TFN einem Trinoo-Netzwerk, unterscheidet
sich aber in der Kommunikation zwischen Angreifer und Handler; dort verwendet TFN hohe
TCP-Adressen. Die Kommunikation zwischen Handler und Agenten erfolgt iiber ICMP und
wird dariiber hinaus verschliisselt. Neben den UDP-Flooding Angriffen beherrschen die
Agenten auch die TCP-SYN-Attacke. In Weiterentwicklungen des Angriffstools wie Tribe
Flood Network 2000 (TFN2K) wurde vor allem daran gearbeitet, die Agenten besser vor
Entdeckung zu sichern.
Eine weitergehende Analyse dieses Angriffstools bietet Dittrich (1999/10/21b).

3.2.4 Stacheldraht

Das ebenfalls von einem Deutschen namens ,,Randomizer” entwickelte Angriffstool Sta-
cheldraht wurde zwar schon 1999 beobachtet, kam aber erst 2000 intensiver zum Einsatz.
Stacheldraht basiert auf TFN, besitzt aber etliche Erweiterungen. So wird hier die Kom-
munikation zwischen Angreifer und Handler nun auch verschliisselt und zwischen Handler
und Agenten kann zusétzlich das TCP Protokoll verwendet werden. Das hat den Vorteil,
daBl auf dem Wirtsrechner installierte Paketfilter umgangen werden konnen.

Eine weitergehende Analyse dieses Angriffstools bietet Dittrich (1999/12/31).



4 Abwehrmoglichkeiten gegen DDoS-Attacken

Bisher wurden schon zahlreiche Anstrengungen unternommen, Abwehrmechanismen zu ent-
wickeln, die Angreifer zu identifizieren und boswillige Datenstrome zu stoppen versuchen.
Diese mehr oder weniger erfolgreichen Abwehrversuche von DDoS-Attacken lassen sich ahn-
lich wie DDoS-Angriffe nach verschiedenen Merkmalen klassifizieren; vgl. Mirkovic et al.
(2002b, S. 6 - 10). So ist vorerst prinzipiell zwischen praventiver und reaktiver Abwehr zu
unterscheiden, wahrend es im Bezug auf die reaktive Abwehr wiederum die beiden Teil-
schritte der Erkennung von Angriffen und einer Reaktion darauf zu differenzieren gilt.
Bedeutend ist dariiber hinaus der Grad der Kooperation von Abwehrsystemen und der Ort
ihrer prinzipiellen Ansiedlung auf der Netzwerkverbindung zwischen den Angreifern und
dem Opfer.

Die folgenden Abschnitte stellen auf der Basis der genannten Klassifikation Moglichkei-
ten zur Abwehr von DDoS-Angriffen vor, bevor schliellich zwei ausgewéhlte Beispiele fiir
Abwehrsysteme beschrieben werden.

4.1 Praventive Abwehr

Eine préventive Abwehr von Angriffen kann zwei Ziele verfolgen: Die Verhinderung von
Attacken (zumindest der nicht-Brute-Force-Attacken) oder die Verhinderung von DoS-
Zusténden auf einem angegriffenen System.

Um das erste Ziel zu erreichen, wire es notig, die Systemsicherheit der zu schiitzenden
Rechner immer auf dem aktuellsten Stand zu halten, indem verfiighbare Sicherheitsupda-
tes und Protokollfixes eingespielt und Sicherheitssoftware wie Intrusion-Detection-Systeme
oder Firewalls installiert werden. Auf diese Weise konnen die Angriffe, die auf Sicherheits-
liicken im System aufbauen, unterbunden werden. Auf der anderen Seite konnte durch das
gleiche Vorgehen - nur eben auf der Seite der Agenten-Rechner - die gesamte Gefahr von
Brute-Force Angriffen nachhaltig eingegrenzt werden; vgl. Sager et al. (2000/02/28). (Wenn
keine Systeme mehr miflbraucht werden koénnen, sind natiirlich auch keine Angriffe mehr
moglich.) Eine weitere Moglichkeit stellt die grundsétzliche Verwendung von Protokollen
dar, deren Kommunikationskosten nicht iiberwiegend oder vollsténdig vom Server getragen
werden, sondern vom Client. Das heif3t, falls zu einem Verbindungsaufbau zwischen zwei
Rechnern groflere Berechnungen durchzufiihren sind (beispielweise bei Verschliisselungen)
sollten diese eben moglichst auf dem Client (Angreifer) und nicht auf dem Server (Op-
fer) ausgefithrt werden. Somit wéren fiir eine erfolgreiche Protokoll-Attacke weitaus mehr
Rechner nétig als bisher.

Das zweite Ziel, die Verhinderung von DoS-Zusténden auf einem System, kann zumin-
dest fiir eine ausgewéhlte Nutzergemeinde durch die direkte Zuteilung von Netzwerkres-
sourcen erreicht werden. Nur die nicht bestimmten Nutzern zugeteilte Bandbreite kann
dann durch Angriffe aufgebraucht werden. Eine administrativ weniger aufwendigere aber
sehr kostenintensive Methode ist ganz einfach die Bereitstellung von ausreichend leistungs-
fahiger und redundanter Hardware, moglichst mit automatischer Lastverteilung. Diesen
Ansatz verfolgen derzeit wohl die meisten groferen Firmen, unter ihnen auch Microsoft;
vgl. Mirkovic et al. (2002b, S. 8).



4.2 REAKTIVE ABWEHR

4.2 Reaktive Abwehr

Vor einer angemessenen Reaktion auf einen Angriff steht die Erkennung desselben. Diese
erfolgt mittels Mustererkennung, Anomalieerkennung oder einer Kombination aus beidem.
Wenn von bekannten Angriffen Signaturen erstellt werden, kénnen anhand dieser Muster
alle passierenden Datenstrome untersucht werden. Bereits bekannte Angriffe werden so
sehr sicher identifiziert, jedoch vermag diese Methode keine neuen Angriffe zu erkennen.
Bei der Anomalieerkennung wird der Netzverkehr mit einem ,Normalmodell“ verglichen,
welches den normalen Datenflufl beschreibt. Werden Abweichungen davon festgestellt, die
eine gewisse Toleranzschwelle iiberschreiten, so konnen diese als mogliche Angriffe einge-
stuft werden. Ein offensichtlicher Nachteil hiervon ist, dal die Fehlerrate recht hoch sein
kann, da die Wahl der richtigen Toleranzschwelle sehr schwierig ist. Dariiber hinaus muf3 das
Normalmodell fortwiahrend aktualisiert werden, um Trends abzubilden. Werden die beiden
Erkennungsmethoden zu einer hybriden Methode verkniipft, konnen mittels der Anomalie-
Erkennung automatisch neue Muster erstellt werden, die dann von der Mustererkennung
weiterverwendet werden. Dieses Prinzip verwenden z.B. Intrusion-Detection-Systeme. Lei-
der birgt es auch die Gefahr des Miflbrauchs, denn durch gezielte Manipulation kénnte ein
Angreifer das System dazu bringen, legitime Datenstrome als Attacken zu interpretieren,
sie als Muster anzulegen und somit selbst zum DoS-Tool zu werden.

Fiir die eigentliche Reaktion auf einen Angriff gibt es wiederum verschiedene Moglich-
keiten: Es kann z.B. versucht werden, mit sogenannten Traceback-Methoden die Agenten
zu identifizieren; vgl. Mirkovic et al. (2002b, S. 9). Dies allein kann den Angriff letztlich
allerdings kaum verhindern, sondern trégt eher zu einer spéteren Verfolgung der Téter bei.
Wirksamer in der direkten Bekdmpfung ist dagegen das Verringern der Bandbreite und da-
mit das Drosseln des Datenstroms. Dies ist allerdings bei geniigend starken Attacken auch
nicht ausreichend, hat aber den Vorteil, dal bei unzuverlassiger Erkennung ein félschlicher-
weise aggressiv eingestufter Datenstrom nicht vollig unterbrochen wird. Eine vollstandige
Blockade der Angriffspakete dagegen hat das Filtern zur Folge, das im Gegenzug aber wie-
der selbst - bei falscher Analyse des Datenstroms oder Manipulation durch einen Angreifer
- als DoS-Tool fungieren kann. Eine weitere Reaktion beinhaltet eine dynamische Rekon-
figuration der angegriffenen Netzwerktopologie, also zum Beispiel das Zuteilen von mehr
Ressourcen oder das Isolieren einer angegriffenen Maschine.

Bei der Ausfithrung von Erkennung und Reaktion kénnen die beteiligten Systeme einen
unterschiedlichen Kooperationsgrad aufweisen. Neben autonomen Systemen, die lokal in-
stalliert sind, wie z.B. Firewalls, gibt es kooperierende Systeme, die ihre Erkenntnisse iiber
Angriffe weitergeben. Beispielsweise in sogenannten Pushback-Verfahren, die das Wissen
iiber einen Angriff an den jeweils nachsten Router weitergeben, nachdem lokale Gegenmaf}-
nahmen ergriffen wurden (z.B. Drosselung). Somit kann der Angriff weit zuriickgedringt
werden. SchliefSlich gibt es auch noch abhéngige Systeme, die nur gemeinsam zu einem Er-
folg fithren. Dies liegt z.B. beim Traceback-Verfahren vor, da der Sender der Angriffspakete
nur ausfindig gemacht werden kann, wenn alle Router auf dem Weg zusammenarbeiten.

Eine letzte und besonders wichtige Einteilung von Abwehrmechanismen besteht in der
Wahl des Einsatzortes. Prinzipiell setzen sie an drei verschiedenen Punkten des Weges der
Datentibermittlung an: Am Ziel des Angriffs, d.h. auf dem Zielrechner oder im Zielnetzwerk,
im Netzwerk, d.h. auf den Routern im WAN zwischen Angreifer und Opfer, und an der
Quelle des Angriffs, d.h. auf den Routern im Netzwerk des Angreifers.
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4.3 BEISPIELE - ABWEHRMECHANISMEN

Die meisten Abwehrmechanismen sind zielbasiert und kénnen Angriffe auf das Zielsy-
stem leicht erkennen. Sie sind jedoch nicht in der Lage, den Angriff zu stoppen, da dies
die Zusammenarbeit mit den néchsten Routern erfordern wiirde. Systeme, die im Netzwerk
zwischen Angreifer und Opfer angesiedelt sind, versuchen boswillige Datenstrome zu iden-
tifizieren und ggf. zu drosseln. Dies kann einerseits automatisch geschehen oder aber auf
Anforderung durch ein Opfer. Aber auch hier kann zumindest die Belastung des Netzwerks
noch nicht verhindert werden. Die dritte Variante der Abwehr von DDoS-Angriffen - direkt
im Netzwerk des Angreifers - ist eine Moglichkeit mit der ein Internet Dienstleister seine
Kunden daran hindern konnte, DDoS-Angriffe durchzufithren. Nur stellt sich in diesem Sze-
nario leider die Frage, wer die Kosten fiir das System tragen soll, da ja gerade die Nutzer
des Dienstes selbst keinen Nutzen davon haben; vgl. Mirkovic et al. (2002b, S. 10).

Letztendlich besteht zusammenfassend fiir alle beschriebenen Kategorien von Abwehr-
mechanismen aber das Problem, daf§ bei einem entsprechend groffen Angriff die Masse an
Datenpaketen ganz einfach nicht bewéltigt werden kann - eine hundertprozentige Losung
gibt es also (zumindest noch) nicht.

4.3 Beispiele - Abwehrmechanismen

Die folgenden in ihrer Grundidee vorgestellten Beispiele zeigen zwei sehr vielversprechende
Ansiitze, deren Umsetzung aber eher fraglich und zumindest in néchster Zeit wohl nicht rea-
lisierbar ist. Weitere Beispiele fiir Abwehrsysteme finden sich u.a. bei Dittrich (2002/12/11).

4.3.1 D-WARD

D-WARD (DDoS Network Attack Recognition and Defense) ist ein sehr aktueller Ansatz
zur Abwehr von DDoS-Angriffen direkt an der Quelle des Angriffs, entwickelt von Mirkovic
et al. (2002a). Es setzt ,,Policies” fiir die Adressen in dem betreuten Netzwerk, die festlegen,
welche Nutzer was tun diirfen. Des weiteren setzt es auf Normalmodelle fiir den Netzwerk-
verkehr - insbesondere priift es, ob auf vom lokalen Netz ausgesandte Datenpakete auch
ausreichend korrekte Antworten zuriickkommen; beispielsweise die ACK-Meldungen bei ei-
nem TCP-Verbindungsaufbau. Werden nicht modellkonforme Datenstréme ermittelt, so
werden sie intensitdtsabhéngig in der ihnen zur Verfiigung stehenden Bandbreite beschnit-
ten. Allein hétte solch ein System allerdings nur Erfolg, wenn es flichendeckend eingesetzt
wiirde, was sicher nicht zu erreichen ist.

4.3.2 AEGIS

Das von Chen (2001) vorgeschlagene AEGIS-System tibertrigt die Idee der mobilen Agen-
ten auf Router. Mittels auf Routern residierenden aktivem Code (eigenstéindig agierend),
der sich selbst propagieren kann, wird ein aktives Netzwerk etabliert. Als Voraussetzung
miissen sich alle im AEGIS-Netz existierenden aktiven Router kennen. Erkennt der aktive
Code auf einem Router einen Angriff, so propagiert er alles Wissen iiber diesen Angriff an
alle ihm bekannten Router im Netz, wodurch erreicht wird, dal Gegenmafinahmen auf allen
Routern im Netz vorgenommen werden konnen und der Angriff so vom eigentlichen Ziel
ferngehalten wird. Es existieren zwar Testumgebungen fiir AEGIS, doch fiir einen Einsatz
dieses Systems fehlt derzeit noch die Hardware, die aktive Komponenten unterstiitzt.
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5 Ausblick

Aufgrund der steigenden Bedeutung des Internets, vor allem im Bereich des eCommerce,
wird die Auseinandersetzung mit dem Problem DDoS immer wichtiger. Die rasend schnelle
Evolution von DDoS-Werkzeugen in den letzten drei Jahren lét beziiglich der Haufigkeit
und Intensitdt von zukiinftigen Angriffen kaum eine Abnahme vermuten. Vor allem ist
auch damit zu rechnen, dafl solche Tools immer schwieriger zu entdecken sein und so die
Bekampfung weiter erschweren werden.

Zum aktuellen Zeitpunkt kann im Grunde nur versucht werden, durch Aufkléarung beim
Benutzer und durch Druck auf die Hersteller ein grofieres Problembewufitsein beim norma-
len Computer-Anwender fiir Systemsicherheit zu erzeugen, bzw. Betriebssysteme in ihrer
Standardkonfiguration ohne freigeschaltete Dienste auszuliefern. Grundsétzlich kann zwar
jeder an das Internet angeschlossene Rechner fiir eine DDoS-Attacke mifibraucht werden,
vor allem aber sind es UNIX/Linux basierende Systeme, die am héufigsten fiir Angriffe
genutzt werden; vgl. CERT (2000/03/03). Hier sind neben den vielen Linux Anfingern vor
allem Universitdten angesprochen, die nicht nur die leistungsfihigsten Rechenzentren be-
treiben sondern auch den einfachsten Zugang zu den Ressourcen auf ihren UNIX-Systemen
ermoglichen. Erst wenn durch entsprechende Mafinahmen die Moglichkeit zum Mifibrauch
von Rechnern als Angriffs-Agent einer DDoS-Attacke genommen wird, wird die Gefahr
durch solche Angriffe eingeschriankt werden konnen. Bis dahin bleibt derzeit als einzig
wirksames Mittel nur die redundante Installation von gefahrdeten Computersystemen und
der Ausbau der Bandbreite zu diesen Systemen.

Wie sich Abwehrmechanismen und einzelne Losungen weiterentwickeln werden, bleibt
fraglich, denn meist scheitern die bisherigen Losungen daran, zu weitreichende Verdnderun-
gen an der Internet-Infrastruktur vornehmen zu miissen. Es fehlt definitiv noch das einfach
zu installierende und lokal einsetzbare Abwehrtool. Allerdings lassen sich auch im Hard-
waremarkt Entwicklungen ausmachen, die in Zukunft davon ausgehen lassen kénnen, daf
das Aufspiiren von Angriffsrechnern und evtl. auch die Abwehr einfacher wird; vgl. CIS-
CO (2002). Weiterhin werden grundsitzliche Anderungen im Aufbau des Internets und der
darin verwendeten Protokolle Auswirkungen auf die Ausfithrbarkeit von DDoS-Angriffen
haben. Beispielhaft seien hier die Einfiihrung von IPv6 oder IPsec genannt, die IP-Spoofing
enorm erschweren werden.

Fiir eine weitere Beobachtung der Entwicklungen im Bezug auf die Analyse und Abwehr
von DDoS-Attacken sei neben den aktuellen Mitteilungen des CERT (2002) die Linksamm-
lung von Dittrich (2002/12/11) empfohlen.
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