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Uberwindung kapazitiver
Sensoren im realen Einsatz

Nach dem c't Bericht zur Uberwindbarkeit von ver-
schiedenen biometrischen Systemen Mitte 2002
(http://www.heise.de/ct/02/11/114/) kam von eini-
gen Seiten, der Vorwurf, dass es sich bei den Tests
nur um Laborversuche gehandelt hatte. Vor allem
die Firmen der getesteten Systeme meinten, dass sol-
che Uberwindungen in der Realitét nicht durchfiihr-
bar waren.

Da diese Feststellungen ja durchaus nicht von der
Hand zu weisen waren lag der Fokus der weiteren
Arbeiten darauf, die “Angriffe” auch in der Offentlich-
keit unbemerkt durchftihren zu kénnen. Die Erfolge
sollen hier, am Beispiel eines erfolgreichen “Angriffs”
auf das Bezahlsystem des Offiscom-Shops in Offen-
burg dargestellt werden.

Bezahler per Fingerabdruck im
officecom-Shop

Gestartet wurde der Einsatz des Fingerabdrucksystems
“digiPROOF" Anfang 2003. Die Firma “it-werke" ris-
tete dazu den Officecom-Shop (http://www.office-
com-shop.de/index1.php) mit einem kapazitiven Sen-
sor aus. Mitmachen kann jeder, der ein eigenes Konto
und ausreichend ausgepréagte Fingerabdruckmerkma-
le besitzt. Dazu fullt man lediglich ein Formular mit der
eigenen Bankverbindung aus, beweist die eigene Iden-
titdt anhand des Ausweises und ldsst einen Finger in
das System einlernen.

Will man einen Artikel kaufen, gibt man lediglich sei-
nen Namen an und legt den Finger auf den Sensor. Der
Betrag wird dann automatisch vom Konto abgebucht.

Hacking biometric oyey

Szenarien des “Identitatsdiebstahls”

Beim Einsatz von biometrischen Systemen zur Authen-
tifikation eines Bezahlvorgangs sind zwei Szenarien des
“Identitatsdiebstahls” denkbar. Im ersten Fall stiehlt
eine unberechtigte Person die Daten eines reguldren
Benutzers um so auf seine Kosten einzukaufen. Bei der
anderen Moglichkeit arbeitet der berechtigte Benut-
zer mit und gibt freiwillig seine Daten der anderen Per-
son weiter.

Szenario 1: Zur Durchflihrung benétigt man sowohl
den Namen eines reguldren Benutzers als auch einen
Fingerabdruck des zur Verifikation verwendeten Fin-
gerabdruckes. Den Namen und den verwendeten Fin-
ger erhdlt man am einfachsten bei der Uberwachung
eines Bezahlvorganges. Abdriicke von Fingern mit aus-
reichend guter Qualitat hinterldsst man taglich bis zu
25 mal (http://www.ep.liu.se/exjobb/isy/2004/3557/
exjobb.pdf). Guckt euch nur mal eure Ttirklinke an
oder den Hochglanzumschlag einer Zeitschrift, welche
ihr freundlicherweise kurzzeitig gehalten habt, wah-
rend ich mir die Schuhe zubinden musste...

Szenario 2: Dieses hat den Vorteil, dass man sich die
Suche nach einem Benutzer und die Suche nach Fin-
gerabdrucken erspart. Allerdings steht man hier dann
dem Problem gegentiber, dem Ladenbesitzer und
eventuell der Polizei erkldren zu miissen, dass man an
diesem Tag mit Sicherheit nicht einkaufen war. Ein gut
gewdhltes Alibi sollte aber Beweis genug sein.

Uberwindung

Geht man vom ersten Szenario aus, ist es notig, die
hinterlassenen Fingerabdriicke sichtbar zu machen um
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sie weiterverarbeiten zu kdnnen. Muss die Abnah-

me vor Ort (z.B. an einer Turklinke) geschehen, sollte
man ein Verfahren wahlen, das moglichst schnell den
Abdruck sichtbar macht. Hierfur eignet sich das, aus
der Polizeiarbeit bekannte, Bestauben des Abdrucks
mit Grafitstaub, RuB oder anderen Farbpigmenten.
Dabei bringt man neben dem Abdruck eine ausrei-
chend grofe Menge Pigmente auf und streicht diese
mit einem sehr feinen buschigen Pinsel vorsichtig tiber
die Fettrlickstande. Sind alle Teile gleichmaBig bedeckt
nimmt man den Abdruck mit einem Sttick durchsichti-
gem Klebeband ab. Geriichteweise gibt es auch gewis-
se Inhaltsstoffe von Spulmitteln (Fit) die mit dem Fett
eine Verbindung eingehen und durch UV-Bestrahlung
sichtbar werden. Wenn jemand da mehr wei3, wire
ich fur einen Hinweis dankbar.

Hat man ausreichend Zeit den Abdruck sichtbar zu
machen, bietet sich der Einsatz von Cyanoacrylat,
einem Hauptbestandteil von Sekundenkleber, an. Von
diesem bringt man eine kleine Menge in einen Fla-
schenverschluss oder eine Uberraschungseihlfte und
stlilpt das Ganze tiber den Abdruck. Das ausgasen-
de Cyanoacrylat reagiert mit den Fettriickstdnden

des Fingerabdrucks zu einer festen weifen Substanz.
Durch Erwédrmen kann man das Ausgasen beschleuni-
gen, so dass auch hier nach ca. 10 min ein deutliches
Fingerbild zu sehen ist. Die so oder mittels aufgepin-
selter Pigmente sichtbar gemachten Abdriicke wer-
den mit einer Kamera oder einem Scanner digitalisiert
und grafisch nachbearbeitet. Neben einigen automa-
tischen Bearbeitungsschritten (Anpassen von Kontrast
und Threshold) mussen manche Fingerlinien von Hand
nachgezeichnet werden. Es ist daher ratsam, mehre-
re Abdrticke zu haben, um schlecht abgebildete Tei-
le ersetzen zu kénnen. Eine Software, wie sie benutzt
wird, um Panoramafotos zusammenzustellen konnte
hierbei hilfreich sein.

Die aufbereiteten Fingerbilder werden dann in eine
3D-Form uberfiihrt. Sie dient als Grundlage fir die
Herstellung der Attrappen. In den wenigen existieren-
den Publikationen zu dem Thema wird Gelatine als
Attrappenmaterial und fotostrukturierbare Leiterplat-
ten als Form verwendet. Da deren Bearbeitung, insbe-
sondere der Atzschritt, aber sehr aufwendig sind wur-
de nach Alternativen gesucht. Dabei stellte sich heraus,
dass der Toner eines Fotokopierers auf einer Folie eine
ausreichende Dicke besitzt, um fur die Abformung
genutzt zu werden. Auch die Gelatine besitzt eini-

ge negative Eigenschaften. In diinnen Schichten ist sie
nicht besonders widerstandsféhig und trocknet sehr
schnell aus. AuBerdem muss sie zum Abformen unter
Temperatureinfluss verflissigt werden. Hier hat sich
nach ldngeren Experimenten eine gut zu verarbeiten-
de, stabile und billige Alternative ergeben: “Ponal”
Holzleim.

Er trocknet nicht aus und ist auch sonst deutlich wider-
standsfahiger. So kann man den Finger mit der ange-

klebten Attrappe weiterhin normal benutzen ohne den
Abdruck zu beschadigen. Zur besseren Verarbeitbarkeit
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und Erhdhung des Feuchtigkeitsgehalts kann man dem
Holzleim eine kleine Menge Glycerin zusetzen. Gut
durchmischt wird die Masse in einer diinnen Schicht
auf die Form gerakelt, so dass nach dem Ausharten des
Klebers (ca. zwei Stunden) eine Fingerabdruckattrappe
von nur ca. 0,2 mm Dicke bleibt. Zum Ankleben dieser
eignet sich wasserunloslicher Maskenkleber von “Mas-
tix" recht gut. Da die Sorte fUr medizinische Anwed-
nungen extrem teuer ist, kann die alkoholbasierte ver-
wendet werden. Allerdings beginnt der Alkohol den
Holzleim nach ca. zwei Stunden zu zersetzen. Das soll-
te aber fur die normale Anwendung nicht relevant sein.

Konsequenzen fiir den Einsatz von
Fingerabdrucksystemen

Wie dem Artikel zu entnehmen ist, ist es moglich
Attrappen von Fingerabdriicken mit sehr geringem
Aufwand und einfachsten technischen und finanziel-
len Mitteln herzustellen und sie unbemerkt einzuset-
zen. Auch tberwachte Szenarien bieten so gut wie kei-
nen Schutz, da die Attrappen weitgehend unsichtbar
sind. Anders als beim Zutritt zum Zoo von Hannover
oder beim Bezahlen im Heilbronner Biergarten kann im
Officecom Shop groRer finanzieller Schaden angerich-
tet werden. Der Kunde oder Ladenbesitzer kann sehr
schnell mehrere 1000 Euro verlieren.

Aber auch die Aufnahme von Fingerabdriicken in
internationale Reisedokumente ist mit Blick auf diesen
Artikel als Uberaus fragwiirdig einzuschatzen. Die ver-
sprochene zusétzliche Sicherheit bei der Identitatstber-
prifung von Einreisenden existiert kaum. Auch weiter-
hin kénnen Personen mit gestohlenen oder geliehenen
Dokumenten einreisen, selbst wenn ihre Abdriicke in
irgendwelchen Téterdatenbanken vorliegen. Da die
Aufnahme zuséatzlicher biometrischer Daten in Reise-
dokumente augenscheinlich so gut wie keinen Nutzen
hat, im Gegenzug aber datenschutzrechtlich tiberaus
bedenklich ist und auBerdem mit sehr hohen Kosten zu
rechnen ist sollte das Projekt nochmals kritisch begut-
achtet werden!
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