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#1. Vorwort

Google Hacking Tutorial 2005 Edition copyright dav2600 [at] gmail.com.
16 August 2005 / 8.168.684.336 Sites @Google

31 Juli 2004 / 4.285.199.774 Sites @Google

#2. Wie funktioniert Google?

Google ist zu nachst mal eine voll automatische Suchmaschine, die mit Hilfe von so
genannten Spidern (Webcrawler/Suchrobotern), das

gesamte Web durchsucht und die gefunden Websites indiziert. D.h. es ist eigentlich nicht
mal notwendig seine Website bei Google anzumelden, die Suchrobots werden sie friher
oder spater sowieso finden.

#3. Einige wichtige Befehle
Bevor wir gleich zum “Google hacking” (ibergehen einige wichtige Befehle, die man in
seinem Google Query nutzen kann.

filetype:
Mit filetype lassen sich bestimmte Dateitypen finden.
Bsp: filetype:txt

+
Mit + lassen sich alle Webseiten finden, die ein bestimmtes Wort enthalten.
Bsp: +FBI +Agent

Mit - werden nur Seiten gefunden, die ein bestimmtes Wort nicht enthalten.
Bsp: -public —user

intitle:
Per Intitle: lasst sich das <title> tag durchsuchen.
Bsp: intitle:index

intext:
Mit intext: findet man bestimmte Worter auf einer Webseite.
Bsp: intext:Hacker

inurl:
Uber inurl: lassen sich Wérter in einer URL festlegen.
Bsp: inurl:etc inurl:bin

site:
Mit site: kann man auf bestimmten Domains suchen.
Bsp: site:com site:de



A\\Y/4

Mit *” lassen sich aufeinander folgende Worter suchen.
Bsp: “index of”

#4. Richtige Kombination
Das die oben genannten Befehle alleine nicht viel bringen dirfte klar sein, also miissen

wir kombinieren. _ = E— :
Bsp: Ergebnizze 1 - 10 van ungefahr 6.760 filr intitle:"index of” +etc +passwd. (0,14 Sekunden)

intitle:"index of” +etc

9 Index of jetc - Mozilla Firefoxr

Datei  Bearbeiten  Ansicht  Gehe  Lesezeichen  Extras  Hilfe

QZI - E:> - @ L-:__" @ II:C,j http:/i66. 102.9, 104/search?g=cache: ap28qga0edil;waw, talchz . net feto/+inkitle: 4E2%%:80%%:90index+of S E2%%609%

@ Erste Schritte L:,' Aktuelle Machrichte, ., @ Google

Dies ist der Zwischenspeicher von G o © g | e fir http:Aewesre tolchz net/eted nach dern Stand vorn 120 Aog. 2005 14:17:28 GMT.

G o o gl es Cache enthalt einen Schnappschuss der Webseite, der wahrend des Webdurchgangs aufgenommenen wurde.

Unter Umstanden wurde die Seite inzwischen verandert. Klicken Sie hier, um zur aktuellen Seite ohne Hervorhebungen zu gelangen.
Diese Seite irn Cache bezieht sich eventuell auf Bilder, die nicht langer zur Yerflgung stehen. Klicken Sie hier, urn nur den Text irm Cac

lUm einen Link oder ein Bookmark zu dieser Seite herzustellen, benutzen Sie bitte die folgende URL:
htep: /v, google.com' mearch?g=cache: GpESqad0e AT wmmw. tol chs new/ et/ +incicle: $EE4+50% 0 indan+o £*E245 049D+ % 2B e c+¥EEparzwdihl =de

Gorgde stefe 50 dm Fepfassem dieser Sedte in Getner Bemiefumg

Diese Suchbegriffe wurden hervargehoben: index of etc passwd

Index of /etc

Natme Last modified Size Description
a Parent Directory 09-Aug-2005 20:55 =
@ group l6-Apr-2004 11:03 1k
@ passwd 16-Apr-2004 11:05 ik

Apachef1.3.33 Server at www..gﬁ Fart 80

Uber solche Ergebnisse kann man sich nur wundern!

man: 'r6r6:ftmp:Shin/false

lp: ' :7:7:/tmp:fbhind false

hobody: 3iDCAEydfoQQk: 5000: 5000 f home/ nobody: /hind/bash
httpd: jgMexQlintlwse : 5003 : 5003 : Ahowe/ httpd: fbhind/bash

Warum gibt es immer noch Systeme auf denen man ohne Probleme sich Uber Google, die
passwd anschauen kann? Fir potenzielle Cracker sind solche Umstande ein El Dorado.

Achtung: Viele vermeintliche, fir Google Hacking anfallige Systeme kénnten auch sog.
Honeypots sein (http://ghh.sourceforge.net/).

»Als ein Honeypot (deutsche Ubersetzung: Honigtopf) wird ein Programm (oder ein
kompletter Server) bezeichnet, das die Aufgabe hat, Angriffe in einem Netzwerk auf sich
zu ziehen und Aktionen des Angreifers zu protokollieren.™
http://de.wikipedia.org/wiki/Honeypot




#5. Passworter suchen und finden
Mit Google lasst sich alles finden, auch oder geradezu Passworter.
Einige Beispiele:

filetype:dat “password.dat”
filetype:ini +ws ftp +pwd
filetype:log inurl:”password.log”
intitle:Index.of etc shadow
intitle:"Index of..etc” passwd

#6. Web Server Detection (Webserver Erkennung)
Es ist dank Google kein Problem mehr Webserver zu identifizieren.

Einige Beispiele:

Micracoft-11S/5.0 server at” Microsaft ITS/5.0 Server at .‘u Port 80

intitle:"Apache HTTP Server” intitle:"documentation”
intitle:"Welcome to IIS 4.0”
“powered by openbsd” +"powered by apache”

Welcome To lIS 4.0! - [ Diese Seite ibersetzean ]

Welcame to Microsoft Windows NT 4.0 Option Pack. Microsoft Windows RNT
4.0 Option Pack provides enhanced YWeb, application, and ...

#7. Weitere sensible Daten in diversen Verzeichnissen
Was man nicht so alles findet...
Einige Beispiele:

intitle:index.of.private
intitle:index.of.secret
intitle:"index.of.secure”

¥) Index of /secret - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Gehe  Lesezeichen  Extras  Hilfe

T, e 2
QZI - Ll/) - %l I\'_l @ II—Ql http:fi64.233.187. 104/ search*g=cache :q8GR 5351 uEk]: spindlex. com| secretf+intitle rindex. of , secret&hl=de j @ Go I_[

@ Erste Schritte L{v' Aktuele Machrichte. . Google

Unter Umstanden wurde die Seite inzwischen verdndert. Klicken Sie hier, um zur aktuellen Seite ohne Hervorhebungen zu gelangen.
Diese Seite im Cache bezieht sich eventuell auf Bilder, die nicht langer zur Verfligung stehen. Klicken Sie hier, urn nur den Text im Cache anzuzeigen.

Urn einen Link oder ein Bookmark zu dieser Seite herzustellen, benutzen Sie bitte die folgende URL:
hetp: A geogle. comd mearch?g=cache: gEGRE2=IuEkJ: spindl ex. comf macrat/+intitle: index_ of_ mecrecghl=da

Gogle stelt 20 dm Verfasserm dieser Sete in ey Bemicfumg

Diese Suchbegriffe wurden hervorgehoben: index of secret

Index of /secret

Name Last modified dgize Description
3 Parent Directory Z25=Jun-2005 23:59 =
ﬁ O1-Downy.mpd 25-Jun-2005 Z3:59 10.6M
ﬁ O1Intro.mp3 25=Jun-zZ005 23:59 741k
ﬂ 02 -Downy. mpd 25-Jun-2005 23:59 5.51
ﬁ OZFrustrate.mpd 25-Jun-2005 23:59 6.6M
g O3BeingiroundTheBox .. wp3 25-Jun-2005 23:59 6.1M




#8. Quellen

http://johnny.ihackstuff.com/
http://www.google.de/
http://de.wikipedia.org/
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