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Rowe, Consultant bei der bri t i s ch e n
Sicherheitsberaterin Pentest zu Proto-
koll: «Wir haben ve rs chiedene, noch
n i cht publizierte Lü cken entdeck t ,
durch die Würmer ohne das Zutun des
Gerätebesitzers hochgeladen und aus-
ge f ü h rt we rden können.» Offi z i e l l
s ch a fft der Blauzahn-Sta n d a rd eine
Distanz von rund zehn Metern. Rowe
widerlegt: «Mit entsprechenden Richt-
antennen konnten wir Reichweiten bis
weit in den Hundert m ete r- B e re i ch
e rzielen. Damit kö n n te eine Vi e l z a h l
von Mobilte l e fonen gl e i chzeitig infi-
ziert werden.» Dass Blue tooth ein ide-
aler Einfa l l s p o rt ist, liegt laut Baum-
ga rtner nicht an Sich e rh e i t s l e cks im
P roto koll selbst, sondern vielmehr an
einer unsauberen Imp l e m e n t i e ru n g
der Her steller. Der Sicherheitsexperte
empfiehlt, die Nahfunkfunktion gene-
rell zu deaktivieren oder sie nur in
sicherer Umgebung zu benutzen. 

Zwei Monate nach Cabir wurde Duts
entdeckt, der erste Virus, der es auf das
M i c ro s o ft - B et ri e b s s ystem Po cket PC
abgesehen hat. Verfasst hat ihn die rus-
sische Hackertruppe 29a, die auch für
Cabir ve ra n t wo rt l i ch zeich n et. Beide
Vi ren hatten eige n t l i ch nur eine Au f-
gabe: Sie sollten ledigl i ch die Mach-
b a rkeit von dedizierten Handys ch ä d-
l i n gen beweisen. Die Hacke rs z e n e
spricht in diesem Zusammenhang von
P ro o f - o f - C o n c e pt -Vi ren. Diese haben
quasi einen Demo-Charakter und wer -
den von den Au to ren selbst an die
Sicherheitslabors entsandt. 

Handyviren Alle bisher auf-

geta u ch ten Handy- und

S m a rt p h o n e -Vi ren sind zwa r

l ä st i ge, aber harm l o s e

L a b o rra t ten. Dennoch sind

s i ch Sich e rh e i t s ex p e rte n

einig, dass es nur noch eine

Fra ge der Zeit ist, bis sich

w i rk l i ch bösart i ge Kra b b l e r

in Mobilte l e fonen einniste n .

Claudia Bardola

B
is vor gar nicht allzu langer Zeit
ga l ten Mobilte l e fone als re l a t i v
u n i n te l l i ge n te, aber abge s ch ot-

tete Systeme: Mehr als Te l e fo n i e re n
und das Verfassen von Textnachrichten
lag nicht drin. Inzwischen bringen die
H e rste l l e rinnen ihre Gerä te mit jeder
neuen Generation ein Stück näher an
den PC. Selbst die billigsten Quassel-
k n o chen ve rf ü gen heute über ausge-
k l ü ge l te Funktionen, sind erwe i te r b a r
und beherbergen damit eine Fülle von
Daten. Damit werden sie auch für die
Vi re n s ch reiber inte ressant. Panik sei
z war nicht angesagt, in absolute r
Sicherheit sollten sich Mobiltelfonierer
aber dennoch nicht wiegen, kommen-
tiert Christoph Baumgartner, Chef des
Thalwiler Securi t y- B e ra t u n g s h a u s e s
Oneconsult.

Der 14. Juni 2004 ist sowohl in die
M o b i l f u n k- als auch in die Vi re n ge-
s ch i ch te einge ga n gen: Er gilt als
G e b u rt stag des ersten Handywurm s .
C a b i r, so sein Name, befällt mit Vo r-

liebe die aktuellsten Mobilte l e fo n m o-
delle, die auf dem offenen Betriebssys-
tem Symbian laufen. Dabei ve r b re i tet
sich Cabir über die Kurzstreckenfunk-
te chnik Blueto oth, die eige n t l i ch für
die Synch ronisation mit andere n
Gerätschaften vorgesehen ist. Er kann
s i ch allerdings nur auf jenen Gerä te n
einnisten, die so konfiguriert sind, dass
sie eingehende Ve r b i n d u n gen akzep-
tieren. Ausserdem benötigt er, um sich
i n sta l l i e ren zu können, die aktive
Zustimmung des Benutzers. 

Einfallstor Bluetooth
Wa ren sich Sich e rh e i t s ex p e rten vo r
Cabir noch einig, dass die Verbreitung
von Handyviren vor allem über SMS
( S h o rt Massage System) erfo l ge n
w ü rde, so sind sie inzwischen über-
zeugt, dass in erster Linie der Blue-
to oth - Sta n d a rd als bre i tes Einfa l l sto r
h e rh a l ten wird. So gibt et wa Mark

die gl e i che Entwicklungsphase wie
e i n st ihre PC-Vo rfa h ren durch l a u fe n .
Er prophezeit gar einen «recht baldigen
e rn sten Au s b ru ch» der Miniviren. In
die gl e i che Kerbe haut Baumga rt n e r
und zeich n et ein ziemlich düste re s
Bild: Der Experte ist überzeugt, dass
sich das Problem innerhalb des nächs-
ten Jahres massiv ve rs ch ä rfen wird .
«Mit der Einführung von Standards wie
UMTS erwarten uns ungeahnte Band-
breiten für den Mobilfunk. Die Handys
selbst mutieren immer mehr zu Mini-
c o mp u te rn mit vollem Fu n k t i o n s u m-
fang und stellen damit pote n z i e l l e
Access-Points dar. Die Spam-Industrie
i h re rseits sucht nach neuen Ka n ä l e n
für den Versand ihrer Werbemails und
könnte einen solchen in den Mobiltele-
fonen finden. Mit Hilfe von einge-
s ch l e u sten Pro grammen kö n n ten sie
l et z te re als Ve rm i t t l u n g s p u n k te miss-
brauchen.»

Derweil geht die Antivirenspezialis -
tin F-Secure da von aus, dass viele der
kü n ft i gen Sch ä d l i gen darauf abzielen
werden, die Kommunikation auf teure
Dienstnummern umzuleiten. Ebenfalls
denkbar wä re, dass die Malwa re -
S ch reiber Spy wa re auf die Mobilte l e-
fone ve rs ch i cken, die den Benutzer
ausspionieren. 

Frisches Ackerland
Für die Vi re n s ch u t z s p e z i a l i st i n n e n
e rs ch l i e s st sich mit dem Au fta u ch e n
der Handyviren neues Acke rland, das
sie bearbeiten können. Mitte l f ri st i g

Im Au g u st sch l i e s s l i ch mach te der
S m a rt p h o n e -Vi rus Bardor von sich
reden, der das Microsofts Betriebssys-
tem Windows CE bevorzugt. Im Gegen-
satz zu seinen beiden harmlosen Vor-
gängern meint er es ernst. «Bardor ist
voll funktionsfähig und kommt in zer-
stö re ri s cher Ab s i cht», ko m m e n t i e rte
die ru s s i s che Antivire n s p e z i a l i st i n
Kaspersky Labs. Bei Bardor handelt es
sich um einen klassischen Trojaner. Er
s ch i ckt die IP-Ad resse des von ihm
befallenen Pocket-PC an seinen Autor.
L et z te rer kann sch l i e s s l i ch über eine
geöffnete Hintertüre die Kontrolle über
das Gerät übernehmen. Damit ist er
et wa in der Lage, Daten einzuspeisen
und herunterzusaugen oder kann auch
A p p l i kationen sta rten. Bardor ve rf ü g t
a l l e rdings über keine eigene Ve r b re i-
t u n g s routine, sondern wird aus-
s ch l i e s s l i ch als E-Mail ve rs ch i ckt. Das
h e i s st, nur wenn der Emp fä n ger den
M a i l -Anhang auf seinem Hosenta-
schenrechner öffnet, kann er sich auch
installieren

Eine Frage der Zeit
Alle bisheri gen Handy- und Smart-
phone-Viren sind zwar lästig, aber als
L a b o rra ten harmloser Natur zu be-
zeichnen. Die Sicherheitsexperten sind
sich jedoch einig, dass es nur noch eine
Frage der Zeit ist, bis wirklich bösartige
K rabbler die mobilen Te l e fo n i e re r
h e i m s u chen. So pro g n o st i z i e rt et wa
Eugene Kaspersky, Chef von Kaspersky
Labs, dass die Handyschädlinge derzeit

d ü rften sich Sich e rh e i t s a p p l i ka t i o n e n
für Mobiltelefone zu einem geschäfts-
t rä ch t i gen Segment entwickeln, gl a u-
ben Marktbeobachter.

Als erste ist F-Secure auf den rollen-
den Zug aufgesprungen und hat kürz-
l i ch eine ko m m e rzielle Antivire n s o ft-
wa re für Smartphones auf den Mark t
gewo rfen. Das Tool, das auf den
Namen Mobile Anti-Vi rus hört, soll
G e rä te in Echtzeit vor den Vi ren und
W ü rm e rn schützen. Dabei sollen die
Virensignaturen automatisch über das
M o b i l f u n k n etz aktualisiert we rd e n ,
verspricht F-Secure. 

B a u m ga rtner ist überzeugt, dass
bald auch die Gerä te h e rsteller in
S a chen Security nachziehen we rd e n .
«Derzeit tref fen sie zwar nicht einmal
die tri v i a l sten Sich e rh e i t s vo rke h ru n-
gen, doch in Kürze werden die ersten
H e rsteller damit beginnen, einsch l ä-
g i ge Sich e rheitsfunktionen einzu-
bauen. Damit ist jenen Firmen ein mas-
s i ver Wet t b ewe r b s vo rteil gewiss», so
B a u m ga rt n e r. Dasselbe dürfte seiner
Meinung nach auch auf die Mobilfunk-
betreiber zutreffen. «Diese könnten mit
relativ ge ri n gem Au f wand adäqu a te
Fi l te rte ch n i ken einsetzen und sich
gegenüber der Konkurrenz einen Vor -
sprung herausholen. Baumgartner will
wissen, dass sich auch das helvetische
Providerumfeld bereits entsprechende
G e d a n ken macht und «die eine oder
andere Betreiberin» bereits den Evalu -
a t i o n s p rozess für ein Intru s i o n - D ete c-
tion-System eingeleitet hat.

Zwischen Hysterie und falscher Sicherheit

S i c h e r h e i t s experten sind sich einig, dass es nur noch eine Frage der Zeit ist, bis sich fiese Viren und Würmer auch auf Quasselknochen breit machen. B i l d :C W / g i s

• Warum die Verbreitung von Handy-
Viren über die Nahfunktechnik
Bluetooth erfolgen wird.

• Welchen Schaden die
Minischädlinge theoretisch anrich-
ten könnten.

• Was die Hersteller von Security-
Software und vonMobiltelefonen
gegen die drohende Virenwelle
unternehmen wollen.
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