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/wischen Hysterie und falscher Sicherheit

Handyviren Alle bisher auf-
getauchten Handy- und
Smartphone-Viren sind zwar
lastige, aber harmlose
Laborratten. Dennoch sind
sich Sicherheitsexperten
einig, dass es nur noch eine
Frage der Zeit ist, bis sich
wirklich bosartige Krabbler
in Mobiltelefonen einnisten.

Claudia Bardola

is vor gar nicht allzu langer Zeit
Bgalten Mobiltelefone als relativ

unintelligente, aber abgeschot-
tete Systeme: Mehr als Telefonieren
und das Verfassen von Textnachrichten
lag nicht drin. Inzwischen bringen die
Herstellerinnen ihre Geridte mit jeder
neuen Generation ein Stiick naher an
den PC. Selbst die billigsten Quassel-
knochen verfiigen heute iiber ausge-
kliigelte Funktionen, sind erweiterbar
und beherbergen damit eine Fiille von
Daten. Damit werden sie auch fiir die
Virenschreiber interessant. Panik sei
zwar nicht angesagt, in absoluter
Sicherheit sollten sich Mobiltelfonierer
aber dennoch nicht wiegen, kommen-
tiert Christoph Baumgartner, Chef des
Thalwiler Security-Beratungshauses
Oneconsult.

Der 14. Juni 2004 ist sowohl in die
Mobilfunk- als auch in die Virenge-
schichte eingegangen: Er gilt als
Geburtstag des ersten Handywurms.
Cabir, so sein Name, befillt mit Vor-

In diesem Beitrag:

* Warum die Verbreitung von Handy-
Viren liber die Nahfunktechnik
Bluetooth erfolgen wird.

* Welchen Schaden die
Minischadlinge theoretisch anrich-
ten konnten.

o Was die Hersteller von Security-
Software und vonMobiltelefonen
gegen die drohende Virenwelle
unternehmen wollen.

liebe die aktuellsten Mobiltelefonmo-
delle, die auf dem offenen Betriebssys-
tem Symbian laufen. Dabei verbreitet
sich Cabir tiber die Kurzstreckenfunk-
technik Bluetooth, die eigentlich fiir
die Synchronisation mit anderen
Gerdtschaften vorgesehen ist. Er kann
sich allerdings nur auf jenen Geréten
einnisten, die so konfiguriert sind, dass
sie eingehende Verbindungen akzep-
tieren. Ausserdem benatigt er, um sich
installieren zu konnen, die aktive
Zustimmung des Benutzers.

Einfallstor Bluetooth

Waren sich Sicherheitsexperten vor
Cabir noch einig, dass die Verbreitung
von Handyviren vor allem iiber SMS
(Short Massage System) erfolgen
wiirde, so sind sie inzwischen {iiber-
zeugt, dass in erster Linie der Blue-
tooth-Standard als breites Einfallstor
herhalten wird. So gibt etwa Mark
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Sicherheitsexperten sind sich einig, dass es nur noch eine Frage der Zeit ist, bis sich fiese Viren und Wiirmer auch auf Quasselknochen breit machen. Bild:CW/gis

Rowe, Consultant bei der britischen
Sicherheitsberaterin Pentest zu Proto-
koll: «Wir haben verschiedene, noch
nicht publizierte Liicken entdeckt,
durch die Wiirmer ohne das Zutun des
Gerétebesitzers hochgeladen und aus-
gefithrt werden kénnen.» Offiziell
schafft der Blauzahn-Standard eine
Distanz von rund zehn Metern. Rowe
widerlegt: «Mit entsprechenden Richt-
antennen konnten wir Reichweiten bis
weit in den Hundertmeter-Bereich
erzielen. Damit konnte eine Vielzahl
von Mobiltelefonen gleichzeitig infi-
ziert werden.» Dass Blue tooth ein ide-
aler Einfallsport ist, liegt laut Baum-
gartner nicht an Sicherheitslecks im
Protokoll selbst, sondern vielmehr an
einer unsauberen Implementierung
der Hersteller. Der Sicherheitsexperte
empfiehlt, die Nahfunkfunktion gene-
rell zu deaktivieren oder sie nur in
sicherer Umgebung zu benutzen.

Zwei Monate nach Cabir wurde Duts
entdeckt, der erste Virus, der es auf das
Microsoft-Betriebssystem Pocket PC
abgesehen hat. Verfasst hat ihn die rus-
sische Hackertruppe 29a, die auch fiir
Cabir verantwortlich zeichnet. Beide
Viren hatten eigentlich nur eine Auf-
gabe: Sie sollten lediglich die Mach-
barkeit von dedizierten Handyschad-
lingen beweisen. Die Hackerszene
spricht in diesem Zusammenhang von
Proof-of-Concept-Viren. Diese haben
quasi einen Demo-Charakter und wer -
den von den Autoren selbst an die
Sicherheitslabors entsandt.

Im August schliesslich machte der
Smartphone-Virus Bardor von sich
reden, der das Microsofts Betriebssys-
tem Windows CE bevorzugt. Im Gegen-
satz zu seinen beiden harmlosen Vor-
géngern meint er es ernst. «Bardor ist
voll funktionsfahig und kommt in zer-
storerischer Absicht», kommentierte
die russische Antivirenspezialistin
Kaspersky Labs. Bei Bardor handelt es
sich um einen klassischen Trojaner. Er
schickt die IP-Adresse des von ihm
befallenen Pocket-PC an seinen Autor.
Letzterer kann schliesslich {iber eine
geoffnete Hintertiire die Kontrolle tiber
das Gerit iibernehmen. Damit ist er
etwa in der Lage, Daten einzuspeisen
und herunterzusaugen oder kann auch
Applikationen starten. Bardor verfiigt
allerdings iiber keine eigene Verbrei-
tungsroutine, sondern wird aus-
schliesslich als E-Mail verschickt. Das
heisst, nur wenn der Empfénger den
Mail-Anhang auf seinem Hosenta-
schenrechner 6ffnet, kann er sich auch
installieren

Eine Frage der Zeit

Alle bisherigen Handy- und Smart-
phone-Viren sind zwar lastig, aber als
Laborraten harmloser Natur zu be-
zeichnen. Die Sicherheitsexperten sind
sich jedoch einig, dass es nur noch eine
Frage der Zeit ist, bis wirklich bosartige
Krabbler die mobilen Telefonierer
heimsuchen. So prognostiziert etwa
Eugene Kaspersky, Chef von Kaspersky
Labs, dass die Handyschadlinge derzeit

die gleiche Entwicklungsphase wie
einst ihre PC-Vorfahren durchlaufen.
Er prophezeit gar einen «recht baldigen
ernsten Ausbruch» der Miniviren. In
die gleiche Kerbe haut Baumgartner
und zeichnet ein ziemlich diisteres
Bild: Der Experte ist iiberzeugt, dass
sich das Problem innerhalb des néchs-
ten Jahres massiv verschérfen wird.
«Mit der Einfithrung von Standards wie
UMTS erwarten uns ungeahnte Band-
breiten fiir den Mobilfunk. Die Handys
selbst mutieren immer mehr zu Mini-
computern mit vollem Funktionsum-
fang und stellen damit potenzielle
Access-Points dar. Die Spam-Industrie
ihrerseits sucht nach neuen Kanilen
fiir den Versand ihrer Werbemails und
konnte einen solchen in den Mobiltele-
fonen finden. Mit Hilfe von einge-
schleusten Programmen kénnten sie
letztere als Vermittlungspunkte miss-
brauchen.»

Derweil geht die Antivirenspezialis -
tin F-Secure davon aus, dass viele der
kiinftigen Schadligen darauf abzielen
werden, die Kommunikation auf teure
Dienstnummern umzuleiten. Ebenfalls
denkbar wire, dass die Malware-
Schreiber Spyware auf die Mobiltele-
fone verschicken, die den Benutzer
ausspionieren.

Frisches Ackerland

Fiur die Virenschutzspezialistinnen
erschliesst sich mit dem Auftauchen
der Handyviren neues Ackerland, das
sie bearbeiten konnen. Mittelfristig

diirften sich Sicherheitsapplikationen
fiir Mobiltelefone zu einem geschafts-
trachtigen Segment entwickeln, glau-
ben Marktbeobachter.

Als erste ist F-Secure auf den rollen-
den Zug aufgesprungen und hat kiirz-
lich eine kommerzielle Antivirensoft-
ware fiir Smartphones auf den Markt
geworfen. Das Tool, das auf den
Namen Mobile Anti-Virus hért, soll
Gerite in Echtzeit vor den Viren und
Wiirmern schiitzen. Dabei sollen die
Virensignaturen automatisch iiber das
Mobilfunknetz aktualisiert werden,
verspricht F-Secure.

Baumgartner ist {iberzeugt, dass
bald auch die Gerétehersteller in
Sachen Security nachziehen werden.
«Derzeit treffen sie zwar nicht einmal
die trivialsten Sicherheitsvorkehrun-
gen, doch in Kiirze werden die ersten
Hersteller damit beginnen, einschla-
gige Sicherheitsfunktionen einzu-
bauen. Damit ist jenen Firmen ein mas-
siver Wettbewerbsvorteil gewiss», so
Baumgartner. Dasselbe diirfte seiner
Meinung nach auch auf die Mobilfunk-
betreiber zutreffen. «Diese kénnten mit
relativ geringem Aufwand addquate
Filtertechniken einsetzen und sich
gegeniiber der Konkurrenz einen Vor -
sprung herausholen. Baumgartner will
wissen, dass sich auch das helvetische
Providerumfeld bereits entsprechende
Gedanken macht und «die eine oder
andere Betreiberin» bereits den Evalu -
ationsprozess fiir ein Intrusion-Detec-
tion-System eingeleitet hat.
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