HTML Guard 2.11

geschutzte Seirten knacken

© Megaman |V

Der Text ist frei verfugbar, aber imrer noch nein
gei stiges Eigentum Der Text darf nur unverandert
wei t er gegeben wer den.

Vorwort

Tja, wieder einmal habt ihr eine Seite entdeckt, deren Quelltext
mit ,HTML Guard“(www.htmlGuard.com) verschlisselt wurde.
Vielleicht will da jemand bdse Sachen tun und ihr sollt nichts
mitbekommen. Wenn ihr herausfinden wollt, was jemand da
vor euch zu verbergen hat, dann seid ihr hier genau richtig.
Gleichzeitig distanziere ich mich von jeder Handlung, die meine
Anleitung zur Folge hat und weise auf das Copyright hin, das
die Autoren auf ihre Quelltexte haben.

EinfUhrung

Der ,,HTML Guard” funktioniert so: Man schreibt eine HTML
Seite und lasst sie verschlusseln. Der ,HTML Guard“ analysiert
den Quelltext und verschlusselt einen grof3en Teil davon. Dann
erzeugt der ,,HTML Guard” eine HTML Seite mit einem Script,
das den verschlusselten Teil der HTML Seite decodiert und in
den Cache des Browsers schreibt. Der Browser zeigt das ganze
an und der entschlusselte Quelltext ist sicher und unerreichbar
far uns im Browsercache.

Im Detail geht der ,,HTML Guard“ noch etwas trickreicher vor.
Er verschlusselt ndmlich die Routine, die den verschlisselten
Text entschlisseln soll auch noch einmal, was unsere Arbeit
etwas verkompliziert. Deswegen mussen wir in zwei Schritten
entschllisseln, was lastige Arbeit bedeutet.


http://www.htmlguard.com/

Vorarbeit

Der ,HTML Guard“ verfugt leider Uber ein paar zusatzliche
Funktionen, die einem die Arbeit schwer machen, aber fur echte
Hacker kein Problem sind. Er kann die Rechte Maustaste
sperren und die Auswahl des Quelltextes verhindern und dazu
noch verhindern, das Bilder gespeichert werden und zu allem
Uberfluss kann man die Seite nicht drucken. Diese Features
sind wahlweise und nicht immer anzutreffen, aber einen Hacker
kann das nicht aufhalten.

Also, wenn du eine mit ,,HTML Guard“ geschutzte Seite findest,
speichere die Seite ab und suchen dir die HTML Seite raus, die
den verschlusselten Code enthélt. Diese 6ffnest du dann mit
einem Editor, der kein HTML interpretiert (z.B. Notepad). Sollte
das aus irgendeinem Grund nicht erfolgreich sein, dann lassen
sie sich den Quelltext anzeigen (IE: , Ansicht” -> ,Quelltext”;
Netscape: ,,Ansicht” -> , Rahmenquelltext anzeigen®). Den
Quelltext kopierst du dann und fugst ihn in eine neu erstellte,
leere HTML Datei ein. Dann kann es losgehen.

Hinweise: Mach dir ne Sicherheitskopie von der Datei, du wirst
sie noch brauchen und glaubt nicht, dass der Quelltext ruckzuck
entschlusselt ist. Plant mindestens 20 Minuten ein und lest
ruhig zweimal, wenn ihr was nicht checkt.

Eine Seite entschlisseln: Beispiel

Es folgt nun ein Beispiel fur eine unverschlisselte HTML Seite.
Hier nun ein Quelltext:

<htnl >

<head>

<title>Eine Testseite fur HTM. Guard 2. 11</title>

</ head>

<body>

<h2>Dies ist ein Testtext fiur die Testseite fir HTM. Guard. </ h2>
<p align=right><font size=2><i>(c) Megaman |V</i></font></p>

</ body>

</htm >



So, und nun der Quelltext derselben Seite, nachdem sie mit
,HTML Guard 2.11“ verschlusselt wurde.

<ht ml ><head><neta http-equi v="expires" content="2"><titl e>Ei ne Testseite fur HTM. Quard
2.11</tit| e></ head><body><scri pt | anguage="JavaScript" type="text/javascript"><!--

ud&GaDA<cM=n¥wn/ r Lo3) FI U5", k=""; eval (unescape(" ¥66% 5% EY63% 496 9%6 F¥6 EY20%6 DY28% 892 9% BYY 696
19%92920%598DYR7 Y27 Y2 Co% 792 Cva AY2 C¥6 A% CY6 FY3BY6 6 Y6 F9F 292 8% 793 DY3098B% 798 CYY 8%2 EY6 CY65Y6 EYG 7
% 4% 8Y3BY% 792 BY2BY2 9% BYY AYB DY 8Y2 EY6 3Y68%6 1 %4 2%4 194 4%28% 792 9Y3BY6 AYB DY 6 Y2 EY6 9Y6 EY6 496 5% 8%
4FY%66%28% AY29%8BY69%66%28%6 AYBEYR DYB 192 9% BY6 FY8DY28%28%6 A%R BY31929925%6 CY2 DY8 192 9Y3BY69%6 6 92
8%6FY8CYBDYB0%2 9% BY6 FY2BY8 DY CY DY 592 BY3DY6 6 Y2 EY6 396 8%6 1% 2% 194 4928%6 FY2 DY3 192 9% DV65%6 C0%F 3
%6 5% BYy 5%2 BY8 DYy A% DY DY6 EY2 BY8 DY 5% DYBBY6 694 5%6 EY6 3%7 496 96 FY6 EY20%6 4Y6 496 492892 9% BY6 4Y6 F Y%
63%/ 596 DY65Y6 EYT 492 EY 7% 296997 496592896 EYR9%7 D" ) ) ; n( " cf DxHpun2& gm t; ;. - ux3L&pLm ; -
uMpHHVODMVR/ % ) - uMpHHbD&&2/ %m t - ecf Lux9%BH3Lm v\ "\ "i i ww- ecf &ecf DxHpux3L&Lm ; - uMpHHVODMVR/ % ; -
uMp HHD&&2/ Y%t - uxWWBHILM-vI L1 1] -un2&f gmt; ;. -ecf Lux%BH3Lm v\ "\ "i i ww- uDH2% m Mo/ f pL-

ecf &c43/ f u4DNVpm- <L2DH, u pHhpf 2MD, uVDY VsVpL24- uMBH3Lm-vI 1 111 |- uV2#pm: st -

eapVMyCdd7H f #f u72f up2/ pLud/ Lp92Vf L2pLf p/ uTpLV23/ uh3/ cr 43/ f ecrf &ecr f Lecf Lux%BH3Lm-vI 11111 -
uDH2% m M/ f pL- ecf &ec43/ f u4DVpm <L2DH, u pHhpf 2MD, uVDY VsVpL24- uMBH3Lm- v\ "\ "i i ww ecxe

>=ouadDL&cr xecr 43/ f ecrf &ecrf Lecrf DxHpecrf &"); m("crf Lecr f DxHpeucgleA2pVu2Vf up2/ u>pVf f p( f u45Lu&
2pu>pVf Vp2f pud5Lu

>=ouadDL&0cr gleuchuDH2% m_2%gf ec43/ f uV2#pmlec2ezMru=p%®7D uuTcr 2ecr 43/ f ecrbe") ; ddd() ; docunent .
wite(k);k="";//--></script><noscript>Zur Anzei ge dieser Seite ben&ouni;tigen Sie einen
JavaScri pt - f &auni ; hi gen Browser. </ noscri pt ></ body></ ht ml >

Ihr seht, dass da ein Unterschied ist. Der Browser zeigt die
verschlisselte Version genauso an, wie die unverschlisselte. An
diesem Beispiel zeige ich, wie man von einer verschlisselten
HTML Seite wieder den originalen Quelltext bekommt.

Schritt 1: Script entschlusseln

Das Script, das den Quelltext entschllsselt ist recht lacherlich
verschlisselt, wenn man Uberhaupt von einer Verschlisselung
reden kann. Diesen verschlisselten Teil mussen wir erst
sichtbar machen. Kein Problem. Legt spatestens jetzt eine
Kopie der verschlUsselten Seite an. An der werden wir jetzt
rumspielen.

Sicher ist dir bei genauerer Begutachtung der verschllUsselten
Seite dieser Block hier aufgefallen:

eval (unescape(" %66% 5%6EYS 3% 4%69%6 FYE EYR 0%6 DY2 8% 892 9% B% 6 %6 1% 2920% 5%3D
WR7YR2 7% Cor 792 CUr AYR CY6 A% C¥6 F¥8 BY6 6 %6 FU 2%2 8 % 7 %38 D¥8 098 BU 7 %38 CY%r 8 Y2 E%6 C¥6 5
Y6 EYS 7% 4%6 88 BW 7 %2 B¥%2 BY%2 9% BYW AYB DU 8YR EY63%68%6 1% 2% 1% 492 8% 7 YR 9YBBYB A
Y8DY66 %2 EY6 996 EYH4 %6 5% 8 %6 F%6 692 8% AYR 9%B BY65 9 %6 692 8 Y6 AYS EYRZ DYB81%2 9% BY6 F¥B D
%28%28%6 AYRBYB1%29%2 5% CY2 D¥Y381%2 998 BY%6 9 %66 %28 %6 F¥3 C¥8 D¥80%2 9% BY6 F¥2 B¥8DV6 C
% DU 5%2BY8DY66 YR EYS3%68 %6 1% 2% 1 %7 4928 %6 F¥2 DY38 192 9% DY6 5 %6 CUr 3%6 5% By 5%2B
%8 DU A% DY DY%6 EY2 BYB DU 5% DYBBY6 6 % SYE EYS 3% 496 9 Y6 FYG EVR 0964964 96492892 9% B
Y6496 FY6 3% SYEDVYE5Y6EW 4AYREW 7% 296 9% 496592 8Y6 EVR 9% D" ) ) ;

Profis sehen sofort, dass das das verschllsselte Script ist.
Hier nun die Erklarung (ich hoffe ihr kbnnte ein bisschen
programmieren). Es handelt sich um eine verschachtelte



Funktion. Der ganz Block mit den ,,2%56* oder ,,%3E" sind
Buchstaben, die in Hexwerte Ubersetzt wurden. Die Hexwerte
werden mit der Funktion ,,unescape()“ wieder zu einem String
verarbeitet. Namlich dem Script. Und nun kommt der Trick. Mit
der Funktion ,eval()*“ wird der Browser angewiesen, dass, was
in der Klammer steht (namlich das Script) als JavaScript
Quelltext zu betrachten und auszufuhren, ohne, dass das Script
explizit im Quelltext steht (vgl. SelfHTML -> OUA Funktionen).
Trickreich oder? An diesem Quelltext missen wir ran. Dazu
bedienen wir uns einer Textbox.

Erstellt mal eine neue HTML Seite, die eine Textarea enthéalt. So
was zum Beispiel:

<htm >

<body>

<h3>Textarea fur das Script</h3>

<form nane="forum ar" >

<textarea rows="20" col s="70" nane="source">Ck</textarea>
</fornp

</ body>

</htm >

Die Seite enthélt eine Textarea in welcher wir den Source
einfligen lassen werden. So, nun nehmen wir uns das
verschlisselte Script und lassen es mit ,,unescape()“ (ohne das
~eval()“!) entschlusseln und fugen das Ergebnis in die Textarea
ein. In unserem Beispiel wirde das so aussehen:

<htm >

<body>

<h3>Textarea fur das Script</h3>

<form nane="fornul ar">

<textarea rows="20" col s="70" nanme="source">Ck</textarea>

</forne

<script |anguage="JavaScript">

var Xx;

x=unescape(" %66% 5% EY6 3% 4 %69 %6 F¥6 EYR 096 DY 8% 892 9% BY 6 %6 1% 292 0% 5%3DVR2 7
%R 7% CoU 792 Co A% C¥6 A% C¥6 FYBBY6 6 %6 Fow 292 8% 7 %38 DYB 098 BY% 7 %8 CY% 892 EY%6 CY6 5 Y6 E
%6 7% 496 8938 B 7 %2 BY® BYR 9% BUW AYB DY 8YR EY6 3%68%6 1% 2% 194 492 8% 792 998 BY6 AYB D
%6692 EY6 9 %6 EY6 4 %6 5% 8 %6 F¥6 6 92 8 % A%R 9 %3 BY6 9 %6 6 92 8 %6 AYB EY® D¥B 192 9% BY6 FY8 DY2 8
%2896 A% BY38 192992 5%6 CY® D¥3 192 9 %3 B¥6 9 %6 6 %2 8 %6 F¥3 C¥38 D¥3B 092 9% BY6 FY® BY3 DY6 Co% D
% 592 BY8DY66 %2 EY6 3%68%6 1% 2% 1% 492 8%6 FY@ DY8 192 9% DY6 5 %6 CU 3%6 5% B 592 BY8 D
% A% DY DY6 EYR BY3 DY 5% DY8 BY6 6 %7 5%6 EY6 3% 496 9 %6 FY6 E9R 0964 %6 4 %6 492 892 9% BY6 4
Y6 F%6 3% 5%6 DY65Y6 BV 492 E% 7% 2%6 9% 4 Y6592 8Y6 EYR9% D" ) ;

docunent . fornul ar. sour ce. val ue = x;

</script>

</ body>

</htm >

Hurra, in unserer Textarea ist nun der Source. Das war billig.
Das Ergebnis ist:


http://selfhtml.teamone.de/
http://selfhtml.teamone.de/javascript/objekte/unabhaengig.htm

function m(x){var

u=""',w z,j,o0;for(w=0;wx. | ength;w+){z=x.charAt(w);j=Ff.indexO(z);if(j>-
D{o=((j+1)%-1);if(o<=0){o+=l}u+=f.charAt(o-1)}el se{u+=z}} n+=u}; function
ddd() {docunent.wite(n)}

Ohne das Script verstehen zu mussen kdnnen wir uns voll
freuen, denn das ist das Script, was die Seite entschliusselt. An
selbigen werden wir nun rummanipulieren.

Schritt 2: Quelltext anzeigen lassen

Willkommen zu dem aufwendigsten Teil des Ganzen. Profis
schaffen das naturlich in einem Schritt und brauchen keine
Sicherheitskopie, aber wenn du das hier liest ist die
Wahrscheinlichkeit, dass du Profi bist gering.

Nun geht es daran, in die Verschlisselte Seite eine Textbox
einfugen zulassen und das Script so abzuandern, das es den
entschlusselten Quelltext und die Textarea schreibt.

Offnet die zuvor angelegte Kopie der verschlisselten Seite (ich
hab’s euch ja gesagt!). Da muss jetzt eine Textarea rein und
dazu musst du in dem Quelltext der Seite direkt zwischen dem
Body-Tag und den Script-Tag die Textarea samt Formular
einfugen (Blau markierter Teil):

<ht m ><head><net a http-equi v="expires" content="2"><titl e>Ei ne Testseite fur HTM
Guard 2.11</titl e></head><body>

<f orm nane="fornul ar">

<textarea rows="20" col s="70" nanme="source">Ck</t extarea>

</fornp
<script | anguage="JavaScript" type="text/javascript"><!--
var n="",1=54,f="i21tf4\"- sVT>epbx(z#vhg% 0; | H

ud&GaDA<cMenwn/ r Lo3) FI G45", k=""; eval (unescape(" ¥66% 5Y%6EY63% 4969%6 FY6EY20%6 DY28% 8
Y29% BY 696 1% 2920% 5%BDYR 7 YR 7 Y2 CUY 792 Cv AYR2 CY6 AYR CY6 F¥8BY6 6 Y6 FY% 292 8% 7 Y3 DY30%3 B
TY8CUW 8YREYS CY65Y6 EYS 7% 496 8Y8BY 792 BY2 BY2 9% BYw AYB DU 892 EY6 396 8%6 1% 2% 194 492 8% 7%
29Y8BY6 AYBDY66 YR EY6 Y6 EYE 496 5% 8YAFY6 692 8% AYR9YB8BY69%6 692 8%6 AYBEYR DYB1%2 9% BY6FYBD
Y289Y28Y6AY2BYB1YR29925%6 CY2 DYB 192 9¥8 BY6 9 %6 6 %2 8 %6 F¥3 C¥8 D¥B0%2 9% BY6 FY2 BY3 DY6 CY DY 592
BYBDY669REYS3%68%6 1% 2% 1% 492 8%6 FY2 DY31%2 9% DY6 5 %6 CU% 3%6 5% BY 5%2 BY8 DY A% DY DYBEY
2BY8D% 5% DYBBY6 6% 596 EY6 3% 4Y69Y6 FY6 EYR 0964964 Y64 Y2 8YR2 9% BY6 4 Y6 F¥6 3% 5%6 DY6 5 Y6 EVY 4
YREYY 794 296 9% 4Y65%28Y6EYR9% D" ) ) ; n( " cf DxHpun2& gm t; ; . - ux3L&Lm ; - uMpHHVDDMR/ % ) -
uMpHHbD&&2/ %m t - ecf Lux%vBH3Lm v\ "\ "i i ww ecf & cf DxHpux3L&pLm ; - uMpHHVLDMR/ %m ; -
UMoHHDD&&2/ %m t - ux%VBH3Lm vI 1111 -un2& gmt; ;. -ecfLux%vBH3Lm v\ "\ "iiww- uDH2% m

Mp/ f pL- ecf & c43/ f u4DVpm <L2DH, u pHhpf 2MD, uVD/ VsVpL24- uMBH3Lm vI 11111 - uV2#pm- st -
eapVMyGAd7H f #f u72f up2/ pLud/ Lp%R2Vf L2pLf p/ uTpLV23/ uh3/ cr 43/ fecrf &ecrf Lecf Lux%vBH3Lm
vilTT] -uDH2% m Mp/ f pL- ecf & c43/ f u4DMom <L2DH, u pHhpf 2MD, uVD/ VsVpL24- uMBH3Lm

vi"\ "0 ww ecxe

>=ouadDL&cr xecr 43/ f ecrf &ecrfLecrf DxHpecrf&e"); n("crfLecrfDxHpeucgleA2pVu2Vf up2/ u>pVv
ff p(fud4s5Lu&pu>pVf Vp2f pud5Lu

>=ouadDL&0cr gleucbuDH2% m_2%gf ec43/ f uV2#pmlec2ezMru=p%O7D/ uliTcr 2ecr 43/ f ecr be") ; ddd(
); docunment. write(Kk); k="";//--></script><noscript>Zur Anzeige dieser Seite

ben&oum ;tigen Sie einen JavaScri pt-f&aunl ; hi gen Browser. </ noscri pt ></body></htm >



Die HTML Seite sieht dann etwas verkriuppelt aus, aber es geht
ja um die Funktionalitat. So nun kommt der Trick. Wir haben
vorhin das Entschlisselungsscript decodiert. Selbiges muss nun
abgeandert werden. Wir hatten:

function m(x){var

u="",w z,j,o0;for(w=0; wx. | engt h; wr+) {z=x. char At (w);j=Ff.indexO(z);if(j>-

D{o=((j+1) % -1);if(0<=0){o+=l}u+=f.charAt(o-1)}el se{u+=z}} n+=u}; function
ddd() {docunent.write(n)}

Der grune Teil des Scripts sorgt dafur, dass der decodierte Teill
der Seite angezeigt wird, indem der Source in den Cache
geschrieben wird. Diesen Teil missen wir nun mit einer
Anweisung ersetzten, die den Quelltext nicht in den Cache
sondern in die Textarea schreibt, die wir erstellt haben. Der
decodierte Text befindet sich in der Variablen n. Das Script
sieht dann so aus (Der Grune Bereich wurde geandert):

function m(x){var

u="',w,z,j,o; for(w=0;wx.length; wr+) {z=x.char At (w);j=f.indexCf(z);if(j>-
D{o=((j+1) % -1);if(0<=0){o+=l}u+=f.charAt(o-1)}el se{u+=z}} n+=u}; function
ddd() {document . f ormul ar. source. val ue = n;}

So, fast geschafft. Jetzt mussen wir dieses gecrackte Script mit
dem verschllsselten Script in der HTML Seite austauschen,
damit nicht das Originalscript sondern unser tolles gecrackte
Script ausgefuhrt wird. Also, der folgende Block:

eval (unescape(" %66% 5% E¥%6 397 4%69%6 FY%6 EY%20%6 DYR2 897 82 9% BY 696 1 %7 292097 598 DYR 79R 7%
U 792 OV AYR CY6 AYR CY6 FYB BY6 6 %6 F97 292 894 793 DYB 098 BYY 798 C% 892 E¥6 CY6 5 Y6 EY6H 7% 496 8Y8B%
7792 BYR BYR 9% BYY AYE DV 8%2 EY63%68%6 197 2% 197 492 894 792 993 BY6 AYE DY6 6 %2 E¥6 9Y6 EY6 496597 8
Y4 FY6 692 8% AYR 993 BY6 9966 %2 8 %6 AYB EVR DY3 192 997 BY6 F¥E DYR 892 896 AYR BYE 1 %2 9% 5%6 CY2 DY3 192
998 BY%69%66 %2 8%6 F¥3 CY3 DYB0%2 9% BY6 F¥2 BY3 DV6 CoF DYY 592 BYE DY6 692 EY6 396 8%6 1 %4 2 %4 197 492 8%
6F9R DYB 192 9% DY65%6 C% 396 5% BY 5% BYE DY A% DV DY6 EYR BYE DY 5% DYE BY6 694 596 EY6 397 4969
%6 FY%6 E%R0%6 4 %6 4%6 4 %2 8%2 994 BY6 4%6 F¥6 3% 5%6 DY6 5 %6 EV%7 492 EY 7% 2%6 997 4%6 592 8 Y6 EYR99%7 D" )
);

Wird ersetzt durch:

function m(x){var

u="',w,z,j,o; for(w=0;wx.length; wr+){z=x.charAt (w);j=f.indexCf(z);if(j>-
D{o=((j+1)%-1);if(o0<=0){o+=l }u+=f.charAt(o-1)}el se{u+=z}} n+=u}; function
ddd() { docunent . fornul ar. source. val ue = n;}

Beachtet, dass ihr wirklich nur den Teil ersetzten durft und dass
das Semikolon auch dazugehort. lhr musstet nun diesen
Quelltext vor euch haben (Die blaue Stelle wurde geandert):

<ht M ><head><net a http-equi v="expires" content="2"><titl e>Ei ne Testseite fur HTM
Quard 2.11</titl e></ head><body>

<f orm nane="fornul ar" >

<textarea rows="20" col s="70" nane="source">Ck</text area>

</fornmp

<script language="JavaScript" type="text/javascript"><!--

var n="",1=54,f="i21tf4\"- sVT>epbx(z#vhg% 0O; | Hud&GaDA<cM=n¥wn/ r Lo3) FI 45", k="";



function m(x){var

u="",w, z,j,o0; for(w=0; wx.|ength; w+){z=x.charAt(w);j=f.indexO(z);if(]>
D){o=((j+1)%-1);if(0<=0){o+=l }u+=f.charAt(o-1)}el se{u+=z}} n+=u}; function

ddd() {docunent . f ormul ar. source. val ue = n;}

m( " cf DxHpun2& gm t; ;. - ux3L&Lm ; - uMpHHVHDM2/ %M+ ) - uMpHHDbD&&2/ %m t - ecf Lux¥vBH3Lm
vi"\"ii ww ecf &ecf DxHpux3L&pLm ; - uMpHHVODMVR/ %m ; - uMpHHbD&&2/ % t - ux9VBH3LmvI T 111 | -
un2&f gmt; ;. - ecf Lux9%BH3Lm v\ "\ "i i ww- uDH2% m Mo/ f pL- ecf &ec43/ f u4DVpm

<L2DH, upHhpf 2MD, uVD/ VsVpL24- uMBH3Lm vI I 1 11| - uV2#pm st -

eapVMgGAd7H f #f u72f up2/ pLud/ Lp%@2Vf L2pLf p/ uTpLV23/ uh3/ cr43/fecrf &ecrflLecf Lux%vBH3Lm
v -uDH2% m Mp/ f pL- ecf &ec43/ f u4DVpm <L2DH, upHhpf 2MD, uVD/ VsVpL24- uMBH3Lm

AR RIS

ecxe>=ouadDL&cr xecr 43/ fecrf &crf Lecrf DxHpecrf &e"); n{"crf Lecrf DxHpeucgleA2pVu2Vf up2/
u>pVf f p(f ud5Lu&pu>pVf Vp2f pud5Lu>=ouadDL&0cr gleucbuDH2% nmL2%gf ec43/ f uV2#pnilec2ezMFu
=p%7D/ uliTcr 2ecr 43/ fecrbe™) ; ddd(); /]--

></ scri pt ><noscri pt >Zur Anzei ge di eser Seite ben&ounl;tigen Sie einen JavaScript -

f &unl ; hi gen Browser. </ noscri pt ></body></htnl >

Achtung: Wenn ihr diesen Source per Copy&Paste in eine neue
Seite einfugt, konnte es wegen den Zeilenumbrichen zu
Fehlern kommen!

Hinweis: Das I Das soll euch blos
auf eine falsche Fahrte locken und euch verarschen, aber nun
wisst ihr es besser.

Speichere die Seite ab und starte sie. Wenn du alles richtig
gemacht hast, 6ffnet sich die Seite und dann kannst du dich
freuen, denn nun erscheint dieser Text in der Textarea

<tabl e wi dt h="100% border="0" cell spacing="3" cell paddi ng="1"><tr

bgcol or =" #445577" ><t d><t abl e border="0" cel | spaci ng="0" cel | paddi ng="1"

bgcol or ="#FFFFFF" wi dt h="100% ><tr bgcol or ="#445577" al i gn="cent er" ><t d><f ont
face="Arial, Helvetica, sans-serif" col or="#FFFFFF" size="-1">CGesch&uum ;tzt nit
ei ner unregistrierten Version von</font></td></tr><tr bgcol or =" #FFFFFF"

al i gn="center"><td><font face="Arial, Hel vetica, sans-serif"

col or ="#445577" ><b>HTM. Quar d</ b></font></td></tr></t abl e></td></tr></tabl e>
<h2>Dies ist ein Testtext fur die Testseite fur HTM. GQuard. </ h2> <p

al i gn=ri ght ><font si ze=2><i >(c) Meganman |V</i></font></p>

So, was sehen wir hier eigentlich? Das ist der HTML Quelltext,
der verschlUsselt war. Zusatzlich ist hier noch der Code drin,
der hinweist, dass ich mit der unregistrierten Version gearbeitet
habe. Wenn ihr wollt, kdnnt ihr den entfernen. Dazu l6schst du
die erste Tabelle, also alles zwischen dem ersten ,<table ...>*
und dem zweiten ,,</table>" einschliel3lich der Tags (In der
ersten Tabelle ist noch eine zweite verschachtelt). Dann sollte
bei diesem Beispiel nur folgendes Uber bleiben:

<h2>Dies ist ein Testtext fur die Testseite fir HTM. Quard. </ h2> <p
al i gn=ri ght ><font size=2><i >(c) Meganman |V</i></font></p>

Das ist der entschllsselte Teil des Quelltextes. Mit diesem Text
muss man nun im Quelltext alles zwischen dem ,,.<body>* und

dem ,,</body>=* austauschen (Der blaugriine Teil wurde
ausgetauscht). Aus:

<ht M ><head><neta http-equi v="expires" content="2"><titl e>Ei ne Testseite fiur HTM
Quard 2.11</titl e></ head><body>



<form nanme="formul ar">
<textarea rows="20" col s="70" nanme="source">Ck</t ext area>

</fornp

<script | anguage="JavaScript" type="text/javascript"><!--

var n="",1=54,f="i21tf4\"- sVT>epbx(z#vhg% O; | Hud&GaDA<cM=n¥wn/ r Lo3) FI 45", k="";
function nm(x){var

u='"',w, z,j,o0; for(w=0; wx. | engt h; w++) {z=x. char At (w) ; j =f. i ndexCOf (z);if(j>

D{o=((j+1)%-1);if(0o<=0){o+=l }u+=f.charAt(o-1)}el se{u+=z}}n+=u}; function

ddd() {docunent. formul ar. source. val ue = n;}

(" cf DxHpun2&f gm t; ;. - ux3L&pLm ; - uMpHHVODMR/ %M ) - uUMpHHDbD&&2/ %mi t - ecf Lux %vBH3Lm

v\ "\ "1 i ww ecf &ecf DxHpux3L&pLm ; - uMpHHVODMVR/ %m ; - uMpHHED&&2/ % t - ux%vBH3Lm vI T 111 | -
un2&f gmt; ;. -ecf Lux%vBH3Lm v\ "\ "iiww- uDH2% m Mp/ f pL- ecf & c43/ f u4DNVpm

<L2DH, upHhpf 2MD, uVD/ VsVpL24- uMBH3Lm vI I 1111 - uV2#pm st -

eapVMyGdd7H f #f u72f up2/ pLud/ Lp%2Vf L2pLf p/ uTpLV23/ uh3/ cr 43/ f ecrf &ecrf Lecf Lux%BH3LmM
VI -uDH2% m Mp/ f pL- ecf & c43/ f u4DVpm <L2DH, upHhpf 2VD, uVD/ VsVpL24- uMBH3Lm-

VAR ERTI

ecxe>=ouadDL&cr xecr 43/ fecrf &ecrfLecrf DxHpecrf &e"); m("crfLecrfDxHpeucgleA2pVu2Vf up2/
u>pVf f p(f uds5Lu&pu>pVf Vp2f pud5Lu>=ouadDL&0cr gleucbuDH2% mL2%gf ec43/ f uV2#pnilec2ezMFu
=p%O7D/ ulTcr 2ecr 43/ fecrbe"); ddd() ; docunent.write(k); k="";//--

></ scri pt><noscri pt >Zur Anzei ge dieser Seite ben&ounl;tigen Sie einen JavaScript -

f &aun ; hi gen Browser. </ noscri pt ></body></htnl >

Wird also:

<ht m ><head><mnet a http-equi v="expires" content="2"><titl e>Ei ne Testseite fur HTM
Quard 2.11</titl e></head><body>

<h2>Dies ist ein Testtext fir die Testseite fir HTM. GQuard. </ h2> <p

al i gn=right><font size=2><i>(c) Meganman |V</i></font></p></body></htm >

Beachtet, dass auch unsere Textarea geléscht werden muss.
Speicher die Datei nun ab und fuhr sie aus.

Es ist kein Problem, wenn ihr den entschlisselten Quelltext
einflgt, aus dem der Hinweis mit der Registrierung nicht
geldscht wurde. Ihr musst auf jeden Fall ALLES zwischen
»<body ...>" und ,,</body> damit austauschen. Dann seid ihr
fertig und kénnt vor euren Freunden angeben, das ihr
verschlusselte HTML Seiten knacken kénnt.

Vergleich

So, bei unserer ganzen Entschlisselungsaktion sind wir am
Ende und haben nun den Urspringlichen Quelltext wieder
hergestellt. Es fallt auf, dass der ,,HTML Guard* aus dem
Quelltext samtliche Zeilenumbriche entfernt hat, was bedeutet,
dass man sich den wieder selbst formatieren darf. Au3erdem ist
im Kopf der HTML Seite ein Meta-Tag (<meta http-
equiv="expires" content="2">) dazugekommen ist, aber der
tut nichts Boses. Ansonsten ist alles original erhalten geblieben.
Bei naherer Betrachtung erotffnet sich eine Schwache des
Schutzes, denn Scripts, die innerhalb des Head-Tags definiert



wurden werden nicht verschliusselt. Sollte man solche Scripts
»Schitzen* wollen so muss man sie in den Body-Tag verlegen.

Nachwort

Wie du siehst ist alles, was man braucht Zeit. Der Schutz den
,HTML Guard“ bietet ist nicht gerade sicher und kann nur
normale Internetbenutzer oder Kleinkinder beeindrucken. Den
auf der Webseite von ,HTML Guard* angepriesene Schutz vor
Hackern ist also nur heil3e Luft. Oft habe ich gelesen, das dieses
Programm seine horrenden 15 US$ Wert sei, doch dies sei hier
widerlegt. Ich empfehle dem Programmierer Andreas Wulf sich
einen komplizierteren Schutz einfallen zu lassen.

Wer wissen will, wie man auch mit der unregistrierten Version
Seiten verschlisselt und kein Copyright Hinweis auf der Seite
hat (wie bei meinem Beispiel), der soll eines meiner weiteren
Tuts lesen.
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