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1 Introduction

ICMP (Internet Control (and Error) Message Protocol) a été défini par la RFC 792, devenue un composant
du standard STD 5. ICMP a été mis a jour dans la RFC 1122. Des ajouts a ICMP ont aussi été définis dans les
RFC 950 et RFC 1256.

ICMP a pour fonction de rendre compte des erreurs qui ont pu étre détectées pendant les communications de
TCP/IP, tant au niveau réseau (IP) qu’au niveau transport (UDP ou TCP). En outre, il fournit des messages de

contrdle du réseau pouvant servir a tester 1’accessibilité a un hote, ou a des fins de configuration.

Bien qu’ ICMP utilise IP pour transporter ses messages, il fait partie intégrante du module IP qui s’appuie
aussi sur [CMP pour renvoyer des erreurs.

Voir les cours sur ICMP (cours 5) pour des explications sur I’utilisation de ce protocole.

2 Format de I’en-téte des messages ICMP

ICMP transmet des messages qui ont tous en commun 1’en-téte suivant :

8 bits 8 bits 16 bits

B e

Type Code Total de Contréle

Format de I'en-téte des messages ICMP

3 Description des champs de I’en-téte des messages ICMP

#1  Comme tous les protocoles réseaux d’Internet, tous les champs du datagramme IP sont exprimés
en ordre réseau (Network Byte Order) : si une valeur tient sur plusieurs octets, le premier octet
transmis est I’octet de poids fort. Sur un octet, le premier bit transmis est le bit de poids fort. Ceci
est précisé par la RFC 1700.

Type : (8 bits)

Indique le type du message. Les types suivants ont été définis :

INFO - IUT Aix-en-Provence C. Pain-Barre, 2000-2008


mailto:cyril.pain-barre@univmed.fr
../rfc/rfc0792.txt
../rfc/rfc1122.txt
../rfc/rfc0950.txt
../rfc/rfc1256.txt
../rfc/rfc1700.txt
http://creativecommons.org/licenses/by-nc-sa/2.0/fr/

Format des messages ICMP Année 2007-2008 2/9

Valeur Signification
0 | Réponse a une demande d’ECHO
3 | Destination inaccessible
4 | Limitation de production a la source
5 | Redirection (changement de route)
8 | Demande d’ECHO

9 | Annonce de routeur
10 | Sollicitation de routeur
11 | Expiration de délai pour un datagramme
12 | Probleme de parametre d’un datagramme
13 | Demande d’horodatage
14 | Réponse a une demande d’horodatage
15 | Demande d’informations (obsoléte)
16 | Réponse a une demande d’informations (obsolete)
17 | Demande de masque de sous-réseau
18 | Réponse a une demande de masque de sous-réseau

Code : (8 bits)
Fournit des informations supplémentaires sur le type de message.

Total de Controle : Checksum (16 bits)

Permet de controler I'intégrité du message ICMP. Pour le calculer on utilise la totalité du message ICMP,
en mettant au préalable ce champ a 0. Son calcul est le méme que celui opéré par IP (voir le cours sur IP
pour la méthode de calcul). Si le Checksum calculé par le destinataire est différent de celui figurant dans le
message, celui-ci est détruit.

4 Les difféerents messages ICMP

4.1 Test d’accessibilité et d’état (PING)

Ces messages, utilisés notamment par la commande ping, ont le format suivant :

~ 8 bits L 8 bits o 16 bits .
Type (0 ou 8) Code (0) Total de Contréle
Identificateur Numéro de séquence

Données optionnelles

Format du message ICMP d’ECHO

ou les champs ont la signification suivante :

Type : (8 bits) Sa valeur indique s’il s’agit d’'une demande ou d’une réponse d’ECHO :
e 0 :réponse a une demande d’ECHO
e 8:demande d’ECHO

Identificateur : (16 bits)
Permet I’indentification (unique) de la demande. Puisque plusieurs demandes d’ECHO peuvent €tre trans-
mises 2 un méme ordinateur, ce champ permettra de distinguer les réponses. Par exemple, on peut utiliser
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deux fois ping en méme temps sur deux terminaux a destination d’un seul ordinateur. Les deux processus
ping recevront toutes les réponses et utiliseront ce champ pour distinguer les réponses qui les concernent.

Numéro de séquence : (16 bits)

Une demande d’ECHO n’est généralement pas unique :
nombre prédéfini de demandes/réponses et, pour d’autres, il faut stoper manuellement le processus. Bien
souvent, le nombre de demandes/réponses est paramétrable (option -¢ sur Linux, option -n sur Windows).
Dans ce cas, toutes les demandes ont le méme Identificateur et c’est le Numéro de séquence qui change
entre 2 demandes. Celui-ci commence a 1 et est incrémenté de 1 a chaque demande.

Données : (taille variable)

certaines versions de ping s’arrétent apreés un

Zone optionnelle et ces données ne sont pas utilisées (mais reproduites dans la réponse). ping sur Linux
place dans cette zone 56 octets, alors qu’il n’y en a que 32 sur Windows. Cette taille est paramétrable
(option -s sur Linux et - sur Windows). Un intérét majeur de cette zone est de tester si le datagramme 1P
généré peut arriver sans fragmentation, quand on met a 1 son bit Don’t Fragment (par défaut sur Linux,

option -f sur Windows).

4.2 Compte rendu de destination inaccessible

Les messages ICMP de compte rendu de destination inaccessible sont envoyés a I’émetteur d’un datagramme
IP lorsque celui-ci n’a pas pu atteindre sa destination' (sauf si c’est dii a I’expiration du TTL pour laquelle un
autre message ICMP est défini), et que cette erreur est détectée (par un routeur, 1’ordinateur source ou I’ordinateur

destination). Son format est le suivant :

8 bits

8 bits

16 bits

B e i L EE——

Type (3)

Code (0a 12)

Total de Contréle

Inutilisé (a 0)

au moins
28 octets

En-téte et 64 premiers bits du datagramme IP

Format du message ICMP de compte rendu de destination inaccessible

Ce message contient une partie du datagramme ayant provoqué I’erreur.

Le champ Code précise la nature du probleme. Les codes suivants ont été définis :

'Dans ce contexte, la destination n’est pas forcément un ordinateur mais peut étre un protocole ou une application sur un ordinateur
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Valeur Signification
0 | Réseau inaccessible
1 | Ordinateur inaccessible
2 | Protocole inacessible
3 | Port inaccessible
4 | Fragmentation nécessaire et bit Don’t Fragment positionné
5 | Echec de routage a la source
6 | Réseau de destination inconnu
7 | Ordinateur destinataire inconnu
8 | Ordinateur source isolé
9 | Communication avec le réseau de destination
interdite par I’administrateur réseau
10 | Communication avec 1’ordinateur destinataire
interdite par I’administrateur réseau
11 | Réseau inaccessible pour le service demandé
12 | Ordinateur inaccessible pour le service demandé

4.3 Message de contréle de la congestion

4/9

Ce message est aussi appelé limitation de production de la source (Source Quench). 1l est émis par un rou-
teur a destination de I’émetteur d’un datagramme IP que le routeur a détruit pour cause de saturation (congestion).

Le format de ce message est le suivant :

au moins

28 octets

8 bits 8 bits 16 bits
Type (4) Code (0) Total de Contrble
Inutilisé (a 0)

En-téte et 64 premiers bits du datagramme IP

Format du message ICMP de contréle de la congestion

Ce message contient une partie du datagramme ayant provoqué I’émission du message.

4.4 Message de redirection

Ce message est aussi appelé modification de route. Il est envoyé par un routeur lorsqu’il recoit un data-
gramme provenant d’un ordinateur situé sur un réseau auquel appartient le routeur alors qu’il existe une meilleure
route pour ce datagramme, passant par un autre routeur de ce réseau. Il ne peut €tre émis que par un routeur situé
sur le méme réseau que celui de 1’ordinateur émetteur. Notamment, il n’est pas émis par un routeur en direction
d’un autre routeur qui n’est pas la source de I’émission. Aussi, ce message ne sera pas émis si le datagramme
comporte une option de routage a la source.

Le format de ce message est le suivant :
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8 bits 8 bits 16 bits

B EEE—

Type (5) Code (02 3) Total de Contréle

Adresse IP d’un routeur

En-téte et 64 premiers bits du datagramme IP

au moins
28 octets

Format du message ICMP de redirection

Il contient une partie du datagramme ayant provoqué I’émission du message.

Le champ Adresse IP d’un routeur contient 1’adresse du routeur que 1’ordinateur aurait di utiliser. Normalement,
cet ordinateur mettra a jour sa table de routage en réaction a la réception de ce message.

4.5 Message de durée de vie expirée

8 bits 8 bits 16 bits
Type (11) Code (Oou 1) Total de Contréle
Inutilisé (a 0)

En-téte et 64 premiers bits du datagramme IP

au moins
28 octets

Format du message ICMP de délai expiré

Ce message est envoyé a I’émetteur d’un datagramme dans les cas précisés par le champ Code :

e (:le TTL a expiré sur un routeur. Le message est émis sur le routeur ayant détruit le datagramme ;

e 1 :le délai de réassemblage des fragments a expiré sur 1’ordinateur destinataire. Le message est émis par
cet ordinateur.

Dans tous les cas, le message contient une partie du datagramme (ou d’un fragment) ayant provoqué 1’émission
du message.

4.6 Message de probleme de parametre

Ce message est transmis par un routeur ou un ordinateur lorsque le datagramme regu comporte une erreur
dans un champ.

Son format est le suivant :
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8 bits 8 bits 16 bits
Type (12) Code (0 ou 1) Total de Contrble
Pointeur Inutilisé (a 0)

En-téte et 64 premiers bits du datagramme IP

au moins
28 octets

Format du message ICMP de probléeme de parametre

Il contient une partie du datagramme ayant provoqué I’émission du message.

Les champs Code et Pointeur ont la signification suivante :
Code : (8 bits) Sa valeur indique s’il s’agit faut tenir compte du champ Pointeur :
e 0 : tenir compte du Pointeur

e 1 : ne pas tenir compte du Pointeur qui devrait étre a 0. Dans ce cas, il s’agit d’un parametre manquant
(comme une option qui aurait dii étre présente)

Pointeur : (8 bits)
Indique le numéro de I’octet du datagramme recu qui comporte I’erreur.

4.7 Message de synchronisation des horloges

Ces messages sont échangés par les ordinateurs afin de synchroniser leur horloge. Plusieurs échanges de
messages sont généralement nécessaires pour avoir une synchronisation correcte.

8 bits 8 bits 16 bits
Type (13 ou 14) Code (0) Total de Controle
Identificateur Numéro de séquence

Horodatage de I'émission

Horodatage de la réception

Horodatage de la transmission

Format du message ICMP de synchronisation des horloges

ou les champs ont la signification suivante :

Type : (8 bits) Sa valeur indique s’il s’agit d’une demande d’horodatage ou d’une réponse a une demande d’ho-
rodatage :

e 13 :demande d’horodatage
e 14 :réponse a une demande d’horodatage

Identificateur : (16 bits)
A la méme utilité que le champ Identificateur des messages ICMP d’ECHO

Numéro de séquence : (16 bits)
A la méme utilité que le champ Numéro de séquence des messages ICMP d’ECHO
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Horodatage de I’émission : (32 bits)
Indique la date a laquelle le message de demande a été envoyé. Cette date est exprimée en millisecondes
écoulées depuis la date universelle de référence (1 Janvier 1970 a OhO0 UTC).
Horodatage de la réception : (32 bits)
Ce champ est a 0 dans une demande. Dans une réponse, il indique la date a laquelle le message de demande
a été recu. Cette date est exprimée en millisecondes écoulées depuis la date universelle de référence.
Horodatage de la transmission : (32 bits)

Ce champ est a 0 dans une demande. Dans une réponse, il indique la date a laquelle la réponse a été envoyée.
Cette date est exprimée en millisecondes écoulées depuis la date universelle de référence.

® La synchronisation des horloges est un probleme difficile car cela nécessite notamment I’ estimation
du temps de transit aller-retour entre les deux ordinateurs. Un protocole spécifique, appelé NTP
(Network Time Protocol), a été défini depuis pour synchroniser son horloge avec des serveurs de
référence. NTP a été défini dans la RFC 958 puis a ét€ amélioré par les RFC 1059 (NTP version 1),
RFC 1119 (NTP version 2) et RFC 1305 (NTP version 3).

4.8 Message d’obtention du masque de sous-réseau

Ce message a ét€ défini dans la RFC 950. Il permet a un ordinateur d’obtenir son masque de sous-réseau.
Celui-ci peut envoyer un message de demande de masque soit directement a un routeur de son réseau s’il en
connait un, sinon la demande sera émise en diffusion (éventuellement en multicast a I’adresse 224 .0.0.2 : All
Routers ou alors en broadcast 255.255.255.255). Le routeur qui répond enverra sa réponse directement a
I’ordinateur ayant fait la demande.

Le format de ce message est le suivant :

8 bits 8 bits 16 bits
i e i S EE——
Type (17 ou 18) Code (0) Total de Contréle
Identificateur Numéro de séquence

Masque de sous-réseau

Format du message ICMP pour masque de sous-réseau

ou les champs ont la signification suivante :

Type : (8 bits) Sa valeur indique s’il s’agit d’'une demande de masque ou d’une réponse a une demande de
masque :

e 17 : demande de masque de sous-réseau
e 18 :réponse a une demande de masque de sous-réseau

Identificateur : (16 bits)
A la méme utilité que le champ Identificateur des messages I[CMP d’ECHO

Numéro de séquence : (16 bits)

A la méme utilité que le champ Numéro de séquence des messages ICMP d’ECHO
Masque de sous-réseau : (32 bits)

a 0 dans une demande. Contient le masque dans une réponse.
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@ Ce message est peu utilisé en pratique car des protocoles spécifiques de configuration automatique
d’un ordinateur ont été définis. Il s’agit de BOOTP (Bootstrap Protocol, défini originellement dans
la RFC 951) et de DHCP (Dynamic Host Configuration Protocol, défini originellement dans la
RFC 1531).

4.9 Message d’annonce d’un routeur

Ce message a été défini dans la RFC 1256. 11 est envoyé par les routeurs toutes les 10 minutes et est destiné
aux ordinateurs de leurs réseaux. Il a pour but de permettre aux ordinateurs de tenir compte de la mise en place
d’un nouveau routeur, ou de la panne d’un routeur. Si possible, les routeurs envoient ce message en multicast a
I’adresse 224 .0.0.1 (All Hosts), sinon en diffusion (255.255.255.255).

Le format de ce message est le suivant :

8 bits 8 bits 16 bits
Type (9) Code (0) Total de Contréle
Nombre d’adresses | Taille adresse Durée de vie

Adresse IP du routeur 1

Priorité du routeur 1

Adresse IP du routeur 2

Priorité du routeur 2

selon le nombre d’adresses

Format du message ICMP d’annonce d’un routeur

ou les champs ont la signification suivante :

Nombre d’adresses : (8 bits)
Indique le nombre d’adresses de routeurs communiquées dans le message. Pour chaque adresse, un champ
Adresse IP de routeur et un champ Priorité du routeur sont inclus dans le message.

Taille adresse : (8 bits)
En mutilipliant cette valeur par 4, on obtient la taille en octets des adresses communiquées. Pour IPv4, ce
champ vaut donc 1.

Durée de vie : (16 bits)
Indique le temps en secondes pendant lequel les ordinateurs peuvent utiliser les informations contenues
dans le message. Ce temps est généralement de 30 minutes.

Adresse IP du routeur x : (32 bits)
Indique I’adresse IP du routeur numéro x.

Priorité du routeur x : (32 bits)

Entier signé en complément a 2 indiquant la priorité du routeur x. Les ordinateurs doivent choisir comme
routeur par défaut celui ayant la priorité la plus haute.
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4.10 Message de sollicitation d’'un routeur

Format des messages ICMP

Ce message a été défini dans la RFC 1256. Il permet a un ordinateur venant de démarrer de demander aux
routeurs 1’envoi d’un message d’annonce de routeur, plutdt que d’attendre que ceux-ci ne le fassent d’eux-méme.
Si possible, les ordinateurs envoient ce message en multicast a I’adresse 224 .0.0.2 (All Routers), sinon en

diffusion (255.255.255.255).

Le format de ce message est le suivant :

8 bits 8 bits 16 bits
Type (10) Code (0) Total de Controle
Réservé (a 0)

Format du message ICMP de sollicitation d’un routeur
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