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Betrachtungen auf Protokollebene
Grau, teurer Freund, ist alle Theorie ...
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ICMP, Begriffsdefinition, warum/wozu(1/2)

= |[CMP = Internet Control Message Protokoll

= . ..dle zwel Hauptgrinde warum ICMP:

= Router und/oder Zielrechner informieren den Sender Uber
Fehler im Umgang mit IP-Packeten.

= Jesten der Netzwerkverbindung und Ermittlung allgemeiner
Daten Uber die Eigenschaften der Verbindung z.B. >ping
host.
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ICMP, Begriffsdefinition, warum/wozu(2/2)

= einige Eigenschaften von ICMP:

Fixer Bestandteil von IP,

Gibt Auskunft Uber Fehler bei der Behandlung von IP-
Packeten.

Macht das IP Protokoll nicht zuverlassiger.
ICMP Meldungen werden nicht beantwortet (mit Ausnahmen).

Fur fragmentierte IP-Packete werden ICMP Meldungen nur
verschickt, wenn Fehler beim ersten Fragment auftreten.

ICMP Fehlermeldungen werden nie fur Packete verschickt, die
an broadcast oder multicast Adressen gesendet wurden.

ICMP Meldungen die unbekannten Types sind werden
stillschweigend verworfen.
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Arten von ICMP Meldungen

= Man unterscheidet Query und Error Messages.

ICMP Query Messages ICMP Error Messages
Echo Destination unreachable
router advertisement | source quench

router solicitation redirect

time stamp time exceeded
Information parameter problem
address mask

IICM
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ICMP Messages

= |CMP Meldungen werden als IP Packete gesendet.
= Die Protokolnummer ist immer eins (ICMP).
= Das Type-of-Service Feld im Header ist null .
= Das Datenfeld beinhaltet die aktuelle ICMP Meldung.
= Lange der ICMP Fehlermeldung:
= Jedes Meldung beinhaltet den IP-Header ...

= und mindestens die ersten acht Datenoktetts des zu behan-
delnden Datagrammes.
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ICMP Messages

0 4 8 16 31
4 bit 4 bi 8-bit type of servi T
i -bit type of service . .
. H 16-bit total | h b
Version Lgﬁgﬁ: (TOS)=0 8-bit total length ( in bytes )
_ . 3 bit .
16-bit identification 13-bit Fragment Offset
Flags
8-bit time to live 8-bit protocol=1 .
(TTL) (ICMP) 16-bit header checksum 20 byte
32-bit source |P address
32-bit destination IP address
. .
Options ( if any )
— -
Type Code Checksum 4 byte
N
IP Data ICMP data (depending on the type of message)
Field
.

Figure 1: ICMP Message Format
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ICMP TYPE Field(1/2)

= Das Type Feld der ICMP Meldungen legt den Typ fest.

= Der Fehlerkode wird im CODE Feld festgeleqgt.
= Die Interpretation des Fehlerkodes ist abhangig vom Typ der

ICMP Meldung:
Type | Name Code
O | Echo Reply O No Code

3 | Destination Unreachable
Net Unreachable

Host Unreachable

Protocol Unreachable

Port Unreachable

Fragmentation Needed and Don't
Fragment was Set

~rOWNEFO
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ICMP TYPE Field(2/2)

Type

Name

Code

Destination Unreachable

Destination Network unknown
Destination Host unknown

Redirect
Redirect datagramm for the network
Redirect datagramm for the host
8 | Echo Request no code
11 | Time exceeded
Time to live exceeded in transit
Fragment reassembly time exceeded
33 [ IPV6 where-are-you
IPv6 i-am-here

34

lICM
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ICMP Error(1/2)

16 31

Type

Code Checksum 4 bytes

Unused 4 bytes

IP header + €4 bits of onginal data of the datagram

Figure 2: ICMP Error Format
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ICMP Error(2/2)

= Checksum - beinhaltet das 1’er Komplement (16 Bit) der Komple-
ment Summe beginnend mit dem ICMP Typenfeld.

= FUr die Berechnung der Checksumme wird diese Feld null
gesetzt.

= Das Datenfeld der ICMP Meldung:

= |CMP Error Meldungen beinhalten einen Teil des originalen IP
Packetes fur den die Fehlermeldung generiert wurde.

= Das Datenfeld fur ICMP Query Meldungen beinhaltet typen-
abhangige Informationen.
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Host Detection auf Basis von ICMP
Bin da ...wer noch ??
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Host Detection

= Host Detection ist eine Technik, die dem Angreifer Informationen
preisgibt, ob und wieviele Rechner in einem Netzwerk erreichbar
sind.

= ...ISt der erste Schritt der Informationsbeschaffung.
= ...ISt eine Art von Scanning-Technik

= Die erhaltenen Informationen werden in einem spateren An-
griffsszenario genutzt um Zugang zu einem oder mehreren
Rechnern zu erhalten.

= ES gibt keine Hilfsprogramme die das Betriebssystem selbst flr
die Erzeugung von ICMP Query Meldungen zur Verfugung stellt.

= ...einzige Ausnahme ist das ping Programm, dal3 zu diesem
Zweck mifdbraucht werden kann.
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ICMP Echo(Type 8)/Reply(Type 0)(1/3)

= |CMP Echo Packete konnen verschickt werden, um zu sehen, ob
eine Ziel IP aktiv ist oder nicht.

= Hierzu sendet man ein ICMP Echo (Type 8) an die Ziel IP und
erwartet als Antwort eine ICMP Echo Reply (Type 0) .

= Wird eine solche Antwort zurlickgesendet, ist der Zeilrechner
aktiv.

= Keine Antwort bedeutet, dal’ die IP im Netzwerk nicht erreich-
bar ist (temporar oder nicht vergeben) ...

= ...0der die Antwort wurde von einem Filter-Programm
geschluckt.

=» ein snort trace eines Ping Vorgangs.
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ICMP Echo(Type 8)/Reply(Type 0)(2/3)

ICMP ECHO request

If alive and not filtered — ICMP ECHO
Reply

Figure 3: ICMP Echo Mechanism

05/14/01-11:55:30.171542 172.18.2.201 -> 172.18.2.200

TTL:64 TO0S:0x0 ID:0 IpLen:20 DgmLen:84 DF

Type:8 Code:0 ID:58628 Seq:768 ECHO

82 9D FF 3A 5C 9E 02 00 08 09 OA OB OC OD OE OF ...:\...........
10 11 12 13 14 15 16 17 18 19 1A 1B 1C 1D 1E 1F ... v v,
20 21 22 23 24 25 26 27 28 29 2A 2B 2C 2D 2E 2F !'"#$%&’ O*+,-./
30 31 32 33 34 35 36 37 01234567
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ICMP Echo(Type 8)/Reply(Type 0)(3/3)

05/1

ICMP TTL:255 TOS:0x0 ID:769 IpLen:20 DgmLen:84
4/01-11:55:30.171542 172.18.2.200 -> 172.18.2.201

Type:0 Code:0 ID:58628 Seq:768 ECHO REPLY

82 9D FF 3A 5C 9E 02 00 08 09 OA OB OC OD OE OF ...:\...........
10 11 12 13 14 15 16 17 18 19 1A 1B 1C 1D 1E 1F ................
20 21 22 23 24 25 26 27 28 29 2A 2B 2C 2D 2E 2F !"#$%&’> O *+,-./
30 31 32 33 34 35 36 37 01234567

“Pucm
www.iquedu (17/29)




Broadcast ICMP(1/2)

= Eine einfache Technik um eine ganzes Netzwerk zu erforschen
Ist das aussenden eines ICMP Echo Packetes an die Broadcast
Adresse des Ziel Netzwerks.

= Die Anfrage wird an alle im Netzwerk befindlichen Rechner
weitergereicht. Alle Rechner im Netzwerk senden dann ihre
Antwort an den Sender zuruck.

= Diese Technik der Host Detection wird nur mehr von einigen
Unix bzw. Unix-like Systemen unterstitzt.

= MS Windows basierende Maschinen generieren keine Antwort
auf solche Anfragen.

= Das verwerfen von solchen Anfragen ist kein fehlerhaftes Ver-
halten, denn im RFC 1122 heist es, das solche Packete
stillschweigend verworfen werden konnen..
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Broadcast ICMP(2/2)

gy X ICMP Echo Request(s) Broadcast Address

Netowrk Address
A

Figure 4. Broadcast ICMP Technik

[root@localhost /rootl]# ping -b 172.18.2.255
pinging broadcast address
18.2.255

WARNING:

PING 172.

data.

64 bytes
64 bytes
64 bytes
64 bytes

from
from
from
from

172.
172.
172.
172.

(172.18.2.255) from 172.18.2.201 : 56(84) bytes of

18.2.201: icmp_seq=0 ttl=255 time=6.380 msec
18.2.200: icmp_seq=0 ttl=255 time=6.444 msec (DUP!)
18.2.254: icmp_seq=0 ttl=255 time=6.469 msec (DUP!)
18.2.29: icmp_seq=0 ttl=64 time=6.493 msec (DUP!)
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Inverse Mapping

= Als Inverse Mapping wird eine Technik bezeichnet die verwendet
wird, um den Aufbau eine internen Netzwerkes zu bestimmen,
welches durch ein Filter geschitzt wird.

= ...gewohnlich ist so ein Filter ein Router mit einer Zutritts-
Kontroll-Liste.

= Vorgehensweise:

= Man schickt Packete zu Rechnern deren IP’s moglicherweise
Im Adressraum des Netzwerkes liegt.

= bekommt der Router ein Packet mit einer IP adresse, die nicht
Im Netzwerk liegt, antwortet er mit einer ICMP Host Unreach-
able Meldung oder mit ICMP Time Exceeded error Meldung.

= Bekommt man keine Antwort auf die Anfrage, so kann man
annehmen, das diese IP im Netzwerk existiert.
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Inverse Mapping

192.1681.1 19216815 19216818

S BT B

yi ...i ')‘!i ,.-'l :yi :._j
192.168.1.1 is the destination ]' I

- |
192.168.1.10 is the destination Llntemal-N I rkJ
h. 1 | | )
192.168.1.10 is Unreachable 1
192.168.1.20 is the destination f"{ }' #g__ ?
-
0-{ ,-i 'P.; ool
Conclusion: If using 192.168.1.10 as the destination ool
gave us an ICMP Host Unreachable and using 19216811 192.168.1.20
192 .168.1.1 and 192.168.1.20 did not, than

192.168.1.1 and 192.168.1.20 are reachable and valid
IPs within the targeted network address space

Figure 5: Inverse Mapping Technik
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Passive Fingerprinting, eine Einfihrung
... wirklich nur kurz angerissen

Tucm
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Begriffsbestimmung(1/2)

= Passive Fingerprinting zielt darauf ab, die interne Struktur eines
Netzwerkes zu erforschen (Aufbau, OS, Dienste, offene Ports,
etc.)

= ... Man bedient sich hierbel Informationen die von einem Sensor
gesammelt werden.

= Der Informationsflud ist gegenuber aktiven Fingerprinting indi-
rekt.

= Der Standort des Sensors unterscheidet zwei Arten von passive
Fingerprinting:

= Der Sensor im internen Netzwerk.
= Der Sensor in der DMZ.




Begriffsbestimmung(2/2)

= Der Standort des Sensors hat entscheidenden Einflufd auf die er-
haltene Information.

= Informationen Uber E-Malil Server, DNS, File Server, DHCP,
jede Kommunikation mit dem Internet und der DMZ, konnen
nur vom Sensor im internen Netz gesammelt werden.

= |nformationen uber Interne Kommunikation und deren
Servises In der DMZ werden konnen von Sensoren In der
DMZ gesammelt werden.
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einige Vorteile von passive FP

= Systeme erkennen, die nur kurz aktiv sind.

= Der Rechner der Passive FP betreibt kann nicht so schnell gefun-
den werden.

= ES Ist moglich Services jenseits von Filterprogrammen zu ent-
decken.

= Eine Aktivitat des Sensors fuhrt nicht unweigerlich zum Einbruch
der Netzwerkperformance.

" lICM
liem.edu

wWww

(25/29)



Architektur(1/2)

Information Sniffer S—

Internaal Network (o Internet (Both ways) e
Internal Network to DMZ (Both Ways) .-----"""1"Ir %T i Em f Ti j
Internal Segmentation Traffic I

9 L NMJ )
) s

Boarder Router

*-fr wrl r,
. )
Dircat Link

BT W j
FI— Hiisbrsat s TIsts e ""i “"i

Figure 6: Sensor im internen Netzwerk
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... finally(
SchiuRworte
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Uber das Dokument

= Der Autor
= Ofir Arkin

- ICMP usage in Scanning?.

- SecuritylPTelephonyNetworks?.

http://wuw.sys-security.com
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http://www.sys-security.com
http://www.sys-security.com

endlich Schiufd

= Danke fur lhre Aufmerksamkeit
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