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W E B S I T E  S E C U R I T Y

Tout commence il y a 15 ans, lorsque les sites internet deviennent dynamiques. On dit d’un site web 

qu’il est « dynamique » quand au moins une de ses pages accède à une base de données. 

L’émergence de langages de programmation tels que PHP et SQL (Structured Query Language) a 

permis de démocratiser le développement de sites internet dynamiques offrant ainsi, à quiconque, la 

possibilité de créer de toute pièce son propre site Internet. Cependant, il existe un certain nombre de 

risques liés au développement d’applications web.

L’attaque par injection SQL
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«Oui, un site Internet peut se faire pirater»

L’attaque par injection SQL est basée sur l’exploitation du lan-
gage SQL (Structured Query Languages) généralement utilisé 
par un site Internet pour interroger une base de données depuis 
un script (PHP, ASP, Java...) et afficher les données recueillies sur 
une page web.

Michaël Vergoz, expert en sécurité informatique et co-fonda-
teur de BinarySEC, nous donne un exemple : «Prenons le cas 
d’un site web proposant la liste des films projetés au cinéma en 
fonction d’une ville donnée. La ville devient alors un paramètre 
qui sera utilisé afin d’interroger la base de données. Celui-ci est 
souvent mal contrôlé.»

L’attaque par injection SQL consiste simplement à ajouter des 
données à un paramètre pour piloter la base de données ciblée. 
«Si le paramètre de la ville n’est pas vérifié correctement, il est 
tout à fait possible de rechercher ‘Saint-Denis’ ou ‘Saint-Pierre’ 
en même temps, alors que le développeur n’avait pas prévu 
cette fonctionnalité au départ ! L’attaque ressemblerait à ça : 
ville=Saint-denis’ OR 1=’Saint-Pierre...»

Si dans le cas présent, l’attaque paraît inoffensive, Michaël Ver-
goz souligne que : « s’il est possible de faire faire à votre site 
quelque chose qui n’était pas prévu à l’origine alors celui-ci est 
largement exposé aux Hackers. »

L’exemple du paramètre « ville » démontre qu’il est simple de 
détourner un formulaire de recherche. Mais l’injection SQL peut 
être utilisée afin d’accéder à l’ensemble d’une base données. Le 
pirate peut alors récupérer les emails, nom, prénom, numéros de 
carte de crédit, mot de passe des utilisateurs ou encore suppri-
mer toute la base. 

Aussi, une technique de plus en plus courante consiste à ajou-
ter des données à toutes les pages d’un site web afin d’infecter 
les utilisateurs.

Il s’agit de prendre conscience du risque

Auparavant, l’exploitation d’une faille consistait à écrire des pro-
grammes complexes en assembleur (langage utilisé pour piloter 
l’ordinateur au plus bas niveau) qui continue d’ailleurs à toucher 
certaines applications. 

Mais aujourd’hui, du fait de la Webisation, tout le monde peut 

exploiter des failles web et accéder à des données confiden-
tielles.

«J’ai pensé et écrit cet exemple d’attaque en quelque secondes 
et c’est précisément là où réside le problème. Les langages de 
programmation deviennent de plus en plus simples et de-facto 
l’exploitation des failles de sécurité se simplifie.» 

Néanmoins, il existe des techniques qui permettent d’éliminer le 
risque. Michaël Vergoz nous donne quelques conseils de pré-
vention :

 	 n	Se tenir informé des évolutions des failles de sécuri-
té connues en allant sur le site du Centre d’Expertise Gouverne-
mental de Réponse et de Traitement des Attaques informatiques 
– CERTA sur http://www.certa.ssi.gouv.fr/,

 	 n	Mettre à jour ses applications Web,

 	 n	Utiliser un Pare-feu Applicatif Web (un WAF – Web  
Application Firewall) pour la prévention d’attaques,

 	 n	Faire des tests d’intrusion sur vos sites.

L’attaque par Injection SQL

BinarySEC FRANCE S.A.S

4, rue Franck Camille Cadet 
97427 Etang-Salé

Tél. : +262 (0) 262 45 83 07 
Fax. : +262 (0) 262 45 83 20


