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AABBSSTTRRAACCTT

IIPP vveerrssiioonn 44 hhaass ppllaayyeedd aa mmaaiinn rroollee iinn tthhee iinntteerrwwoorrkkiinngg eennvviirroonnmmeennttss ffoorr mmaannyy yyeeaarrss,,
iitt hhaass pprroovveedd fflleexxiibbllee eennoouugghh ttoo wwoorrkk oonn mmaannyy ddiiffffeerreenntt nneettwwoorrkkiinngg tteecchhnnoollooggiieess aanndd
hhoowweevveerr iitt hhaass bbeeccoommee aa vviiccttiimm ooff iittss oowwnn ssuucccceessss –– eexxpplloossiivvee ggrroowwtthh!! -- IInn tthhee 11999900ss
tthhee ““WWoorrlldd WWiiddee WWeebb ““aanndd ppeerrssoonnaall ccoommppuutteerrss sshhiifftteedd tthhee uusseerr ooff tthhee IInntteerrnneett ttoo tthhee
ggeenneerraall ppuubblliicc.. TThhiiss cchhaannggee hhaass ccrreeaatteedd hheeaavvyy ddeemmaannddss ffoorr nneeww IIPP aaddddrreesssseess;; tthhee llaakkee
ooff IIPPvv44 aaddddrreessssiinngg ssppaaccee wwaass tthhee bbaassiicc pprroobblleemm.. IInn tthhee eeaarrllyy 11999900ss IIEETTFF bbeeggaann ttoo wwoorrkk
oonn tthhee IIPPvv44 ffoorr ssoollvviinngg tthhee aaddddrreessss eexxhhaauussttiioonn aanndd ootthheerr ssccaallaabbiilliittyy pprroobblleemm ..AAfftteerr
sseevveerraall pprrooppoossaallss wweerree iinnvveessttiiggaatteedd aa nneeww IIPP vveerrssiioonn wwaass rreeccoommmmeennddeedd iinn llaattee 11999944 ,,
tthhee nneeww vveerrssiioonn iiss ccaalllleedd IIPPvv66 ((aallssoo ccaalllleedd IIPPnngg:: IIPP nneexxtt ggeenneerraattiioonn)).. IIPPvv66 uusseess aa 112288 bbiitt
IIPP aaddddrreessss mmaaddee uupp aatt eeiigghhtt 1166 bbiitt iinntteeggeerrss sseeppaarraatteedd bbyy ccoolloonnss;; IIPPvv66 ccoonnttaaiinnss mmaannyy nneeww
ffeeaattuurreess iinncclluuddiinngg nnaattiivvee sseeccuurriittyy.. IInn tthhiiss aarrttiiccllee II ttrryy ttoo eexxppllaaiinn IIPPvv66 sseeccuurriittyy ccoonncceeppttss..

SSeepptteemmbbeerr 22,, 22000044
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IInnttrroodduuccttiioonn ttoo IIPP nneexxtt ggeenneerraattiioonn

IIPPvv66 rreettaaiinnss mmaannyy ooff tthhee ddeessiiggnn ffeeaattuurreess tthhaatt hhaavvee mmaaddee IIPPvv44 ssoo ssuucccceessssffuull.. SSoommee ooff tthhee
cchhaannggeess ffrroomm IIPPvv44 ttoo IIPPvv66 iinncclluuddee::

11-- AAddddrreessss ssiizzee:: TThhee lleennggtthh ooff aaddddrreessss ffiieelldd iiss eexxtteennddeedd ffrroomm 3322 bbiittss ttoo 112288 bbiittss;; tthhee
aaddddrreessss ssttrruuccttuurree aallssoo pprroovviiddeess mmoorree lleevveell ooff hhiieerraarrcchhyy.. WWiitthh tthhee iinnccrreeaasseedd IIPP aaddddrreessss
ssiizzee,, tthhee aaddddrreessss ssppaaccee ccaann ssuuppppoorrtt ttoo 33..44 ** 1100^̂3388 hhoossttss..

22-- SSiimmpplliiffiieedd hheeaaddeerr ffoorrmmaatt:: tthhee IIPPvv66 ddaattaaggrraamm hheeaaddeerr iiss ccoommpplleetteellyy ddiiffffeerreenntt tthhaann
tthhee IIPPvv44 hheeaaddeerr,, ssoommee ooff tthhee hheeaaddeerr ffiieellddss iinn IIPPvv44 ssuucchh aass cchheecckk ssuumm,, IIHHLL,,
iiddeennttiiffiiccaattiioonn ffllaagg aanndd ffrraaggmmeenntt ooffffsseett ddoo nnoott aappppeeaarr iinn tthhee IIPPvv66 hheeaaddeerr..

33-- EExxtteennssiioonn hheeaaddeerr:: IIPPvv66 eennccooddeess iinnffoorrmmaattiioonn iinnttoo sseeppaarraattee hheeaaddeerrss,, tthhiiss ffeeaattuurreess iiss
ccaalllleedd fflleexxiibbllee ssuuppppoorrtt ffoorr ooppttiioonn..

44-- FFllooww llaabbeell ccaappaabbiilliittyy:: IIPPvv66 aaddddss aa ““ffllooww llaabbeell ““ttoo iiddeennttiiffyy aa cceerrttaaiinn ppaacckkeett ffllooww
TThhaatt rreeqquuiirreess aa cceerrttaaiinn qquuaalliittyy ooff sseerrvviiccee..

55-- FFrraaggmmeennttaattiioonn aatt ssoouurrccee oonnllyy:: RRoouutteerrss ddoo nnoott ppeerrffoorrmm ppaacckkeett ffrraaggmmeennttaattiioonn iiff aa
ppaacckkeett nneeeeddss ttoo bbee ffrraaggmmeenntteedd,, tthhee ssoouurrccee sshhoouulldd cchheecckk tthhee mmiinniimmuumm MMTTUU aalloonngg
tthhee ppaatthh aanndd ppeerrffoorrmm tthhee nneecceessssaarryy ffrraaggmmeennttaattiioonn..

66-- SSuuppppoorrtt ffoorr aauuddiioo aanndd vviiddeeoo:: IIPPvv66 iinncclluuddeess aa mmeecchhaanniissmm tthhaatt aalllloowwss aa sseennddeerr aanndd
rreecceeiivveerr ttoo eessttaabblliisshh aa hhiigghh qquuaalliittyy ppaatthh tthhrroouugghh tthhee uunnddeerrllyyiinngg nneettwwoorrkk aanndd ttoo
aassssoocciiaattee DDaattaaggrraammss wwiitthh tthhee ppaatthh.. AAlltthhoouugghh tthhee mmeecchhaanniissmm iiss iinntteennddeedd ffoorr uussee
wwiitthh aauuddiioo aanndd vviiddeeoo aapppplliiccaattiioonnss tthhaatt rreeqquuiirree hhiigghh ppeerrffoorrmmaannccee gguuaarraanntteeeess,, tthhee
mmeecchhaanniissmm ccaann aallssoo bbee uusseedd ttoo aassssoocciiaattee DDaattaaggrraammss wwiitthh llooww--ccoosstt ppaatthhss..

77-- NNoo cchheecckkssuumm ffiieelldd:: tthhee cchheecckkssuumm ffiieelldd hhaass bbeeeenn rreemmoovveedd ttoo rreedduuccee tthhee ppaacckkeett
pprroocceessssiinngg ttiimmee iinn aa rroouutteerr,, PPaacckkeettss ccaarrrriieedd bbyy tthhee pphhyyssiiccaall nneettwwoorrkk aarree ttyyppiiccaallllyy
aallrreeaaddyy cchheecckkeedd,, ffuurrtthheerrmmoorree,, hhiigghh--llaayyeerr pprroottooccooll ssuucchh aass TTCCPP aanndd UUDDPP aallssoo
ppeerrffoorrmm tthheeiirr oowwnn vveerriiffiiccaattiioonn,, tthhuuss tthhee rreemmoovvaall ooff tthhee cchheecckkssuumm ffiieelldd iiss uunnlliikkeellyy
ttoo iinnttrroodduuccee aa sseerriioouuss pprroobblleemm iinn mmoosstt ssiittuuaattiioonnss..

88-- LLaarrggee ppaacckkeettss:: IIPPvv66 ssuuppppoorrttss ppaayyllooaaddss tthhaatt aarree lloonnggeerr tthhaann 6644 KKbbyytteess..

99-- EExxtteennssiibbllee pprroottooccooll:: UUnnlliikkee IIPPvv44,, IIPPvv66 ddooeess nnoott ssppeecciiffyy aallll ppoossssiibbllee pprroottooccooll ffeeaattuurreess,,
iinnsstteeaadd tthhee ddeessiiggnneerrss hhaavvee pprroovviiddeedd aa sscchheemmee tthhaatt aalllloowwss aa sseennddeerr ttoo aadddd aaddddiittiioonnaall
iinnffoorrmmaattiioonn ttoo aa ddaattaaggrraamm ..tthhee eexxtteennssiioonn sscchheemmee mmaakkee IIPPvv66 mmoorree fflleexxiibbllee tthhaann IIPPvv44 ,,
aanndd mmeeaannss tthhaatt nneeww ffeeaattuurreess ccaann bbee aaddddeedd ttoo tthhee ddeessiiggnn aass nneeeeddeedd..

1100-- SSeeccuurriittyy:: IIPPvv66 ssuuppppoorrttss bbuuiilltt--iinn aauutthheennttiiccaattiioonn aanndd ccoonnffiiddeennttiiaalliittyy..
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IIPP SSeeccuurriittyy

IIPP sseeccuurriittyy pprroovviiddeess sseeccuurriittyy mmeecchhaanniissmm ttoo ((IIPPvv44 oorr IIPPvv66)).. IItt iinncclluuddeess aa sseett ooff ffaacciilliittiieess
tthhaatt ssuuppppoorrtt sseeccuurriittyy sseerrvviicceess ssuucchh aass aauutthheennttiiccaattiioonn,, iinntteeggrriittyy,, ccoonnffiiddeennttiiaalliittyy aanndd aacccceessss
ccoonnttrrooll aatt tthhee IIPP llaayyeerr.. WWee ccaann uussee IIPP SSeeccuurriittyy iinn ttwwoo wwaayyss::

11-- TTrraannssppoorrtt mmooddee:: iimmpplleemmeenntteedd ddiirreeccttllyy bbeettwweeeenn rreemmoottee ssyysstteemmss bbuutt rreemmoottee ssyysstteemmss
mmuusstt ssuuppppoorrtt IIPP SSeeccuurriittyy

22-- TTuunnnneell mmooddee:: iimmpplleemmeenntteedd bbeettwweeeenn iinntteerrmmeeddiiaattee ssyysstteemmss tthhaatt iiss uusseedd ffoorr
eennccaappssuullaattiinngg iinnsseeccuurree IIPP ddaattaaggrraammss..

TTrraannssppoorrtt mmooddee aanndd TTuunnnneell mmooddee bbyy ffiigguurreess::

IIPP ddaattaaggrraamm

IIPP SSeeccuurriittyy DDaattaaggrraamm ((TTrraannssppoorrtt MMooddee))

IIPP SSeeccuurriittyy ddaattaaggrraamm ((TTuunnnneell MMooddee))
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HHooww iiss IIPP SSeeccuurriittyy ttrraannssmmiitttteedd??

IIPP SSeeccuurriittyy aaddddss aa nneeww hheeaaddeerr iinn tthhee IIPP ddaattaaggrraamm bbeettwweeeenn tthhee oorriiggiinnaall hheeaaddeerr aanndd tthhee
ppaayyllooaadd ..IInn EESSPP,, ddaattaa aarree eennccrryypptteedd aanndd aa nneeww ddaattaaggrraamm ttrraaiilleerr iiss aaddddeedd..
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IIPP sseeccuurriittyy hhaass ffoouurr mmaaiinn ffuunnccttiioonnaalliittiieess::

11-- SSeeccuurriittyy AAssssoocciiaattiioonnss (( SSAA ))
22-- AAuutthheennttiiccaattiioonn oonnllyy (( AAuutthheennttiiccaattiioonn HHeeaaddeerr oorr AAHH ))
33-- EEnnccrryyppttiioonn aanndd aauutthheennttiiccaattiioonn kknnoowwnn aass EEnnccaappssuullaattiinngg SSeeccuurriittyy PPaayyllooaadd (( EESSPP ))
44-- KKeeyy mmaannaaggeemmeenntt

11-- SSeeccuurriittyy AAssssoocciiaattiioonn ((SSAA))

AA kkeeyy ccoonncceepptt tthhaatt aappppeeaarrss iinn bbootthh tthhee aauutthheennttiiccaattiioonn aanndd ccoonnffiiddeennttiiaalliittyy mmeecchhaanniissmmss ffoorr
IIPP iiss tthhee SSAA.. AAnn aassssoocciiaattiioonn iiss aa oonnee--wwaayy rreellaattiioonnsshhiipp bbeettwweeeenn aa sseennddeerr aanndd aa rreecceeiivveerr
tthhaatt aaffffoorrddss sseeccuurriittyy sseerrvviicceess ttoo tthhee ttrraaffffiicc ccaarrrriieedd oonn iitt.. IIff aa ppeeeerr rreellaattiioonn iiss nneeeeddeedd ffoorr
ttwwoo wwaayy sseeccuurree eexxcchhaannggee,, tthheenn ttwwoo sseeccuurriittyy aassssoocciiaattiioonnss aarree rreeqquuiirreedd ..SSeeccuurriittyy sseerrvviicceess
aarree aaffffoorrddeedd ttoo aann SSAA ffoorr tthhee uussee ooff AAHH oorr EESSPP,, bbuutt nnoott bbootthh.. AA sseeccuurriittyy aassssoocciiaattiioonn iiss
uunniiqquueellyy iiddeennttiiffiieedd bbyy tthhrreeee ppaarraammeetteerrss::

11-- SSeeccuurriittyy PPaarraammeetteerr IInnddeexx ((SSPPII)):: BBiitt ssttrriinngg aassssiiggnneedd ttoo tthhee SSAA wwiitthh llooccaall mmeeaanniinngg,, iitt iiss
TTrraannssmmiitttteedd iinn tthhee AAHH aanndd EESSPP hheeaaddeerrss ttoo eennaabbllee tthhee rreecceeiivviinngg ssyysstteemm ttoo sseelleecctt tthhee SSAA
uunnddeerr wwhhiicchh aa rreecceeiivveedd ppaacckkeett wwiillll bbee pprroocceesssseedd..

22-- IIPP DDeessttiinnaattiioonn AAddddrreessss:: iitt ssuuppppoorrttss oonnllyy UUnniiccaasstt ((TThhee aaddddrreessss ccoorrrreessppoonnddss ttoo aa ssiinnggllee
ccoommppuutteerr)) aaddddrreesssseess

33-- SSeeccuurriittyy PPrroottooccooll IIddeennttiiffiieerr:: TThhiiss iinnddiiccaatteess wwhheetthheerr tthhee aassssoocciiaattiioonn iiss aann AAHH oorr EESSPP
sseeccuurriittyy aassssoocciiaattiioonn

HHeennccee,, iinn aannyy IIPP ppaacckkeett ((IIPPvv44 ddaattaaggrraamm oorr aann IIPPvv66 ppaacckkeett)) tthhee sseeccuurriittyy aassssoocciiaattiioonn iiss
uunniiqquueellyy iiddeennttiiffiieedd bbyy tthhee ddeessttiinnaattiioonn aaddddrreessss iinn tthhee IIPPvv44 oorr IIPPvv66 hheeaaddeerr aanndd tthhee SSPPII iinn
tthhee eenncclloosseedd eexxtteennssiioonn hheeaaddeerr ((AAHH oorr EESSPP)).. AA SSeeccuurriittyy AAssssoocciiaattiioonn iiss nnoorrmmaallllyy ddeeffiinneedd
bbyy tthhee ffoolllloowwiinngg PPaarraammeetteerrss::

11-- SSeeqquueennccee NNuummbbeerr CCoouunntteerr:: AA 3322--bbiitt vvaalluuee uusseedd ttoo ggeenneerraattee tthhee sseeqquueennccee nnuummbbeerr ffiieelldd
iinn AAHH oorr EESSPP hheeaaddeerrss

22-- SSeeqquueennccee CCoouunntteerr OOvveerrffllooww:: AA ffllaagg iinnddiiccaattiinngg wwhheetthheerr ooff tthhee SSeeqquueennccee NNuummbbeerr
CCoouunntteerr sshhoouulldd ggeenneerraattee aann aauuddiittaabbllee eevveenntt aanndd pprreevveenntt ffuurrtthheerr ttrraannssmmiissssiioonn ooff ppaacckkeettss
oonn tthhiiss SSAA

33-- AAnnttii RReeppllyy WWiinnddooww:: UUsseedd ttoo ddeetteerrmmiinnee wwhheetthheerr aann iinnbboouunndd AAHH//EESSPP ppaacckkeett iiss aa rreeppllyy

44-- AAHH IInnffoorrmmaattiioonn:: AAuutthheennttiiccaattiioonn aallggoorriitthhmm,, kkeeyyss,, kkeeyy lliiffeettiimmeess,, aanndd rreellaatteedd ppaarraammeetteerrss
bbeeiinngg uusseedd wwiitthh AAHH..
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55-- EESSPP IInnffoorrmmaattiioonn:: EEnnccrryyppttiioonn aanndd AAuutthheennttiiccaattiioonn AAllggoorriitthhmm,, kkeeyyss,, iinniittiiaalliizzaattiioonn vvaalluueess
kkeeyy lliiffeettiimmeess,, aanndd rreellaatteedd ppaarraammeetteerrss bbeeiinngg uusseedd wwiitthh EESSPP

66-- LLiiffeettiimmee ooff tthhiiss sseeccuurriittyy aassssoocciiaattiioonn:: AA ttiimmee iinntteerrvvaall oorr bbyyttee ccoouunntt aafftteerr wwhhiicchh aann SSAA
mmuusstt bbee rreeppllaacceedd wwiitthh aa nneeww SSAA ((aanndd nneeww SSPPII)) oorr tteerrmmiinnaatteedd,, pplluuss aann iinnddiiccaattiioonn ooff
wwhhiicchh ooff tthheessee aaccttiioonnss sshhoouulldd ooccccuurr

77-- IIPP SSeeccuurriittyy PPrroottooccooll mmooddee:: TTuunnnneell,, TTrraannssppoorrtt ((rreeqquuiirreedd ffoorr aallll iimmpplleemmeennttaattiioonnss))

88-- PPaatthh MMTTUU:: AAnnyy oobbsseerrvveedd ppaatthh mmaaxxiimmuumm ttrraannssmmiissssiioonn uunniitt

AAss mmeennttiioonneedd eeaarrlliieerr BBootthh AAuutthheennttiiccaattiioonn HHeeaaddeerr aanndd EEnnccaappssuullaattiinngg SSeeccuurriittyy PPaayyllooaadd
ssuuppppoorrtt tthhee TTrraannssppoorrtt aanndd TTuunnnneell mmooddeess ((IIPP SSeeccuurriittyy ssuuppppoorrttss ttwwoo mmooddeess)) tthhiiss ttaabbllee
ssuummmmaarriizzeess ttrraannssppoorrtt aanndd ttuunnnneell mmooddee ffuunnccttiioonnaalliittyy::

22-- AAuutthheennttiiccaattiioonn HHeeaaddeerr ((AAHH))

TThhee IIPP AAuutthheennttiiccaattiioonn HHeeaaddeerr ((AAHH)) iiss uusseedd ttoo pprroovviiddee ccoonnnneeccttiioonnlleessss iinntteeggrriittyy aanndd ddaattaa
oorriiggiinn aauutthheennttiiccaattiioonn ffoorr IIPP DDaattaaggrraammss aanndd ttoo pprroovviiddee pprrootteeccttiioonn aaggaaiinnsstt rreeppllaayy aattttaacckk..
AAHH iiss bbaasseedd oonn tthhee uussee ooff tthhee iinntteeggrriittyy cchheecckk vvaalluuee wwiitthh aann aallggoorriitthhmm ssppeecciiffiieedd iinn tthhee SSAA..
IItt aavvooiiddss IIPP--SSppooooffiinngg aattttaacckk..

6

TTrraannssppoorrtt MMooddee SSAA TTuunnnneell MMooddee SSAA

AAHH
AAuutthheennttiiccaatteess IIPP ppaayyllooaadd aanndd
sseelleecctteedd ppoorrttiioonnss ooff IIPP hheeaaddeerr
aanndd IIPPvv66 eexxtteennssiioonnss hheeaaddeerr

AAuutthheennttiiccaatteess eennttiirree iinnnneerr IIPP ppaacckkeettss
aanndd sseelleecctteedd ppoorrttiioonnss ooff oouutteerr IIPP
hheeaaddeerr aanndd oouutteerr IIPPvv66 eexxtteennssiioonnss
hheeaaddeerr

EESSPP
EEnnccrryyppttss IIPP ppaayyllooaadd aanndd aannyy IIPPvv66
eexxtteennssiioonnss hheeaaddeerrss ffoolllloowwiinngg tthhee
EESSPP hheeaaddeerr

EEnnccrryyppttss iinnnneerr IIPP ppaacckkeettss

EESSPP wwiitthh
AAuutthheennttiiccaattiioonn

EEnnccrryyppttss IIPP ppaayyllooaadd aanndd aannyy IIPPvv66
eexxtteennssiioonnss hheeaaddeerrss ffoolllloowwiinngg tthhee
EESSPP hheeaaddeerr,, AAuutthheennttiiccaatteess IIPP
ppaayyllooaadd bbuutt nnoott IIPP hheeaaddeerr



IIPP SSeeccuurriittyy AAuutthheennttiiccaattiioonn HHeeaaddeerr

AAuutthheennttiiccaattiioonn HHeeaaddeerr ccoonnssiissttss ooff tthhee ffoolllloowwiinngg ffiieellddss::

11-- NNeexxtt HHeeaaddeerr:: DDaattaa pprroottooccooll ttrraannssmmiitttteedd iinnssiiddee IIPP ((ee..gg.. TTCCPP,, UUDDPP,, eettcc..))
22-- PPaayyllooaadd lleennggtthh :: LLeennggtthh ooff AAuutthheennttiiccaattiioonn HHeeaaddeerr
33-- SSeeccuurriittyy PPaarraammeetteerr IInnddeexx (( SSPPII )) :: IIddeennttiiffiiccaattiioonn ooff tthhee SSAA ooff tthhiiss ddaattaaggrraamm
44-- SSeeqquueennccee NNuummbbeerr :: CCoouunntteerr mmoonnoottoonniiccaallllyy iinnccrreemmeenntteedd wwiitthh eeaacchh ppaacckkeett
55-- AAuutthheennttiiccaattiioonn DDaattaa :: iitt ccoonnttaaiinnss tthhee IInntteeggrriittyy CChheecckk VVaalluuee (( IICCVV ))
66-- RReesseerrvveedd:: ((1166 bbiittss)) ffoorr ffuuttuurree uussee
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BBuutt wwhhaatt iiss ““AAuutthheennttiiccaattiioonn DDaattaa ““??

WWhhaatt iiss RReeppllyy AAttttaacckk aanndd HHooww ddooeess AAHH pprreevveenntt iitt??

AA rreeppllyy aattttaacckk iiss oonnee iinn wwhhiicchh aann aattttaacckkeerr oobbttaaiinnss aa ccooppyy ooff aann aauutthheennttiiccaatteedd ppaacckkeett aanndd
llaatteerr ttrraannssmmiittss iitt ttoo tthhee iinntteennddeedd ddeessttiinnaattiioonn.. TThhee rreecceeiipptt ooff dduupplliiccaattee,, AAuutthheennttiiccaatteedd IIPP
ppaacckkeettss mmaayy ddiissrruupptt sseerrvviiccee iinn ssoommee wwaayy oorr mmaayy hhaavvee ssoommee ootthheerr uunnddeessiirreedd
ccoonnsseeqquueennccee.. TThhee sseeqquueennccee nnuummbbeerr ffiieelldd iiss ddeessiiggnneedd ttoo tthhwwaarrtt ssuucchh aattttaacckkss ..WWhheenn aa nneeww
SSAA iiss eessttaabblliisshheedd,, tthhee sseennddeerr iinniittiiaalliizzeess aa sseeqquueennccee nnuummbbeerr ccoouunntteerr ttoo 00.. EEaacchh ttiimmee tthhaatt aa
ppaacckkeett iiss sseenntt oonn tthhiiss SSAA,, tthhee sseennddeerr iinnccrreemmeennttss tthhee ccoouunntteerr aanndd ppllaacceess tthhee vvaalluuee iinn tthhee
sseeqquueennccee nnuummbbeerr ffiieelldd.. TThhuuss,, tthhee ffiirrsstt vvaalluuee ttoo bbee uusseedd iiss 11..IIff aannttii--rreeppllyy iiss tthhee eennaabblleedd
sseennddeerr mmuusstt nnoott aallllooww tthhee sseeqquueennccee nnuummbbeerr ttoo ccyyccllee ppaasstt 22^̂3322 –– 11 bbaacckk ttoo zzeerroo..
OOtthheerrwwiissee,, tthheerree wwoouulldd bbee mmuullttiippllee vvaalliidd ppaacckkeettss wwiitthh tthhee ssaammee sseeqquueennccee nnuummbbeerr.. IIff tthhee
lliimmiitt ooff 22^̂3322 –– 11 iiss rreeaacchheedd,, tthhee sseennddeerr sshhoouulldd tteerrmmiinnaattee tthhiiss SSAA aanndd nneeggoottiiaattee aa nneeww SSAA
wwiitthh aa nneeww kkeeyy.. BBeeccaauussee IIPP iiss aa ccoonnnneeccttiioonnlleessss,, uunnrreelliiaabbllee sseerrvviiccee,, tthhee pprroottooccooll ddooeess nnoott
gguuaarraanntteeee tthhaatt ppaacckkeettss wwiillll bbee ddeelliivveerreedd iinn oorrddeerr aanndd ddooeess nnoott gguuaarraanntteeee tthhaatt aallll ppaacckkeettss
wwiillll bbee ddeelliivveerreedd.. TThheerreeffoorree,, tthhee IIPP sseeccuurriittyy aauutthheennttiiccaattiioonn ddooccuummeenntt ddiiccttaatteess tthhaatt tthhee
rreecceeiivveerr sshhoouulldd iimmpplleemmeenntt aa wwiinnddooww ooff ssiizzee WW,, wwiitthh aa ddeeffaauulltt ooff WW==6644..TThhee rriigghhtt eeddggee ooff
tthhee wwiinnddooww rreepprreesseennttss tthhee hhiigghheesstt sseeqquueennccee nnuummbbeerr iinn tthhee rraannggee ffrroomm NN--WW++11 ttoo NN tthhaatt
hhaass bbeeeenn ccoorrrreeccttllyy rreecceeiivveedd ..
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33-- EEnnccaappssuullaattiinngg SSeeccuurriittyy PPaayyllooaadd ((EESSPP))

TThhee EEnnccaappssuullaattiinngg SSeeccuurriittyy PPaayyllooaadd pprroovviiddeess ccoonnffiiddeennttiiaalliittyy,, aauutthheennttiiccaattiioonn,, aanndd ddaattaa
iinntteeggrriittyy.. AAnn EESSPP ccaann bbee aapppplliieedd aalloonnee oorr iinn ccoommbbiinnaattiioonn wwiitthh aann AAHH..

EEnnccaappssuullaattiinngg SSeeccuurriittyy PPaayyllooaadd iinncclluuddeess::

11-- SSeeccuurriittyy PPaarraammeetteerr IInnddeexx ((SSPPII)):: IIddeennttiiffiiccaattiioonn ooff tthhee SSAA ooff tthhiiss ddaattaaggrraamm
22-- SSeeqquueennccee NNuummbbeerr :: CCoouunntteerr wwhhiicchh iiss iinnccrreemmeenntteedd wwiitthh eeaacchh ppaacckkeett
33-- PPaayyllooaadd DDaattaa :: EEnnccrryypptteedd DDaattaa ooff tthhee IIPP pprroottooccooll
44-- PPaaddddiinngg :: EExxttrraa bbyytteess nneeeeddeedd iiff tthhee eennccrryyppttiioonn aallggoorriitthhmm nneeeeddss ccoommpplleettee tteexxtt

bblloocckkss
55-- PPaadd LLeennggtthh :: NNuummbbeerr ooff ppaaddddiinngg bbyytteess
66-- NNeexxtt HHeeaaddeerr :: DDaattaa pprroottooccooll iinn tthhee ppaayyllooaadd ddaattaa
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77-- AAuutthheennttiiccaattiioonn DDaattaa :: IICCVV ccoommppuutteedd oovveerr aallll tthhee ddaattaaggrraamm (( EExxcceepptt
AAuutthheennttiiccaattiioonn DDaattaa FFiieelldd ))



LLiimmiittaattiioonnss::

TThhee AAHH aanndd EESSPP ddoo nnoott pprroovviiddee sseeccuurriittyy aaggaaiinnsstt ttrraaffffiicc aannaallyyssiiss,, IItt iiss nnoott eeccoonnoommiiccaall ttoo
pprroovviiddee pprrootteeccttiioonn aaggaaiinnsstt ttrraaffffiicc aannaallyyssiiss aatt tthhee IIPP llaayyeerr.. OOnnee aapppprrooaacchh iinn tthhee pprrootteeccttiioonn
aaggaaiinnsstt tthhee ttrraaffffiicc aannaallyyssiiss iiss tthhee uussee ooff bbuullkk lliinnkk eennccrryyppttiioonn,, aannootthheerr tteecchhnniiqquuee iiss sseennddiinngg
ffaallssee ttrraaffffiicc iinn oorrddeerr ttoo iinnccrreeaassee tthhee nnooiissee iinn tthhee ddaattaa lliisstteenneedd bbyy tthhee ttrraaffffiicc aannaallyysstt ..AAHH oorr
EESSPP ddoo nnoott pprroovviiddee nnoonn--rreeppuuddiiaattiioonn wwhheenn uusseedd wwiitthh tthhee ddeeffaauulltt aallggoorriitthhmmss .. UUssee ooff
cceerrttaaiinn aallggoorriitthhmm ffoorr eexxaammppllee RRSSAA wwiitthh aapppprroopprriiaattee ttrraannssffoorrmmaattiioonn pprroovviiddeess nnoonn--
RReeppuuddiiaattiioonn.. NNoonn--RReeppuuddiiaattiioonn sshhoouulldd bbee ccoonncceerrnneedd wwiitthh tthhee aapppplliiccaattiioonn llaayyeerr sseeccuurriittyy..

44-- KKeeyy mmaannaaggeemmeenntt

TThhee kkeeyy mmaannaaggeemmeenntt ppoorrttiioonn ooff IIPP SSeeccuurriittyy iinnvvoollvveess tthhee ddeetteerrmmiinnaattiioonn aanndd ddiissttrriibbuuttiioonn
ooff sseeccrreett kkeeyyss.. TThhee IIPP SSeeccuurriittyy aarrcchhiitteeccttuurree ddooccuummeenntt mmaannddaatteess ssuuppppoorrtt ffoorr ttwwoo ttyyppeess ooff
kkeeyy mmaannaaggeemmeenntt::

11-- MMaannuuaall:: AA ssyysstteemm aaddmmiinniissttrraattoorr mmaannuuaallllyy ccoonnffiigguurreess eeaacchh ssyysstteemm wwiitthh iittss oowwnn
kkeeyyss aanndd tthhee rreesstt ooff ssyysstteemm’’ss kkeeyyss;; tthhiiss iiss pprraaccttiiccaall ffoorr ssmmaallll aanndd ssttaattiicc
eennvviirroonnmmeennttss..

22-- AAuuttoommaatteedd:: AAnn aauuttoommaatteedd ssyysstteemm eennaabblleess tthhee oonn--ddeemmaanndd ccrreeaattiioonn ooff kkeeyyss ffoorr
SSeeccuurriittyy AAssssoocciiaattiioonnss aanndd ffaacciilliittiieess,, tthhee uussee ooff kkeeyyss iinn aa llaarrggee ddiissttrriibbuutteedd ssyysstteemm
wwiitthh aann eevvoollvviinngg ccoonnffiigguurraattiioonn..
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TThhee ddeeffaauulltt aauuttoommaatteedd kkeeyy mmaannaaggeemmeenntt pprroottooccooll ffoorr IIPPSSEECC iiss rreeffeerrrreedd ttoo aass
IISSAAKKMMPP//OOaakklleeyy aanndd ccoonnssiissttss ooff tthhee ffoolllloowwiinngg eelleemmeennttss::

11-- OOaakklleeyy KKeeyy DDeetteerrmmiinnaattiioonn:: OOaakklleeyy iiss aa kkeeyy eexxcchhaannggee pprroottooccooll bbaasseedd oonn tthhee
DDiiffffiiee--HHeellllmmaann aallggoorriitthhmm bbuutt pprroovviiddiinngg aaddddeedd sseeccuurriittyy.. OOaakklleeyy iiss ggeenneerriicc iinn tthhaatt
iitt ddooeess nnoott ddiiccttaattee ssppeecciiffiicc ffoorrmmaattss..

22-- IInntteerrnneett SSeeccuurriittyy AAssssoocciiaattiioonn aanndd KKeeyy MMaannaaggeemmeenntt PPrroottooccooll ((IISSAAKKMMPP))::
IISSAAKKMMPP pprroovviiddeess aa ffrraammeewwoorrkk ffoorr IInntteerrnneett KKeeyy mmaannaaggeemmeenntt aanndd pprroovviiddeess tthhee
ssppeecciiffiicc pprroottooccooll ssuuppppoorrtt,, iinncclluuddiinngg ffoorrmmaattss,, ffoorr nneeggoottiiaattiioonn ooff sseeccuurriittyy aattttrriibbuutteess..

11-- OOaakklleeyy KKeeyy DDeetteerrmmiinnaattiioonn PPrroottooccooll

OOaakklleeyy iiss aa rreeffiinneemmeenntt ooff tthhee DDiiffffiiee--HHeellllmmaann kkeeyy eexxcchhaannggee aallggoorriitthhmm.. DDiiffffiiee--HHeellllmmaann
iinnvvoollvveess tthhee ffoolllloowwiinngg iinntteerraaccttiioonn bbeettwweeeenn uusseerrss AA aanndd BB::

-- qq iiss aa llaarrggee pprriimmuuss nnuummbbeerr
-- iiss aa pprriimmiittiivvee rroooott ooff qq
-- AA sseelleeccttss aa rraannddoomm iinntteeggeerr XX((AA)) (( SSeeccrreett KKeeyy )) aanndd ttrraannssmmiittss ttoo BB :: YY((AA))== ..XX((AA))
-- BB sseelleeccttss aa rraannddoomm iinntteeggeerr XX((BB)) (( SSeeccrreett KKeeyy )) aanndd ttrraannssmmiittss ttoo AA :: YY((BB))== ..XX((BB))
-- eeaacchh ssiiddee ccaann nnooww ccoommppuuttee tthhee sseeccrreett sseessssiioonn kkeeyy ::

KK==YY((BB))^̂XX((AA)) mmoodd qq== YY((AA))^̂XX((BB)) mmoodd qq

TThhee DDiiffffiiee--HHeellllmmaann aallggoorriitthhmm hhaass ttwwoo aattttrraaccttiioonn ffeeaattuurreess::

11-- SSeeccrreett kkeeyyss aarree ccrreeaatteedd oonnllyy wwhheenn nneeeeddeedd,, tthheerree iiss nnoo nneeeedd ttoo ssttoorree sseeccrreett kkeeyy ffoorr aa
lloonngg ppeerriioodd ooff ttiimmee,, eexxppoossiinngg tthheemm ttoo iinnccrreeaasseedd vvuullnneerraabbiilliittyy

22-- TThhee eexxcchhaannggee rreeqquuiirreess nnoo pprreeeexxiissttiinngg iinnffrraassttrruuccttuurree ootthheerr tthhaann aann aaggrreeeemmeenntt oonn tthhee
gglloobbaall ppaarraammeetteerrss..

HHoowweevveerr tthheerree aarree aa nnuummbbeerr ooff wweeaakknneesssseess ttoo DDiiffffiiee--HHeellllmmaann aass ppaaiinntteedd oouutt iinn
[[HHUUTTTT9988]]::

11-- IItt ddooeess nnoott pprroovviiddee aannyy iinnffoorrmmaattiioonn aabboouutt tthhee iiddeennttiittiieess ooff tthhee ppaarrttiieess

22-- IItt iiss ccoommppuuttaattiioonnaallllyy iinntteennssiivvee.. AAss aa rreessuulltt,, iitt iiss vvuullnneerraabbllee ttoo aa ccllooggggiinngg aattttaacckk iinn
wwhhiicchh aann ooppppoonneenntt rreeqquueessttss aa hhiigghh nnuummbbeerr ooff kkeeyyss.. TThhee vviiccttiimmss ssppeennddss ccoonnssiiddeerraabbllee
ccoommppuuttiinngg rreessoouurrcceess ddooiinngg uusseelleessss mmoodduullaarr eexxppoonneennttiiaattiioonn rraatthheerr tthhaann rreeaall wwoorrkk

33-- IItt iiss ssuubbjjeecctt ttoo mmaann--iinn--tthhee--mmiiddddllee aattttaacckk ,, iinn wwhhiicchh aa tthhiirrdd ppaarrttyy CC iimmppeerrssoonnaatteess BB
wwhhiillee ccoommmmuunniiccaattiinngg wwiitthh AA aanndd iimmppeerrssoonnaatteess AA wwhhiillee ccoommmmuunniiccaattiinngg wwiitthh BB.. BBootthh AA
aanndd BB eenndd uupp nneeggoottiiaattiinngg aa kkeeyy wwiitthh CC,, wwhhiicchh ccaann tthheenn lliisstteenn ttoo aanndd ppaassss oonn ttrraaffffiicc
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OOaakklleeyy iiss ddeessiiggnneedd ttoo rreettaaiinn tthhee aaddvvaannttaaggeess ooff DDiiffffiiee--HHeellllmmaann wwhhiillee ccoouunntteerriinngg iittss
wweeaakknneesssseess ..TThhee OOaakklleeyy aallggoorriitthhmm iiss cchhaarraacctteerriizzeedd bbyy ffiivvee iimmppoorrttaanntt ffeeaattuurreess::

11-- IItt eemmppllooyyss aa mmeecchhaanniissmm kknnoowwnn aass ccooookkiieess ttoo tthhwwaarrtt ccllooggggiinngg aattttaacckkss..
22-- IItt eennaabblleess tthhee ttwwoo ppaarrttiieess ttoo nneeggoottiiaattee aa ggrroouupp..
33-- IItt uusseess nnoonncceess ttoo eennssuurree aaggaaiinnsstt rreeppllyy aattttaacckkss..
44-- IItt eennaabblleess tthhee eexxcchhaannggee ooff DDiiffffiiee--HHeellllmmaann ppuubblliicc kkeeyy vvaalluueess
55-- IItt aauutthheennttiiccaatteess tthhee DDiiffffiiee--HHeellllmmaann eexxcchhaannggee ttoo tthhwwaarrtt mmaann--iinn--tthhee--mmiiddddllee aattttaacckkss

22-- IISSAAKKMMPP

IISSAAKKMMPP ddeeffiinneess pprroocceedduurreess aanndd ppaacckkeett ffoorrmmaattss ttoo eessttaabblliisshh,, nneeggoottiiaattee,, mmooddiiffyy,, aanndd
ddeelleettee sseeccuurriittyy aassssoocciiaattiioonn aass ppaarrtt ooff SSAA eessttaabblliisshhmmeenntt,, IISSAAKKMMPP ddeeffiinneess ppaayyllooaaddss ffoorr
eexxcchhaannggiinngg kkeeyy ggeenneerraattiioonn aanndd aauutthheennttiiccaattiioonn ddaattaa.. TThheessee ppaayyllooaadd ffoorrmmaattss pprroovviiddee aa
ccoonnssiisstteenntt ffrraammeewwoorrkk iinnddeeppeennddeenntt ooff tthhee ssppeecciiffiicc kkeeyy eexxcchhaannggee pprroottooccooll,, eennccrryyppttiioonn
aallggoorriitthhmm,, aanndd aauutthheennttiiccaattiioonn mmeecchhaanniissmm.. AAnn IISSAAKKMMPP mmeessssaaggee ccoonnssiissttss ooff aann IISSAAKKMMPP
hheeaaddeerr ffoolllloowweedd bbyy oonnee oorr mmoorree ppaayyllooaaddss.. TThhee hheeaaddeerr ffoorrmmaatt ooff IISSAAKKMMPP mmeessssaaggee
ccoonnssiissttss ooff IInniittiiaattoorr CCooookkiiee (( 6644 bbiittss )),, RReessppoonnddeerr CCooookkiiee (( 6644 bbiittss )),, NNeexxtt PPaayyllooaadd (( 88 bbiittss
)) ,, MMaajjoorr VVeerrssiioonn (( 44 bbiittss )),, MMiinnoorr VVeerrssiioonn (( 44 bbiittss ))EExxcchhaannggee TTyyppee (( 88 bbiittss )),, MMeessssaaggee IIDD
(( 3322 bbiittss )),, LLeennggtthh (( 3322 bbiittss ))

IISSAAKKMMPP EExxcchhaannggee

IISSAAKKMMPP pprroovviiddeess aa ffrraammeewwoorrkk ffoorr mmeessssaaggee eexxcchhaannggee,, wwiitthh tthhee ppaayyllooaadd ttyyppeess sseerrvviinngg aass
tthhee bbuuiillddiinngg bblloocckkss.. TThhee ssppeecciiffiiccaattiioonn iiddeennttiiffiieess ffiivvee ddeeffaauulltt eexxcchhaannggee ttyyppeess tthhaatt sshhoouulldd
bbee ssuuppppoorrtteedd..

11-- BBaassee EExxcchhaannggee AAlllloowwss kkeeyy eexxcchhaannggee aanndd aauutthheennttiiccaattiioonn mmaatteerriiaall ttoo bbee ttrraannssmmiitttteedd
ttooggeetthheerr..

22-- IIddeennttiittyy PPrrootteeccttiioonn EExxcchhaannggee eexxppaannddss tthhee BBaassee EExxcchhaannggee ttoo pprrootteecctt tthhee uusseerr’’ss
iiddeennttiittiieess.. (( FFiirrsstt kkeeyy eexxcchhaannggee tthheenn AAuutthheennttiiccaattiioonn ))

33-- AAuutthheennttiiccaattiioonn OOnnllyy EExxcchhaannggee iiss uusseedd ttoo ppeerrffoorrmm mmuuttuuaall aauutthheennttiiccaattiioonn,, wwiitthhoouutt aa kkeeyy
eexxcchhaannggee

44-- AAggggrreessssiivvee EExxcchhaannggee mmiinniimmiizzeess tthhee nnuummbbeerr ooff eexxcchhaannggeess aatt tthhee eexxppeennssee ooff nnoott
pprroovviiddiinngg iiddeennttiittyy pprrootteeccttiioonn

55-- IInnffoorrmmaattiioonnaall EExxcchhaannggee iiss uussee ffoorr oonnee--wwaayy ttrraannssmmiittttaall ooff iinnffoorrmmaattiioonn ffoorr SSAA
mmaannaaggeemmeenntt
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CCOONNCCLLUUSSIIOONN

TThhiiss ppaappeerr eexxppllaaiinnss tthhee mmaaiinn aassppeeccttss ooff IIPP sseeccuurriittyy iinn IIPPvv66.. SSAA,, AAHH,, EESSPP,, aanndd kkeeyy
mmaannaaggeemmeenntt aarree ddiissccuusssseedd iinn tthhiiss aarrttiiccllee.. IIPP SSeeccuurriittyy mmaayy ssoollvvee mmaannyy iissssuueess oonn tthhee
IInntteerrnneett ssuucchh aass :: FFTTPP ,, TTeellnneett ,, DDNNSS ,, aanndd SSNNMMPP bbuutt ootthheerr sseeccuurriittyy iissssuueess eexxiisstt :: IIPP
sseeccuurriittyy ttuunnnneellss bbrreeaakk tthhrroouugghh ffiirreewwaallll oorr NNAATT oorr ttuunnnneelleedd IIPP sseeccuurriittyy ttrraaffffiicc mmaayy
ccoonnttaaiinn mmaalliicciioouuss ddaattaa .. QQOOSS ddooeess nnoott wwoorrkk iinn IIPP sseeccuurriittyy,, DDyynnaammiicc IIPP aaddddrreesssseess ccaauussee
IIPP sseeccuurriittyy ttoo ffaaiill..

AAKKNNOOWWLLEEDDEEGGMMEENNTT

II aamm ggrraatteeffuull ttoo ZZaahhrraa HHeeiiddaarrii ffoorr hheerr eeffffoorrttss iinn eeddiittiinngg tthhiiss ppaappeerr,, aanndd ssppeecciiaall tthhaannkkss ttoo
mmyy bbrrootthheerr ““VVaahhiidd”” ffoorr hhiiss tteecchhnniiccaall ssuuppppoorrtt

RReeffeerreenncceess

[[11]] RR.. AAttkkiinnssoonn.. SSeeccuurriittyy AArrcchhiitteeccttuurree ffoorr tthhee IInntteerrnneett PPrroottooccooll,, RRFFCC22440011
[[22]] RR.. AAttkkiinnssoonn.. IIPP AAuutthheennttiiccaattiioonn HHeeaaddeerr ((AAHH)),, RRFFCC22440022
[[33]] RR.. AAttkkiinnssoonn.. IIPP EEnnccaappssuullaattiinngg SSeeccuurriittyy PPaayyllooaadd ((EESSPP)),, RRFFCC22440066
[[44]] DDoouuggllaass EE..CCoommeerr.. CCoommppuutteerr NNeettwwoorrkkss aanndd IInntteerrnneettss,, PPrreennttiiccee HHaallll,, 22000044
[[55]] CC.. HHuuiitteemmaa.. IIPPvv66 TThhee NNeeww IInntteerrnneett PPrroottooccooll,, PPrreennttiiccee HHaallll,, NNeeww JJeerrsseeyy,, 11999966
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