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Die Kultur des elektronischen Verbrechens
Netzpiraten

Ein Vorwort

»Sollen wir uns vielleicht eine verdammte Website zulegen?« fragt Robert De Niro in der
Mafia-Komddie »Reine Nervensache« gereizt, als seine Jungs von ihm Reformen verlangen.
De Niro, der Uber Jahrzehnte so etwas war wie unser Mann bei der Mafia, bekommt in
diesem Film von 1999 plétzlich Muffensausen. Die Zeiten haben sich geandert, die
alterprobten Strukturen der Familienclans wirken antiquiert vor der sich vernetzenden
Gesellschaft.

Auch jenseits der Leinwand hat sich langst die Erkenntnis durchgesetzt, dass das
Verbrechen im 21. Jahrhundert zunehmend im Netz stattfindet. Dabei geht es natirlich
nicht um Mafia-Familien mit eigenen Websites. Doch allzu oft bedient sich die
sensationsliusterne und auf wenig Sachkenntnis aufbauende Berichterstattung der
traditionellen Medienlandschaft &hnlicher Klischeebilder wie die Traumfabriken
Hollywoods. Anstelle des organisierten Verbrechens sind als universelles Feindbild mehr
und mehr genialische Einzeltater getreten, gerne auch pauschal als Hacker bezeichnet.

Statt diesen schon viel zu arg strapazierten Begriff weiter zu bemiihen, méchte dieses
Buch sich detailliert den Subkulturen des elektronischen Verbrechens widmen, die im
Rummel um die groRBen Hacks oft in Vergessenheit zu geraten drohen: Den
Virenprogrammierern, Raubkopierern, Kopierschutz-Knackern und Script-Kiddies dieser
Welt. Was treibt sie zu ihrem Handeln an? Wie rechtfertigen sie ihr Tun? Welches
Verhéltnis pflegen sie zur Gegenseite, zu den Herstellern von Antiviren-Software, zu
Kopierschutz-Programmierern und zu surfenden Strafverfolgern? Und welchen Einfluss hat
ihr Handeln auf die Entwicklung des Internets, auf die Mainstream-Netzkultur? Zur
Beantwortung dieser Fragen haben wir fir »Netzpiraten - Die Kultur des elektronischen
Verbrechens« eine ganze Reihe Fachkenner gebeten, sich einer spezifischen Subkultur zu
widmen.

Wohlgemerkt geht es dabei nicht darum, Gesetzesversté3e zu rechtfertigen. Dass aber
die Grenzen zwischen lllegalitat und kultureller Innovation hauchdiinn sind, zeigt nicht
zuletzt die Musik-Tauschborse Napster. Sie entwickelte sich aus den Tausch-Strukturen
der Musikpiraten in ChatrAumen und BBS-Systemen, wird aber mittlerweile auch von Intel-
Entwicklern als Blaupause fiir die Zukunft des Internets begriffen. Bernhard Giinther
zeichnet diese Entwicklung in seinem Text eindrucksvoll nach und zeigt dabei, dass
Piraten auch friher schon in vielen Dingen ihrer Zeit voraus waren. David McCandless
berichtet uns dazu vom Rausch, den die Verbreiter raubkopierter Software bei ihrem Tun
empfinden und von ihrem Katz- und Maus-Spiel mit den privaten Ermittlern der grof3en
Softwarekonzerne.

Die Underdogs des elektronischen Verbrechens, von denen dieses Buch handelt, haben
allerdings nicht nur mit der Strafverfolgung zu k&mpfen. Auch von der etablierten
Hackergemeinde ernten sie oft nur bése Worte. Boris Gréndahl widmet sich deshalb der
Hacker-Ethik und zeigt, dass diese Abgrenzung schon immer eine willkiirliche Konstruktion



war. Bewegung in die verharteten begriffichen Fronten koénnten auch die
Auseinandersetzungen um DeCSS und SDMI bringen - treten hier doch
Universitatsprofessoren als Cracker im klassischen Sinne auf, die mit ihren Hacks
gleichzeitig auch das Recht auf freie MeinungsauBerung verteidigen. Grund genug, diese
Entwicklung mit einigen Telepolis-Artikeln der letzten Monate zu dokumentieren.

Das Recht auf freie Meinungsaul3erung reklamieren auch Virenprogrammierer fr ihr
Handeln. Janko Réttgers dokumentiert diese widerspriichliche Szene und gibt dabei einen
Uberblick Gber die Geschichte der Computerviren. Peter Mihlbauer beschreibt die
Rezeption der viralen Epidemien aus dem Cyberspace und zieht Parallelen zur Aids-
Debatte und zu der Angst vor kultureller Unterwanderung. Armin Medosch geht dem
Phanomen nach, dass falsche Virenwarnungen selbst zu einer Art Virus werden kdnnen
und ein Hoax oft weit mehr ist als nur ein schlechter Scherz. Florian Schneider hat schon
oft unerwiinschte Post gekommen und nimmt das zum Anlass, einmal genauer Uber
Geschichte und Urheber der alltéglichen Flut von Spam-E-Mails zu berichten.

Einer ganz anderen Subkultur nimmt sich Ralf Bendrath in seinem Beitrag tber den Info-
War an. Jenseits aller Offentlichen Warnungen vor Cyber-Terroristen findet vor allen Dingen
bei den US-Streitkraften ein heimliches Aufristen statt, dessen Grenzen zum
elektronischen Verbrechen flieBend sind. Dagegen nehmen sich die oft bereits als Info-
Krieg bezeichneten Taten der Script-Kiddies und Web-Graffiti-Gruppen recht harmlos aus,
wie Armin Medosch in seinem Text Uber jugendliche Hacker aufzeigt.

Trotzdem schlagen die Mafiaboys und Coolios der Cracker-Welt in Presse und Politik mit
schoner RegelmaRigkeit hohe Wellen. Schnell ist dann vom »rechtsfreien Raum Internet«
die Rede. Unter der Annahme, dass in diesem unkontrollierten Freiraum endlich
aufgeraumt werden musse, werden drakonische Gesetze entworfen und Gerichtsfalle
ausgefochten, die das Rad der Zeit zuriickdrehen mdéchten und im Internet verbieten
wollen, was in der wirklichen Welt eine allgemein akzeptierte Freiheit ist. Christiane
Schulzki-Haddouti wagt sich deshalb in die digitalen Freih&afen, in Zonen unzensierter und
nicht Uberwachbarer Kommunikation, die von engagierten freiheitsliebenden
Programmierern geschaffen wurden. Schon heute operieren diese Programmierer oftmals
in juristischen Grauzonen. Sollte sich der Trend zu einer flachendeckenden Uberwachung
des Netzes fortsetzen, kdnnten sie auch hierzulande bald zum elektronischen Verbrechen
gehoren.

Um dies zu verhindern, brauchen wir zuallererst eine sachliche, informierte Debatte Uber
die tatsachlichen Gefahren der Vernetzung unserer Gesellschaft. Telepolis hat sich als
Magazin der Netzkultur der Aufgabe verschrieben, zu dieser informierten Debatte
beizutragen, indem ein vorurteilsloser Blick auf die so genannten »dunklen Seiten« des
Internets geworfen wird.

Armin Medosch und Janko Roéttgers
Berlin/London Juni 2001



1. Piraten im Reich der Daten



Vom Gold der Inkas bis zum geistigen Eigentum.
Die Geschichte einer verwegenen Metapher.

Piraten

Bernhard Ginther

Sie sind unsichtbar. Sie sind tberall. Sie veréandern die Welt.

So klangen die Werbeslogans, ware die folgende Piratengeschichte fiir das
Kinopublikum produziert worden. Aber das einzige, was sich die Traumfabrikanten an
dieser Geschichte ausgesucht haben, ist der Titel: »Pirateriex, ein verstaubtes Zauberwort
aus Hollywoods Klamottenkiste, soll einem ungleichen Duell zu etwas mehr
Anschaulichkeit verhelfen. In der Rolle der Guten sehen sich in dieser Geschichte die
Vorstandsvorsitzenden, Pressesprecherinnen und Rechtsanwdélte der »Copyright
Industries« - allen voran Plattenlabels, Filmstudios und Softwareschmieden. Die Rolle der
Bdsen - mit dieser Besetzung hatten selbst die erfahrenen Studiobosse nicht gerechnet -
geht an das Publikum. Und der Plot scheint fur die Unterhaltungsindustrie ein ziemlicher
Horrortrip zu sein.

Fur den Kampf gegen die eigene Zielgruppe haben sich die Copyright Industries auf die
»Verteufelung der Piraten« eingeschossen. Bis auf weiteres scheint diese Medienstrategie
gut zu funktionieren; vom Feuilleton bis zum Tabloid finden sich mit der grofiten
Selbstverstandlichkeit Schlagzeilen a la »Record Moguls Take On Pirates« [1] oder Wie der
Geist zur Beute wird« [2]. Doch ein etwas genauerer Blick in das eigene Filmarchiv hatte
die Copyright-Industrie davor warnen sollen, ausgerechnet die Helden der ehemaligen
Kassenschlager zum Feindbild zu erklaren.

Die Rebellen der Leinwand

Von den Anfangen des Kinos bis in die 1950er Jahre war der Piratenfilm eines der
prasentesten Genres. Die segelnden Outlaws gehdrten jahrzehntelang zu den groRten
Sympathietragern und »Quotenbringern« der Filmindustrie. Sea Hawk, der Herr der Sieben
Meere, der Rote Korsar, Captain Blood, die Piratenkonigin und wie sie alle hiel3en trafen
mit ihren Piratengeschichten verlasslich den Nerv des Publikums. Als Schreckbild
funktionierten Piraten allerdings eher im Kinderprogramm -und nicht einmal dort wirklich:
Der schneidige Kapitan Hook, der im Disney-Zeichentrickfilm Peter Pan von 1951 so gerne
Cembalo spielt, ist zur Damonisierung kaum geeignet. Noch knapp funfzig Jahre spater
wird er sich viel besser gehalten haben als Peter Pan selbst. Denn der Junge, der nicht
erwachsen werden wollte, ist in der Steven-Spielberg-Verfilmung mit Dustin Hoffman und
Robin Williams (1991) zum alternden Rechtsanwalt mit Magenkrampfen aufgestiegen und
gewinnt seinen letzten Kampf gegen den Titelhelden Hook nur mit Hilfe von vielen special
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effects. Das Piratenlied aus der Disney-Verfilmung bringt die anziehende Ambivalenz des
Piratenbildes auf den Punkt:

A pirate's life is a wonderful life
You'll find adventure and sport
But live every minute

For all that is in it

The life of a pirate is short. [3]

Im Abendprogramm standen Hollywoods Piraten dann mit aller Deutlichkeit auf der
richtigen Seite: Wagemutige Freibeuter nehmen korrupten Spaniern im 15. und 16.
Jahrhundert die Piaster und Dublonen ab, die diese den Indios abgepresst haben;
edelmitige Korsaren bringen der unmenschlichen Navy der Englander im 18. und friihen
19. Jahrhundert bessere Umgangsformen bei; tollkiihne Volkshelden verpassen der
Festung des habgierigen Unterdriickers endlich die verdiente Breitseite. Das Schema des
klassischen Piratenfilms ist klar: Die Identifikationsfiguren sind Erroll Flynn und Burt
Lancaster im Kampf gegen die Méachtigen - und keinesfalls die spanischen Kapitane,
Gouverneure und Kerkerwachen.

Helden im Ruhestand

Es lohnt sich, einen Blick auf das Ende der Piratenfilm-Ara zu werfen. In den spaten
1950er Jahren schien das Genre allmahlich Uberholt zu sein - Piraten landeten neben den
Musketieren der Mantel-und-Degen-Filme im Archiv der Filmgeschichte; die Cowboys ritten
noch eine Weile weiter, und Geheimdienstagenten, Marsmannchen & Co. Ubernahmen
allmahlich die Leinwand. Das ist kein Zufall. Es war eine wirkliche Ausnahme, als 1958
eine Horde Piraten mit dem Uberfall auf eine amerikanische Luxusyacht fiir Schlagzeilen
sorgte (ironischerweise verdiente der Besitzer der vor den Galapagosinseln geenterten
Yacht sein Geld ausgerechnet als Rechtsanwalt der Filmindustrie). Doch ansonsten
schaute die Welt nach oben: Die Boeing 707 hatte ihre ersten Fliige absolviert und
degradierte die méachtigen Ozeane zum schrumpfenden Zwischenraum zwischen den
Kontinenten. Vor allem aber war soeben der Sputnik Gber New York geflogen. Auch das
UNO-Abkommen (ber die Hohe See - ebenfalls 1958 - musste, um up-to-date zu sein,
Piraterie bereits auf Flugzeuge ausdehnen. Dort heif3t es:

»Piraterie ist jeder ungesetzliche Akt der Gewalttatigkeit, Freiheitsberaubung oder
Plinderung, der zu privaten Zwecken von der Besatzung oder den Fahrgédsten eines privaten
Schiffes oder privaten Flugzeuges gegen ein anderes Schiff oder Flugzeug oder dort an Bord
befindliche Personen oder Guter begangen wird: a) auf offenem Meere, b) an einem
auflerhalb der Hoheitsgewalt eines Staates gelegenen Orte.« [4]

Der letzte Satz wirkt geradezu prophetisch. Zumal der Sputnik bekanntlich ein Nachspiel
hatte: Als der erste Schreck der Amerikaner verflogen war, wurde entschlossen an Planen
zur Errichtung eines neuartigen militdrischen Kommunikationsnetzes gefeilt. In der
Kategorie »au3erhalb staatlicher Hoheitsgewalt« bahnte sich fir Weltmeere, Luftraum und
Weltraum folgerichtig jener Mitbewerber an, der heute fir Piratenromantik zusténdig ist:
das Internet.
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Vom Kassenmagnet zum Feindbild

Statt Werbetexten fur das spektakuldare Comeback der Rebellen im »anarchischenc
Internet sind von den Rechteinhabern drastische Warnungen zu vernehmen. »Piraterie« ist
das marketingstrategische Schlusselwort, mit dem die Copyright-Industrie die Leichtigkeit,
mit dem im Internet digital kopiert, verbreitet und getauscht werden kann, als Gefahrdung
fur Fortschritt und Kultur brandmarkt. Dabei ist zwar nicht direkt von der »Gewalttatigkeit,
Freiheitsberaubung oder Plinderung« aus der UNO-Definition die Rede, aber ansonsten
wird nicht eben diinn aufgetragen. SchlieBlich gehért sich das nicht fir ordentliche
Piratengeschichten. Schon um 1700 spritzte bei Reinhard Keisers Seerduberoper
Stortebecker das Blut aus prall gefiillten Schweinsblasen auf die Bretter der Hamburger
Bihnen. [5] Und was altdeutsche Opernkomponisten kénnen, kann die heutige
Unterhaltungsindustrie erst recht. Professionelle, weltweit operierende Lobbying-Verbénde
wie die Motion Picture Association (MPA), die Recording Industry Association of America
(RIAA), die International Federation of the Phonographic Industry (IFPI), die Business
Software Alliance (BSA) und etliche mehr haben sich explizit dem »Kampf gegen die
Piraterie« verschrieben. Eine Leseprobe von der Homepage der RIAA, der
Interessenvertretung der amerikanischen Tontragerindustrie, zeigt, mit welcher
Eindeutigkeit dem Piratentum inzwischen allein damonisierende Assoziationen
beigemessen werden - keine Spur mehr vom schwungvollen Rebellentum der alten
Seeréuberfilme:

»Keine schwarzen Flaggen mit Totenkopf und gekreuzten Knochen/ keine Entermesser/
Kanonen oder Dolche kennzeichnen die Piraten von heute. Man sieht sie nicht kommen; es
gibt keine Warnschiisse vor den Bug. Aber seien Sie versichert, dass die Piraten da sind - weil
es heute jede Menge Gold zu holen gibt (und Platin und Diamanten). Die Piraten von heute
operieren nicht auf hoher See, sondern im Internet, in illegalen CD-Presswerken, in
Vertriebszentren und auf der Stral3e. Das Credo der Piraten ist noch immer dasselbe: Warum
bezahlen, wenn man so einfach stehlen kann? Das Credo ist so falsch wie es schon immer
gewesen ist. Diebstahl ist ungesetzlich, unethisch und im heutigen digitalen Zeitalter leider
nur allzu verbreitet. Und deswegen kampft die RIAA weiter gegen Musik-Piraterie.« [6]

Ein wenig nichterner erklart die International Federation of the Phonographic Industry,
kurz; IFPI, was Piraterie flr sie bedeutet:

»Der Ausdruck Piraterie bezeichnet im Allgemeinen eine absichtliche Verletzung des
Urheberrechts in kommerziellem Ausmaf3. Mit Bezug auf die Musikindustrie bezieht er sich
auf unerlaubtes Kopieren.« [7]

Gegen das Kopieren rickt die Unterhaltungsindustrie, deren Geschaftsmodell auf dem
Kopieren basiert, sehr entschieden zu Felde. Schon zu Zeiten der Musikkassette war die
Weltuntergangsstimmung in der Plattenindustrie nicht zu Gberhdren. Im Kampf gegen das
Kopieren ist bis heute in alter Hollywood-Manier die Rede vom Kampf der Guten gegen die
Bdsen. Jay Berman, Chairman der IFPI, ist da wenig zimperlich:

»Den Diebstahl geistigen Eigentums unterstiitzen Verbrecherorganisationen. Er nahrt den
Drogenhandel und andere Schwerverbrechern« [8]

Nur damit jetzt keine Verwechslung aufkommt: Die Internetadressen von Napster,
MP3.com und sonstigen von der Musikindustrie verklagten Firmen enden mit .com fir
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sCommercial« - und nicht mit .co flr Kolumbien. Aber weiter im Text des Vorsitzenden der
International Federation of the Phonographic Industry:

»Der heutige Kampf gegen Musikpiraterie ist ein Kampf gegen ein riesiges, organisiertes,
illegales internationales Geschéft. Unsere Industrie widmet diesem Kampf grof3e Ressourcen,
aber wir brauchen, dringender als alles andere, die Unterstiitzung von Regierungen. Wir
brauchen strengere Gesetze und deren effektive Durchsetzung. Auf dem heutigen globalen
Markt kann es sich keine Regierung leisten, einfach zuzuschauen, wie Piraterie ihre
Wirtschaft untergrabt, ihre Kultur ausplindert und ihrem internationalen Ansehen schadet.«

[9]

Edgar Bronfman, der oberste Manager von Universal und damit Herr Gber eines der
groten Copyright-lmperien der Welt, erklart den Gesetzgebern dieselbe Gefahr auf seine
Art:

»Im Unterschied zu den Geschenken Gottes und der Natur ist das, was frei ist, nur deswegen
frei, weil jemand anders dafiir bezahlt hat. Fairness und Gerechtigkeit haben es unserer
zivilisierten Gesellschaft ermdglicht, zu Uberleben und zu gedeihen; wahrend die unseres
Alliierten, der Sowjetunion, zersprungen, zerrissen und zerstort ist, weil sie versucht hat, eine
Gesellschaftsordnung aufrechtzuerhalten, die zutiefst ungerecht und unfair war.« [10]

Die Geschichte der Public Enemies

Skrupellosigkeit und Goldgier sind klassische Bestandteile des Schwarz-Weil3-Bildes von
Piraterie. Beide beschreiben zu Zeiten der historischen Seerduber aber zundchst einmal
die Vorgehensweise der offiziellen Machthaber. »Gold ist etwas Hervorragendes. Mit Gold
macht man alles, was man auf dieser Welt wiinscht. Mit Gold bringt man sogar die Seelen
ins Paradies« [11] - so schreibt kein geringerer als Christoph Kolumbus in einem Brief an
seine spanischen Herrscher. Mit anderen Worten: Wére es nur um Geld gegangen, hétte
man sich wohl ganz gut auch andere Titelhelden als Piraten suchen kénnen. Aber der
Vergleich der Seerduber mit den Méachtigen fiihrt geradewegs in die Urspriinge der
Piraterie.

Die Weltmeere wurden zunachst als exklusives Eigentum der machtigsten Staaten
genutzt. Als bekannt wurde, dass Kolumbus 1492 Land im Westen des Atlantiks ausfindig
gemacht hatte, einigten sich die beiden groRen Seeméchte der damaligen Zeit - unter
Vermittlung des Papstes - rasch auf eine Aufteilung: Die nicht-christlichen Lander westlich
einer Demarkationslinie im Atlantik (ca. 311 Langengrad) sollten Spanien gehéren, Ostlich
davon Portugal. Diesem Vertrag von Tordesillas (1494) folgte 1529 in Saragossa die
entsprechende Aufteilung des Pazifischen Ozeans - wiederum als Eigentum von Spanien
und Portugal. Beide Staaten bauten ziigig ihre Handelsmacht aus: Portugal monopolisierte
den Handel zwischen Indien und Europa; die spanischen Conquistadoren fielen brutal in
Mittel- und groRteils auch Siidamerika ein und machten die dortigen Goldbestande zum
Motor der spanischen Wirtschaft.

Alle anderen Regierungen lieBen das Monopoly-Spiel der beiden rémisch-katholischen
Weltméachte zunéchst unangetastet. Der erste, der aufhdrte, die Monopolisierung einfach
staunend hinzunehmen, war ein privater Unternehmer: Der franzdsische Kaufmann und
Reedereibesitzer Jean Ango schickte mehrere Segler auf die Suche nach den legendéren
Goldtransportschiffen; der Pirat Jean Fleury schaffte es daraufhin, Kaiser Karl V. ein paar
spanische Goldschiffe abzujagen und den Schatz der Azteken 1522 nach Dieppe
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umzuleiten. Die Freude in Frankreich war grof3, und allméhlich regte sich auch auf Ebene
der europdischen Regierungen Widerstand gegen die spanisch-portugiesische
Weltaufteilung. Der franzésische Kénig briskierte schon bald nach Angos Privatinitiative
héchst offiziell einen spanischen Gesandten:

»Die Sonne scheint fur mich genauso wie fur alle anderen. Ich wiirde gerne die Klausel im
Testament Adams sehen, nach der ich von der Teilung der Welt ausgeschlossen bin.« [12]

50 Jahre spater. Halb privat, halb mit dem Segen seiner Konigin Gberfallt der britische
Seefahrer Francis Drake das von den Spaniern besetzte Panama. Ein Freibeuter aus dem
eher unbedeutenden Inselreich wird 1572 und 1573 zum Schreckgespenst fur die
spanische Regierung - und zum Nationalhelden fur das aufstrebende England. Mit zwei
kleinen Segelschiffen und rund 70 Mannern macht Drake die Kisten der dominierenden
GrolBmacht seiner Zeit monatelang unsicher. Zum Vergleich: Als 15 Jahre darauf Spanien
gegen das immer lastiger werdende England vorriickt, geschieht das mit 130 Schiffen und
30.000 Mann. Die Spanier haben ihre ehrfurchtgebietende Armada: riesige Kahne mit
hohen Aufbauten, Hunderte Tonnen schwer, so imposant wie schwerféllig. Die Englander
haben schnelle Segler, die sich leicht steuern lassen und mit weit reichenden Kanonen
bestiickt sind.

Francis Drake im Kampf gegen die Spanier

Lope de Vega, als junger Dichter Augenzeuge der Vernichtung der Armada durch die
englische Flotte (1588), schildert Drake aus spanischer Perspektive als den Drachen der
Apokalypse. Zeitgendssische englische Berichte haben dagegen mit Drakes Kampf gegen
die machtigen Staaten keine Probleme, ganz im Gegenteil:

»Wie es eine Rachegoéttin gibt, die insgeheim die Ubeltéter verfolgt und : dafir sorgt, dass
diese, obwohl von niemandem unter Anklage gestellt, ihrer gerechten Strafe nicht entgehen,
so gibt es eine Art Emporung, die tief in der Brust all derer sitzt, denen Unrecht widerfahren
ist; und diese werden mit allen ihnen zur Verfigung stehenden Mitteln versuchen, das
erlittene Unrecht zu rachen. Insofern scheinen all die gro3en und méchtigen Leute, die durch
aulRerordentlichen Besitz zur Selbstanmal3ung verfuhrt, ihren Untergebenen Unrecht tun und
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sie deshalb auch noch verachten, einen sehr gefahrlichen Kurs fur ihre Sicherheit und ihre
Ruhe zu steuern.« [13]

Auf der Seite der Macht

Zur Erinnerung: Aus okonomischer Sicht ist gerade die heutige Musikindustrie ein
Musterbeispiel fur Macht. Zumal die Tontrédgerbranche mit mehreren spektakularen
Musterprozessen innerhalb der Copyright Industries im Internet die Rolle des Pfadfinders
Ubernommen hat, konzentriert sich die folgende Betrachtung auf diesen Bereich.
Okonomisches Kennzeichen Nummer eins: eine ungewdhnliche oligopolistische
Marktkonzentration. Gerade einmal funf Unternehmen - die seit langerem verhandeln, um
sich per Merger auf vier zu reduzieren - beherrschen rund 80 % des Weltmarktes fir
Tontrager. Kennzeichen zwei: eine sehr hohe »vertikale Integration«. Vom vertraglich
lizenzierten  Copyright Uber die  Aufnahmestudios, die  Presswerke, die
Marketingabteilungen und die Vertriebsnetze bis zu den CD-Megastores landet im
Extremfall die gesamte Wertschopfung - die Differenz zwischen den wenigen Pfennigen
Materialkosten plus den ein bis zwei DM fir die Musiker und dem Ladenverkaufspreis der
CD abziglich der Mehrwertsteuer - in den Kassen eines einzigen Unternehmens. Eine
ehrfurchtgebietende Wertschépfungskette. Riesige Kéhne mit hohen Aufbauten, Hunderte
Tonnen schwer, so imposant wie schwerféllig. Die Newcomer dagegen haben schnelle
Segler, die sich leicht steuern lassen und mit weit reichenden Kanonen bestiickt sind. Und
die Unterhaltungsindustrie schildert aus ihrer Perspektive das Internet als den Drachen
der Apokalypse.

Die Musikindustrie reagiert auf die neue Herausforderung

Von der solide gefiigten Festung der auf Copyright basierenden Industrien aus werden
Angriffe aller Art seit langem gut beobachtet. »Produktpiraterie«, das Nachmachen marken-
, patent- oder urheberrechtlich geschitzter Handelswaren, ist eine altbekannte Straftat.
Das Spektrum reicht von riuhrend falsch geschriebenen Markennamen auf spottbilligen
chinesischen Jogginganziigen bis zur beschlagnahmten Wagenladung gefélschter Rolex-
Uhren, die unter einer von Pressefotografen umringten Schweizer Dampfwalze
demonstrativ plattgewalzt wird.

Auch »Piratensender« sind ein alter Kampf begriff im Wortschatz von Rechteinhabern. In
diesem Fall sind auf Seiten der »Piraten« deutlich (positiv interpretierte) Motive der
»klassischen« Piraterie abzulesen - wie die Nichtakzeptanz bestehender Machtverhaltnisse
oder die Versorgung mit Gitern oder Leistungen unabhangig von der bisher Ublichen
Kontrolle. Die »Piratenhymne« der britischen Piratensenderszene der 1980er Jahre driickt
die Uberzeugung und Ausdauer aus, mit der die Betreiber von Piratensendern es teilweise
bis zum lizenzierten freien Radio brachten. Verdeutlicht wird auch jenes Merkmal der
»Piraten-Szene«, das daflr verantwortlich war, dass viele UKW-Piraten schnell auf das
Internet umschwenkten und zu den Pionieren der digitalen Verbreitung von Musik wurden
[14]: die Schnelligkeit, mit der sie Licken im Angebot der bestehenden Distributoren -
»trying their best to keep the music down« - erkannten und einen Markt fir die
entsprechende Musik erreichten, »just because we play what the people want«. Ein paar
Ausschnitte, man denke sich dazu einen relaxten Jamaica-Sound:
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»Them a call us pirates.

Them a call us illegal broadcasters

Just because we play what the people want.

So them a call us pirates.

Them a call us illegal broadcasters.

DTI try stop us, but they can't.

[...] If they brought down one we build five more strong.
They're passing laws,

They’re planning legislation,

Trying their best to keep the music down.

DTI why don't you leave us alone,

We only play the music others want.

One Station, it couldn't run England.

Two Station, they couldn't run England.

Three Station, they could not please the nation.
Everybody want to listen to the free Station.« [15]

»Musikpiraterie« wurde auch schon vor den Zeiten des Internets verfolgt und bezog sich
auf das illegale Kopieren von urheberrechtlich geschitzter Musik in unterschiedlichen
GrolRenordnungen - von der »Schulhofpiraterie« - ein Ausdruck fir das Austauschen von
individuell bespielten Musikkassetten unter Klassenkameraden - Uber eine Hand voll
zusammengeschalteter Tapedecks in einem winzigen Studio bis hin zum zwar
groRindustriellen, jedoch nicht vertraglich lizenzierten CD-Presswerk in einem der
»Piratennester« in Fernost. Die aktuelle Medienberiihmtheit der alten Seerauber-Metapher
kam trotz dieser Ubung im Umgang mit Piraterie aller Arten jedoch unerwartet.

Das Internet wurde bis in die Mitte der 1990er Jahre als Nischenmedium fir Freaks
abgetan beziehungsweise ignoriert. Fir selbstsichere Einschatzungen seitens der
Musikbranche sorgten unter anderem die langsamen Dial-up-Verbindungen der frihen
Jahre und die so gar nicht mit der bunten Marketingwelt der grof3en Labels in Einklang zu
bringende Nuchternheit von Song-Listen auf FTP-Servern und sonstigen »Piraten-Sites«. Als
das Interesse fur Musik im Internet unlibersehbar wurde, zahlten die Rechteinhaber
zunéchst einiges Lehrgeld beim Versuch, Musik im Internet kurz und biindig zu verbieten.

In Folge wurde daraus das erklarte Ziel, die Arbeit der Piraten technisch und rechtlich
bedeutend zu erschweren. Mit Suchmaschinen - etwa der eher unbescheiden »MP3-Wolf«
benannten Software in Verwendung der deutschen Verwertungsgesellschaft GEMA [16] -
sollten die Rechtsverletzungen ausfindig gemacht und anschlielfend rechtlich verfolgt
werden. Der nachste Schritt - wir befinden uns ungefahr im Winter 1998/1999 - war die
Einsicht, dass es ohne ein eigenes, legitimes Angebot von Musik im Internet nicht gehen
wurde. Auf Anfang 2000 datiert der Versuch, unter dem wohlklingenden Titel »Rights
Protection System« einen Internetfilter um ganz Deutschland zu legen; nach Vorstellungen
der deutschen IFP| sollte eine von der Zollbehdrde verwaltete Datenbank bestimmen,
welche Internetadressen von Deutschland aus abrufbar wéren.

Zuséatzlich folgten PR-Offensiven, die auf das Schuld- oder Problembewusstsein der
Musikhorer abzielten. Zeitgleich warb die Initiative »Copy Kills Music« der deutschen IFPI
mit dem keinen Analysen standhaltenden Spruch »10.000 kopierte CDs vernichten eine
Nachwuchsband«. Nach wenigen Monaten war die bespoéttelte Internetseite dazu wieder
offline. Die so genannten Konsumenten redeten offensichtlich lieber tber Musik und
zeigten nicht besonders viel Verstandnis fir die Schwierigkeiten der Konzerne. Deren
nachster Ansprechpartner war der Gesetzgeber. Insbesondere rund um die Entstehung
des Digital Millennium Copyright Act (DMCA) in den USA und der »Richtlinie zur
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Harmonisierung des Urheberrechts und der verwandten Schutzrechte in der
Informationsgesellschaft« der Européischen Union (1997-2001) wurde erheblicher
Lobbying-Aufwand betrieben, um die Perspektiven der betroffenen Industriezweige
moglichst weitgehend in die neue Gesetzgebung einfliefen zu lassen. 1999/2000 begann
eine neue GroRenordnung einschlagiger Gerichtsprozesse in den USA; mehrere
Unternehmen der Musikindustrie forderten spektakuldare Summen von den neuen »Music
Service Providern« MP3.com und Napster.

Es waren letztlich erst diese Musterprozesse, die den Fall »Musikindustrie versus
Piraten« zu einem Dauerthema der Schlagzeilen werden lieBen. Im Frihjahr 2001 ist die
mediale Ubersensibilisierung so weit fortgeschritten, dass selbst die routineméaRige
Bekanntgabe relativ normaler Jahresergebnisse der Tontragerbranche zu Hunderten von
Schlagzeilen & la »Napster driickt CD-Verkaufe« fuhrt. Als Anfang 1999 die CD-Verkaufe um
8 % nach oben gegangen waren, hatten sich die Sprecher von RIAA und IFPI noch beeilt,
die Aussagekraft von Zahlen im Allgemeinen zu relativieren. [17] Ein anderes Beispiel fir
die Uberhitzte Poker-Atmosphéare des Jahres 2001: Mobilfunk ist einer der wenigen
Bereiche der neuen Kommunikationsnetze, in dem immer noch optimistische
Umsatzerwartungen formuliert werden - doch statt attraktiver Musikangebote fir Handy-
Kunden werden weitere Milchmadchenrechnungen bekannt gegeben: »Handy-Klingelténe
kosten Musikindustrie 1 Million Dollar pro Tag.« [18]

Weitere Elemente der Ublichen Anti-Piraten-Rhetorik: Das komplexe Ineinandergreifen
samtlicher Interessen im Umfeld des Urheberrechts wird schematisch auf den Showdown
zweier Gegner reduziert. Die kleine, schwache Copyright-Industrie auf der einen Seite, die
groRBe und gefralRige Telekom-Industrie auf der Gegenseite. Einerseits gibt es zum
Verhéltnis dieser beiden Marktteilnehmer allerdings bereits weniger reil3erische Analysen
a la »Content is not king« [19], andererseits gilt die 38,5 Milliarden Dollar pro Jahr
umsetzende Tontragerbranche nicht gerade als Waisenkind. Um so mehr Energie
verwendet die Unterhaltungsindustrie daher auf die Darstellung der eigenen
Uneigennutzigkeit. Eine typische Formulierung dieser Argumentationsstrategie aus dem
Mund von Thomas Stein als Manager der Bertelsmann Music Group: »Man kann ja leicht
sagen, so grol3e Firmen kénnen schon mal auf ein paar Mark verzichten, weit gefehlt! Der
Punkt ist, dass der Kunstler letzten Endes am schlimmsten dran ist, weil er kein Geld
verdient.« [20]

Unter den Kinstlern, die sich gegen die Vereinnahmung als Feigenblatt wehren,
befinden sich immerhin Prince und Courtney Love. Es gibt jedoch durchaus Stars, die das
Internet genauso sehen wie ihre Labels das tun, die Petitionen unterzeichnen oder gar
Rechtsanwalte im Internet auf die Suche nach Piraten schicken - beispielsweise Jean-
Michel Jarre, Smudo von den Fantastischen Vier, die Hardrockband Metallica und die
Wiener Philharmoniker. Bemerkenswert ist dabei, warum gerade Stars sich fir eine starke
Kontrolle des Internets einsetzen - anders ausgedrickt, fur welch geringen Prozentsatz der
Kiunstler die aus dem Urheberrecht resultierenden Einnahmen Uberhaupt eine
nennenswerte GroBenordnung erreichen. Die »Hit-Lotterie« der Musikindustrie hat kaum
mehr als zwei bis drei Prozent Gewinner. Die meisten vertffentlichten Alben machen
Verlust (beziehungsweise dienen als Visitenkarte), der Rest wird zunéchst einmal dazu
verwendet, die enormen Marketingkosten einzuspielen. Den Kiinstlern bleibt infolge der in
der Regel unginstigen Vertrdge sehr wenig; finanzielle Gewinne aus dem
Tontrégergeschéaft sind fur den Grof3teil der Musiker vollkommen unrealistisch; viele
zahlen drauf. Die von der Industrie verteidigten Gewinne aus dem Urheberrecht sind fir
die meisten Urheber daher genauso unerheblich wie es den Inkas egal sein konnte, ob der
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ihnen von den Spaniern abgenommene Schatz in Madrid, in Dieppe oder auf dem
Meeresboden landete.

Die Copyright-Industrie unter Beschuss

»Piraterie ist, wenn man das Werk eines Kinstlers stiehlt ohne die Absicht, dafir zu
bezahlen. Ich spreche hier nicht tber irgendeine Software & la Napster. Ich spreche tber
die Plattenvertrage von Major Labels.« [21] Die Sangerin Courtney Love gehdrt keineswegs
zu denjenigen, die das Urheberrecht fir Uberflissig halten wiirden. Sie rechnet vielmehr
detailliert vor, wie weit die selbst stilisierten Piratenjager und Wachter des Urheberrechts
von einer fairen Entlohnung der Urheber entfernt sind.

Hovell Davies

Kunstler schlieBen sich zur Recording Artists Coalition zusammen, um endlich bessere
Vertragsbedingungen zu erhalten. [22] 28 Bundesstaaten der USA reichen eine Klage
gegen die Musikindustrie wegen illegaler Preisabsprachen bei tiberteuerten CDs ein. [23]
Die EU-Kommission setzt erste Schritte in Richtung eines Kartellverfahrens gegen die
Musikindustrie. [24] Die Familien mehrerer Opfer des Columbine-Massakers reichen
gegen 25 Firmen der Unterhaltungsindustrie (darunter Nintendo, Sega, Sony und Time
Warner) eine Klage lber 5 Milliarden Dollar ein; der Vorwurf lautet, dass ohne die
Geschaftemacherei mit Gewalt und Sex der Amoklauf der beiden Videogamer nicht
stattgefunden hérte. [25] Fast zeitgleich rugt eine von der US-Regierung beauftragte
Studie die Plattenlabels fur Geschaftemachern mit Gewalt in Lyrics. [26] Wie gesagt,
klassische Bestandteile des Schwarz-WeiR3-Bildes von Piraterie sind Goldgier und
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Skrupellosigkeit. Und beide werden zu einem recht dauerhaften Teil des Images der
heutigen Piratenjager.

Die Fortschrittlichkeit der historischen Piraten

Vom Piratenkapitan Hovell Davies ist aus dem frihen 18. Jahrhundert tberliefert, dass er
seine Mannschaft nach einer Streiterei zur Vernunft ruft: Sie seien nicht aus Rauflust
Piraten geworden, sondern um sich an blutsaugerischen Kaufleuten und an grausamen
Schiffsfuhrern zu réchen. [27] Kapitdn Samuel Bellamy (mit dem Beinamen »der Redner«)
versucht 1716 den Kapitan eines geenterten Handelsschiffs zur Mitarbeit auf Seiten der
Piraten zu tberreden. Es kommt zu keiner Einigung, und Bellamy halt eine Rede:

»lch bedaure, dass sie Euch Eure Schaluppe nicht wiedergeben wollen; ich halte nichts
davon, irgendjemandem Schaden zuzufiigen, wenn ich davon keinen Vorteil haben kann; zum
Teufel mit der Schaluppe, wir mussen sie versenken, und sie héatte Euch nuatzlich sein
kdnnen. Trotzdem: lhr seid ein schleicherischer Hund, und ebenso alle, die es hinnehmen,
von Gesetzen regiert zu werden, die reiche Ménner zu ihrem eigenen Schutz gemacht haben -
weil diese feigen Hunde nicht den Mut haben, auf andere Weise zu verteidigen, was sie in
ihrer Unehrlichkeit zusammengetragen haben; aber sie seien alle miteinander verflucht:
Meinen Fluch Uber dieses Pack verschlagener Luder, und Uber Euch, die lhr lhnen als ein
Posten huhnerherziger Dummképfe zu Diensten steht. Sie machen uns schlecht, ohne die
geringste Zuriickhaltung, und dabei ist der einzige Unterschied: Sie berauben die Armen
unter dem Mantel des Gesetzes, so, und wir nehmen's von den Reichen unter dem Schutz
unserer eigenen Courage. Ist es nicht besser, Ihr seid einer von uns, anstatt diesen Betriigern
fur eine Anstellung hinterherzulaufen?«

Als der Kapitan darauf antwortet, sein Gewissen erlaube ihm nicht, die Gesetze Gottes und
der Menschen zu brechen, setzt Bellamy fort:

»lhr seid ein verfluchtes Gewissens-Luder, ich bin ein freier Prinz, und es steht mir genauso
zu, der ganzen Welt den Krieg zu erklaren, wie es irgendjemandem zusteht, der hundert
Schiffe auf See und hunderttausend Manner auf dem Feld hat; und das sagt mir mein
Gewissen; ach, was gibt es zu diskutieren mit so weinerlichen Hundchen, die es
irgendwelchen Vorgesetzten erlauben, sie nach Belieben tibers Deck zu scheuchen.« [28]

Die »Piratenrepubliken« als Vorldufer des Sozialstaats

Mitte des 17. Jahrhunderts. Die staatlichen Justizsysteme basierten auf Folter und
Todesstrafe. Die Ordnung im Militdr, in Staaten und in Unternehmen war extrem
hierarchisch, bei Bestrafungen wurde wenig zimperlich verfahren. Kriege waren an der
Tagesordnung.

Zur gleichen Zeit gab es bei den Piraten in Westindien - auf Haiti und Tortuga - geregelte
Versicherungsanspriiche, ein ausgepragtes Rechtssystem und eine Herrschaftsform, die
um vieles demokratischer aufgebaut war als die der damaligen Regierungen. Es gab eine
gemeinsame Kasse fiir Krankenversicherung und Sozialversicherung. Die Beute wurde
unter allen (einschlieB3lich Kapitan) gerecht aufgeteilt.

Zum Vergleich: Die staatliche Navy requirierte ihr Personal nicht selten per Kidnapping
und zahlte einfachen Matrosen meistens nichts. Auf Fluchtversuche folgten
unmenschliche Strafen. Auch auf Handelsschiffen war die Heuer immer noch
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verschwindend gering und die Disziplin unerbittlich. Bei den Korsaren, die sich im
Unterschied zu eindeutigen Piratenschiffen immerhin durch einen Kaperbrief als politisch
legitimierte Eingreiftruppe ausweisen konnten, behielt der Kapitan von der Beute den
vierzigfachen Anteil seiner Mannschaftsmitglieder. Die unabhéngigen Piraten schlieRlich
hatten zur gleichen Zeit ein deutlich anderes Geschaftsmodell. Der Kapitédn eines
Flibustierschiffs erhielt htchstens zweimal so viel wie seine Kampfgefahrten. Die Rechte
und Pflichten aller waren durch Vertrage geregelt. [28]

Der Historiker Clive Senior restimiert: »Im Vergleich zum Dogmatismus ihrer Zeit muss
man den Pragmatismus der Piraten einfach begriiBen.« [29] Also noch einmal: Was macht
Piraten zu Sympathietrdgern? In die Metapher von der Piraterie hat sich durch
verschiedene Jahrhunderte eine Idee davon eingepragt, dass ein menschliches
Gemeinwesen nicht immer auf die bestmdgliche Art funktioniert - und dass man dem
etwas entgegensetzen kann.

Von welcher Position aus operieren »Piraten« heute?

Die Versuche von IFPI, RIAA etc., die »Piraten« begrifflich in der Nahe organisierter
Kriminalitat dingfest zu machen, haben einen Haken. Sie halten den Eindruck aufrecht,
die Industrie habe das Internet noch immer nicht begriffen. Das Internet, das Silicon Valley
und die New Economy als untergehendes Sowjetimperium? Die zig Millionen Napster-User
als Drogenmafia? Es fallt schwer, Gber den dramatischen Vergleichen von Jay Berman und
Kollegen (s. 0.) den entscheidenden Qualitéatssprung hin zur heutigen »Piraterie« als
Massenphanomen nicht zu vergessen. Nicht, dass es keine industrielle »Piraterie« im
groRRen Stil gabe; die seit langem von der Industrie bekdmpften illegalen CD-Presswerke
sind keineswegs aus der Welt. Aber die heutige Ausgangslage von »Internet-Piraterie« ist
doch wohl eher umgekehrt: Der erniichternde Eindruck, dass es im klassischen
Musikgeschaft nur noch um Geld geht, [30] wird fiir eine kritische Masse von Musikfans
zum Ausloser fur »Piraterie im kleinen Stilc. Die Triumphe der Copyright-Industrie im
Gerichtssaal haben ihre Kehrseite im Reil3en des Fadens zwischen den Rechteverwertern
und ihren Kunden. Welcher Musikfan hat Verstandnis dafur, dass das Major Label
Universal fir jede einzelne CD, die auf der my.MP3.com-Website zuganglich war, 25.000
Dollar Schadenersatz von MP3.com erhalten soll - zumal, wenn Peter Gabriel auf die
Frage, wie viel von der Millionensumme denn an ihn als Musiker gegangen sei, nur
antworten kann: »Mir ist bislang kein Kinstler begegnet, der davon etwas bekommen
héatte. Solange Kinstler nicht klug genug sind, um sich zusammenzutun und gemeinsam
zu handeln, steigen sie nur wieder schlecht aus.« [31] Die von Napster den Labels zur
Vers6hnung angebotene Dollarmilliarde wird - mit dem Verweis auf den Branchenumsatz
von 38,5 Milliarden Dollar pro Jahr - von der Copyright-Industrie als Scherz abgetan. Kurz:
der »legale« Teil des Musikgeschafts scheint sich nur noch um Kommerz zu drehen - und
zugleich wird durch eine hemmungslose Schlammschlacht mit Rechtsanspriichen,
Millionenforderungen und Milchmédchenrechnungen Geld zu Spielgeld abgewertet. Fir
viele Fans eine willkommene Gelegenheit, es einmal ohne Geld zu versuchen.
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Die Entwicklung von »Musikpiraterie« im Internet

Noch scheint »Filmpiraterie« im Internet aufgrund der gro3en Datenmengen unrealistisch
zu sein. HeiR umkampft wird der Bereich jedoch spatestens, seit 1999 eine Hand voll
Hacker die CSS-Verschliisselung der DVD-Filme knackte. Um die digitalen Filmscheiben
nicht nur auf den von der Unterhaltungsindustrie unterstitzten Apple- und PC-
Betriebssystemen, sondern auch auf der Open-Source-Plattform Linux abspielen zu
kénnen, wurde der industrieeigene Kopierschutz aufler Kraft gesetzt. Seitdem tobt ein
erbitterter Streit - unter anderem darlber, wie weit es hier um (in vielen Staaten
zuléssiges) Reverse Engineering oder um schlichte Urheberrechtsverletzung ging. [32]

Eine etwas langere Tradition hat der Kampf gegen »Softwarepiraterie«. Die Business
Software Alliance (BSA) gibt auf ihrer 6sterreichischen Homepage 1996 als Beginn des
Kampfs gegen die Piraten an, [33] die deutsche BSA konstatiert trotz ihrer Angst-
Kampagne (»Sie haben allen Grund, nervds zu sein<) 2001 einen Boom der Internet-
Piraterie und verzeichnet 533 stillgelegte Sites. [34] Die Uber weite Strecken nicht von
Kommerz, sondern von Leidenschaft getriebene Warez-Szene verweist auf jenen Bereich,
der die Internet-Piraten zu Medienstars gemacht hat und gegen den Film- und
Softwarepiraterie geradezu wie Bagatellen wirken: die Musikfans im Internet.

Mit Beginn der 1980er Jahre stellte die Musikindustrie in einer gro3 angelegten Aktion
das Konsumentengeschaft auf digitale Formate um. Die CD (Compact Disc) als Nachfolger
der LP war immer noch an physische Datentrager gebunden und ebenso wenig
kopiergeschitzt wie die analogen Vinyl-Scheiben. Zeitgleich entwickelten Wissenschaftler
an der Friedrich-Alexander-Universitat Erlangen, ab 1987 dann am dortigen Fraunhofer-
Institut fir Integrierte Schaltungen (IIS-A) die Komprimierung digitalisierter Klange. Das
Erlanger Team wurde innerhalb der Moving Pictures Expert Group (MPEG) federfiihrend fir
die Entwicklung des »MPEG Audio Layer-3¢, kurzz MP3, in internationalen
Standardisierungsgremien. Der urspriingliche Encoder war Kklein und wenig
benutzerfreundlich - und verbreitete sich explosionsartig. Weitere Programme, die sehr
bald als Shareware kursierten, waren CD-Ripper, die Audiodaten vom Tontrager auf die
Festplatte kopierten. Als nachstes entfiel mit der billigen Verfiigbarkeit von CD-Brennern
und beschreibbaren CD-Rs die technische Barriere, die das identische Vervielféltigen
digitaler Tontrager ohne Qualitatsverlust als Breitenphdnomen verhindert hatte. Vor allem
aber erméglichte das Internet., die so entstehenden Sammlungen von Files aller Art auch
ohne den Transport physischer Daten- respektive Tontrager zusammenzuschlieen. Es gibt
immer mehr Programme, die es Musikfans ermdglichen, via Internet an Musik zu kommen.

Eine gigantische Community, die nicht langer auf den Schulhof angewiesen war, um
Kassetten zu tauschen, begann im Internet eine lebhafte Diskussion Gber Musik. Bald
stellten lokale UKW-Piratensender auf Real Audio Stream um. Seit spatestens 1996 gab
es Internet Relay Chat Groups (IRC), die sich der Verbreitung von MP3-Files verschrieben.
Die Musik fand rasch den Weg vom Usenet zum WWW, vom Textbefehl zur grafischen
Benutzeroberflache, vom Spezialwissen zum Massenph&anomen. Immer mehr Browser-
ahnliche Programme boten Zugriff auf Musik; inspiriert von IRC und MP3-Suchmaschinen
brachte der junge Student Shawn Fanning im Januar 1999 eine wirkliche »Killer
Application« ins Spiel. Als die Betaversion seiner Software Napster auf Download.com
sofort durchstartete, griindete er im Mai 1999 Napster.com und gab den Ansto3 zur
steilen Karriere von Peer-to-peer (P2P) Filesharing.

Die Musikindustrie brauchte Monate, um die Neuerung auch nur zu bemerken. Um so
schneller reagierten die Horer: Nach einer Studie der Firma PC Pitstop war im Herbst 2000
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die (nicht ObermaRig ausgereifte) Software bereits auf fast jedem dritten ans Internet
angeschlossenen PC installiert. Laut Firmenangaben greifen auf Napster bis zu einer
Million User gleichzeitig zu. Zum Vergleich: Auch AOL als grof3ter Internet Service Provider
der Welt hat in Spitzenzeiten kaum mehr als 1,5 Millionen User gleichzeitig im Netz. [35]
Vor dem Hintergrund der stark zentralisierten, objektorientierten Tontragerbranche und
des immer noch Gberaus méaRigen legalen Musikangebots im Netz schéssen weitere P2P-
Plattformen wie die Pilze aus dem Boden - Gnutella, Scour, Mojo Nation & Co. Und die
néachste Uberraschung kommt bestimmt.

If you can't beat them ...

»Das Internet verandert unser Leben, verdndert Ladenschlusszeiten, verandert alles. Fir
die Musikindustrie hat Internet Vorteile und Nachteile zugleich, einerseits ist die Musik das
einzige Medium, neben Bildern, das man sofort konsumieren kann (ber Internet. Damit ist
ein Vorteil und Nachteil gleichermaBen verbunden. MP3 wird fur die Musikindustrie ein
sehr, sehr angenehmes, wahrscheinlich sehr zukunftsweisendes Instrument werden,
unsere Produkte in den Markt zu bringen.« [36]

Noch einmal Thomas Stein von der Bertelsmann Music Group, aus der Frihzeit der
positiven Reaktionen im Friihjahr 2000. Ein halbes Jahr spéater wird bereits ein Schuh
daraus. 31. Oktober 2000. Es ist die Zeit der schwebenden Verfahren der Musikindustrie
gegen Napster, MP3.com und gegen andere Abkiirzungen der alten Vertriebswege, Die
Bertelsmann AG, einer der groRten Rechteinhaber der Welt, gibt eine Pressekonferenz.
Neben den Managern von Bertelsmann sitzen - die Vertreter des Erzfeindes. Shawn
Fanning und Hank Berry, der Grinder und der Geschéftsfihrer von Napster. Man habe
sich auf eine strategische Allianz geeinigt, und Bertelsmann wolle grél3ere Anteile an
Napster Gibernehmen:

»Das Austauschen von Dateien von Person zu Person hat die Vorstellungskraft von Millionen
Menschen befliigelt durch seine Einfachheit, die weltweite Auswahimdoglichkeit von Content
und durch die ganzen Aspekte einer Community. Napster hat einer neuen Art der
Musikdistribution den Weg gewiesen, und wir sehen darin die Grundlage eines wichtigen und
aufregenden Geschaftsmodells fur die Musikindustrie. Wir laden andere Plattenfirmen und
Verlage, Kinstler und andere Industrieteilnehmer ein, an der Entwicklung eines sicheren und
auf Mitgliedschaft basierenden Services mitzuarbeiten.« [37]

Keine einfache Angelegenheit, die Musikindustrie auf gemeinsamen (Piraten-)Kurs zu
bringen, wie die nachsten Monate zeigen sollten. Und wie vertragen sich die
Profitinteressen der Industrie und die Wendigkeit der Piraten?

Piraterie als Geschéft

1547. Heinrich der Achte, Kénig von England, erhalt vom Bankhaus Fugger einen Kredit:
400.000 Carolusgulden - ein Vermdgen -, verzinst zu 12 %. Andere Bankhauser
beschweren sich. Fur diese unglaublichen 48.000 Gulden an Zinsen pro Jahr wére es
schlief3lich ein Leichtes gewesen, Piratenschiffe auszuriisten, die die Kreditsumme fur den
Konig schon bald im Armelkanal aufgetrieben hatten. Es ist nicht mehr zu ibersehen; Die
eigentlichen Piraten sind die groRen Handelshauser. Bankkaufleute im Hintergrund, die
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noch nie eine Schiffsplanke betreten haben, arbeiten mit dem kalkulierbaren Gewinn, den
die Seerduberei ihnen als Investoren bringt. Zugleich verdienen natirlich die
Versicherungsunternehmen an den enormen Pramien und die Speditionen an den hohen
Frachtséatzen.

In Frankreich funktioniert die Aufteilung der piratischen Gewinnmargen bis weit ins 18.
Jahrhundert hinein meist &ahnlich. Konsortien von Reedern und Investoren, die die
Seerauberei als lohnendes Geschaft entdeckt haben, zahlen dem Kénig ein paar Prozent
Steuern, erhalten daflir einen Kaperbrief, der sie ermachtigt, Schiffe aus verfeindeten
Landern zu plundern, und beauftragen dann Piraten, die zuséatzlich zur politischen
Ruckendeckung auch einen kleinen Anteil von der Beute behalten diirfen. Bei Heinrich VIII.
resultiert aus dieser Entwicklung das erste Gesetz gegen Piraterie; zusatzlich wird ein
verantwortlicher Vizeadmiral zur Einddmmung des Geschafts mit der Piraterie beauftragt.
[38]

Die Nebenwirkungen des Kampfs gegen Piraterie

Zahlreiche Firmen stehen bereit, um an den Forderungen nach Sicherheit, Kopierschutz
und Uberwachung viel Geld zu verdienen. Die »technischen MaRnahmen« und
sinformationen fir die Wahrnehmung der Rechte«, die die 2001 verabschiedete EU-
Richtlinie inzwischen dezidiert unter rechtlichen Schutz stellt, werden den gewohnten
Umgang mit urheberrechtlich geschitzten Files - Texten, Tontragern, Videos - auf neue
Beine stellen. Digital Rights Management (DRM) bietet die Méglichkeit, aus dem von der
Copyright-Industrie in den schrecklichsten Farben geschilderten Piratenparadies Internet
ein Medium der totalen Kontrolle werden zu lassen. Der US-amerikanische Internet- und
Verfassungsrechtsexperte Lawrence Lessig warnt vor dem gerade unter den Apologeten
des Internets verbreiteten Glauben an die »Natur« der Information oder der
Informationstechnologien. Den statischen Optimismus legendarer Satze wie »Information
wants to be free« [39] oder »The net interprets censorship as damage and routes around
it« [40] stuft er als naiven »ls-Ismq ein. Es sei riskant, davon auszugehen, dass das Internet
»sel, wie es ist« - denn das Internet sei schlief3lich nichts als eine Hand voll Protokolle, von
Menschen geschaffener Code - der zur Zeit massive Veranderungen erfahre. [41]

Sicher, auch die Gesetzgeber sind sich bewusst, dass die Welt nicht nur aus
Rechteinhabern besteht. Und es klingt auch nicht besonders wahrscheinlich, dass die
Kunden der Unterhaltungsindustrie massenweise bereit sein werden, zum Hoéren von
Musik einen digitalen Waffenschein und einen Dongle vorzuzeigen. Aber wie tiefgreifend
der Umbau der digitalen Welt im Zuge des »Kampfs gegen die Piraten« ausfallen kdnnte,
deuten die 2001 durchgesickerten Uberlegungen von Intel, IBM, Toshiba und Matsushita,
den Kopierschutz gleich auf der Ebene der generischen Hardware einzubauen. [42] Um
von Festplatte C auf Festplatte D zu kopieren, zeigen Sie bitte lhren Legitimationsausweis.
Noch bevor sich der Rauch der auf die vermeintlichen Piraten gerichteten Kanonen
verzogen hat, ist die Welt zur Goldkammer der Conquistadoren geworden.

Fur »Konsumenten« wie fir die Copyright-Industrie kann tbrigens ein Blick auf die Musik
Anregungen fir originelle Auswege aus der verfahrenen Situation bieten. Die
Erfolgsgeschichte der Band Grateful Dead begann zum Beispiel, als die Musiker aufhorten,
inren Fans das urheberrechtlich »verbotene« Mitschneiden von Konzerten zu verbieten.
Deren Texter John Perry Barlow weiR im Ubrigen, dass es zumindest im Bereich
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kiinstlerischen Schaffens ohnehin unmdglich ist, kein »Pirat« zu sein: »How many
musicians can honestly say they've never used something that was there before?« [43]

Wie angebracht diese Frage ist, bekommen auch die professionellen Gegner des
Kopierens zu spiren; der DRM-Anbieter InterTrust verklagte im Friihjahr 2001 die
Kollegen von Microsoft wegen Patentverletzung durch die im Windows Media Player
eingebaute  Kopierschutztechnik, [44] Eine aus Piraten-Perspektive gesehen
vielversprechende Riickkoppelung - doch auch angesichts des immer Ofter unter Hard-
und Softwareentwicklern ausgetragenen Spiels der gegenseitigen Patentklagen ist es
verfriht zu hoffen, dass die diversen Auswichse des Urheberrechts Schutzes einander so
weit lahmen werden, dass dazwischen noch Luft fir ganz normalen Fortschritt bleibt. Auf
jeden Fall scheint es dem Grundgedanken des Urheberrechts - der Belohnung und
Forderung von Kreativitdt - fundamental zu widersprechen, wenn Entwicklung und
Fortschritt als Aufgabe allein den Piraten Giberlassen werden.

Ein letzter Blick in die Vergangenheit - verbunden mit der Hoffnung, dass die plumpe
Anti-Piraten-Propaganda wieder der erstaunlichen Vielschichtigkeit Platz macht, die mit
»Piraterie« vor Jahrtausenden in Europa verbunden war. Das Schlusswort gehért dem
Griechisch-Worterbuch:  »peirates: Seerduber; von peiraomai: versuchen, sich
daranmachen, sich bemuhen, streben, unternehmen, wagen; etwas versuchen oder
erproben, prifen, untersuchen oder ausforschen; sich oder sein Gliick in etwas versuchen;
einen Angriff wagen; den Kampf mit jemandem aufnehmen; in Versuchung fiihren; sich um
die Gunst von jemandem bemiihen; um eine Geliebte werben; aus Erfahrung lernen.« [45]
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Die Welt der Raubkopierer.
Eine Geschichte von Sammlern und Jagern

Warez World

David McCandless

Du kommst an einem HiFi-Laden vorbei. Im Schaufenster siehst du eine Anlage. Schick,
aber teuer. Weit aul3erhalb deiner finanziellen Mdglichkeiten. Unter normalen Umstanden
wurdest du dich nicht weiter dafiir interessieren, aber dieser Laden ist ungewdhnlich.
Seine Fenster haben keine Scheiben, es gibt keine Alarmanlage. Wenn du die HiFi-Anlage
mitnimmst, bedeutet das fir den Besitzer keinen Verlust, weil sofort eine andere am
selben Platz erscheint. Und was noch viel besser ist: Du kannst die Anlage klemmen und
keiner halt dich auf. Denn niemand sieht dich. Niemand wird dir folgen. Niemand wird je
erfahren, dass du die Anlage hast. Du wirst nie erwischt. Jetzt mal ehrlich: Wirdest du die
Anlage mitnehmen?

Das Internet wurde ausschlieBlich zu einem Zweck geschaffen - zum freien Austausch
von Informationen. Information jedoch ist eine einzigartige Ware. Du kannst sie
verschicken und eine Kopie fir dich behalten. Falls die Information jedoch in der realen
Welt einen Wert hat, einen konkreten Preis wie etwa Computersoftware oder kommerzielle
Musik im MP3-Format, dann hast du ein Problem. Ein riesiges Problem.

Ein Krieg zweier Welten

Wenn man sich die Versuche der Softwareindustrie betrachtet, das durch das Internet
geschaffene Copyright-Leck zu stopfen, und als Gegenstiick dazu die Anstrengungen des
Undergrounds, seine ausgekliigelten Piraterie-Netzwerke zu erhalten, dann gibt es bei
dieser Geschichte zwei ganz gegensatzliche Sichtweisen, zwei unterschiedliche, sich
jedoch Uberschneidende Welten. Auf der einen Seite steht die Welt des Geschéfts,
bekannt und langweilig. Die Welt der 15 Milliarden Dollar schweren Softwareindustrie mit
all ihren Entwicklungskosten, Marketingabteilungen, Gewinn- und Verlustrechnungen,
Rechtsanwalten und Polizisten.

Dem gegenlber steht die Warez World, die bunte, technisch hochgeristete Unterwelt, in
der erfahrene Cracker, pliindernde Piratengruppen und fleiBige Kuriere die Technologie
des Netzes untergraben, um so rund um den Globus elektronische Daten auszutauschen.
Diese Welt ist eine Welt der Spannung, des Prestiges, der Paranoia und der Angst. Eine
Welt, in der ausgebuffte Cracker die Schutzfunktionen teurer Software knacken, um schon
wenige Stunden nach Markteinfiihrung die ersten Kopien ins Netz zu laden. Eine Welt der
Mochtegerne und der besessenen Sammler, die ihre Festplatten - &hnlich wie
Briefmarkenalben - mit illegalen Programmen vollstopfen, die sie nie benutzen.
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Das ist die Welt von Mad Hatter. Sonntagmorgen, irgendwo in Florida. Der 44jahrige
ehemalige Drag-Race-Fahrer nippt an einem Glas Seagrams Ginger Ale. Er checkt seinen
Computer, auf dem die ganze Nacht hindurch automatisierte Scripts liefen. Mad Hatter ist
der Radelsfuihrer einer Gruppe von Softwarepiraten, die sich Inner Circle nennt.

Mad findet keine Fehler, also liest er seine E-Mail. Es sind so um die 30 neue
Nachrichten: ein wenig personlicher Kram, etwas Fanpost, ein paar interessante
Informationen, zwei Flames, vier Anfragen. Mad hat einen Shell Account auf einem FTP-
Server in Schweden geodffnet. Wahrend sein IRC-Programm pausenlos in einem Fenster
lauft, inspiziert er den Inhalt einiger privater Server. Er tippt schnell, legt dabei
Verzeichnisse an, wahlt Filter aus und verschickt Files von einem Server zum anderen.
Wahrend er mit seiner Familie friihstlickt, setzt eine neue Welle automatisierter Scripts
ein. Mads ISDN-Verbindung erwacht summend zum Leben. Ein unaufhérlicher Strom an
Informationen verlasst den Rechner und verschwindet im Ather. Am Ende des Tages wird
Mad 100 Megabytes illegaler Warez ins Internet eingespeist haben.

«Die meisten der Produkte, die du im Laden kaufst, kannst du, wenn du mit ihnen nicht
zufrieden bist, wieder zurlickgebenc, sagt Mad Hatter. »Bei Software geht das nicht.« Warez
ist eine Mdglichkeit, Programme vor dem Erwerb erst einmal zu bewerteng, ergénzt TAG.
TAG (The Analogue Guy) ist Computeranimator und ein weiteres filhrendes Mitglied des
Inner Circle. Wenn du die Software dann wirklich magst und sie haufig nutzt, dann sind wir
dafir, dass du sie auch kaufst.«

Auf der anderen Seite der Welt erscheint Kyle an seinem Arbeitsplatz. Das
funfgeschossige Hauptquartier des Netzwerk-Riesen Novell im englischen Bracknell ist
eine prachtige Erscheinung. In Kyles Biuro hingegen regiert das Chaos. In den Regalen
stapeln sich die Computer; schimmernde Desktops, ausgeschlachtete Mini-Tower und
ramponierte Server, alle Anschlisse mit DAT-Recordern und CD-ROM-Brennern belegt,
jede Erweiterung mit zusétzlichen Festplatten zugeknallt. In der Ecke steht ein Metallregal,
vollgepfropft mit Monitoren, Video-Equipment und Ersatz-Keyboards.

In Schlips und Anzug mag der 24-jahrige Ingenieur fir Netzwerksysteme wie jeder x-
beliebige Desk-Jockey aussehen, sein Job jedoch ist einzigartig und hoch spezialisiert. »ich
spiele den ganzen Tag im Netzg, erzahlt Kyle, »und werde daflir auch noch bezahlt.«

Kyle ist ein Undercover-Internet-Detektiv und als solcher ein wichtiges Mitglied in Novells
Internet Piracy Unit (IPU), einer weltweit operierenden Gruppe von »technischen
Ermittlern«, die rund um die Uhr das Netz durchkdmmen. Immer auf der Suche nach
Leuten wie Mad Hatter, die mit unlizenzierter Software handeln - um diese letztlich
auffliegen zu lassen, Kyle verbringt seine Arbeitswoche damit, die Warez World zu
infiltrieren, Beweise zu sammeln. Dabei gibt er sich als alles Mdgliche aus: als Trader
(jlemand, der Software hin- und herschiebt), Kurier, Cracker, Newbie (Neuling), Lamer
(jemand, der keine echte Ahnung hat), Lurker (der nur passiv im Hintergrund abh&éngt und
beobachtet) oder Leecher (der nur Warez zieht, der Szene aber selbst nichts zuriickgibt).

Napster hat der Welt gezeigt, dass es im Internet ein riesiges Copyright-Leck gibt. Dabei
bedeutet diese neue Welle von Filesharing-Technologien wie Napster nur eine neue
Dimension in der inzwischen uralten Schlacht zwischen Software Industrie auf der einen
Seite und Softwarepiraten auf der anderen. Eine Schlacht, die mit den Bulletin Boards und
Modems der friihen 90er begann, dann das Internet erfasste und heute auch die Profit-
Piraten und Falscher in Osteuropa und Fernost einschlief3t.

Napster gab der bis dato jungfraulichen und selbstgefalligen Musikindustrie einen ersten
Eindruck davon, wie die Kehrseite der Informationsrevolution aussehen kann. Ein bdses
Erwachen, wie schon zuvor fir Microsoft, Novell & Co., die allesamt feststellen mussten,
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dass die meisten Gesetze nichts mehr wert sind, sobald sie mit dem Netz in Beriihrung
kommen. Und dass, wenn die Mdéglichkeit existiert, Sachen unentgeltlich aus dem Netz zu
ziehen, ohne dabei erwischt zu werden, die Leute diese auch nutzen.

In Kyles Welt sind die Regeln klar. Software ist eine wertvolle Ware. Software ist Geld.
Anwendungen wie AutoCad, 3D Studio Max, Microsofts Server-Losungen oder Novell
Netware kosten Tausende von Dollar das Stiick. Piraterie ist daher Diebstahl. Die Industrie
behauptet, durch Piraterie jedes Jahr 15 Milliarden Dollar zu verlieren, wobei der Grof3teil
des Verlustes dem Einsatz unlizenzierter Kopien in Firmennetzwerken sowie der
organisierten Falscherei in Osteuropa und Fernost angelastet wird. Finf Milliarden jedoch
versickern durch das Internet, fiinf Millionen pro Tag allein durch die Warez World.

In Mad Hatters Welt lacht man Uber diese Zahlen. Preise und verlorene Einnahmen
bedeuten hier nichts. Wenn die kopierte Software solche ist, die man sich nie gekauft
héatte oder die man sich nie hatte leisten kénnen, wie kann diese dann als »entgangene
Verkéufe« aufgerechnet werden?

Das Usenet: Der Ort fir Gelegenheitspiraten

An den Auslaufern der Warez World befindet sich, ahnlich einer groen Schleuse, die sich
ins Meer ergieldt, das Usenet. Von den Zehntausenden Diskussionsgruppen des Usenet
befassen sich ca. 100 mit Piraterie. In alt.binaries.warez.ibm-pic werden Dateien zum
Download angeboten - unentgeltlich und fir jedermann. Ohne jedes Problem. Du musst
nur deinen Newsreader anwerfen, ihn auf das entsprechende Forum ausrichten, und
schon erscheint auf deinem Bildschirm eine Liste der neuesten Software, die sich liest wie
ein Homeshopping-Katalog. Du brauchst nur noch runterzuladen. Wenn dir die
Atmosphéare gefallt, kannst du der Community beitreten und selber Sachen beisteuern.

Die Warez im Usenet sind alt, vielleicht ein paar Tage oder ein paar Wochen. Den
neuesten Kram findest du in den hektischen Trade Rooms des Internet Relay Chats (IRC).
Allerdings bietet das Usenet einen guten Einstieg, vor allem fir Newbies und
Gelegenheitspiraten - oder auch fir jeden, der eine ganz spezielle Software sucht. In einer
typischen Woche werden Adobe Photoshop, Microsoft Office, 3D Studio Max angeboten,
auBerdem die neuesten Versionen von Microsofts Windows. Dariiber hinaus gibt es Alpha-
und Beta-Versionen, alle unglaublich friih vor dem eigentlichen Ver&ffentlichungsdatum,
sowie Web Tools, Netzprogramme, Spiele und Utilities. Eben alles, was sich der
fortschrittliche Computernutzer wiinscht.

Die Bandbreite der Postings reicht von solchen mit einigen Bytes (fir den Crack eines
Kopierschutzes etwa) bis hin zu Hunderten von Megabytes fur das komplette 1SO-Image
einer CD. Fruher einmal mussten diese Datenmengen fir die Modems in kleine Pakete
zerteilt werden. Heute, im Zeitalter von xDSL und Kabel-Modems, flieRen hier jeden Tag
Gigabytes von gerade erst illegal kopierten Daten durch.

»Ein Spiel fiir Besessene«

»Wir gehdren zum Ende der Warez-Fitterungs-Kette, die damit keinen Profit macht,
behauptet TAG. Die Warez-Cracker, -Handler und -Sammler kopieren Software nicht, um
damit Kohle zu machen. Sie tun es, weil sie dazu in der Lage sind. Je ausgefeilter die
Kopierschutzprogramme der Hersteller werden, desto mehr Spafl macht es den Piraten,
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diese zu knacken. Ist das Diebstahl? Nein, eher ein Spiel, ein verriickter Wettbewerb. Es
ist ein Hobby, ein Akt unblutigen digitalen Terrorismus. Es bedeutet: »Fuck You Microsoft!«
Es geht darum, als erster zu haben, was andere noch nicht besitzen.

»Es ist ein Spiel fir Besessenex, erklart Mad Hatter. »Mein Computer ist rund um die Uhr
online. Als ich aus Krankheitsgriinden langere Zeit nicht arbeiten konnte, war es der Kitzel
beim Uploaden massiver Datenmengen, der mich motivierte. Ich habe vier Monate
hintereinander mindestens 40 Megabyte pro Tag geladen.«

Warezheads konnen nicht schlafen, bevor sie ihre Schatztruhe nicht mindestens mit
einer Anwendung pro Tag angereichert haben. Und der eigentlich Witz dabei ist der, dass
sie dieses Java Development Kit oder jenes Photoshop Piug-In eigentlich gar nicht
brauchen. lhr SpaR besteht vielmehr darin, ein neues Unterverzeichnis zu erstellen und
dann das gut verpackte Zip-File sauber und ehrfirchtig in ihre Sammlung einzugliedern.
Vielleicht installieren sie die Software ja sogar. Um dann, geistig vollig abwesend, ein
wenig mit den Toolbars und Paletten herumzuspielen, bevor sie alles verstauen und nie
wieder anriihren. Mad Hatter kennt diese Gefiihl: Wir erleben das jeden Tag. Leute betteln
um etwas, nur um damit > ihre Sammlung zu vervollstandigen*. Es gibt ne Menge Lamer
da drauf3en!«

Usenet ist ein Magnet fir besagte Lamer. Nach gangigem Netz-Vorurteil (dis)qualifiziert
sich jeder, der AOL benutzt, automatisch als ein solcher. Andere Kardinalstinden sind das
Uploaden einer Virusverseuchten Datei (schlampig und gefahrlich), »Me too«-Postings als
Anhéngsel an die Bestellung anderer (Verstopfung der Bandbreite), das Verschicken von
einzelnen Discs anstatt der ganzen Verdffentlichung (&rgerlich), das Verschicken von OBZs
(One Big Zip) anstelle sauber fragmentierter Teildateien (schlechtes Karma fiir diejenigen,
die einen unzuverlassigen Server haben). Als grof3tes Vergehen gilt in der Szene allerdings
die Offenlegung geheimer FTP-Sites oder versteckter Server. Schliefllich schauen die
Bullen jederzeit zu.

Wir haben schnell mitbekommen, wie gefahrlich Suchmaschinen a la Altavista sind,
erklart TAG. »Bei 75 Prozent der Leute, die Warez verschickt haben, konnte man damit
ziemlich einfach die richtigen E-Mail-Adressen rauskriegen.« Da ihn dies beunruhigte,
hackte sich TAG in den Programmcode von Forte Agent. Bei diesem handelt es sich um
einen sehr gebrauchlichen Newsreader, der zuvor schon gecrackt worden war, um so
minderwertiger Shareware auszuweichen. TAG befreite diese Version vom X-Newsreader-
Header. Dieser Eingriff garantierte den Postern groRere Anonymitéat. Als Nebeneffekt
konnte durch den Patch der Anteil an Spam um zwei Drittel gesenkt werden. »Dieser Hack
fand selbst bei Leuten, die mit Warez nichts zu tun haben, so viel Anklang, dass Porte ihn
letztlich als Feature in Agent integrierte«, erzahlt TAG stolz. »ich glaube allerdings nicht,
dass sie uns dafuir wirdigen werden.«

Eine Zeit lang machte es sich der Inner Circle zur Aufgabe, die einzelne Warez Groups zu
betreuen und zu moderieren. Sie verdffentlichten ihre eigene Warez-FAQ, bei der es drei
Regeln gab - gutes Benehmen, gute Nutzung der Bandbreite und gute Warez -, und
hofften, dass die Leute sich daran halten wiirden. Aber bald merkten sie, so wie auch die
Software firmen, dass die Einfihrung einer gewissen Ordnung in einer solchen Wiste der
Gesetzlosigkeit schlicht unmdglich war. »Der Versuch, die Massen zu erziehen, hat uns
ausgebrannt«, meint Mad Hatten

Statt sich weiter zu verschleil3en erstellte der Inner Circle daraufhin die Interesting
Parties List (IPL), eine Liste von garantiert hochklassigen, Lamer-freien Newsgroups, in
denen ausgewdhlte Mitglieder ihre mit Pretty Good Privacy (PGP) verschlisselten Warez
verschicken kénnen. Diejenigen, die auf dieser Liste stehen, erhalten monatlich ein neues
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Passwort zur Entschlisselung der Software. Die einzige Voraussetzung, um in eine solche
Liste aufgenommen zu werden, ist eine annehmbare Kenntnis hinsichtlich PGP. »Wenn
sich schon jemand entscheidet, verschliisselt zu posten, dann bedeutet das hoffentlich
auch, dass derjenige nicht komplett inkompetent ist«, meint TAG. Selbst heute, Jahre nach
ihrer Einfuhrung, wird auf der IPL immer noch gehandelt.

IRC: Das Handelszentrum der Warez World

Fur die Handelsbedtrfnisse eines groRen Teils der Warez World sind die verschliisselten
Usenet-Posts inzwischen allerdings zu langsam und unzuverlassig. Sie haben sich
stattdessen dem Internet Relay Chat (IRC) zugewandt. Das IRC ist das Handelszentrum der
Warez World, eine Art Fusion aus Vollzeit-Devisenbdrse und StraRenmarkt.

Im IRC gibt es Hunderte von Chatrdumen fur Software, bei der die Urheberrechte verletzt
wurden - FreeWarez, Warez4Free, WarezSitez, AudioWarez, WarezGamez. In den Zeiten vor
Napster war hier der Handelsplatz der MP3-Community. Es gibt private Chatrooms,
versteckte Treffpunkte und Piratenparties, bei denen nur geladene Géste Zutritt haben.
Die Community ist eine schaurige Mischung aus realen Menschen und »Bots«. Letztere
sind automatisierte Macros mit eigenen Personlichkeiten und Eigenschaften, ahnlich den
animierten Figuren in Computer-Rollenspielen. Du musst nur einen Bot antippen und
schon kann es dir passieren, dass du umgehend bei einer FTP-Site irgendwo im Ather
landest. Tipp einen anderen an und du erfahrst den neuesten Warez-Klatsch. Manche
Bots fungieren als Barkeeper, bei denen sich die Teilnehmer gegenseitig virtuelle Drinks
bestellen oder sich auf eine Zigarette einladen kénnen.

Im IRC gibt es immer die neuesten und frischesten Releases. Allerdings sollte man sich
nicht dem Irrglauben hingeben, dass es sich hier um eine Wohltatigkeitsveranstaltung
handelt. Fir jedes kleine Stiick Software muss bezahlt werden - mit Software. Je aktueller
die Anwendung, desto hoéher der Wert. Die ultimativen Tauschwerte sind die Zero Day
Warez - also Software, die innerhalb der letzen 24 Stunden verdffentlicht wurde, bei
Bedarf auch gecrackt.

Der Handel mit Zero Day Warez erhoht automatisch deine Reputation in der Szene.
Wenn du gute Kontakte und eine schnelle Netzverbindung hast, kannst du damit den
Status erwerben, sofort Sachen von einem exklusiven Server zu ziehen. Oder du erhéltst
die Logins und Passworter fur die Elite-FTP-Sites. Vielleicht wirst du sogar in die Reihen so
machtiger Kartelle wie Razor 1911, Class, Paradigm, Siege, Xforce oder RiSC
aufgenommen.

»Zero Day-Sites sind wirklich eine Sache der Elite«, erklart Inner Circles bekennender
Elitevertreter TAG. »Zugang erhalten nur Leute, die mehrere hundert Megabyte pro Tag
bewegen kdnnen. Meist handelt es sich dabei ausschliel3lich um geladene Géste. Dem
durchschnittlichen Warez-Handler im IRC bleibt der Zugang verschlossen, es sei denn, er
investiert eine Menge Arbeit in die Sache.«

Beim Handel mit Zero Days wird viel betrogen. Der direkte Wettbewerb zwischen den
Gruppen fuhrt haufig zur Vernachlassigung der ansonsten in der Szene ublichen Sorgfalt.
»Man kriegt zum Beispiel eine Menge von Erstverdffentlichungen, die nur schlecht
gecrackt sind«, berichtet TAG. »Einfach, damit jemand diese Erstveréffentlichung fir sich
verbuchen kann. Zwei Tage spater bekommt man dann eine gecrackte Version, die auch
funktioniert.«
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Ein Stufe tiefer in der Kette finden sich die Drop Sites, wo man im Austausch gegen
Uploads frische Warez bekommt. Manche der Drop Sites laufen auf den privaten Rechnern
der Trader, andere nutzen gehackte Regierungs- oder Firmen-GroRrechner, Shareware
Mirror Server und Uni-Netzwerke. Haufig sind diese Drop Sites nur fiir 24 Stunden oder am
Wochenende am Netz, wenn die Administratoren zu Hause sind und niemand die Logs
Uberwacht.

Das IRC organisiert und reguliert sich selbst. Viele der Trader sind befreundet. Der Ton
im Chat ist hoflich und wohl tberlegt. »GriiBe. Habe 1,5 Gigs auf anonymer Tl, Zugriff ab
jetzt, /msg me for more info. Lamer unerwiinscht. Thanx.«

»Keiner, der zur echten Warez-Szene gehdrt, ist hier aus Profitgriinden«, meint ein als
Diamond bekannter Trader. »Wir machen das hier aus genau demselben Grund, aus dem
andere 70 Meter weite Spriinge mit dem Fahrrad machen. Es geht uns nur ums Prahlen
und darum, cool zu sein. AuRerdem lernt man in der Szene viele neue Freunde kennen,
was flr mich das Wichtigste istl«

»Ein Klima der Angst schaffen»

Wie in jeder anderen Untergrundszene herrscht auch in der Warez World Paranoia. Man
muss standig aufpassen, wer sich als Freund ausgibt. In seinem Blro bei Novell
Uberwacht Kyle jeden Tag die einschléagigen Foren, checkt Usernamen und Dialoge, in der
Hoffnung, genug Details und Beweise zu finden, die eine Verhaftung rechtfertigen wirden.

Es gab allerdings Zeiten, in der es der BSA (Business Software Alliance, ein Verband der
Softwareindustrie zur Bekampfung von Raubkopien und Softwarepiraterie) eher um die
»Ausrottung der Piraterie« ging als um das Fangen einzelner Piraten. Als dieser Plan
scheiterte, weil Aufklarung und Appelle ans (Schuld-)Bewusstsein nicht fruchteten, ging
man dazu Uber, die Szene einzuschiichtern und exemplarisch hohe Strafen anzudrohen.
sUnsere Strategie ist