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El objetivo de esta practica es comprender y probar el funcionamiento de los sniffers.
Hemos tratado en las clases tedricas los conceptos fundamentales de estas
herramientas, que deberan ser aplicados mediante pruebas. Para ello se deberan
seleccionar los sniffers a utilizar y el entorno de trabajo.

Instalar el sniffer o sniffers seleccionados, pensando tanto en redes de medio
compartido como switched.

Identificar las posibilidades de la-s herramienta-s seleccionadas y probar las
opciones mas relevantes (captura de trafico, edicion, filtrado, etc.)

Pruebe alguno de los pluggin del ettercap

Capturar e /ogin y el password de una sesion que utilice texto en claro.

;. Qué permite un sniffer sobre la IP del router de tu segmento?

Capturar un paquete IP e indicar la funcionalidad de sus principales campos.
Capturar un paquete ARP.

Indigue 3 servicios que transmiten informacién sensible en claro.

Indique 3 servicios que transmiten informacion sensible cifrada.

Establecer y aplicar un esquema de sniffing mediante filtrado.

;,Como podria obtener una relacion de las direcciones MAC de los equipos de su
segmento?.

. Cual es la direccion IP de su equipo?. (Cual es la direccién MAC de su equipo?
Instalar y probar alguna herramienta y técnica de deteccién de sniffing

Instale y configure el arpwatch. Registre pares IP-MAC de su segmento. Detecte
algun cambio IP-MAC

¢ Coémo podria hacer sniffing sobre una maquina perteneciente a un segmento de
red distintos al suyo?

¢ Que posibles utilidades tiene un sniffer?

Instale y pruebe la utlidad mdSsum para verificar la integridad de sus binarios
Utilizando el Tripwire defina un esquema de chequeo de la integridad sobre su
sistema

. Qué hace el etherape?. Pruebe esta utilidad.

Instale un servidor web en la maqguina virtual del otro grupo. Detecte e identifique
de forma remota y activa e! servicio instalado e intente identificar su version.
Identifique también todos los puertos abiertos y, si posible, la version del sistema
operativo.

Instale el paquete pads y detecte servicios de las conexiones de red de forma
pasiva. ;Qué implicaciones tiene una deteccién pasiva frente a una activa?

) Abra una conexion de red contra su maguina virtual y “matela”

Instale y pruebe algun detector remoto de interfaces en modo promis
¢, Qué haria si sospecha que su sistema ha sido comprometido?

Meétodo de evaluacién.: Como resultado de esta practica, el profesor evaluara las
habilidades adquiridas por el alumno mediante una sesién de trabajo en maquina.



