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Ich diesem Tutorial mdchte ich euch beschreiben wie man den FTP Datenverkehr eines Pro-
gramms (Leecher) ,snifft’, es wird mit dem Sniffer Ethereal” gearbeitet.

Viel Spals beim Sniffen ...
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NEFNULEON: SuUiFFEE

Sniffer lauschen an einem Netzwerkinterface, z.B. einer Ethernetkarte, und protokollieren den
gesamten Verkehr mit. Damit sind z.B. unverschlUsselt Gbertragene Passworter wie bei Telnet
oder FTP erlauschbar.
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Das verwendete Sniffer-Tool ethereal steht auf http://www.ethereal.com/ zum Download bereit.
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1.Nach der Installation, starten wir erstmal ethereal.

2.Um nun den Datenverkehr zu sniffen gehen wir oben in

. Analyze  Statistics Hel
der Leiste auf Capture > Interfaces.
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ﬂ Capture Fitters...

3.Es offnet sich nun ein neues @ Bthereal Coplrs nerfeces
Fe n Ster WO d u d el ne N etZW@rk‘ Description P Packets Packetsfs
. Generic MNdisWan adapter Capture  Prepare  Details
karten sehr kdnnen. Nun musst - prssssien e
d u d |e Ka rte SN |]Cfe nm |t d er d u 18, PCI 10/ 00Wh Fast Ethernet Adapter (Microsoft's Packet Scheduler] CETXE Prepare  Details
ins Internet gehst, dafur klicke auf cise
capture.
@ Ethereal: Capture from 14 PCI10M 000Mb Fas...
4]m neuen Fenster wird nun der Datenverkehr deines PC Captured Packets
anagezeigt. Total 58 % of total
9 9 SCTP il 0,0%
TP 57 983%
[0 s03) 1 |§ 1,7%
ICHP il 0,0%
AR il 0,0%
OSPF 0 0,0%
GRE a 0,0%
MetBIoS il 0,0%
P il 0,0%
YINES a 0,0%
Other i] 0,0%
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http://www.ethereal.com/

5.Jetzt startest du das Programm (Leecher) und fangst an zu downloaden. Nach dem der Lee-
cher angezeigt, dass er sich auf dem FTP- Server eingeloggt hat und die ersten Dateien lad,
brichst du einfach den Download ab und schliel3t das Programm.

6.Nun welchselst du wieder zu ethereal. Hier klickst du auf Stop um das protokollieren des Da-
tenverkehrs abzubrechen und die , Aufnahmen” zu sehen.

tesicis tinsssr NS AaiDuBEED
7.Der aufgezeichnete Datenverkehr sient auf derersten  f= = — =
Blick sehr ungeordnet aus, um dem Abhilfe zu verschaffen
nutzen wir die Filter-Fuktion, dort geben wir das Protokoll

ein, in diesem Fall FTP.
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BEEAN =@ 6580072 BN QAN FVEX D 8.Nun sieht das ja schon besser aus! Jetzt
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“ kannst du den gesamten Verbindungsauf-

— bau des Programms zum FTP Server sehen,
hier klickst du auf der Liste auf die Zeile wo

" im der Info Spalte steht,Request: CWD .. ."

ER = Ethereal: Export a5 "Flain Text" File

*| rExport to file:

9.Als letztes klickst du auf File > Export > as || [ewesmssa Browse... i
. i M H " ) 3
,Plain Text” File. Markiere ,Selected packet only ) Packet Renge Packet Format B
und klick auf,OK". Offne die Textdatei. Hier steht Captureg) Diplayert || ¥ Pocketsummary ine i
nun die IP des Servers und der Pfad, zusam- ¥ = aiesciets 512 ¢ Feietaaas e
. e . . U | (= ceectapscketon 1 Al colapsed E!

mengesetzt einfigen in einem FTP Programm s spayed 5
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und Connectenl! ) Al kparien 3
; Specity a packet range i] Packet bytes i;

Ich hoffe das Tutorial hat deinen Wissensstand 7 || o
erweitert!! Konstruktive Kritik an mich ! ; o e 2
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