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podstawy sniffowania i analizy
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Podstawy uzywania narzedzigpdump , oraz sposob analizy danych sgjowych. Artykut
skupia sig na zastosowaniu narzedzia w systemie FreeBSD, ale végks¥pomac;ji dotyczy
dowolnegasrodowiska.
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1. Szybki start

tcpdump jest najpopularniejszym i najbardziej prZamanm snifferem. Sa oczy&gie tatwiejsze w
uzyciu i efektowniejsze graficznie, ale nie o to nam przeciez chodzi ;)

1.1. Co musze mie ¢?

Aby méc skorzysta z tcpdump a, musisz mie po pierwsze kernel skompilowany z opdieF
(Berkeley Packet Filtgrczyli w konfiguracji kernela musi znalésig linijka:

options BPF

Po drugie, musisz mgeurzadzenigdev/bpf* i dostep do niego. 3 pracujesz na koncimot po
normalnej instalacji systemu, wszystko to jest prawdgli destaté do administracji po kigstarszy
system, moga kiyproblemy ;).

1.2. Podstawy podstaw

Jednym z pierwszych parametrow, ktére warto dla porzadkupedainterfejs, z ktéregwpdump

ma zbieré pakiety. Bez tego paramettapdump rozpocznie nastuchiwanie na pierwszym interfejsie
sieciowym systemu (przy czym jego wybor determinowany jest przez budowe wewnetrznych struktur
systemu). Aby wskazainterfejsxl0 nalezy wywol& program w ten sposéb:
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tcpdump -i xI0

Druga istotna opcja jest wskazanie, gdzie skiefowsjscie programu. Donglnie program bedzie
wyrzucat pakiety pasujace do wzorca (0 nim pézniej) na standardow&cieyjczyli w wiekszéci
wypadkéw po prostu konsolge). Standardowo wiaczony jest mechanizm buforowania i pakiety beda
pojawiaty sie z pewnymi opéznieniami w stosunku do ich fizycznego odebraniatppdemp - jesli

chcesz ten mechanizm buforowania wytat,zyodaj do linii polecé parametr-1 ’, tak jak ponizej:

tcpdump -l -i xIO

Oczywiscie wygcie na konsolg nie zawsze jest wygodne - mozliwe jest réwniez zapisywanie zbier-
anych pakietéw do pliku. Struktura pliku to viaie legendarny formatpdump z ktérym zgodne

sa (tzn. potrafia go odczytaa czesto réwniez zapisalane w tym formacie) wszystkie liczace sie
sniffery (np. bardzo popularny obecnie ethereal). Aby zatem Zmeglump do logowania informa-

cji do pliku, dodajemy parametrw nazwa_pliku ', gdzie nazwa_plikuto jak nietrudno zgadria
miejsce gdzie program zapisze dane:

tcpdump -i xI0 -w /tmp/zrzut01.dmp

Zwykle po zakdiczeniu podstuchiwania, interesuje nas réwniez proces odwrotny, tj. obejrzenie
tego co zostato zalogowane. Mozna to wykorzamieniajac parametrw nazwa_pliku ' na ‘-r
nazwa_pliku . Przy okazji, aby dane prezentowane byty w doktadniejszej formie, mozna péstuzy
sie dodatkowymi parametrami:

ERVAREEVIVIRN RIRVVY,
stuza do coraz doktadniejszego analizowania zasaifgakietu
I SR | SR 1| SR S 11 S

powoduja coraz doktadniejsze oktenie czasu

I G S 1 | SN T i

zawart®&t pakietu prezentowana jest w postaci heksdecymalnej

oy
zawart&t pakietu prezentowana jest w postaci ASCII

Interpretacje logéw zostawmy sobie na koniec.

1.3. Wzorce

Prawdziwa sitatcpdump jest mozliwat konstruowania wzorcow. Wzorzec to po prostu warunek
logiczny sprawdzajacy jakawtasciwost pakietu (lub zbior wiaciwasci). J&li wynik sprawdzenia
wzorca jest logiczna prawda, pakiet zostaje zalogowany/zapisany/pokazany.

Jesli chcesz zalogowacaty ruch pomiedzy stacjaojaa komputeramserwerlub stacjalpowinienés
napis&:

tcpdump -i xI0 -w /tmp/zrzut02.dmp host moja and \(serwer or stacjal\)
Notatka: Znaki backslash (\') sa konieczne, by powtoka nie zinterpretowata nawiaséw jako

swoich oznaczen. Jest to prawda dla powtoki, w ktérej przyktady te byly testowane - bash. Twoja
powloka moze miet inny tzw. escape-char, sprawdz to na jej stronie podrecznika.
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Czesciej jednak chcesz zrzucipakiety okr&lonego protokotu skierowane od komputera o
okreslonym IP (ew. z sieci) do innego komputera (sieci). Aby zalogowakiety TCP z hosta
192.168.1.10skierowane do portu 80 mozesz napisa

tcpdump -i xI0 -w /tmp/zrzut03.dmp src 192.168.1.10 and tcp dst port 80

Poniewaz zwykle chodzi nam przy okazji o logowanie pakietow typu SYN (poczatkéw pajacze
musimy postuzg sie dodatkowo inna cechgpdump a: traktowaniem pakietu jak tablicy bajtéw.
Zaadresowani@-tego bajtu pakietu, polega na odwotaniu sie w ten spogap: Zapis ten nalezy
poprzedzt specyfikacja, do nagtéwka ktérej warstwy sie odwotujemy €tiper[x]  dla catej ram-

ki Ethernetowej,ip[x] dla pakietow IPtcp[x] dla pakietow TCPudp[x] dla pakietow UDP,
icmp[x] dla pakietéw ICMP czy w kbcuip6[x] dla pakietow IPv6), a nastepnie p@daarunek
matematyczny i wartE. Najprostsze sa warunki, w ktdrych po prostu sprawdzamy ustawienie bajtu
(bitu) na okrélona wart&¢. Wiedzac, ze flaga SYN jest bitem znajdujacym sie w 13 bajcie nagtéwka
TCP i dodatkowo wiedzac, ze jest to bit o numerze 1, mozemy przechwyszystkie pakiety z
ustawiona flaga SYN w ten sposob:

tcpdump -i xI0 -w /tmp/zrzutO4.dmp src 192.168.1.10 and dst port 80 \
and tcp\[13\] ==

Malto przyjazne, prawda®pdump od wersji 3.7.1 oferuje jeszcze inna mozlivgd - zastapienie
numeru bajtu stowem kluczowym. Dla flag TCP i typow oraz rodzajéw pakietow ICMP mozemy
postuzyt sie zapisem stownym, co jest zdecydowanie korzystniejsze. Ten sam przyktad wyglada wt-
edy tak:

tcpdump -i xI0 -w /tmp/zrzutO4.dmp src 192.168.1.10 and dst port 80 \
and tcp\[tcpflags\]\=tcp-syn

Notatka: Nie rozumiesz dlaczego akurat 13 bajti dlaczego ma mie¢ wartos¢ 2? Pierwsza informa-
cje mozesz zdoby¢ przegladajgc odpowiednie RFC (dla okreslonego protokotu), w ktérych doktad-
nie opisana jest struktura nagtéwka. Polecam jednak legendarng juz "Biblie Stevensona", czyli
"TCP/IP lllustrated”, w ktérym wszystko jest wyttumaczone dokfadnie i jednocze$nie jezykiem
duzo bardziej przyjaznym niz ten uzywany w RFC. Ksiazke ta posiada wiekszos¢ dobrych ksie-
garni, w tym sie¢ EMPIK - istotny jest przede wszystki pierwszy i trzeci tom, drugi poSwiecony jest
implementacjom, co nie musi by¢ dla wszystkich ciekawe.

Druga wartos¢ bierze sie z reprezentacji dwdjkowej ciggu 00000010 , oznaczajgcego, ze drugi
bit ustawiony jest na prawde. Tak sie sklada, ze ten wiasnie bit przyporzadkowany jest fladze
SYN. Wartoscig dwdjkowego zapisu 00000010 jest wtasnie 2, poniewaz jesli rozpiszemy kolejne
pozycje oktetu a ponizej ich warto$¢ decymalna, otrzymujemy:

7 6 5 4 3 2 1 0
02 + 02 + 02 + 02 + 02 + 0*2 + 1*2 + 0*2 = 2

A jak fatwo wytapa& i zalogow& pakiety NetBIOS, rozsylane ze stabo zabezpieczonych stacji z
systemem Microsoft Windows? Pakiety te przenosi protokét TCP i UDP a numery portéw to zakres
od 137 do 139. Mamy juz w zasadzie wszystko co potrzeba do skonstruowania warunku:

tcpdump -i xI0 -w /tmp/zrzut05.dmp \(tcp or udp\) and
\(dst port 137 or dst port 138 or dst port 139\)
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tatwo zauwazg, ze posiadajac takie narzedzie i inne, przeznaczone do zautomatyzowanego uzyski-
wania z takich stacji list uzytkownikéw, wspétdzielonych zasobéw itd. tatwo przeprowardui-
tomatyzowany skan ;)

Ostatnia (powiedzmy ;) )ciekawa rzecz do zalogowania: pakiety z podejrzanie matym TTL. Istnieje
pare technik skanowania, tacznie nazywanyfa@lewalking, ktore umozliwiaja zmapowanie sieci za
Sciana ogniowa, nie potrafiaca filtrova utrzymaniem standéw. 8k uzywasz filtrowania z utrzy-
maniem standw przy uzycigfw czyipf nie masz sie o co martwisciana ogniowa odrzuci losowo
generowane pakiety jako nie nalezace do istniejacych paiqcake warto wtedy wiedzee ze takie

préby sa podejmowane. ‘Podejrzanie’ mate TTL to kwestia konkretnego skanowania lub narzedzia,
ale generalnie warfzi od 5 w dét sa juz podejrzane. Ponizej sr taki test:

tcpdump -i xI0 -w /tmp/zrzut06.dmp ip\[8\|\<5

2. Interpretacja zebranych danych

2.1. Protokoét ICMP

Format pakietow ICMP oki&ono w RFC 792.

Ponizej przyktad standardowego pinga z komputera o adréSi2168.0.10do komputera
192.168.10.100moéwimy go z rézna szczegotoaaia.

# tcpdump -r /tmp/zrzutOl.dmp

23:33:39.280960 192.168.10.10 > 192.168.0.10: icmp: echo request (DF)
23:33:39.283636 192.168.0.10 > 192.168.10.10: icmp: echo reply (DF)

Kolejne pozycje oddzielane spacjami w pierwszej linijce to:

23:33:39.280960

godzina w formacieHH:MM:SS.MS format zapisusciSle zwiazany jest z podanymi opcjami
Lttt itd.

192.168.10.10

adres IP hosta-nadawcy pakietu

kierunek przeptywu pakietu
192.168.0.10
adres IP hosta-adresata pakietu
icmp:
protokét ponad IP - w tym przypadku ICMP

echo request

typ pakietu - w tym przypadku zadanie echa
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(BF)

Ustawiony bitDon’t Fragment czyli nie fragmentow@ J&li ten bit jest ustawiony, a z jakieg§o
powodu routemusi pakiet sfragmentowa pakiet zostanie odrzucony a kernel wygeneruje ko-
munikat ICMP -Need Fragmentatiodotyczy to tylko TCP i UDP, generowanie takiego pakietu
dla ICMP mogtoby spowodovigpetle i nie jest stosowane)

Druga linijka obrazuje ruch pakietu w przeciwnym kierunku, ale typem pakietu jestcjua reply -
czyli normalna odpowiedz na ping. Przyjrzyjmy sie teraz pakietom doktadniej:

# tcpdump -v -r /tmp/zrzutOl.dmp

23:33:39.280960 192.168.10.10 > 192.168.0.10: icmp: echo request (DF)
(ttl 63, id 0, len 84)

23:33:39.283636 192.168.0.10 > 192.168.10.10: icmp: echo reply (DF)
(ttl 64, id 17568, len 84)

Pomijajac znane juz pola, mamy:

ttl 63
TTL pakietu, wynosi 63. Standardowe TTL to zwykte okragte potegi dwdjek, mamy wiec syste-

my ustawiajace na starcie TTL rowne 32 (zwykle drukarkii bardzo stare systemy), 64 (wigkszo
*BSD i Linuksy po tuningu), 128 (Windowsy, c&grouteréw) i 255 (réwniez Windowsy i c&g
routeréw).

id O
id pakietu, wynosi 0

len 84
dhugost catkowita pakietu wynosi 84 bajty

Zajrzyjmy w takim razie dérodka pakietu - podajac parametrotrzymujemy zrzut heksdecymalny
jego zawart8ci, a dodajac do tegX dodatkowo reprezentacje ASCII. Ponizej przyktad:

# tcpdump -xX -r /tmp/zrzut0l.dmp

23:33:39.280960 192.168.10.10 > 192.168.0.10: icmp: echo request (DF)

0x0000 4500 0054 0000 4000 3f01 b044 cOa8 Oala E.T.@.7..D....
0x0010 c0a8 000a 0800 ff51 4a04 0100 2a65 6b3d ... QJ...*ek=
0x0020 2504 0800 0809 0aOb 0OcOd 0eOf 1011 1213 L RO
0x0030 1415 1617 1819 lalb 1cld leilf 2021 2223 ... I"#
0x0040 2425 2627 2829 2a2b 2c2d 2e2f 3031 3233 $%8&’'()*+,-./0123
0x0050 3435 45
23:33:39.283636 192.168.0.10 > 192.168.10.10: icmp: echo reply (DF)

0x0000 4500 0054 44a0 4000 4001 6aa4 cOa8 000a E.TD.@.@,j.....
0x0010 c0a8 OalOa 0000 0752 4a04 0100 2a65 6b3d ... RJ...*ek=
0x0020 2504 0800 0809 0aOb 0OcOd 0eOf 1011 1213 L FTRRTR
0x0030 1415 1617 1819 lalb 1cld leilf 2021 2223 ... I"#
0x0040 2425 2627 2829 2a2b 2c2d 2e2f 3031 3233 $%8&’'()*+,-./0123
0x0050 3435 45
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2.2. Protokot TCP

ICMP jest mato ciekawe - TCP (odpowiednie RFC: 793 i uzupetnienia w 3168) daje caty ogrom
nowych mozliwdci. Popatrzmy na pakiet TCP SYN do serwera HTTP nastuchujacego pod adresem
192.168.0.10 na porcie 80:

# tcpdump -r /tmp/zrzut02.dmp

23:57:41.621201 192.168.10.10.1029 > 192.168.0.10.80: S 2957663764:2957663764(0)
win 5840 <mss 1460,sackOKtimestamp 190417 0O,nop,wscale 0> (DF) [tos 0x10]

Pakiet ma ustawiona flage SYN. Inne mozliwe flagiR)KT, P)USH, F)IN, oraz kropka
na oznaczenie braku ustawionych flag. FlaggOK oznaczana jest obectma w dalszej cAzi
opisu stowaack - w powyzszym zrzucie nie jest ustawiona.

2957663764:2957663764(0)

Numer sekwencyjny - oddzielone dwukropkami pierwszy i ostatni numer sekwencyjny dla
danych, a w nawiasie znajduje sig réznica - jak iidzakiet nie zawiera danych)(

win 5840

Ogtoszenie rozmiaru ‘okna’ pakietu TCP, tutaj 5840 bajtéw. O koncepcji okien (idlsing
windows najlepiej poczyta u Stevensa lub w RFC813.

mss 1460

Wartost MSS, czyliMaximum Segment Sigdost. Maksymalny Rozmiar Segmentu). Segmenty
danych (warté¢ nie dotyczy nagtéwkéw ani innych opcji a jedynie dane) o dagjaviekszej niz

ta wart&t beda podlegaty fragmentacji - chyba, ze ustawiono w pakiecid®bit’t Fragment

(jest ustawiony {DF) ). W takim wypadku, router nie mogac sfragmentowsakietu odsle

do jego zrodta pakiet ICMP Fragmentation neededNartcs¢ MSS powinna b§ ustawiona
wedtug wzoruMSS=MTU-rozmiar_nagtéwka_TCP-rozmiar_nagtéwka_|P . Dla Ethernetu
domyslna wartécia MTU jest 1500. Bi zatozymy, ze pakiet przenosi nagtowki IP i TCP w
najkrotszych wersjach (po 20 oktetow) uzyskujemy wynik 1460 dla MSS. Wiecej informacji
mozesz znalézw RFC879.

sackOK
Opcjainformujaca odbiorce, ze moze wysykelektywne potwierdzenia poszczegolnychscie
otrzymywanych danych. Wiecej informacji znajduje sie w RFC1072

timestamp 190417 O

Stempel czasowy z pakietu IP, 32-bitowa liczba modulo pétnoc. Wiecej w RFC781

nop
Wyréwnanie, ‘pusta’ opcja. Na podstawie utozenia opcji w pakiecie, a takseiittbdanych
opcji ‘nop’ programy takie jak nmap, pOf v1/v2 czy xprobe2 prébuja skeeyp stosu TCP/IP
- a parednio, system operacyjny.

wscale 0

Wspotczynnik skalowania okna. Jest to opcja kwaa w RFC1323 i w skrécie dotyczy tego, w
jaki sposab (i czy w ogole) hosty moga uzgotlskalowanie okna. Opcja ta powinna pojaévia
sie tylko podczas nawiazywania potaczenia.
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(BF)

Ustawiony bit Don’t Fragment

[tos 0x10]

Pole ToS (angType of ServiceTyp Ustugi) pakietu TCP. Ustawienie go jest charakterystyczne
m.in. dla hostow pracujacych pod Linuksem.

Odpowiedz przychodzi za moment i zawiera:

23:57:41.625459 192.168.0.10.80 > 192.168.10.10.1029: S 1472218990:1472218990(0)
ack 2957663765 win 57344 <mss 1460,nop,wscale 0,nop,nop,timestamp 190382 190417>

Pakiet ma ustawiona flage SYN

1472218990:1472218990(0)

Numer sekwencyjny, ponownie pakiet nie zawiera danych.

ack 2957663765

Potwierdzenie od zdalnego hosta, ze nastepny pakiet powinied mimer sekwencyjny
2957663765 (pierwszy pakiet miat numer sekwencyjny rowags7663764 i nie przenosit
danych). W TCP potwierdzenia wysyla sie wskazujastepnybajt danych, ktéry odbierajacy
spodziewa sig otrzynta

win 57344

Ponownie ogtoszenie rozmiaru okna, tutaj widazmiar duzo wiekszy - 57344 baijty.

timestamp 190382 190417

Stempel czasowy pakietu IP. Pakiet jest odpowiedzia na pakiet z ustawionym stetaphem ,
obecny mal90382 - réznica wynosi jak wida 35 milisekund.

No dobrze, przyjrzefimy sie pierwszym dwdém pakietom z fazy nawiazywania potaczenia. Normalne
potaczenie TCP powinno mieswoj poczatek - sktadajacy sie z tzlwee-way handshake

Pakiet od hosta inicjujacego, ma ustawiona tylko flage SYN
Pakiet od hosta odpowiadajacego ma ustawione flagi SYN i AC#i ¢bce odebrapotaczenie)

Pakiet od hosta inicjujacego ma ustawiona flage ACK i zawiera pierwsza porcje danych.

Kolejne pakiety nie stanowia specjalnej zagadki, poniewaz powinny prZedase - popatrzmy od
poczatku na zrzut pierwszych paru pakietow, podrozujacych od i do hosta inicjujacego potaczenie:

23:57:41.621201 192.168.10.10.1029 > 192.168.0.10.80: S 2957663764:2957663764(0)
win 5840 <mss 1460,sackOK timestamp 190417 O,nop,wscale 0> (DF) [tos 0x10]
23:57:41.625459 192.168.0.10.80 > 192.168.10.10.1029: S 1472218990:1472218990(0)
ack 2957663765 win 57344 <mss 1460,nop,wscale 0,nop,nop,timestamp 190382 190417>
23:57:41.625856 192.168.10.10.1029 > 192.168.0.10.80: . ack 1 win 5840
<nop,nop,timestamp 190417 190382> (DF) [tos 0x10]
23:57:44.819184 192.168.10.10.1029 > 192.168.0.10.80: P 1:18(17) ack 1 win 5840
<nop,nop,timestamp 190803 190382> (DF) [tos 0x10]
23:57:45.043438 192.168.0.10.80 > 192.168.10.10.1029: P 1:279(278) ack 18 win 57920
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<nop,nhop,timestamp 190766 190803> (DF)

W trzeciej z kolei linijce widé@ wpisack 1 . Normalnietcpdump po podaniu petnych numeréw sek-
wencyjnych dla potaczenia, kolejne poddimedzie juz relatywnie - w kolejnej linicje widzimy pakiet

z flaga PUSHR®) i numery1:18(17) . Oznacza to po prostu, ze pakiet zawierat 17 bajtéw danych
arelatywne numery sekwencyjne tych danych to od 1 do 18. Aby zawsgéump wySwietlat
faktyczne numery sekwencyjne, uzyj opcfs’.

2.2.1. Poprawne i niepoprawne kombinacje flag TCP

‘Normalne’ kombinacje flag to takie, ktdre opisane w odpowiednich RFC moga sie zdaxzsmor-
malne’ kombinacje flag, to takie ktérych nigdzie oficjalnie nie opisano. Sa zwykle uzywane przez
programy typu nmap, pOf v1/v2 czy xprobe2 do ditemia rodzaju stosu TCP/IP - agrednio syste-

mu operacyjnego. Ponizej male podsumowanie ‘normalnych’ kombinacji:

SYN

praSba o nawiazanie potaczenia

SYN+ACK

potwierdzenie preby o nawiazanie potaczenia

ACK czasami réwniePSH+ACK ewentualniedURG

Normalny pakiet przenoszacy dane, lub pojawiajacy sie jako odpowiedz na pakiet z ustawionymi
flagami FIN+ACK - opis nizej. Tutaj jest wyjatek - pakiet ACK nigdy nie powinien zaweera
potwierdzenia dla bajtu o numerge

FIN+ACK lub PSH+FIN+ACK

Normalne zakbczenie potaczenia.

RSTIlub RST+ACK
Awaryjne zakdczenie potaczenia

...l dla kontrastu pakiety ktére ‘nie powinny sie zdatzy

SYN+FIN

Bardzo czesto spotykana nieprawidtowa kombinacja flag.

FIN

Flaga FIN nigdy nie powinna znalesie w pakiecie jako jedyna ustawiona.

Czyli pusto :) - to réwniez nieprawidtowa kombinacja. Jalagamusi byc ustawiona.

2.2.2. Typowe skanowania
Ponizej pare typowych przykltadéw skanowania. Twoj snort powinien witgmbez problemu:

00:34:14.656069 192.168.10.10.1030 > 192.168.0.10.1432: S 3805853940:3805853940(0)

win 5840 <mss 1460,sackOK timestamp 270815 0,nop,wscale 0> (DF)
00:34:14.656096 192.168.10.10.1031 > 192.168.0.10.1539: S 3809182350:3809182350(0)

win 5840 <mss 1460,sackOK,timestamp 270815 0,nop,wscale 0> (DF)



00:34:14.656107

00:34:14.656116

00:34:14.656126

00:34:14.658631

00:34:14.658646

00:34:14.658657

00:34:14.671598
00:34:14.677547
00:34:14.684308
00:34:14.691409
00:34:14.697630
00:34:14.703812
00:34:14.704959
00:34:14.706027

tcpdump

192.168.10.10.1032 > 192.168.0.10.946: S 3809888126:3809888126(0)

win 5840 <mss 1460,sackOK,timestamp 270815 0,nop,wscale 0> (DF)
192.168.10.10.1033 > 192.168.0.10.138: S 3807752285:3807752285(0)

win 5840 <mss 1460,sackOK timestamp 270815 0,nop,wscale 0> (DF)
192.168.10.10.1034 > 192.168.0.10.32787: S 3817414276:3817414276(0)

win 5840 <mss 1460,sackOKtimestamp 270815 0,nop,wscale 0> (DF)

192.168.10.10.1035 > 192.168.0.10.270: S 3813560255:3813560255(0)

win 5840 <mss 1460,sackOKtimestamp 270815 0,nop,wscale 0> (DF)
192.168.10.10.1036 > 192.168.0.10.717: S 3811826777:3811826777(0)

win 5840 <mss 1460,sackOKtimestamp 270815 0,nop,wscale 0> (DF)
192.168.10.10.1037 > 192.168.0.10.5002: S 3809137986:3809137986(0)

win 5840 <mss 1460,sackOK timestamp 270815 0,nop,wscale 0> (DF)
192.168.0.10.1432 > 192.168.10.10.1030: R 0:0(0) ack 3805853941 win O
192.168.0.10.1539 > 192.168.10.10.1031: R 0:0(0) ack 3809182351 win 0O
192.168.0.10.946 > 192.168.10.10.1032: R 0:0(0) ack 3809888127 win 0
192.168.0.10.138 > 192.168.10.10.1033: R 0:0(0) ack 3807752286 win 0
192.168.0.10.32787 > 192.168.10.10.1034: R 0:0(0) ack 3817414277 win O
192.168.0.10.270 > 192.168.10.10.1035: R 0:0(0) ack 3813560256 win 0
192.168.0.10.717 > 192.168.10.10.1036: R 0:0(0) ack 3811826778 win 0
192.168.0.10.5002 > 192.168.10.10.1037: R 0:0(0) ack 3809137987 win 0

Typowy przykfad skanowania SYN (Iflmodingu SYN- masa pakietow wystanych w bardzo krétkim
okresie czasu na losowe porty komput&e®.168.0.10Po nich widzimy odpowiedz z ustawionymi
flagami RST+ACK- z jakiegé powodu host nie chce obsh&yych potacza. Do wygenerowania
takiej powodzi pakietow moze postuzflaga-sS programu nmap.
00:41:19.543023 192.168.10.10.36957 > 192.168.0.10.357: S \
[bad hdr length] (frag 302:16@0+)
192.168.10.10 > 192.168.0.10: (frag 302:4@16)
192.168.10.10.36957 > 192.168.0.10.164: S \
[bad hdr length] (frag 37343:16@0+)
192.168.10.10 > 192.168.0.10: (frag 37343:4@16)
192.168.10.10.36957 > 192.168.0.10.683: S \
[bad hdr length] (frag 33687:16@0+)
192.168.10.10 > 192.168.0.10: (frag 33687:4@16)

00:41:19.543048
00:41:19.543058

00:41:19.543066
00:41:19.543083

00:41:19.543092

Tu widzimy jeszcze jedna waiwast tcpdump jesli chodzi o pakiety - fragmentacje. Pierwsza lin-

ijka pokazuje pakiet z ustawiona flaga SY8),(ale o zlej diug&ci nagtéwka lfad hdr length ) a
nastepnie podaje informacje jak skonstruowany jest fragmeinhg 302:16@0+ ). 302 oznacza
identyfikator fragmentul6 to rozmiar fragmentu bez nagtéwka IP0Oa oznacza po prostu off-

set tego fragmentu w caoi - widzimy, ze jest to pierwszy fragment. Bifishd hdr length]
spowodowany jest tym, ze pierwszy fragment zawierat fakipcje, ktére nie zmaeity sie w tym
fragmencie - jest to niedopuszczalne. Inny btad, ktéry moze pojasigipodczas skanowania[tad

opt] - 0znhaczajace, ze opcje podane we fragmencie sa nieprawidtowe (np. za krétki rozmiar pola lub
dhugost przekraczajaca dtugo catdsci).

W drugiej linijjce mamy jeszcze mniejszy pakiet, ale bedacy najwyrazniép@eierwszego - id jest
réowne302, rozmiar4 a offset16. Ten pakiet, jako kolejny nalezacy do otrzymanego juz fragmentu
jest odbierany poprawnie.

00:37:31.363354 192.168.10.10.61949 > 192.168.0.10.80: . \
ack 3414377251 win 3072

00:37:31.594794 192.168.0.10.80 > 192.168.10.10.61949: R \
3414377251:3414377251(0) win O

Tutaj pakiet, ktory przyszedt z hos1®2.168.10.1@d razu z ustawiona flag¥CK (ack ) na losowo
najwyrazniej wybrany numer. W drugiej linijce widzimy odpowiedz systemu, ktéry nie ma w swoich
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buforach sieciowych potaczenia pasujacego do tych parametréw - pakiet ma ustawioiRERIGE
(R). Podobnie ponizej - system nie wie nic o potaczeni92 168.10.10:61929 z dziwnie ustaw-
ionymi flagamiFIN i PSH (FP) wiec odpowiada pakietefRST(druga linijka,R):

00:37:31.594995 192.168.10.10.61929 > 192.168.0.10.957: FP 0:0(0) win 3072 urg 0
00:37:31.605806 192.168.0.10.957 > 192.168.10.10.61929: R 0:0(0) ack O win O

2.3. Protokét UDP

Format pakietéw UDP okétone jest w RFC 768.
Ponizej krotki przyktad pakietu UDP - zapytanie do serwera DNS:

01:24:47.004874 192.168.0.10.1044 > 192.168.0.1.53:
15696+ PTR? 1.0.168.192.in-addr.arpa. (44)

Widat, ze komputer o adresi92.168.0.1Qvysyta ze swojego portli044, zapytanie do komputera

0 adresiel92.168.0.1  na port53. tcpdump jest w stanie zinterpretoweaproste rekordy DNS i
tutaj widzimy taka interpretacjet5696 oznacza identyfikator zapytania wskazujacy na zapytania
dla klienta;+ oznacza ustawiona flage ‘pozadana rekursja’, oznaczajacaslzenfzliwve bedzie
odpytanie ‘w gore’ serwer6w DNS to nalezy to zroPTR? to zapytanie o adres IP dla wskazanej
nazwy a caly pakiet zawierah bajty danych.

2.3.1. Typowe skanowania

Podstawowy typ skanowania - wysytamy pustep( 0) pakiety UDP na port i czekamy, czy system
zdalny odpowie komunikatem ICMP, czy bedzie milczat. Ponizej, na wskazanych portach nic nie
nastuchuje i system pod adresé&8?.168.0.1(postusznie zwraca pakiety ICMP:

00:36:02.827338 192.168.10.10.42242 > 192.168.0.10.8: udp O

00:36:02.827355 192.168.10.10.42242 > 192.168.0.10.904: udp O

00:36:02.827365 192.168.10.10.42242 > 192.168.0.10.1415: udp O

00:36:02.832504 192.168.0.10 > 192.168.10.10: icmp: 192.168.0.10 udp \
port 8 unreachable

00:36:02.834207 192.168.0.10 > 192.168.10.10: icmp: 192.168.0.10 udp \
port 904 unreachable

00:36:02.835273 192.168.0.10 > 192.168.10.10: icmp: 192.168.0.10 udp \
port 1415 unreachable

3. Podsumowanie

tcpdump to naprawde potezne i wydajne narzedzie. Jak to zwykle z takimi bywa - zastosawa
miliony, musisz tylko wiedzié co chcesz logowa A jak widat po powstaniu czedgotakiego jak
Museum of the broken packets Icamtufa, pakietow godnych uwagi jest catkiem sporo :).
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4. Materiaty

The Art of Port Scanning, Fyodor, Phrack 51

http://www.insecure.org/nmap/nmap_doc.html

Remote OS detection via TCP/IP Stack Fingerprinting, Fyodor

http://lwww.insecure.org/nmap/nmap-fingerprinting-article.html

Designing and Attacking Port Scan Detection Tools, solar designer
http://www.phrack.org/phrack/53/P53-13

ICMP Usage in Scanning, Ofir Arkin

http://www.sys-security.com/archive/papers/ICMP_Scanning_v3.0.pdf

Identifying ICMP Hackery Tools Used In The Wild Today, Ofir Arkin

http://www.sys-security.com/archive/securityfocus/icmptools.html

Network Scanning Techniques, Ofir Arkin

http://lwww.sys-security.com/archive/papers/Network_Scanning_Techniques.pdf

11



tcpdump

12



