Tel net & UNI X Basi ¢ Commands

Di eser Text ist fir Anfanger gedacht, die noch nicht mt telnet gearbeitet
haben. Es soll eine Einstiegshilfe sein, damit man sich erstmal auf einem
anderen Rechner einl oggen kann und i hn dann etwas zu erforschen..

Hi nzu konmen noch die wi chtigsten UNI X-Befehle, damit man nmit demtermnal auch
et was anfangen kann, sonst wars ja ziemich sinnlos :))

Ach ja, dieses Dokunent ist mt Sicherheit nicht 100% fehlerfrei (zurtckzufihren
auf den geistigen Zustand des Authors 8)), falls ihr also welche findet, Fragen

habt, Bel ei di gungen | oswerden wol It, Anregungen fur andere Tuts habt, mailt mr

unt er Razor 99@sMX. DE
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Benut zung von Tel net

I hr startet telnet mt:
tel net <hostnane> <port >

Al's <host name> gebt i hr einfach den Rechnernanen oder die |IP des Zielrechners
ei n.

Der <port> hangt, von dem Service ab, den ihr benutzen wol It

( SMTP=25; FI NGER=79; . . .)

Dazu i st am Ende des Textes eine Auflistung der known-ports, die einigermssen
festgel egt sind, und hinter denen auf den neisten Rechnern auch di essel ben
Programe st ehen.

I st der angegebene Port auf dem Zielrechner offen, werdet ihr mt ihmverbunden
und habt je nach gewdhltem Port verschi edene Mjgli chkeiten



Mai |l s verschicken mt Tel net

Es hat zwar nicht viel Sinn, mt Telnet Miils zu verschicken (ausser fur Fake-
Mai | s), aber um nmal ein Gefidhl fir Telnet zu bekomren :)) ist es schon nmal ganz
hilfreich. Ihr verbindet euch nmt dem Muil server uber Port 25.

Z.B. telnet snmtp.mil.net 25

I hr solltet daraufhin ein Term nal erhalten, das euch nit einer entsprechenden
Mel dung begrufdt. Meist wird dort der Nane und die Version des mail servers
angegeben. | hr misst euch nun mt einem'helo annelden. Dabei misst ihr einen
exi sti erenden Host angeben. Ist jetzt eigentlich ziemich uninteressant
geworden, da die nmeisten Mailserver heutzutage autonmati sch die | P des Benutzers
al s Dormai n benut zen, egal wel che Domai n man angegeben hat.

z.B. HELO AOL. COM

Dann misst i hr angeben von wemdie Mail ist. Dies geschieht mt 'MAIL FROM'
z.B. MAI L FROM RAZOR99@aMX. DE

Hi erbei kénnt i hr auch irgendei ne beliebe E-Mil-Adresse angeben, wenn ihr den
Empf anger gl auben machen will, das sie von jemand anderem stanmmt. Das Probl em
i st jedoch, das die eigene |IP-Adresse auf jeden Fall mtgesendet wird (ausser

auf alten Servern), aber um Kkl ei ne Fake-Mails zu schreiben, ist es nmal ganz
nat zl i ch.

Nun noch an wen die Mail ist.

z.B. : RCPT TO RAZOR99@3VX. DE ( :))

Um nun den Inhalt der Mail zu schrei ben gebt ihr
DATA

ein. Nun koénnt ihr den Text schreiben, der in die Mail konmen soll. Wenn i hr
fertig damt seid, macht ihr in einer neuen Zeile einen Punkt (Nur Einen), und
die Mail wird abgeschickt.

Ander e Di enste (FTP, Finger, ...)

FTP:

Upber Port 21 konnt ihr auch, falls vorhanden, auf einen FTP-Server zugreifen.
Bei manchen kann man sich als anonynous annmel den. Dann nuss man als Passwort
seine e-nmuil-adresse eingeben. Mt HELP kann man sich jederzeit HlIfe zu den
ei nzel nen Befehl en ausgeben | assen, daher werde ich jetzt nicht auf alle

ei ngehen (keine Zeit :))

USER <User nanme> (z.B. USER anonymous / USER root )



PASS <Passwort > (z.B. PASS razor99@nx. de / PASS root ;)
ECHO:

Uber Port 7 komnmt ihr an ECHO. Hier bekonmt ihr einfach jede Taste die ihr
dr ickt, als ECHO zurickgesendet (zum Testen der Verbi ndung)

CHARGEN
Auf diesem Port werden zufdallige Zei chen gesendet (auch zum Testen)
FI NGER

Uber Port 79 kénnt ihr den Service Finger benutzen. Ist dieser auf dem anderen
Rechner aktiv, bekonm ihr die derzeitig angenel deten User ausgegeben..

SSH:
Dies ist eine Secure Shell, ahnlich einem Login per Telnet, jedoch mit einer
sichereren (was fur ein Wrt) Uberprifung, wer sich da einloggen will. Hierfdr

sollte man sich am besten mal di e Manpages durchl esen, oder einen anderen Text
iml-Net suchen :))

Uber den Tel netport auf einem anderen Rechner einl oggen

Mthilfe von telnet ist es miglich, sich bei anderen Rechnern einzul oggen. Auf
den offenen Ports kann man nei st bestimte Services benutzen. Bei vielen Unix-
Rechnern kann man z.B. uber den SMIP-Port (25) dann Mails verschicken. Die Ports
unter 1024 sind die well known-ports, und fur bestimte programe zugeteilt. Das
hei Bt natirlich nicht, dass hinter demjeweiligen Port auch inmer dassel be
Programm st ehen nuss, aber in den neisten Fallen kann man davon ausgehen. Am
Ende des Textes sind di e bekanntesten Ports aufgefihrt.

Es ist neist ratsamer erstmal die wichtigsten Ports per telnet auszuprobieren,
al s direkt einen Scan durchzufuhren, der weitaus auffélliger ist als eine
Tel net-Anfrage !!

Am i nteressantesten ist es natiurlich, wenn der Zelrechner einen offenen Tel net-
Port besitzt. Dann ist es noglich sich auf demjeweiligen Rechner einzul oggen,
und mthilfe eines terminals auf di esem Rechner Befehl e auszufiuhren. Wenn man
ent sprechende Rechte hat, kann man Datei en hoch- oder runterl aden, Programe
conpilieren und ausfihren und Datei en veréandern. Interessant wird das natirlich
wenn man vorhat, in das System ei nzudringen. Ot kann man sich mt ei nem Guest-
Account einloggen. Man wird dann aber nmeist nicht viele Rechte haben, und auch
ni cht allzuviel ausrichten kénnen. Man kann daher eini ge Standard-Accounts und
Passworter ausprobieren, aber die wenigsten Rechner werden di e noch drin haben,
ausser der Adnmin wire ein totaler Ignorant..

Unter Wndows und Linux kénnt ihr Telnet mit 'tel net <hostnanme> <port>' starten
Der Hostname ist der Nane oder die |P des Renote-Rechners (der auf den ihr wollt
:)), z.B. 192.168.1.12 . Als Port gebt ihr nun den Port :)) an, auf den ihr

wol |'t.

In unserem Fall wirden wir Port 23 (telnet) angeben, umein termnal zu

er hal t en.



Hi er bekommt ihr die Versionsnumer der jeweiligen UN X-Version, die auf dem
Rechner installiert ist. Ausserdem misst

i hr euch jetzt einloggen. |hr braucht dazu einen gultigen Usernanmen und das
dazugehdrende Passwort. Bei manchen Rechnern

wi rd man nach 3 Fehl versuchen rausgeworfen, bei anderen hat nman sovi el e Versuche
wie man nur will. Umein Passwort zu bekomen, kdénnte man es mt ei nem Brute-
For ce- Programm ver suchen, was aber viel zuviel Aufsehen erregen wirde, und daher
nei stens nicht in Frage komt. Eine weitere Mglichkeit ware ein Ausprobieren
der Standardpasswirter. Kommt nan nithilfe eines Accounts in das System konnte
man versuchen di e passwd. dat (???) runterzuladen, und sie mit einem Password-
Cracker zu bearbeiten, um einen Account mit mehr Rechten zu erlangen. Da die

nmei sten Systene heut zut age aber Password- Shadowi ng benutzen, sind die Passwirter
dort nicht nmehr in der passwd.dat gespeichert.

Auch kann man versuchen, nmithilfe von exploits die Sicherheitslicken einiger
programme auf dem rechner auszunutzen, um dadurch root-Rechte zu erlangen (fir
alle, die mit UNI X GAR NI CHTS zu tun haben >> root ist der User, der alle Rechte
besitzt, und vollen Zugriff auf den Rechner hat. Al so, das was jeder gern
war...). Aber darauf will ich jetzt erstmal nicht eingehen

Versucht erstmal einen Rechner zu finden, der einen Guest-Account mt
beschr&nktem Zugriff hat. Davon gi bt es eigentlich eine ganze Menge. Versuchts
vor allem mal bei Universitaten oder anderen o6ffentlich zugénglichen Servern.
Seid i hr nun am Pronpt, das bei Unix neist aus <Usernanme>@Rechner nane>> best eht
(also z.B. root @il eak>). Nun braucht ihr erstnmal ein paar grundl egende Befehle.

Dos- Kommando Uni x- Bef ehel Auswi r kung

DI R LS I nhal te der Verzeichnisse

anzei gen
CD CD Ver zei chni s wechsel n
MD/ MKDI R MKDI R ein Verzeichnis anl egen
RD/ RVDI R RM ei n Verzeichnis oder
DEL RM ei ne Datei | dschen
MORE < FILE LESS FILE ei ne Datei seitenwei se ausgeben | assen

Mt di esen Befehlen kann man sich erstmal auf dem Renpote- Rechner unsehen, was
far Programme installiert sind, welche Versionsnumern sie besitzen. Einige
Sachen, die man spater z.B. nithilfe Exploits ausnutzen kénnte.

Um Programme zu starten kann man unter Uni x nicht einfach nur den Datei nanen,
wi e unter Dos angeben. G bt man in Uni x nur den Progranmanen ein, sucht Unix

di eses Programm nur in den in der PATH-Vari abl e angegebenen Verzei chni ssen

ni cht aber im derzeitigen Verzeichnis (ausser es steht natirlich imPATH) . Man
nmuss al so, umein Programm i m derzeitigen Verzeichnis zu starten ein './'
vorsetzen und z.B. mt './nmyscript' starten. Abhilfe kann nman da schaffen wenn
man '."' in die PATH Variable mt einbaut, aber das ist jetzt mal nicht so
wichtig. Man sollte es einfach mal ausprobieren (wodurch man nei ner Mei nung nach
am besten lernt).

Die wichtigsten UNI X- Bef ehl e

Ich hatte schon mal eine kleine Auflistung aller UN X-Befehle aufgeschrieben. Da
ich jetzt zu faul bin, umdas alles nochmal neu zu schrei ben, hab ich die Text-
Datei zu diesem Tutorial beigelegt. Da es eigentlich auf einer englischen Seite
veroffentlicht werden sollte, hatte ich es auf englisch geschrieben. Falls



jemand ni cht der englischen Sprache nachtig ist, aber diesen Text gerne
verstehen wirde, mailt nmir einfach. Falls genug Interesse besteht, setz ich mch
vielleicht ja doch noch mal hin und schrei be den Text nochmal auf Deutsch (Lazy
as an ass :))

Conpi | i eren ei gener Progranme

Habt ihr auf dem Rechner ein Verzeichnis, in demihr Dateien schreiben und den
Conpi | er benutzen kénnt, konnt ihr dort entweder Programme schrei ben, oder sie
runterl aden und dann dort conpilieren. Dazu benutzt ihr entweder

gcc -0 <ausgabe-datei > <programp
oder

cC -0 <ausgabe-datei > <program®e

al s <ausgabe-datei > gebt ihr den nanen an, den das fertig conpilierte Programm
haben soll ;). <program ist der name, der datei, die zu conpilieren ist. Gebt
i hr nicht den schalter '-o0 <ausgabe-datei > an, wird das Progranm als 'a. out
gespei chert.

Nach dem Conpilieren, kénnt ihr es dann wie imrer mt
starten.

. | <ausgabe- dat ei >'

Die Wel |l -Known Ports

Die Wll-Known Ports sind imRFC 1700 aufgelistet. Hier ist eine kleine Auswah
davon (hab ich von irgendeiner Website (wei B es grad nicht nehr), |eicht
Uberarbeitet. ..

1 TCPMJUX TCP Port Service Miltiplexer
5 RJE Renpte Job Entry

7 ECHO

20 FTP- Dat a

21 FTP

23 Tel Net
25 SMIP Sinple Mail Transfer Protoco

37 Ti me
42 Naneserv Host Nane Server
43 VWhol s

49 Logi n Logi n Host Protoco

53 DNS Donmai n Nane System

69 TFTP Trivial File Transfer Protoco
70 Gopher Gopher Services

79 Fi nger

80 HTTP ( WA

103 X400 X. 400 standard

108 SNA Gat eway Access Server

109 POP2



110
115
118
119
137
139
143

150
156
161
179
190
194

197
389
396
443
444
458
546
547

563
565
569

- 1080
- 1477

- 1755
- 4000
- 5190
- 6667
- 6801
- 6500

- 7000
- 7070
- 7075
- 1246

Die |letzten
trot zdem nit

Abschl uss

Nun ja, das
sind auch ei
hoffe, das e

POP3 Post O fice Protocol version 3
SFTP Sinple File Transfer Protocol
SQLserver

NNTP Newsgr oup

Net Bl OS- NS Net Bl OS Nanme Servi ce

Net Bl OS- DG Net BI OS Dat agr am Servi ce
I MAP Interim Mail Access Protoco

Net Bl OS- SS Net BI OS Sessi on Service
SQLSRV SQL Server

SNWVP

BGP Bor der Gateway Protoco

gacp Gateway Access Control Protoco
| RC I nternet Relay Chat-->6667

DLS Directory Location Service
LDAP

netware-i p Novell Netware over |P
HTTPS

SNPP Si npl e Net wor k Pagi ng Protoco
appl eqtc apple quick tine
dhcp-client DHCP Client
dhcp-server DHCP Server

SNEWS
whoam whoani
MSN

- Socks
- ns- sna- server

- MS Net Show

- 1CQ

- AQL

- IRC

- Net 2Phone

- Net 2Phone registration

- VDOLi ve

-  Real Audio

- Real Audio
8 - WXtrene

paar gehoren zwar nicht mehr zu den Well-Known-Ports (<1024), aber

zlich zu w ssen.

Tutorial ist vielleicht etwas unzusamenhangend gewor den
ni ge Sachen weggefallen, die ich noch annerken wollte,

S ein paar Leuten weiter hilft.

aber

und es

ich



lch mu3 mich jetzt mal wi eder anderen Sachen w dnen, es kann al so sein, das noch
ei nige Fehler drin sind, hatte keine Zeit mehr es nochmal durchzusehen, tut nmr
leid :))

cu Razor



